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第1章 概 述

1.1   引言

本章介绍伯克利 ( B e r k e l e y )联网程序代码。开始我们先看一段源代码并介绍一些通篇要用

的印刷约定。对各种不同代码版本的简单历史回顾让我们可以看到本书中的源代码处于什么

位置。接下来介绍了两种主要的编程接口，它们在 U n i x与非U n i x系统中用于编写T C P / I P协议。

然后我们介绍一个简单的用户程序，它发送一个 U D P数据报给一个位于另一主机上的日

期/时间服务器，服务器返回一个 U D P数据报，其中包含服务器上日期和时间的 A S C I I码字符

串。这个进程发送的数据报经过所有的协议栈到达设备驱动器，来自服务器的应答从下向上

经过所有协议栈到达这个进程。通过这个例子的这些细节介绍了很多核心数据结构和概念，

这些数据结构和概念在后面的章节中还要详细说明。

本章的最后介绍了在本书中各源代码的组织，并显示了联网代码在整个组织中的位置。

1.2   源代码表示

不考虑主题，列举 15 000行源代码本身就是一件难事。下面是所有源代码都使用的文本

格式：

1.2.1   将拥塞窗口设置为1

3 8 7 - 3 8 8 这是文件t c p _ s u b r . c中的函数t c p _ q u e n c h。这些源文件名引用4 . 4 B S D - L i t e发

布的文件。4 . 4 B S D在1 . 1 3节中讨论。每个非空白行都有编号。正文所描述的代码的起始和结

束位置的行号记于行开始处，如本段所示。有时在段前有一个简短的描述性题头，对所描述

的代码提供一个概述。

这些源代码同 4 . 4 B S D - L i t e发行版一样，偶尔也包含一些错误，在遇到时我们会提出来并

加以讨论，偶尔还包括一些原作者的编者评论。这些代码已通过了 G N U缩进程序的运行，使

它们从版面上看起来具有一致性。制表符的位置被设置成 4个栏的界线使得这些行在一个页面

中显示得很合适。在定义常量时，有些 # i f d e f语句和它们的对应语句 # e n d i f被删去 (如：

G A T E W A Y和M R O U T I N G，因为我们假设系统被作为一个路由器或多播路由器 )。所有r e g i s t e r说
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明符被删去。有些地方加了一些注释，并且一些注释中的印刷错误被修改了，但代码的其他

部分被保留下来。

这些函数大小不一，从几行 (如前面的t c p _ q u e n c h)到最大11 0 0行(t c p _ i n p u t)。超过

大约4 0行的函数一般被分成段，一段一段地显示。虽然尽量使代码和相应的描述文字放在同

一页或对开的两页上，但为了节约版面，不可能完全做到。

本书中有很多对其他函数的交叉引用。为了避免给每个引用都添加一个图号和页码，书

封底内页中有一个本书中描述的所有函数和宏的字母交叉引用表和描述的起始页码。因为本

书的源代码来自公开的 4 . 4 B S D _ L i t e版，因此很容易获得它的一个拷贝：附录 B详细说明了各

种方法。当你阅读文章时，有时它会帮助你搜索一个在线拷贝 [例如U n i x程序grep ( 1 )]。

描述一个源代码模块的各章通常以所讨论的源文件的列表开始，接着是全局变量、代码

维护的相关统计以及一个实际系统的一些例子统计，最后是与所描述协议相关的 S N M P变量。

全局变量的定义通常跨越各种源文件和头文件，因此我们将它们集中到的一个表中以便于参

考。这样显示所有的统计，简化了后面当统计更新时对代码的讨论。卷 1的第 2 5章提供了

S N M P的所有细节。我们在本文中关心的是由内核中的 T C P / I P例程维护的、支持在系统上运

行的S N M P代理的信息。

1.2.2   印刷约定

通篇的图中，我们使用一个等宽字体表示变量名和结构成员名 (m _ n e x t)，用斜体等宽字

体表示定义常量 ( N U L L)或常量的值 (5 1 2)的名称，用带花括号的粗体等宽字体表示结构名称

(m b u f { })。这里有一个例子：

在表中，我们使用等宽字体表示变量名称和结构成员名称，用斜体等宽字体表示定义的

常量。这里有一个例子：

m _ f l a g s 说 明

M _ B C A S T 以链路层广播发送 /接收

通常用这种方式显示所有的 # d e f i n e符号。如果必要，我们显示符号的值 (M _ B C A S T的

值无关紧要 )并且所列符号按字母排序，除非对顺序有特殊要求。

通篇我们会使用像这样的缩进的附加说明来描述历史的观点或实现的细节。

我们用有一个数字在圆括号里的命令名称来表示 U n i x命令，如g r e p( 1 )。圆括号中的数字

是4 . 4 B S D手册“manual page”中此命令的节号，在那里可以找到其他的信息。

1.3  历史

本书讨论在伯克利的加利福尼亚大学计算机系统研究组的 T C P / I P实现的常用引用。历史

上，它曾以4.x BSD系统(伯克利软件发行 )和“B S D联网版本”发行。这个源代码是很多其他

实现的起点，不论是U n i x或非U n i x操作系统。

图1 - 1显示了各种B S D版本的年表，包括重要的 T C P / I P特征。显示在左边的版本是公开可

2计计TCP/IP详解 卷2：实现
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用源代码版，它包括所有联网代码：协议本身、联网接口的内核例程及很多应用和实用程序

(如Te l n e t和F T P )。

图1-1   带有重要T C P / I P特征的各种B S D版本

虽然本文描述的软件的官方名称为 4 . 4 B S D - L i t e发行软件，但我们简单地称它为N e t / 3。

虽然源代码由U. C. Berkeley发行并被称为伯克利软件发行，但 T C P / I P代码确实是各种研

究者的工作的融合，包括伯克利和其他地区的研究人员。

通篇我们会使用术语源于伯克利的实现来谈及各厂商的实现，如 SunOS 4.x、系统V版本

4 ( S V R 4 )和AIX 3.2，它们的T C P / I P代码最初都是从伯克利源代码发展而来的。这些实现有很

多共同之处，通常包括同样的错误！

在图1 - 1中没有显示的伯克利联网代码的第 1版实际上是1 9 8 2年的4 . 1 c B S D，但是

广泛发布的是1 9 8 3年的版本4 . 2 B S D。

在4 . 1 c B S D之前的 B S D版本使用的一个 T C P / I P实现，是由 Bolt Beranek and

N e w m a n ( B B N )的Rob Gurwitz和Jack Haverty开发的。 [Salus 1994]的第1 8章提供了另

外一些合并到4 . 2 B S D中的B B N代码细节。其他对伯克利 T C P / I P代码有影响的实现是

由B a l l i s t i c s研究室的Mike Muuss为P D P - 11开发的T C P / I P实现。

描述联网代码从一个版本到下一个版本的变化的文档有限。 [Karels  and

McKusick 1986]描述了从4 . 2 B S D到4 . 3 B S D的变化，并且 [Jacobson 1990d]描述了从

4.3BSD Ta h o e到4.3BSD Reno的变化。

1.4   应用编程接口

在互联网协议中两种常用的应用编程接口 ( A P I )是插口 ( s o c k e t )和T L I (运输层接口 )。前者
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BSD联网软件
版本1.0(1989)：Net/1

BSD联网软件
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在正文中用Net/3表示

4.4BSD(1993)
多播，长肥管道的修改

4.3BSD Reno (1990)
快速恢复，T C P首部预
测，S L I P首部压缩，路
由表改变

4.3BSD Tahoe (1988)
慢启动，防拥塞，快速
重传

4.3BSD (1996)
改进了TCP性能

4.2BSD (1983)
第一次被广泛应用的
TCP/IP版本
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有时称为伯克利插口 (Berkeley socket)，因为它被广泛地发布于 4 . 2 B S D系统中(见图1 - 1 )。但它

已被移植到很多非BSD Unix系统和很多非U n i x系统中。后者最初是由 AT & T开发的，由于被

X / O p e n承认，有时叫作X T I ( X / O p e n传输接口 )。X / O p e n是一个计算机厂商的国际组织，它制

定自己的标准。X T I是T L I的一个有效超集。

虽然本文不是一本程序设计书，但既然在 N e t / 3 (和所有B S D版本 )中应用编程用插口来访

问T C P / I P，我们还是说明一下插口。在各种非 U n i x系统中也实现了插口。插口和 T L I的编程细

节在[Stevens 1990]中可以找到。

系统Ⅴ版本4 ( S V R 4 )也为应用编程提供了一组插口 A P I，在实现上与本文中列举的有所不

同。在S V R 4中的插口基于“流”子系统，在 [Rago 1993]中有所说明。

1.5   程序示例

在本章我们用一个简单的C程序(图1- 2 )来介绍一些B S D网络实现的很多特点。

图1-2   程序示例：发送一个数据报给U D P日期/时间服务器并读取一个应答

4计计TCP/IP详解 卷2：实现
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1. 创建一个数据报插口

1 9 - 2 0 s o c k e t函数创建了一个UDP 插口，并且给进程返回一个保存在变量 s o c k f d中的描

述符。差错处理函数 e r r _ s y s在[Stevens 1992]的附录B . 2中给出。它接收任意数量的参数，

并用v s p r i n t f对它们格式化，将系统调用产生的 e r r n o值对应的U n i x错误信息打印出来，

并中断进程。

我们在不同的地方使用术语插口： ( 1 )为4 . 2 B S D开发的程序用来访问网络协议的

A P I通常叫插口A P I或者就叫插口接口； (2) socket是插口A P I中的一个函数的名字；

( 3 )我们把调用 s o c k e t创建的端点叫做一个插口，如评注“创建一个数据报插口”。

但是这里还有一些地方也使用术语插口： (4) socket函数的返回值叫一个插口描

述符或者就叫一个插口； ( 5 )在内核中的伯克利联网协议实现叫插口实现，相比较其

他系统如：系统V的流实现。 ( 6 )一个I P地址和一个端口号的组合叫一个插口， I P地址

和端口号对叫一个插口对。所幸的是引用哪一种术语是很明显的。

2. 将服务器地址放到结构s o c k a d d r _ i n中

2 1 - 2 4 在一个互联网插口地址结构中存放日期 /时间服务器的 I P地址( 1 4 0 . 2 5 2 . 1 . 3 2 )和端口号

( 1 3 )。大多数T C P / I P实现都提供标准的日期 /时间服务器，它的端口号为 13 [Stevens 1994，图

1- 9 ]。我们对服务器主机的选择是随意的—直接选择了提供此服务的本地主机 (图1- 1 7 )。

函数i n e t _ a d d r将一个点分十进制表示的 I P地址的A S C I I字符串转换成网络字节序的 3 2

b i t二进制整数。 ( I n t e r n e t协议族的网络字节序是高字节在后 )。函数h t o n s把一个主机字节序

的短整数 (可能是低字节在后 )转换成网络字节序 (高字节在后 )。在S p a r c这种系统中，整数是高

字节在后的格式， h t o n s典型地是一个什么也不做的宏。但是在低字节在后的 8 0 3 8 6上的

B S D / 3 8 6系统中，h t o n s可能是一个宏或者是一个函数，来完成一个 16 bit整数中的两个字节

的交换。

3. 发送数据报给服务器

2 5 - 2 7 程序调用 s e n d t o发送一个1 5 0字节的数据报给服务器。因为是运行时栈中分配的未初

始化数组，1 5 0字节的缓存内容是不确定的。但没有关系，因为服务器根本就不看它收到的报

文的内容。当服务器收到一个报文时，就发送一个应答给客户端。应答中包含服务器以可读

格式表示的当前时间和日期。

我们选择的1 5 0字节的客户数据报是随意的。我们有意选择一个报文长度在 1 0 0 ~ 2 0 8之间

的值，来说明在本章的后面要提到的 m b u f链表的使用。为了避免拥塞，在以太网中，我们希

望长度要小于1 4 7 2。

4. 读取从服务器返回的数据报

2 8 - 3 2 程序通过调用r e c v f r o m来读取从服务器发回的数据报。 U n i x服务器典型地发回一

个如下格式的2 6字节字符串

Sat Dec 11 11:28:05 1993\r\n

\ r是一个A S C I I回车符，\ n是A S C I I换行符。我们的程序将回车符替换成一个空字节，然后

调用p r i n t f输出结果。

在本章和下一章我们在分析函数 s o c k e t、s e n d t o和r e c v f r o m的实现时，要进入这个

例子的一些细节部分。
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1.6   系统调用和库函数

所有的操作系统都提供服务访问点，程序可以通过它们请求内核中的服务。各种 U n i x都

提供精心定义的有限个内核入口点，即系统调用。我们不能改变系统调用，除非我们有内核

的源代码。U n i x第7版提供大约 5 0个系统调用， 4 . 4 B S D提供大约 1 3 5个，而 S V R 4大约有1 2 0

个。

在《U n i x程序员手册》第 2节中有系统调用接口的文档。它是以 C语言定义的，在任何给

定的系统中无需考虑系统调用是如何被调用的。

在各种U n i x系统中，每个系统调用在标准 C函数库中都有一个相同名字的函数。一个应用

程序用标准C的调用序列来调用此函数。这个函数再调用相应的内核服务，所使用的技术依赖

于所在系统。例如，函数可能把一个或多个 C参数放到通用寄存器中，并执行几条机器指令产

生一个软件中断进入内核。对于我们来说，可以把系统调用看成 C函数。

在《U n i x程序员手册》的第 3节中为程序员定义了一般用途的函数。虽然这些函数可能调

用一个或多个内核系统调用但没有进入内核的入口点。如函数 p r i n t f可能调用了系统调用w r i t e

去执行输出，而函数 s t r c p y (复制一个串 )和a t o i (将A S C I I码转换成整数)完全不涉及操作系统。

从实现者的角度来看，一个系统调用和库函数有着根本的区别。但在用户看来区别并不

严重。例如，在 4 . 4 B S D中我们运行图1 - 2中的程序。程序调用了三个函数： s o c k e t、

s e n d t o和r e c v f r o m，每个函数最终调用了一个内核中同样名称的函数。在本书的后面我们

可以看到这三个系统调用的B S D内核实现。

如果我们在S V R 4中运行这个程序，在那里，用户库中的插口函数调用“流”子系统，那

么三个函数同内核的相互作用是完全不同的。在 S V R 4中对s o c k e t的调用最终调用内核o p e n

系统调用，操作文件 / d e v / u d p并将流模块s o c k m o d放置到结果流。调用 s e n d t o导致一个

p u t m s g系统调用，而调用 r e c v f r o m导致一个g e t m s g系统调用。这些SVR 4的细节在本书

中并不重要，我们仅仅想指出的是：实现可能不同但都提供相同的 A P I给应用程序。

最后，从一个版本到下一个版本的实现技术可能会改变。例如，在 N e t / 1中，s e n d和s e n d t o

是分别用内核系统调用实现的。但在N e t / 3中，s e n d是一个调用系统调用s e n d t o的库函数：
send(int s, char *msg, int len, int flags)

{

return(sendto(s, msg, len, flags, (struct sockaddr *) NULL, 0));

}

用库函数实现s e n d的好处是仅调用s e n d t o，减少了系统调用的个数和内核代码的长度。缺

点是由于多调用了一个函数，增加了进程调用 s e n d的开销。

因为本书是说明 T C P / I P的伯克利实现的，大多数进程调用的函数 (s o c k e t、b i n d、

c o n n e c t等)是直接由内核系统调用来实现。

1.7   网络实现概述

N e t / 3通过同时对多种通信协议的支持来提供通用的底层基础服务。的确， 4 . 4 B S D支持四

种不同的通信协议族：

1) TCP/IP(互联网协议族)，本书的主题。

2) XNS(Xerox网络系统 )，一个与T C P / I P相似的协议族；在8 0年代中期它被广泛应用于连
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接X e r o x设备(如打印机和文件服务器 )，通常使用的是以太网。虽然 N e t / 3仍然发布它的代码，

但今天已很少使用这个协议了，并且很多使用伯克利 T C P / I P代码的厂商把X N S代码删去了 (这

样他们就不需要支持它了 )。

3) OSI协议[Rose 1990；Piscitello and Chapin 1993]。这些协议是在8 0年代作为开放系统

技术的最终目标而设计的，来代替所有其他通信协议。在 9 0年代初它没有什么吸引力，以致

于在真正的网络中很少被使用。它的历史地位有待进一步确定。

4) Unix域协议。从通信协议是用来在不同的系统之间交换信息的意义上来说，它还不算

是一套真正的协议，但它提供了一种进程间通信 ( I P C )的形式。

相对于其他 I P C，例如系统V消息队列，在同一主机上两个进程间的 I P C使用U n i x域协议

的好处是U n i x域协议用与其他三种协议同样的 A P I (插口)访问。另一方面，消息队列和大多数

其他形式 I P C的A P I与插口和T L I完全不同。在同一主机上的两进程间的 I P C使用网络A P I，更

容易将一个客户 /服务器应用程序从一台主机移植到多台主机上。在 U n i x域中提供两个不同的

协议—一个是可靠的，面向连接的，与 T C P相似的字节流协议；一个是不可靠的，无连接

的，与U D P相似的数据报协议。

虽然U n i x域协议可以作为一种同一主机上两进程间的 I P C，但也可以用T C P / I P来

完成它们之间的通信。进程间通信并不要求使用在不同的主机上的互联网协议。

内核中的联网代码组织成三层，如图

1- 3所示。在图的右侧我们注明了 O S I参考

模型 [ P i s c i t e l l o和Chapin 1994]的七层分别

对应到B S D组织的哪里。

1) 插口层是一个到下面协议相关层的

协议无关接口。所有系统调用从协议无关

的插口层开始。例如：在插口层中的 b i n d

系统调用的协议无关代码包含几十行代码，

它们验证的第一个参数是一个有效的插口

描述符，并且第二个参数是一个进程中的

有效指针。然后调用下层的协议相关代码，

协议相关代码可能包含几百行代码。

2) 协议层包括我们前面提到的四种协

议族( T C P / I P，X N S，O S I和U n i x域)的实现。

每个协议族可能包含自己的内部结构，在图 1 - 3中我们没有显示出来。例如，在 I n t e r n e t协议族

中，I P (网络层)是最低层，T C P和U D P两运输层在 I P的上面。

3) 接口层包括同网络设备通信的设备驱动程序。

1.8   描述符

图1 - 2中，一开始调用s o c k e t，这要求定义插口类型。 I n t e r n e t协议族 (P F _ I N E T)和数据

报插口(S O C K _ D G R A M)组合成一个U D P协议插口。

s o c k e t的返回值是一个描述符，它具有其他 U n i x描述符的所有特性：可以用这个描述

符调用r e a d和w r i t e；可以用d u p复制它，在调用了 f o r k后，父进程和子进程可以共享
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它；可以调用f c n t l来改变它的属性，可以调用 c o l s e来关闭它，等等。在我们的例子中可

以看到插口描述符是函数 s e n d t o和r e c v f r o m的第一个参数。当程序终止时 (通过调用

e x i t )，所有打开的描述符，包括插口描述符都会被内核关闭。

我们现在介绍在进程调用s o c k e t时被内核创建的数据结构。在后面的几章中会更详细地

描述这些数据结构。

首先从进程的进程表表项开始。在每个进程的生存期内都会有一个对应的进程表表项存

在。

一个描述符是进程的进程表表项中的一个数组的下标。这个数组项指向一个打开文件表

的结构，这个结构又指向一个描述此文件的 i - n o d e或v - n o d e结构。图1 - 4说明了这种关系。

图1-4   从一个描述符开始的内核数据结构的基本关系

在这个图中，我们还显示了一个涉及插口的描述符，它是本书的焦点。由于进程表表项

是由以下C语言定义的，我们把记号 p r o c { }放在进程表项的上面。并且在本书所有的图中都

用它来标注这个结构。

struct proc {

...

}

[Stevens 1992，3 . 1 0节]显示了当进程调用 d u p和f o r k时，描述符、文件表结构和 i - n o d e

或v - n o d e之间的关系是如何改变的。这三种数据结构的关系存在于所有版本的 U n i x中，但不

同的实现细节有所变化。在本书中我们感兴趣的是 s o c k e t结构和它所指向的 I n t e r n e t专用数

据结构。但是既然插口系统调用以一个描述符开始，我们就需要理解如何从一个描述符导出

一个s o c k e t结构。

如果程序如此执行

a.out

不重定向标准输入 (描述符0 )、标准输出 (描述符1 )和标准错误处理 (描述符2 )，图1 - 5显示

了程序示例中的 N e t / 3数据结构的更多细节。在这个例子中，描述符 0、1和2连接到我们的终

端，并且当s o c k e t被调用时未用描述符的最小编号是 3。

当进程执行了一个系统调用，如 s o c k e t，内核就访问进程表结构。在这个结构中的项

p _ f d指向进程的 f i l e d e s c结构。在这个结构中有两个我们现在关心的成员：一个是
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f d _ o f i l e f l a g s，它是一个字符数组指针 (每个描述符有一个描述符标志 )；一个是

f d _ o f i l e s，它是一个指向文件表结构的指针数组的指针。描述符标志有 8 bit，只有两位可

为任何描述符设置： c l o s e - o n - e x e c标志和m a p p e d - f r o m - d e v i c e标志。在这里我们显示的所有标

志都是0。

由于U n i x描述符与很多东西有关，除了文件外，还有：插口、管道、目录、设
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备等等，因此，我们有意把本节叫做“描述符”而不是“文件描述符”。但是很多

U n i x文献在谈到描述符时总是加上“文件”这个修饰词，其实没有必要。虽然我们

要说明的是插口描述符，但这个内核数据结构叫 f i l e d e s c { }。我们尽可能地使用

描述符这个未加修饰的术语。

项f d _ o f i l e s指向的数据结构用* f i l e { } [ ]来表示。它是一个指向f i l e结构的指针数

组。这个数组及描述符标志数组的下标就是描述符本身： 0、1、2等等，是非负整数。在图 1 -

5中我们可以看到描述符 0、1、2对应的项指向图底部的同一个 f i l e结构 (由于这三个描述符都

对应终端设备)。描述符3对应的项指向另外一个 f i l e结构。

结构f i l e的成员f _ t y p e指示描述符的类型是 D T Y P E _ S O C K E T和D T Y P E _ V N O D E。v -

n o d e是一个通用机制，允许内核支持不同类型的文件系统—磁盘文件系统、网络文件系统

(如N F S )、C D - R O M文件系统、基于存储器的文件系统等等。在本书中关心的不是 v - n o d e，因

为T C P / I P插口的类型总是D T Y P E _ S O C K E T。

结构f i l e的成员f _ d a t a指向一个s o c k e t结构或者一个 v n o d e结构，根据描述符类型

而定。成员 f _ o p s指向一个有 5个函数指针的向量。这些函数指针用在 r e a d、r e a d v、

w r i t e、w r i t e v、i o c t l、s e l e c t和c l o s e系统调用中，这些系统调用需要一个插口描述

符或非插口描述符。这些系统调用每次被调用时都要查看 f _ t y p e的值，然后做出相应的跳转，

实现者选择了直接通过f i l e o p s结构的相应项来跳转的方式。

我们用一个等宽字体 ( f o _ r e a d )来醒目地表示一个结构成员的名称，用斜体等宽字体

(s o o _ r e a d)来表示一个结构成员的内容。注意，有时我们用一个箭头指向一个结构的左上角

(如结构f i l e d e s c)，有时用一个箭头指向右上角 (如结构f i l e和f i l e o p s)。我们用这些方

法来简化图例。

下面我们来查看结构s o c k e t，当描述符的类型是D T Y P E _ S O C K E T时，结构f i l e指向结

构s o c k e t。在我们的例子中，s o c k e t的类型(数据报插口的类型是S O C K _ D G R A M )保存在成

员s o _ t y p e中。还分配了一个 I n t e r n e t协议控制块 ( P C B )：一个i n p c b结构。结构s o c k e t的

成员s o _ p c b指向i n p c b，并且结构i n p c b的成员i n p _ s o c k e t指向结构s o c k e t。对于一个

给定插口的操作可能来自两个方向：“上”或“下”，因此需要有指针来互相指向。

1) 当进程执行一个系统调用时，如 s e n d t o，内核从描述符值开始，使用 f d _ o f i l e s索

引到f i l e结构指针向量，直到描述符所对应的 f i l e结构。结构f i l e指向s o c k e t结构，结

构s o c k e t带有指向结构i n p c b的指针。

2) 当一个U D P数据报到达一个网络接口时，内核搜索所有 U D P协议控制块，寻找一个合

适的，至少要根据目标 U D P端口号，可能还要根据目标 I P地址、源 I P地址和源端口号。一旦

定位所找的 i n p c b，内核就能通过 i n p _ s o c k e t指针来找到相应的 s o c k e t结构。

成员 i n p _ f a d d r和i n p _ l a d d r包含远地和本地 I P地址，而成员 i n p _ f p o r t和

i n p _ l p o r t包含远地和本地端口号。 I P地址和端口号的组合经常叫做一个插口。

在图1 - 5的左边，我们用名称 u d b来标注另一个i n p c b结构。这是一个全局结构，它是所

有UDP PCB组成的链表表头。我们可以看到两个成员 i n p _ n e x t和i n p _ p r e v把所有的U D P

P C B组成了一个双向环型链表。为了简化此图，我们用两条平行的水平箭头来表示两条链，

而不是用箭头指向P C B的顶角。右边的i n p c b结构的成员i n p _ p r e v指向结构u d b，而不是它

的成员i n p _ p r e v。来自u d b . i n p _ p r e v和另一个P C B成员in p _ n e x t的虚线箭头表示这里
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还有其他P C B在这个双链表上，但我们没有画出。

在本章，我们已看了不少内核数据结构，大多数还要在后续章节中说明。现在要理解的

关键是：

1) 我们的进程调用s o c k e t，最后分配了最小未用的描述符 (在我们的例子中是3 )。在后

面，所有针对此s o c k e t的系统调用都要用这个描述符。

2) 以下内核数据结构是一起被分配和链接起来的：一个 D T Y P E _ S O C K E T类型f i l e结构、

一个s o c k e t结构和一个i n p c b结构。这些结构的很多初始化过程我们并没有说明： f i l e结

构的读写标志 (因为调用s o c k e t总是返回一个可读或可写的描述符 )；默认的输入和输出缓

存大小被设置在s o c k e t结构中，等等。

3) 我们显示了标准输入、输出和标准错误处理的非 s o c k e t描述符的目的是为了说明所有

描述符最后都对应一个f i l e结构，虽然s o c k e t描述符和其他描述符之间有所不同。

1.9   mbuf与输出处理

在伯克利联网代码设计中的一个基本概念就是存储器缓存，称作一个 m b u f，在整个联网

代码中用于存储各种信息。通过我们的简单例子 (图1 - 2 )分析一些m b u f的典型用法。在第2章中

我们会更详细地说明m b u f。

1.9.1   包含插口地址结构的m b u f

在s e n d t o调用中，第5个参数指向一个 I n t e r n e t插口地址结构 (叫s e r v )，第6个参数指示它

的长度(后面我们将要看到是1 6个字节)。插口层为这个系统调用做的第一件事就是验证这些参

数是有效的 (即这个指针指向进程地址空间的一段存储器 )，并且将插口地址结构复制到一个

m b u f中。图1 - 6所示的是这个所得到的m b u f。

图1-6   mbuf中针对s e n d t o的目的地址

m b u f的前2 0个字节是首部，它包含关于这个 m b u f的一些信息。这 2 0个字节的首部包括四

个4字节字段和两个2字节字段。m b u f的总长为1 2 8个字节。

稍后我们会看到，m b u f可以用成员m _ n e x t和m _ n e x t p k t链接起来。在这个例子中都是
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空指针，它是一个独立的m b u f。

成员m _ d a t a指向m b u f中的数据，成员 m _ l e n指示它的长度。对于这个例子， m _ d a t a

指向m b u f中数据的第一个字节 (紧接着m b u f首部)。m b u f后面的9 2个字节( 1 0 8 - 1 6 )没有用(图1 - 6

的阴影部分 )。

成员m _ t y p e指示包含在m b u f中数据的类型，在本例中是 M T _ S O N A M E(插口名称 )。首部

的最后一个成员m _ f l a g s，在本例中是零。

1.9.2   包含数据的m b u f

下面继续讨论我们的例子，插口层将 s e n d t o调用中指定的数据缓存中的数据复制到一个或

多个m b u f中。s e n d t o的第二个参数指示了数据缓存 ( b u ff )的开始位置，第三个参数是它的大

小( 1 5 0字节)。图1 - 7显示了1 5 0字节的数据是如何存储在两个 mbuf 中的。

图1-7   用两个m b u f来存储1 5 0字节的数据

这种安排叫做m b u f链表。在每个m b u f中的成员m _ n e x t把链表中所有的m b u f都链接在一

起。

我们看到的另一个变化是链表中第一个m b u f的m b u f首部的另外两个成员：m _ p k t h d r . l e n

和m _ p k t h d r . r c v i f。这两个成员组成了分组首部并且只用在链表的第一个 m b u f中。成员

m _ f l a g s的值是M _ P K T H D R，指示这个m b u f包含一个分组首部。分组首部结构的成员 l e n包含

了整个m b u f链表的总长度 (在本例中是1 5 0 )，下一个成员r c v i f在后面我们会看到，它包含了

一个指向接收分组的接收接口结构的指针。

因为m b u f总是1 2 8个字节，在链表的第一个m b u f中提供了1 0 0字节的数据存储能力，而后

面所有的m b u f有1 0 8字节的存储空间。在本例中的两个 m b u f需要存储1 5 0字节的数据。我们稍

后会看到当数据超过2 0 8字节时，就需要3个或更多的m b u f。有一种不同的技术叫“簇”，一种

大缓存，典型的有1 0 2 4或2 0 4 8字节。

在链表的第一个m b u f中维护一个带有总长度的分组首部的原因是，当需要总长度时可以

避免查看所有m b u f中的m _ l e n来求和。
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1.9.3   添加I P和U D P首部

在插口层将目标插口地址结构复制到一个 m b u f中，并把数据复制到m b u f链中后，与此插

口描述符 (一个U D P描述符 )对应的协议层被调用。明确地说， U D P输出例程被调用，指向

m b u f的指针被作为一个参数传递。这个例程要在这 1 5 0字节数据的前面添加一个 I P首部和一个

U D P首部，然后将这些m b u f传递给I P输出例程。

在图1 - 7中的m b u f链表中添加这些数据的方法是分配另外一个 m b u f，把它放在链首，并将

分组首部从带有1 0 0字节数据的m b u f复制到这个m b u f。在图1 - 8中显示了这三个m b u f。

图1-8   在图1 - 7中的m b u f链表中添加另一个带有 I P和U D P首部的m b u f

I P首部和U D P首部被放置在新 m b u f的最后，这个新 m b u f就成了整个链表的首部。如果

需要，它允许任何其他低层协议 (例如接口层 )在I P首部前添加自己的首部，而不需要再复制

I P和U D P首部。在第一个m b u f中的m _ d a t a指针指向这两个首部的起始位置， m _ l e n的值是

2 8。在分组首部和 I P首部之间有 7 2字节的未用空间留给以后的首部，通过适当地修改

m _ d a t a指针和m _ l e n添加在I P首部的前面。稍后我们会看见以太网首部就是用这种方法建

立的。

注意，分组首部已从带有 1 0 0字节数据的m b u f中移到新m b u f中去了。分组首部必须放在

m b u f链表的第一个m b u f中。在移动分组首部的同时，在第一个 m b u f设置M _ P K T H D R标志并且

在第二个m b u f中清除此标志。在第二个 m b u f中分组首部占用的空间现在未用。最后，在此分

组首部中的长度成员由于增加了 28 字节而变成了1 7 8。

然后U D P输出例程填写U D P首部和 I P首部中它们所能填写的部分。例如， I P首部中的目

标地址可以被设置，但 I P检验和要留给I P输出例程来计算和存放。

U D P检验和计算后存储在U D P首部中。注意，这要求遍历存储在m b u f链表中的所有1 5 0字

节的数据。这样，内核要对这 1 5 0字节的用户数据做两次遍历：一次是把用户缓存中的数据复

制到内核中的m b u f中，而现在是计算U D P检验和。对整个数据的额外遍历会降低协议的性能，

在后续章节中我们会介绍另一种可选的实现技术，它可以避免不必要的遍历。

接着，U D P输出例程调用I P输出例程，并把此m b u f链表的指针传递给 I P输出例程。
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1.9.4   IP输出

I P输出例程要填写 I P首部中剩余的字段，包括 I P检验和；确定数据报应发到哪个输出接口

(这是I P路由功能 )；必要时，对I P报文分片；以及调用接口输出函数。

假设输出接口是一个以太网接口，再次把此 m b u f链表的指针作为一个参数，调用一个通

用的以太网输出函数。

1.9.5   以太网输出

以太网输出函数的第一个功能就是把 3 2位I P地址转换成相应的 4 8位以太网地址。在使用

A R P (地址解析协议 )时会使用这个功能，并且会在以太网上发送一个 A R P请求并等待一个A R P

应答。此时，要输出的m b u f链表已得到，并等待应答。

然后以太网输出例程把一个 1 4字节的以太网首部添加到链表的第一个 m b u f中，紧接在 I P

首部的前面 (图1 - 8 )。以太网首部包括6字节以太网目标地址、 6字节以太网源地址和2字节以太

网帧类型。

之后此m b u f链表被加到此接口的输出队列队尾。如果接口不忙，接口的“开始输出”例

程立即被调用。若接口忙，在它处理完输出队列中的其他缓存后，它的输出例程会处理队列

中的这个新m b u f。

当接口处理它输出队列中的一个 m b u f时，它把数据复制到它的传输缓存中，并且开始输

出。在我们的例子中， 1 9 2字节被复制到传输缓存中： 1 4字节以太网首部、 2 0字节I P首部、8

字节U D P首部及1 5 0字节用户数据。这是内核第三次遍历这些数据。一旦数据从 m b u f链表被复

制到设备传输缓存，m b u f链表就被以太网设备驱动程序释放。这三个 m b u f被放回到内核的自

由缓存池中。

1.9.6   UDP输出小结

我们在图1 - 9中给出了一个进程调用 s e n d t o传输一个U D P数据报时的大致处理过程。在图

中我们说明的处理过程与三层内核代码 (图1 - 3 )的关系也显示出来了。

图1-9   三层处理一个简单U D P输出的执行过程
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函数调用控制从插口层到 U D P输出例程，到 I P输出例程，然后到以太网输出例程。每个

函数调用传递一个指向要输出的 m b u f的指针。在最低层，设备驱动程序层， m b u f链表被放置

到设备输出队列并启动设备。函数调用按调用的相反顺序返回，最后系统调用返回给进程。

注意，直到U D P数据报到达设备驱动程序前， U D P数据没有排队。高层仅仅添加它们的协议

首部并把m b u f传递给下一层。

这时，在我们的程序示例中调用 r e c v f r o m去读取服务器的应答。因为该插口的输入队列是

空的(假设应答还没有到达 )，进程就进入睡眠状态。

1.10   输入处理

输入处理与刚讲过的输出处理不同，因为输入是异步的。就是说，它是通过一个接收完

成中断驱动以太网设备驱动程序来接收一个输入分组，而不是通过进程的系统调用。内核处

理这个设备中断，并调度设备驱动程序进入运行状态。

1.10.1   以太网输入

以太网设备驱动程序处理这个中断，假定它

表示一个正常的接收已完成，数据从设备读到

一个m b u f链表中。在我们的例子中，接收了 5 4

字节的数据并复制到一个 m b u f中：2 0字节 I P首

部、8字节U D P首部及2 6字节数据 (服务器的时间

与日期)。图1 - 1 0所示的是这个m b u f的格式。

这个m b u f是一个分组首部 (m _ f l a g s被设置

成M _ P K T H D R)，它是一个数据记录的第一个m b u f。

分组首部的成员 l e n包含数据的总长度，成员

r c v i f包含一个指针，它指向接收数据的接口的

接口结构(第3章)。我们可以看到成员r c v i f用

于接收分组而不是输出分组(图1 - 7和图1 - 8 )。

m b u f的前1 6字节数据空间被分配给一个接

口层首部，但没有使用。数据就存储在这个

m b u f中，5 4字节的数据存储在剩余的 8 4字节的空间中。

设备驱动程序把m b u f传给一个通用以太网输入例程，它通过以太网帧中的类型字段来确

定哪个协议层来接收此分组。在这个例子中，类型字段标识一个 I P数据报，从而m b u f被加入

到I P输入队列中。另外，会产生一个软中断来执行 I P输入例程。这样，这个设备中断处理就

完成了。

1.10.2   IP输入

I P输入是异步的，并且通过一个软中断来执行。当接口层在系统的一个接口上收到一个

I P数据报时，它就设置这个软中断。当 I P输入例程执行它时，循环处理在它的输入队列中的

每一个I P数据报，并在整个队列被处理完后返回。

I P输入例程处理每个接收到的 I P数据报。它验证 I P首部检验和，处理 I P选项，验证数据报
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被传递到正确的主机 (通过比较数据报的目标 I P地址与主机 I P地址)，并当系统被配置为一个路

由器，且数据报被表注为其他的 I P地址时，转发此数据报。如果 I P数据报到达它的最终目标，

调用 I P首部中标识的协议的输入例程： I C M P，I G M P，T C P或U D P。在我们的例子中，调用

U D P输入例程去处理U D P数据报。

1.10.3   UDP输入

U D P输入例程验证U D P首部中的各字段 (长度与可选的检验和 )，然后确定是否一个进程应

该接收此数据报。在第 2 3章我们要详细讨论这个检查是如何进行的。一个进程可以接收到一

指定U D P端口的所有数据报，或让内核根据源与目标 I P地址及源与目标端口号来限制数据报

的接收。

在我们的例子中， U D P输入例程从一个全局变量 u d b(图1 - 5 )开始，查看所有U D P协议控

制块链表，寻找一个本地端口号 ( i n p _ l p o r t)与接收的U D P数据报的目标端口号匹配的协议

控制块。这个P C B是由我们调用s o c k e t创建的，它的成员i n p _ s o c k e t指向相应插口结构，

并允许接收的数据在此插口排队。

在程序示例中，我们从未为应用程序指定本地端口号。在习题 2 3 . 3中，我们会看

到在写第一个U D P程序时创建一个插口而不绑定一个本地端口号会导致内核自动地

给此插口分配一个本地端口号 (称为短期端口 )。这就是为什么插口的 P C B成员

i n p _ l p o r t不是一个空值的原因。

因为这个U D P数据报要传递给我们的进程，发送方的 I P地址和U D P端口号被放置到一个

m b u f中，这个m b u f和数据 (在我们的例子中是 2 6字节 )被追加到此插口的接收队列中。图 1 - 11

所示的是被追加到这个插口的接收队列中的这两个 m b u f。

图1 - 11   发送方地址和数据

比较这个链表中的第二个 m b u f (M T _ D A T A类型 )与图 1 - 1 0中的m b u f，成员 m _ l e n和

m _ p k t h d r . l e n都减小了2 8字节( 2 0字节的 I P首部和8字节U D P首部)，并且指针m _ d a t a也减

小了2 8字节。这有效地将 I P和U D P首部删去，只保留了2 6字节数据追加到插口接收队列。
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在链表的第一个 m b u f中包括一个 1 6字节 I n t e r n e t插口地址结构，它带有发送方 I P地址和

U D P端口号。它的类型是 M T _ S O N A M E，与图1 - 6中的m b u f类似。这个m b u f是插口层创建的，

将这些信息返回给通过调用系统调用 r e c v f o r m或r e c v m s g的调用进程。即使在这个链表的

第二个m b u f中有空间 ( 1 6字节 )存储这个插口地址结构，它也必须存放到它自己的 m b u f中，因

为它们的类型不同 (一个是M T _ S O N A M E，一个是M T _ D A T A)。

然后接收进程被唤醒。如果进程处于睡眠状态等待数据的到达 (我们例子中的情况 )，进程

被标志为可运行状态等待内核的调度。也可以通过 s e l e c t系统调用或S I G I O信号来通知进

程数据的到达。

1.10.4   进程输入

我们的进程调用 r e c v f r o m时被阻塞，在内核中处于睡眠状态，现在进程被唤醒。 U D P

层追加到插口接收队列中的 2 6字节的数据 (接收的数据报 )被内核从m b u f复制到我们程序的缓

存中。

注意，我们的程序把 r e c v f o r m的第5，第6个参数设置为空指针，告诉系统在接收过程

中不关心发送方的 I P地址和U D P端口号。这使得系统调用 r e c v f r o m时，略过链表中的第一

个m b u f (图1 - 11 )，仅返回第二个m b u f中的2 6字节的数据。然后内核的r e c v f r o m代码释放图1 -

11中的两个m b u f，并把它们放回到自由m b u f池中。

1 . 11   网络实现概述 (续)

图1 - 1 2总结了在各层间为网络输入输出而进行的通信。图 1 - 1 2是对图1 - 3进行了重画，它

只考虑I n t e r n e t协议，并且强调层间的通信。符号 s p l n e t与s p l i m p在下一节讨论。

我们使用复数术语插口队列 (socket queues)和接口队列 (interface queues)，因为每个插口
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图1-12   网络输入输出的层间通信
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和每个接口 (以太网、环回、 S L I P、P P P等)都有一个队列，但我们使用单数术语协议队列

(protocol queue)，因为只有一个 I P输入队列。如果考虑其他协议层，我们就会有一个队列用

于X N S协议，一个队列用于O S I协议。

1.12   中断级别与并发

我们在1 . 1 0节看到网络代码处理输入分组用的是异步和中断驱动的方式。首先，一个设备

中断引发接口层代码执行，然后它产生一个软中断引发协议层代码执行。当内核完成这些级

别的中断后，执行插口代码。

在这里给每个硬件和软件中断分配一个优先级。图 1 - 1 3所示的是8个优先级别的顺序，从

最低级别 (不阻塞中断 )到最高级别 (阻塞所有中断)。

函 数 说 明

s p l 0 正常操作方式，不阻塞中断 (最低优先级 )

S p l s o f t c l o c k 低优先级时钟处理

s p l n e t 网络协议处理

s p l t t y 终端输入输出

s p l b i o 磁盘与磁带输入输出

s p l i m p 网络设备输入输出

s p l c l o c k 高优先级时钟处理

s p l h i g h 阻塞所有中断 (最高优先级 )

s p l x ( s ) (见正文)

图1-13   阻塞所选中断的内核函数

[ L e ffler et al. 1989]的表4 - 5显示了用于VA X实现的优先级别。3 8 6的N e t / 3的实现

使用图1 - 1 3所示的8个函数，但s p l s o f t c l o c k与s p l n e t在同一级别，s p l c l o c k

与s p l h i g h也在同一级别。

用于网络接口级的名称 i m p来自于缩写 I M P (接口报文处理器 )，它是在A R PA N E T

中使用的路由器的最初类型。

不同优先级的顺序意味着高优先级中断可以抢占一个低优先级中断。看图 1 - 1 4所示的事
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以太网设备
驱动程序

图1-14   优先级示例与内核处理
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件顺序。

1) 当插口层以级别 s p l 0执行时，一个以太网设备驱动程序中断发生，使接口层以级别

s p l i m p执行。这个中断抢占了插口层代码的执行。这就是异步执行接口输入例程。

2) 当以太网设备驱动程序在运行时，它把一个接收的分组放置到 I P输出队列中并调度一

个s p l n e t级别的软中断。软中断不会立即有效，因为内核正在一个更高的优先级 (s p l i m p)

上运行。

3) 当以太网设备驱动程序完成后，协议层以级别s p l n e t执行。这就是异步执行I P输入例程。

4) 一个终端设备中断发生 (完成一个S L I P分组)，它立即被处理，抢占协议层，因为终端

输入/输出(s p l t t y)优先级比图1 - 1 3中的协议层 (s p l n e t)更高。

5) SLIP驱动程序把接收的分组放到 I P输入队列中并为协议层调度另一个软中断。

6) 当S L I P驱动程序结束时，被抢占的协议层继续以级别 s p l n e t执行，处理完从以太网设备

驱动程序收到的分组后，处理从 S L I P驱动程序接收的分组。仅当没有其他输入分组要处理时，

它会把控制权交还给被它抢占的进程 (在本例中是插口层 )。

7) 插口层从它被中断的地方继续执行。

对于这些不同优先级，一个要关心的问题就是如何处理那些在不同级别的进程间共享的

数据结构。在图 1 - 2中显示了三种在不同优先级进程间共享的数据结构—插口队列、接口队

列和协议队列。例如，当 I P输入例程正在从它的输入队列中取出一个接收的分组时，一个设

备中断发生，抢占了协议层，并且那个设备驱动程序可能添加另一个分组到 I P输入队列。这

些共享的数据结构 (本例中的 I P输入队列，它共享于协议层和接口层 )，如果不协调对它们的访

问，可能会破坏数据的完整性。

N e t / 3的代码经常调用函数s p l i m p和s p l n e t。这两个调用总是与s p l x成对出现，s p l x

使处理器返回到原来的优先级。例如下面这段代码，被协议层 I P输入函数执行，去检查是否

有其他分组在它的输入队列中等待处理：

struct mbuf *m;

int s;

s = splimp ();

IF_DEQUEUE (&ipintrq, m);

splx(s);

if (m == 0)

return;

调用s p l i m p把C P U的优先级升高到网络设备驱动程序级，防止任何网络设备驱动程序中断发

生。原来的优先级作为函数的返回值存储到变量 s中。然后执行宏I F _ D E Q U E U E把I P输入队列

(i p i n t r q)头部的第二个分组删去，并把指向此 m b u f链表的指针放到变量m中。最后，通过

调用带有参数 s (其保存着前面调用 s p l i m p的返回值 )的s p l x，C P U的优先级恢复到调用

s p l i m p前的级别。

由于在调用s p l i m p和s p l x之间所有的网络设备驱动程序的中断被禁止，在这两个调用

间的代码应尽可能的少。如果中断被禁止过长的时间，其他设备会被忽略，数据会被丢失。

因此，对变量m的测试(看是否有其他分组要处理 )被放在调用s p l x之后而不是之前。

当以太网输出例程把一个要输出的分组放到一个接口队列，并测试接口当前是否忙时，

若接口不忙则启动接口，这时例程需要调用这些 s p l调用。
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在这个例子中，设备中断被禁止的原因是防止在协议层正在往队列添加分组时，设备驱

动程序从它的发送队列中取走下一个分组。设备发送队列是一个在协议层和接口层共享的数

据结构。

在整个源代码中到处都会看到 s p l函数。

1.13   源代码组织

图1 - 1 5所示的是N e t / 3网络源代码的组织，假设它位于目录 / u s r / s r c / s y s。

图1-15   Net/3源代码组织

本书的重点在目录n e t i n e t，它包含所有T C P / I P源代码。在目录k e r n和n e t中我们也可

找到一些文件。前者是协议无关的插口代码，而后者是一些通用联网函数，用于 T C P / I P例程，

如路由代码。
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包含在每个目录中的文件简要地列于下面：

• i 3 8 6：因特8 0 x 8 6专用目录。例如，目录 i 3 8 6 / i s a包含专用于 I S A总线的设备驱动程

序。目录i 3 8 6 / s t a n d包含单机引导程序代码。

• k e r n：通用的内核文件，不属于其他目录。例如，处理系统调用 f o r k和e x e c的内核

文件在这个目录。在这个目录中，我们只考察少数几个文件—用于插口系统调用的文

件(插口层在图1 - 3 )。

• n e t：通用联网文件，例如，通用联网接口函数， B P F ( B S D分组过滤器 )代码、S L I P驱

动程序和路由代码。在这个目录中我们考察一些文件。

• n e t c c i t t：O S I协议接口代码，包括H D L C (高级数据链路控制 )和X . 2 5驱动程序。

• n e t i n e t：I n t e r n e t协议代码： I P，I C M P，I G M P，T C P和U D P。本书的重点集中在这

个目录中的文件。

• n e t i s o：O S I协议。

• n e t n s：施乐( X e r o x ) X N S协议。

• n f s：S U N公司的网络文件系统代码。

• s y s：系统头文件。在这个目录中我们考察几个头文件。这个目录中的文件还出现在目

录/ u s r / i n c l u d e / s y s中。

• u f s：U n i x文件系统的代码，有时叫伯克利快速文件系统。它是标准磁盘文件系统。

• v m：虚拟存储器系统代码。

图1 - 1 6所示的是源代码组织的另一种表现形式，它映射到我们的三个内核层。忽略

n e t i m p和n f s这样的目录，在本书中我们不关心它们。

图1-16   映射到三个内核层的N e t / 3源代码组织

在每个表格框底下的数字是对应功能的 C代码的近似行数，包括源文件中的所有注释。

我们不考察图中所有的源代码。显示目录 n e t n s与n e t i s o是为了与 I n t e r n e t协议比较。

我们仅考虑有阴影的表格框。

1.14   测试网络

图1 - 1 7所示的测试网络用于本书中所有的例子。除了在图顶部的主机 v a n g o g h，所有的
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I P地址属于B类网络地址1 4 0 . 2 5 2，并且所有主机名属于域 . t u c . n o a o . e d u (n o a o代表“国

家光学天文台”，t u c代表Tu c s o n )。例如，在右下角的系统的主机全名是 s v r 4 . t u c . n o a o .

e d u，I P地址是1 4 0 . 2 5 2 . 1 3 . 3 4。在每个框图顶上的记号是运行在此系统上操作系统的名称。

在图顶的主机的全名是 v a n g o g h . c s . b e r k e l e y . e d u，其他主机通过 I n t e r n e t可以连接

到它。

这个图与卷1中的测试网络几乎一样，有一些操作系统升级了，在 s u n与n e t b之间的拨号

链路现在用P P P取代了S L I P。另外，我们用N e t / 3网络代码代替了BSD/386 V1.1提供的N e t / 2

网络代码。

图1-17   用于本书中所有例子的测试网络

1.15   小结

本章是对N e t / 3网络代码的概述。通过一个简单的程序示例 (图1 - 2 )—发送一个U D P数据

报给一个日期时间服务器并接收应答，我们分析了通过内核进行输入输出的过程。 m b u f中保

存要输出的信息和接收的 I P数据报。下一章我们要查看m b u f的更多细节。

当进程执行s e n d t o系统调用时，产生U D P输出，而 I P输入是异步的。当一个设备驱动程
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序接收了一个 I P数据报，数据报被放到 I P输入队列中并且产生一个软中断使 I P输入函数执行。

我们考察了在内核中用于联网代码的不同中断级别。由于很多联网数据结构被不同的层所共

享，而这些层在不同的中断级别上执行，因此当访问或修改这些共享结构时要特别小心。几

乎所有我们要查看的函数中都会遇到 s p l函数。

本章结束时我们查看了N e t / 3源代码的整个组织结构，及本书关注的代码。

习题

1.1   输入程序示例 (图1 - 2 )并在你的系统上运行。如果你的系统有系统调用跟踪能力，如

t r a c e (SunOS 4.x)、truss ( S V R 4 )或k t r a c e ( 4 . 4 B S D )，用它检测本例中调用的

系统调用。

1.2   在1 . 1 2节调用I F _ D E Q U E U E的例子中，我们注意到调用 s p l i m p来防止网络设备驱动

程序的中断。当以太网驱动程序以这个级别执行时， S L I P驱动程序会发生什么？
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下载

第2章 mbuf：存储器缓存

2.1   引言

网络协议对内核的存储器管理能力提出了很多要求。这些要求包括能方便地操作可变长

缓存，能在缓存头部和尾部添加数据 (如低层封装来自高层的数据 )，能从缓存中移去数据 (如，

当数据分组向上经过协议栈时要去掉首部 )，并能尽量减少为这些操作所做的数据复制。内核

中的存储器管理调度直接关系到联网协议的性能。

在第1章我们介绍了普遍应用于N e t / 3内核中的存储器缓存：m b u f，它是“memory buff e r”

的缩写。在本章，我们要查看 m b u f和内核中用于操作它们的函数的更多的细节，在本书中几

乎每一页我们都会遇到m b u f。要理解本书的其他部分必须先要理解 m b u f。

m b u f的主要用途是保存在进程和网络接口间互相传递的用户数据。但 m b u f也用于保存其

他各种数据：源与目标地址、插口选项等等。

图2 - 1显示了我们要遇到的四种不同类型的 m b u f，它们依据在成员 m _ f l a g s中填写的不

同标志M _ P K T H D R和M _ E X T而不同。图2 - 1中四个m b u f的区别从左到右罗列如下：

1) 如果m _ f l a g s等于0，m b u f只包含数据。在m b u f中有1 0 8字节的数据空间 (m _ d a t数组)。

指针m _ d a t a指向这1 0 8字节缓存中的某个位置。我们所示的 m _ d a t a指向缓存的起始，

但它能指向缓存中的任意位置。成员 m _ l e n指示了从 m _ d a t a开始的数据的字节数。

图1 - 6是这类m b u f的一个例子。

在图2 - 1中，结构m _ h d r中有六个成员，它的总长是 2 0字节。当我们查看此结构的 C语

言定义时，会看见前四个成员每个占用 4字节而后两个成员每个占用 2字节。在图2 - 1中

我们没有区分4字节成员和2字节成员。

2) 第二类m b u f的m _ f l a g s值是M _ P K T H D R，它指示这是一个分组首部，描述一个分组数

据的第一个m b u f。数据仍然保存在这个 m b u f中，但是由于分组首部占用了 8字节，只

有1 0 0字节的数据可存储在这个m b u f中(在m _ p k t d a t数组中 )。图1 - 1 0是这种m b u f的一

个例子。

成员m _ p k t h d r . l e n的值是这个分组的 m b u f链表中所有数据的总长度：即所有通过

m _ n e x t指针链接的 m b u f的m _ l e n值的和，如图 1 - 8所示。输出分组没有使用成员

m _ p k t h d r . r c v i f，但对于接收的分组，它包含一个指向接收接口 i f n e t结构 (图3 -

6 )的指针。

3) 下一种m b u f不包含分组首部 (没有设置K _ P K T H D R)，但包含超过2 0 8字节的数据，这时

用到一个叫“簇”的外部缓存 (设置M _ E X T)。在此m b u f中仍然为分组首部结构分配了

空间，但没有用—在图2 - 1中，我们用阴影显示出来。 N e t / 3分配一个大小为 1 0 2 4或

2 0 4 8字节的簇，而不是使用多个 m b u f来保存数据 (第一个带有1 0 0字节数据，其余的每

个带有1 0 8字节数据 )。在这个m b u f中，指针m _ d a t a指向这个簇中的某个位置。

N e t / 3版本支持七种不同的结构。定义了四种 1 0 2 4字节的簇 (惯例值 )，三种2 0 4 8字节的
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簇。传统上用 1 0 2 4字节的原因是为了节约存储器：如果簇的大小是 2 0 4 8，对于以太网

分组 (最大1 5 0 0字节 )，每个簇大约有四分之一没有用。在 2 7 . 5节中我们会看到 N e t / 3

T C P发送的每个 T C P报文段从来不超过一簇大小，因为当簇的大小为 1 0 2 4时，每个

1 5 0 0字节的以太网帧几乎三分之一未用。但是 [Mogul 1993，图1 5 - 1 5 ]显示了当在以太

网中发送最大帧而不是 1 0 2 4字节的帧时能明显提高以太网的性能。这就是一种性能 /存

储器互换。老的系统使用 1 0 2 4字节簇来节约存储器，而拥有廉价存储器的新系统用

2 0 4 8字节的簇来提高性能。在本书中我们假定一簇的大小是 2 0 4 8字节。

图2-1   根据不同m _ f l a g s 值的四种不同类型的m b u f

不幸的是，我们所说的“簇 ( c l u s t e r )”用过不同的名字。常量 M C L B Y T E S是这些

缓存 ( 1 0 2 4或2 0 4 8 )的大小，操作这些缓存的宏的名字是 M C L G E T、M C L A L L O C和

M C L F R E E。这就是为什么称它们为“簇”的原因。但我们还看到 m b u f的标志是

M _ E X T，它代表“外部的”缓存。最后， [ L e ffler et al. 1989]称它们为映射页 ( m a p p e d

p a g e )。这后一种称法来源于它们的实现，在 2 . 9节我们会看到当要求一个副本时，这

些簇是可以共享的。

我们可能会希望这种类型的m b u f的m _ l e n的最小值是2 0 9而不是我们在图中所示

第 2章 mbuf：存储器缓存计计25

2048字节的簇
(外部缓存)

100字节的
缓存：

m.pktdat

108字节的
缓存：
m_dat

m_hdr{}
(20字节)

pkthdr{}
(8字节)

m_ext{}
(12字节)

2048字节的簇
(外部缓存)

bbs.theithome.com

http://bbs.theithome.com


的2 0 8。这是指，2 0 8字节数据的记录是可以存放在两个 m b u f中的，第一个m b u f存放

1 0 0字节，第二个m b u f存放1 0 8字节。但在源代码中有一个差错：若超过或等于 2 0 8就

分配一个簇。

4) 最后一类 m b u f包含一个分组首部，并包含超过 2 0 8字节的数据。同时设置了标志

M _ P K T H D R和M _ E X T。

对于图2 - 1，我们还有另外几点需要说明：

• m b u f结构的大小总是 1 2 8字节。这意味着图 2 - 1右边两个m b u f在结构m _ e x t后面的未用

空间为8 8字节( 1 2 8-2 0-8-1 2 )。

• 既然有些协议(例如U D P )允许零长记录，当然就可以有 m _ l e n为0的数据缓存。

• 在每个m b u f中的成员m _ d a t a指向相应缓存的开始 ( m b u f缓存本身或一个簇 )。这个指针

能指向相应缓存的任意位置，不一定是起始。

图2-2   在一个队列中的两个分组：第一个带有 1 9 2字节数据，第二个带有1 5 1 4字节数据
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• 带有簇的m b u f总是包含缓存的起始地址(m _ e x t . e x t _ b u f)和它的大小(m _ e x t . e x t _ s i z e)。

我们在本书采用的大小为 2 0 4 8。成员m _ d a t a和m _ e x t . e x t _ b u f值是不同的 (如我们所

示)，除非m _ d a t a也指向缓存的第一个字节。结构 m _ e x t的第三个成员 e x t _ f r e e，

N e t / 3当前未用。

• 指针m _ n e x t把m b u f链接在一起，把一个分组 (记录)形成一条m b u f链表，如图1 - 8所示。

• 指针m _ n e x t p k t把多个分组 (记录 )链接成一个m b u f链表队列。在队列中的每个分组可

以是一个单独的m b u f，也可以是一个m b u f链表。每个分组的第一个 m b u f包含一个分组

首部。如果多个m b u f定义一个分组，只有第一个 m b u f的成员m _ n e x t p k t被使用—链

表中其他m b u f的成员m _ n e x t p k t全是空指针。

图2 - 2所示的是在一个队列中的两个分组的例子。它是图 1 - 8的一个修改版。我们已经把

U D P数据报放到接口输出队列中 (显示出1 4字节的以太网首部已经添加到链表中第一个 m b u f的

I P首部前面 )，并且第二个分组已经被添加到队列中： T C P段包含1 4 6 0字节的用户数据。 T C P

数据包含在一个簇中，并且有一个 m b u f包含了它的以太网、 I P与T C P首部。通过这个簇，我

们可以看到指向簇的数据指针 (m _ d a t a)不需要指向簇的起始位置。我们所示的队列有一个头

指针和一个尾指针。这就是N e t / 3处理接口输出队列的方法。我们给有 M _ E X T标志的m b u f还添

加了一个m _ e x t结构，并且用阴影表示这个m b u f中未用的p k t h d r结构。

带有U D P数据报分组首部的第一个 m b u f的类型是M T _ D A T A，但带有T C P报文段

分组首部的第一个m b u f的类型是M T _ H E A D E R。这是由于U D P和T C P采用了不同的方

式往数据中添加首部造成的，但没有什么不同。这两种类型的 m b u f本质上一样。链

表中第一个m b u f的m _ f l a g s的值M _ P K T H D R指示了它是一个分组首部。

仔细的读者可能会注意到我们显示一个 m b u f的图(Net/3 mbuf，图2 - 1 )与显示一个

Net/1 mbuf的图[ L e ffler et al. 1989，p . 2 9 0 ]的区别。这个变化是在N e t / 2中造成的：添

加了成员 m _ f l a g s，把指针 m _ a c t改名为m _ n e x t p k t，并把这个指针移到这个

m b u f的前面。

在第一个m b u f中，U D P与T C P协议首部位置的不同是由于 U D P调用M _ P R E P E N D

(图2 3 - 1 5和习题2 3 . 1 )而T C P调用M G E T H D R(图2 6 - 2 5 )造成的。

2.2   代码介绍

m b u f函数在一个单独的C文件中，并且m b u f宏与各种m b u f定义都在一个单独的头文件中，

如图2 - 3所示。

文 件 说 明

s y s / m b u f . h m b u f结构、m b u f宏与定义

k e r n / u i p c _ m b u f . c m b u f函数

图2-3   本章讨论的文件

2.2.1   全局变量

在本章中有一个全局变量要介绍，如图 2 - 4所示。
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变 量 数 据 类 型 说 明

m b s t a t struct mbstat m b u f的统计信息 (图2 - 5 )

图2-4   本章介绍的全局变量

2.2.2   统计

在全局结构m b s t a t中维护的各种统计，如图 2 - 5所示。

m b s t a t成员 说 明

m _ c l f r e e 自由簇

m _ c l u s t e r s 从页池中获得的簇

m _ d r a i n 调用协议的d r a i n函数来回收空间的次数

m _ d r o p s 寻找空间(未用)失败的次数

m _ m b u f s 从页池(未用)中获得的m b u f数

m _ m t y p e s [ 2 5 6 ] 当前m b u f的分配数：M T _x x x索引

m _ s p a r e 剩余空间(未用)

m _ w a i t 等待空间(未用)的次数

图2-5   在结构m b s t a t 中维护的m b u f统计

这个结构能被命令netstat -m检测；图2 - 6所示的是一些输出示例。关于所用映射页的数

量的两个值是：m _ c l u s t e r s (3 4 )减m _ c l f r e e ( 3 2 )—当前使用的簇数( 2 )和m _ c l u s t e r s( 3 4 )。

分配给网络的存储器的千字节数是 m b u f存储器 ( 9 9×1 2 8字节 )加上簇存储器 ( 3 4×2 0 4 8字

节)再除以1 0 2 4。使用百分比是m b u f存储器 ( 9 9×1 2 8字节)加上所用簇的存储器 ( 2×2 0 4 8字节)

除以网络存储器总数 ( 8 0千字节)，再乘1 0 0。

图2-6   mbuf统计例子

2.2.3   内核统计

m b u f统计显示了在N e t / 3源代码中的一种通用技术。内核在一个全局变量 (在本例中是结构

m b s t a t)中保持对某些统计信息的跟踪。当内核在运行时，一个进程 (在本例中是n e t s t a t程

序)可以检查这些统计。

不是提供系统调用来获取由内核维护的统计，而是进程通过读取链接编辑器在内核建立

时保存的信息来获得所关心的数据结构在内核中的地址。然后进程调用函数 k v m ( 3 )，通过使

用特殊文件/ d e v / m e m读取在内核存储器中的相应位置。如果内核数据结构从一个版本改变
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为下一版本，任何读取这个结构的程序也必须改变。

2.3   mbuf的定义

处理m b u f时，我们会反复遇到几个常量。它们的值显示在图 2 - 7中。除了M C L B Y T E S定义

在文件/ u s r / i n c l u d e / m a c h i n e / p a r a m . h中外，其他所有常量都定义在文件 m b u f . h中。

常 量 值(字节数) 说 明

M C L B Y T E S 2 0 4 8 一个m b u f簇(外部缓存)的大小

M H L E N 1 0 0 带分组首部的m b u f的最大数据量

M I N C L S I Z E 2 0 8 存储到簇中的最小数据量

M L E N 1 0 8 在正常m b u f中的最大数据量

M S I Z E 1 2 8 每个m b u f的大小

图2-7   m b u f . h 中的m b u f常量

2.4   m b u f结构

图2 - 8所示的是m b u f结构的定义。

图2-8   m b u f 结构
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图2-8   (续)

结构m b u f是用一个m _ h d r结构跟着一个联合来定义的。如注释所示，联合的内容依赖于

标志M _ P K T H D R和M _ E X T。

9 3 - 1 0 3 这11个# d e f i n e语句简化了对m b u f结构中的结构与联合的成员的访问。我们会看

到这种技术普遍应用于N e t / 3源代码中，只要是一个结构包含其他结构或联合这种情况。

我们在前面说明了在结构 m b u f中前两个成员的目的：指针 m _ n e x t把m b u f链接成一个

m b u f链表，而指针m _ n e x t p k t把m b u f链表链接成一个m b u f队列。

图1 - 8显示了每个m b u f的成员m _ l e n与分组首部中的成员 m _ p k t h d r . l e n的区别。后者

是链表中所有m b u f的成员m _ l e n的和。

图2 - 9所示的是成员m _ f l a g s的五个独立的值。

m _ f l a g s 说 明

M _ B C A S T 作为链路层广播发送/接收

M _ E O R 记录结束

M _ E X T 此m u b f带有簇(外部缓存)

M _ M C A S T 作为链路层多播发送/接收

M _ P K T H D R 形成一个分组(记录)的第一个m b u f

M _ C O P Y F L A G S M _ P K T H D R / M _ E O R / M _ B C A S T / M _ M C A S T

图2-9   m _ f l a g s 值

我们已经说明了标志 M _ E X T和M _ P K T H D R。M _ E O R在一个包含记录尾的 m b u f中设置。

I n t e r n e t协议(例如T C P )从来不设置这个标志，因为 T C P提供一个无记录边界的字节流服务。但

是O S I与X N S运输层要用这个标志。在插口层我们会遇到这个标志，因为这一层是协议无关的，

并且它要处理来自或发往所有运输层的数据。

当要往一个链路层广播地址或多播地址发送分组，或者要从一个链路层广播地址或多播

地址接收一个分组时，在这个 m u b f中要设置接下来的两个标志 M _ B C A S T和M _ M C A S T。这两

个常量是协议层与接口层之间的标志 (图1 - 3 )。

对于最后一个标志值 M _ C O P Y F L A G S，当一个m b u f包含一个分组首部的副本时，这个标

志表明这些标志是复制的。

图2 - 1 0所示的常量M T _x x x用于成员m _ t y p e，指示存储在m b u f中的数据的类型。虽然我

们总认为一个m b u f是用来存放要发送或接收的用户数据，但 m b u f可以存储各种不同的数据结

构。回忆图 1 - 6中的一个m b u f被用来存放一个插口地址结构，其中的目标地址用于系统调用

s e n d t o。它的m _ t y p e成员被设置为M T _ S O N A M E。
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不是图2 - 1 0中所有的m b u f类型值都用于N e t / 3。有些已不再使用 (M T _ H T A B L E)，还有一些

不用于T C P / I P代码中，但用于内核的其他地方。例如， M T _ O O B D A T A用于O S I和X N S协议，

但是T C P用不同方法来处理带外 ( o u t - o f - b a n d )数据(我们在2 9 . 7节说明 )。当我们在本书的后面

遇到其他m b u f类型时会说明它们的用法。

Mbuf m _ t y p e 用于Net/3 TCP/IP代码 说 明 存储类型

M T _ C O N T R O L • 外部数据协议报文 M _ M B U F

M T _ D A T A • 动态数据分配 M _ M B U F

M T _ F R E E 应在自由列表中 M _ F R E E

M T _ F T A B L E • 分片重组首部 M _ F T A B L E

M T _ H E A D E R • 分组首部 M _ M B U F

M T _ H T A B L E I M P主机表 M _ H T A B L E

M T _ I F A D D R 接口地址 M _ I F A D D R

M T _ O O B D A T A 加速(带外)数据 M _ M B U F

M T _ P C B 协议控制块 M _ P C B

M T _ R I G H T S 访问权限 M _ M B U F

M T _ R T A B L E 路由表 M _ R T A B L E

M T _ S O N A M E • 插口名称 M _ M B U F

M T _ S O O P T S • 插口选项 M _ S O O P T S

M T _ S O C K E T 插口结构 M _ S O C K E T

图2 - 1 0 成员m _ t y p e 的值

本图的最后一列所示的M_x x x值与内核为不同类型m b u f分配的存储器片有关。这里有大约

6 0个可能的M_x x x值指派给由内核函数 m a l l o c和宏M A L L O C分配的不同类型的存储器空间。

图2 - 6所示的是来源于命令 netstat -m的m b u f分配统计信息，它包括每种 M T _x x x类型的统

计。命令vmstat -m显示了内核的存储分配统计，包括每个 M _x x x类型的统计。

由于m b u f有一个固定长度 ( 1 2 8字节)，因此对于m b u f的使用有一个限制—包含

的数据不能超过 1 0 8字节。N e t / 3用一个m b u f来存储一个T C P协议控制块 (在第2 4章我

们会涉及到 )，这个m b u f的类型为M T _ P C B。但是4 . 4 B S D把这个结构的大小从 1 0 8字

节增加到1 4 0字节，并为这个结构使用一种不同的内核存储器分配类型。

仔细的读者会注意到图 2 - 1 0中我们表明未使用 M T _ P C B类型的m b u f，而图2 - 6显

示这个类型的计数不为零。 U n i x域协议使用这种类型的m b u f，并且m b u f的统计功能

用于所有协议，而不只是 I n t e r n e t协议，记住这一点很重要。

2.5   简单的m b u f宏和函数

有超过两打的宏和函数来处理 m b u f (分配一个m b u f，释放一个m b u f，等等 )。让我们来查

看几个宏与函数的源代码，看看它们是如何实现的。

有些操作既提供了宏也提供了函数。宏版本的名称是以 M开头的大写字母名称，而函数是

以m _开始的小写字母名称。两者的区别是一种典型的时间 -空间互换。宏版本在每个被用到的

地方都被C预处理器展开 (要求更多的代码空间 )，但是它在执行时更快，因为它不需要执行函

数调用(对于有些体系结构，这是费时的 )。而对于函数版本，它在每个被调用的地方变成了一

些指令(参数压栈，调用函数等 )，要求较少的代码空间，但会花费更多的执行时间。
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2.5.1   m _ g e t函数

让我们先看一下图2 - 11中分配m b u f的函数：m _ g e t。这个函数仅仅就是宏M G E T的展开。

图2 - 11   m _ g e t 函数：分配一个m b u f

注意，N e t / 3代码不使用ANSI C参数声明。但是，如果使用一个ANSI C编译器，所

有N e t / 3系统头文件为所有的内核函数都提供了ANSI C函数原型。例如，< s y s / m b u f . h >

头文件中包含这样的行：

struct mbuf *m_get(int, int);

这些函数原型为所有内核函数的调用提供编译期间的参数与返回值的检查。

这个调用表明参数n o w a i t的值为M _ W A I T或M _ D O N T W A I T，它取决于在存储器不可用时

是否要求等待。例如，当插口层请求分配一个 m b u f来存储s e n d t o系统调用 (图1 - 6 )的目标地

址时，它指定M _ W A I T，因为在此阻塞是没有问题的。但是当以太网设备驱动程序请求分配一

个m b u f来存储一个接收的帧时 (图1 - 1 0 )，它指定M _ D O N T W A I T，因为它是作为一个设备中断

处理来执行的，不能进入睡眠状态来等待一个 m b u f。在这种情况下，若存储器不可用，设备

驱动程序丢弃这个帧比较好。

2.5.2   M G E T宏

图2 - 1 2所示的是M G E T宏。调用M G E T来分配存储s e n d t o系统调用 (图1 - 6 )的目标地址的

m b u f如下所示：
MGET(m, M_WAIT, MT_SONAME);

if (m == NULL)

return(ENOBUFS);

图2-12   M G E T宏
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虽然调用指定了M _ W A I T，但返回值仍然要检查，因为，如图 2 - 1 3所示，等待一个m b u f并

不保证它是可用的。

1 5 4 - 1 5 7 M G E T一开始调用内核宏 M A L L O C，它是通用内核存储器分配器进行的。数组

m b t y p e s把m b u f的M T _x x x值转换成相应的M _x x x值(图2 - 1 0 )。若存储器被分配，成员m _ t y p e

被设置为参数中的值。

1 5 8 用于跟踪统计每种m b u f类型的内核结构加1 (m b s t a t)。当执行这句时，宏M B U F L O C K把它作

为参数来改变处理器优先级(图1 - 1 3 )，然后把优先级恢复为原值。这防止在执行语句m b s t a t . m _

m t y p e s [ t y p e ] + +；时被网络设备中断，因为m b u f可能在内核中的各层中被分配。考虑这样一

个系统，它用三步来实现一个C中的+ +运算：( 1 )把当前值装入一个寄存器；( 2 )寄存器加1；( 3 )把

寄存器值存入存储器。假设计数器值为7 7并且M G E T在插口层执行。假设执行了步骤1和2 (寄存器

值为7 8 )，并且一个设备中断发生。若设备驱动也执行M G E T来获得同种类型的m b u f，在存储器中

取值( 7 7 )，加1 ( 7 8 )，并存回在存储器。当被中断执行的M G E T的步骤3继续执行时，它将寄存器的

值( 7 8 )存入存储器。但是计数器应为7 9，而不是7 8，这样计数器就被破坏了。

1 5 9 - 1 6 0 两个m b u f指针，m _ n e x t和m _ n e x t p k t，被设置为空指针。若必要，由调用者把

这个m b u f加入到一个链或队列。

1 6 1 - 1 6 2 最后，数据指针被设置为指向 1 0 8字节的m b u f缓存的起始，而标志被设置为 0。

1 6 3 - 1 6 4 若内核的存储器分配调用失败，调用 m _ r e t r y(图2 - 1 3 )。第一个参数是M _ W A I T或

M _ D O N T W A I T。

2.5.3   m _ r e t r y函数

图2 - 1 3所示的是m _ r e t r y函数。

图2-13   m _ r e t r y 函数

9 2 - 9 7 被m _ r e t r y调用的第一个函数是m _ r e c l a i m。在7 . 4节我们会看到每个协议都能定

义一个“d r a i n”函数，在系统缺乏可用存储器时能被 m _ r e c l a i m调用。在图1 0 - 3 2中我们还

会发现当 I P的d r a i n函数被调用时，所有等待重新组成 I P数据报的 I P分片被丢弃。T C P的d r a i n

函数什么都不做，而U D P甚至就没有定义一个d r a i n函数。

9 8 - 1 0 2 因为在调用了 m _ r e c l a i m后有可能有机会得到更多的存储器，因此再次调用宏

M G E T，试图获得m b u f。在展开宏M G E T(图2 - 1 2 )之前，m _ r e t r y被定义为一个空指针。这可

以防止当存储器仍然不可用时的无休止的循环：这个 M G E T展开会把m设置为空指针而不是调

用m _ r e t r y函数。在M G E T展开以后，这个m _ r e t r y的临时定义就被取消了，以防在此之后
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有对M G E T的其他引用。

2.5.4   mbuf锁

在本节中我们所讨论的函数和宏并不调用 s p l函数，而是调用图2 - 1 2中的M B U F L O C K来保

护这些函数和宏不被中断。但在宏 M A L L O C的开始包含一个s p l i m p，在结束时有一个s p l x。

宏M F R E E中包含同样的保护机制。由于 m b u f在内核的所有层中被分配和释放，因此内核必须

保护那些用于存储器分配的数据结构。

另外，用于分配和释放m b u f簇的宏M C L A L L O C与M C L F R E E要用一个s p l i m p和一个s p l x

包括起来，因为它们修改的是一个可用簇链。

因为存储器分配与释放及簇分配与释放的宏被保护起来防止被中断，我们通常在 M G E T和

m _ g e t这样的函数和宏的前后不再调用 s p l函数。

2.6   m _ d e v g e t和m _ p u l l u p函数

我们在讨论 I P、I C M P、I G M P、U D P和T C P的代码时会遇到函数m _ p u l l u p。它用来保证

指定数目的字节 (相应协议首部的大小 )在链表的第一个m b u f中紧挨着存放；即这些指定数目

的字节被复制到一个新的 m b u f并紧接着存放。为了理解 m _ p u l l u p的用法，必须查看它的实

现及相关的函数 m _ d e v g e t和宏m t o d与d t o m。在分析这些问题的同时我们还可以再次领会

N e t / 3中m b u f的用法。

2.6.1   m _ d e v g e t函数

当接收到一个以太网帧时，设备驱动程序调用函数 m _ d e v g e t来创建一个m b u f链表，并

把设备中的帧复制到这个链表中。根据所接收的帧的长度 (不包括以太网首部 )，可能导致4种

不同的m b u f链表。图2 - 1 4所示的是前两种。

图2-14   m _ d e v g e t 创建的前两种类型的m b u f
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图2-15   m _ d e v g e t 创建的第3种m b u f

1) 图2 - 1 4左边的m b u f用于数据的长度在 0 ~ 8 4字

节之间的情况。在这个图中，我们假定有 5 2

字节的数据：一个2 0字节的I P首部和一个3 2字

节的T C P首部 (标准的2 0字节的T C P首部加上

1 2字节的T C P选项 )，但不包括 T C P数据。既

然m _ d e v g e t返回的m b u f数据从 I P首部开始，

m _ l e n的实际最小值是2 8：2 0字节的 I P首部，

8字节的U D P首部和一个0长度的U D P数据报。

m _ d e v g e t在这个m b u f的开始保留了 1 6字节

未用。虽然 1 4字节的以太网首部不存放在这

里，还是分配了一个 1 4字节的用于输出的以

太网首部，这是同一个 m b u f，用于输出。我

们会遇到两个函数： i c m p _ r e f l e c t和

t c p _ r e s p o n d，它们通过把接收到的 m b u f

作为输出m b u f来产生一个应答。在这两种情

况中，接收的数据报应该少于 84 字节，因此

很容易在前面保留 16 字节的空间，这样在建

立输出数据报时可以节省时间。分配 16 字节

而不是1 4字节的原因是为了在 m b u f中用长字

对准方式存储I P首部。

2) 如果数据在 8 5 ~ 1 0 0字节之间，就仍然存放在

一个分组首部m b u f中，但在开始没有 1 6字节
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的空间。数据存储在数组 m _ p k t d a t的开始，并且任何未用的空间放在这个数组的后

面。例如在图2 - 1 4的右边的m b u f显示的就是这个例子，假设有 8 5字节数据。

3) 图2 - 1 5所示的是m _ d e v g e t创建的第3种m b u f。当数据在1 0 1 ~ 2 0 7字节之间时，要求有

两个m b u f。前1 0 0字节存放在第一个m b u f中(有分组首部的m b u f )，而剩下的存放在第二

个m b u f中。在此例中，我们显示的是一个 1 0 4字节的数据报。在第一个 m b u f的开始没

有保留1 6字节的空间。

4) 图2 - 1 6所示的是 m _ d e v g e t创建的第四种 m b u f。如果数据超过或等于 208 字节

(M I N C L B Y T E S)，要用一个或多个簇。图中的例子假设了一个 1 5 0 0字节的以太网帧。

如果使用1 0 2 4字节的簇，本例子需要两个m b u f，每个m b u f都有标志M _ E X T，和指向一

个簇的指针。

2.6.2   m t o d和d t o m宏

宏m t o d和d t o m也定义在文件m b u f . h中。它们简化了复杂的m b u f结构表达式。

m t o d(“m b u f到数据” )返回一个指向m b u f数据的指针，并把指针声名为指定类型。例如

代码

存储在m b u f的数据(m _ d a t a)指针i p中。C编译器要求进行类型转换，然后代码用指针 i p引用

I P首部。我们可以看到当一个C结构(通常是一个协议首部 )存储在一个m b u f中时会用到这个宏。

当数据存放在m b u f本身(图2 - 1 4和图2 - 1 5 )或存放在一个簇中 (图2 - 1 6 )时，可以用这个宏。

宏d t o m (“数据到m b u f”)取得一个存放在一个m b u f中任意位置的数据的指针，并返回这

个m b u f结构本身的一个指针。例如，若我们知道 i p指向一个m b u f的数据区，下面的语句序列

把指向这个m b u f开始的指针存放到 m中。我们知道M S I Z E(1 2 8)是2的幂，并且内核存储

器分配器总是为m b u f分配连续的M S I Z E字节的存储块，d t o m仅仅是清除参数中指针的低位来

发现这个m b u f的起始位置。

宏d t o m有一个问题：当它的参数指向一个簇，或在一个簇内，如图 2 - 1 6时，它不能正确

执行。因为那里没有指针从簇内指回 m b u f结构，d t o m不能被使用。这导致了下一个函数：

m _ p u l l u p。

2.6.3   m _ p u l l u p函数和连续的协议首部

函数m _ p u l l u p有两个目的。第一个是当一个协议 ( I P、I C M P、I G M P、U D P或T C P )发现

在第一个m b u f的数据量 (m _ l e n)小于协议首部的最小长度 (例如： I P是2 0，U D P是8，T C P是

2 0 )时。调用 m _ p u l l u p是基于假定协议首部的剩余部分存放在链表中的下一个 m b u f。
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m _ p u l l u p重新安排m b u f链表，使得前N字节的数据被连续地存放在链表的第一个 m b u f中。N

是这个函数的一个参数，它必须小于或等于 1 0 0( M H L E N )。如果前N字节连续存放在第一个

m b u f中，则可以使用宏m t o d和d t o m。

例如，我们在I P输入例程中会遇到下面这样的代码：

如果第一个m b u f中的数据少于2 0 (标准I P首部的大小 )，m _ p u l l u p被调用。函数m _ p u l l u p有

两个原因会失败： ( 1 )如果它需要其他m b u f并且调用M G E T失败；或者 ( 2 )如果整个m b u f链表中

的数据总数少于要求的连续字节数 (即我们所说的N，在本例中是 2 0 )。通常，失败是因为第二

个原因。在此例中，如果m _ p u l l u p失败，一个 I P计数器加1，并且此 I P数据报被丢弃。注意，

这段代码假设失败的原因是mbuf 链表中数据少于2 0字节。

实际上，在这种情况下， m _ p u l l u p很少能被调用 (注意，C语言的& &操作符仅当m b u f长

度小于期待值时才调用它 )，并且当它被调用时，它通常会失败。通过查看图 2 - 1 4 ~图2 - 1 6，我

们可以找到它的原因：在第一个m b u f中，或在簇中，从I P首部开始有至少1 0 0字节的连续字节。

这允许6 0字节的最大 I P首部，并且后面跟着 4 0字节的T C P首部(其他协议—— I C M P，I G M P和

U D P——它们的协议首部不到 4 0字节 )。如果m b u f链表中的数据可用 (分组不小于协议要求的

最小值 )，则所要求的字节数总能连续地存放在第一个 m b u f中。但是，如果接收的分组太小

(m _ l e n小于期待的最小值 )，则m _ p u l l u p被调用，并且它返回一个差错，因为在 m b u f链表

中没有所要求数目的可用数据。

源于伯克利的内核维护一个叫 M P F a i l的变量，每次m _ p u l l u p失败时，它都加

1。在一个N e t / 3系统中曾经接收了超过 2 7 0 0万的 I P数据报，而M P F a i l只有9。计数

器i p s t a t . i p s _ t o o s m a l l也是9，并且所有其他协议计数器 ( I C M P、I G M P、U D P

和T C P等)所计的m _ p u l l u p失败次数为0。这证实了我们的断言：大多数 m _ p u l l u p

的失败是因为接收的 I P数据报太小。

2.6.4   m _ p u l l u p和I P的分片与重组

使用m _ p u l l u p的第二个用途涉及到 I P和T C P的重组。假定 I P接收到一个长度为 2 9 6的分

组，这个分组是一个大的 I P数据报的一个分片。这个从设备驱动程序传到 I P输入的m b u f看起

来像我们在图2 - 1 6中所示的一个m b u f：2 9 6字节的数据存放在一个簇中。我们将这显示在图 2 -

1 7中。

问题在于， I P的分片算法将各分片都存放在一个双向链表中，使用 I P首部中的源与目标 I P

地址来存放向前与向后链表指针 (当然，这两个 I P地址要保存在这个链表的表头中，因为它们

还要放回到重组的数据报中。我们在第 1 0章讨论这个问题 )。但是如果这个I P首部在一个簇中，

如图2 - 1 7所示，这些链表指针会存放在这个簇中，并且当以后遍历链表时，指向 I P首部的指

针(即指向这个簇的起始的指针 )不能被转换成指向m b u f的指针。这是我们在本节前面提到的

问题：如果m _ d a t a指向一个簇时不能使用宏 d t o m，因为没有从簇指回m b u f的指针。 I P分片
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不能如图2 - 1 7所示的把链指针存储在簇中。

图2-17   一个长度为2 9 6的I P分片

为解决这个问题，当接收到一个分片时，若分片存放在一个簇中， I P分片例程总是调用

m _ p u l l u p。它强行将2 0字节的I P首部放到它自己的m b u f中。代码如下：

图2 - 1 8所示的是在调用了 m _ p u l l u p后得到的m b u f链表。m _ p u l l u p分配了一个新的

m u b f，挂在链表的前面，并从簇中取走 4 0字节放入到这个新的m b u f中。之所以取4 0字节而不

是仅要求的 2 0字节，是为了保证以后在 I P把数据报传给一个高层协议 (例如： I C M P，I G M P，

U D P或T C P )时，高层协议能正确处理。采用不可思议的 4 0 (图7 - 1 7中的m a x _ p r o t o h d r)是因

为最大协议首部通常是一个 20 字节的 I P首部和2 0字节的T C P首部的组合 (这假设其他协议族，

例如O S I协议，并不编译到内核中 )。

在图2 - 1 8中， I P分片算法在左边的 m b u f中保存了一个指向 I P首部的指针，并且可以用

d t o m将这个指针转换成一个指向m b u f本身的指针。

38计计TCP/IP详解 卷2：实现

IP分片的

双向链表

IP分片的

双向链表

276字节的数据

2048字节簇

bbs.theithome.com

http://bbs.theithome.com


图2-18   调用m _ p u l l u p 后的长度为2 9 6的I P分片

2.6.5   T C P重组避免调用m _ p u l l u p

重组T C P报文段使用一个不同的技术而不是调用 m _ p u l l u p。这是因为m _ p u l l u p开销较

大：分配存储器并且数据从一个簇复制到一个 m b u f中。T C P试图尽可能地避免数据的复制。

卷1的第1 9章提到大约有一半的 T C P数据是批量数据 (通常每个报文段有 5 1 2或更多字节的

数据)，并且另一半是交互式数据 (这里面有大约9 0%的报文段包含不到 1 0字节的数据 )。因此，

当T C P从I P接收报文段时，它们通常是如图 2 - 1 4左边所示的格式 (一个小量的交互数据，存储

在m b u f本身 )或图2 - 1 6所示的格式 (批量数据，存储在一个簇中 )。当T C P报文段失序到达时，

它们被T C P存储到一个双向链表中。如 I P分片一样，在 I P首部的字段用于存放链表的指针，既

然这些字段在T C P接收了I P数据报后不再需要，这完全可行。但当 I P首部存放在一个簇中，要

将一个链表指针转换成一个相应的m b u f指针时，会引起同样的问题 (图2 - 1 7 )。

为解决这个问题，在2 7 . 9节中我们会看到T C P把m b u f指针存放在T C P首部中的一些未用的

字段中，提供一个从簇指回 m b u f的指针，来避免对每个失序的报文段调用 m _ p u l l u p。如果

I P首部包含在m b u f的数据区 (图2 - 1 8 )，则这个回指指针是无用的，因为宏 d t o m对这个链表指

针会正常工作。但如果 I P首部包含在一个簇中，这个回指指针将被使用。当我们在讨论 2 7 . 9节

的t c p _ r e a s s时，会研究实现这种技术的源代码。
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2.6.6   m _ p u l l u p使用总结

我们已经讨论了关于使用m _ p u l l u p的三种情况：

• 大多数设备驱动程序不把一个 I P数据报的第一部分分割到几个m b u f中。假设协议首部都

紧挨着存放，则在每个协议 ( I P、I C M P、I G M P、U D P和T C P )中调用m _ p u l l u p的可能

性很小。如果调用m _ p u l l u p，通常是因为 I P数据报太小，并且m _ p u l l u p返回一个差

错，这时数据报被丢弃，并且差错计数器加 1。

• 对于每个接收到的 I P分片，当I P数据报被存放在一个簇中时，m _ p u l l u p被调用。这意味

着，几乎对于每个接收的分片都要调用m _ p u l l u p，因为大多数分片的长度大于208 字节。

• 只要 T C P报文段不被 I P分片，接收一个 T C P报文段，不论是否失序，都不需调用

m _ p u l l u p。这是避免 I P对T C P分片的一个原因。

2.7   mbuf宏和函数的小结

在操作m b u f的代码中，我们会遇到图 2 - 1 9中所列的宏和图2 - 2 0中所列的函数。图2 - 1 9中的

宏以函数原型的形式显示，而不是以 # d e f i n e形式来显示参数的类型。由于这些宏和函数主

要用于处理m b u f数据结构并且不涉及联网问题，因此我们不查看实现它们的源代码。还有另

外一些m b u f宏和函数用于N e t / 3源代码的其他地方，但由于我们在本书中不会遇到它们，因此

没有把它们列于图中。

宏 描 述

M C L G E T 获得一个簇 (一个外部缓存 )并将m指向的m b u f中的数据指针( m _ d a t a)设置为指向这个

簇。如果存储器不可用，返回时不设置 m b u f中的M _ E X T标志

void MCLGET(struct mbuf * m, int nowait);

M F R E E 释放一个m指向的m b u f。若m指向一个簇 (设置了M _ E X T)，这个簇的引用计数器减 1，但

这个簇并不被释放，直到它的引用计数器降为 0 (如2 . 9节所述 )。返回 m的后继 (由m

- > m _ n e x t指向，可以为空 )存放在n中

void MFREE(struct mbuf * m, struct mbuf *n);

M G E T H D R 分配一个m b u f，并把它初始化为一个分组首部。这个宏与 M G E T(图2 - 1 2 )相似，但设置

了标志M _ P K T H D R，并且数据指针 (m _ d a t a)指向紧接分组首部后的 1 0 0字节的缓存

void MGETHDR(struct mbuf * m, int nowait, int type);

M H _ A L I G N 设置包含一个分组首部的m b u f的m _ d a t a，在这个m b u f数据区的尾部为一个长度为 l e n

字节的对象提供空间。这个数据指针也是长字对准方式的

void MH_ALIGN(struct mbuf * m, int len);

M _ P R E P E N D 在m指向的m b u f中的数据的前面添加l e n字节的数据。如果m b u f有空间，则仅把指针(m _ d a t a)

减l e n字节，并将长度 (m _ l e n)增加l e n字节。如果没有足够的空间，就分配一个新的m b u f，

它的m _ n e x t指针被设置为m。一个新m b u f的指针存放在m中。并且新m b u f的数据指针被设置，

这样l e n字节的数据放置到这个m b u f的尾部(例如，调用M H _ A L I G N)。如果一个新m b u f被分配，

并且原来的m b u f的分组首部标志被设置，则分组首部从老m b u f中移到新m b u f中

void M_PREPEND(struct mbuf * m, int len, int nowait);

d t o m 将指向一个m b u f数据区中某个位置的指针 x转换成一个指向这个m b u f的起始的指针。

struct mbuf *dtom(void *x);

m t o d 将m指向的m b u f的数据区指针的类型转换成 t y p e类型

type m t o d(struct mbuf *m, t y p e) ;

图2-19   我们在本书中会遇到的m b u f宏
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函 数 说 明

m _ a d j 从m指向的m b u f中移走l e n字节的数据。如果 l e n是正数，则所操作的是紧排在这个

m b u f的开始的 l e n字节数据；否则是紧排在这个m b u f的尾部的 l e n绝对值字节数据

void m_adj(struct mbuf *m, int len);

m _ c a t 把由n指向的m b u f链表链接到由m指向的m b u f链表的尾部。当我们讨论 I P重组时(第1 0

章)会遇到这个函数

void m_cat(struct mbuf *m, struct mbuf *n);

m _ c o p y 这是m _ c o p y m的三参数版本，它隐含的第 4个参数的值为M _ D O N T W A I T

struct mbuf * m_copy(struct mbuf *m, int offset, int len);

m _ c o p y d a t a 从m指向的m b u f链表中复制 l e n字节数据到由c p指向的缓存。从m b u f链表数据区起始的

o f f s e t字节开始复制

void m_copydata(struct mbuf *m, int offset, int len, caddr_t cp);

m _ c o p y b a c k 从c p指向的缓存复制 l e n字节的数据到由m指向的m b u f，数据存储在m b u f链表起始

o f f s e t字节后。必要时，m b u f链表可以用其他m b u f来扩充

void m_copyback(struct mbuf *m, int offset, int len, caddr_t cp);

m _ c o p y m 创建一个新的m b u f链表，并从m指向的m b u f链表的开始o f f s e t处复制 l e n字节的数据。

一个新m b u f链表的指针作为此函数的返回值。如果 l e n等于常量M _ C O P Y A L L，则从这

个m b u f链表的 o f f s e t开始的所有数据都将被复制。在 2 . 9节中，我们会更详细地介绍这个

函数

struct mbuf *m_copym(struct mbuf *m, int offset, int len, int nowait);

m _ d e v g e t 创建一个带分组首部的m b u f链表，并返回指向这个链表的指针。这个分组首部的 l e n和

r c v if字段被设置为 l e n和i f p。调用函数c o p y从设备接口 (由b u f指向)将数据复制到m b u f中。

如果c o p y是一个空指针，调用函数 b c o p y。由于尾部协议不再被支持， o f f为0。我们在

2 . 6节讨论了这个函数

struct mbuf *m_devget(char *buf, int len, int off, struct ifnet * ifp,

void (*copy)(const void *, void *, u_int));

m _ f r e e 宏M F R E E的函数版本

struct mbuf *m_free(struct mbuf * m);

m _ f r e e m 释放m指向的链表中的所有m b u f

void m_freem(struct mbuf * m);

m _ g e t 宏M G E T的函数版本。我们在图 2 - 1 2中显示过此函数

struct mbuf *m_get(int nowait, int type);

m _ g e t c l r 此函数调用宏M G E T来得到一个m b u f，并把1 0 8字节的缓存清零

struct mbuf *m_getclr(int nowait, int type);

m _ g e t h dr 宏M G E T H D R的函数版本

struct mbuf *m_gethdr(int nowait, int type);

m _ p u l l u p 重新排列由m指向的m b u f中的数据，使得前 l e n字节的数据连续地存储在链表中的第一

个m b u f中。如果这个函数成功，则宏 m t o d能返回一个正好指向这个大小为 l e n的结构。

我们在2 . 6节讨论了这个函数

struct mbuf *m _ p u l l u p(struct mbuf *m, int l e n) ;

图2-20   在本书中我们要遇到的m b u f函数

所有原型的参数n o w a i t是M _ W A I T或M _ D O N T W A I T，参数t y p e是图2 - 1 0中所示的M T _x x x中

的一个。
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M _ P R E P E N D的一个例子是，从图 1 - 7转换到图1 - 8的过程中，当 I P和U D P首部被添加到数

据的前面时要调用这个宏，因为另一个 m b u f要被分配。但当这个宏再次被调用 (从图1 - 8转换

成图2 - 2 )来添加以太网首部时，在那个m b u f中已有存放这个首部的空间。

M _ c o p y d a t a的最后一个参数的类型是 c a d d r _ t，它代表“内核地址”。这个

数据类型通常定义在< s y s / t y p e s . h >中，为char *。它最初在内核中使用，但被

某些系统调用使用时被外露出来。例如， m m a p系统调用，不论是 4 . 4 B S D或S V R 4都

把c a d d r _ t作为第一个参数的类型并作为返回值类型。

2.8   Net/3联网数据结构小结

本节总结我们在N e t / 3联网代码中要遇到的数据结构类型。在 N e t / 3内核中用到其他数据结

构(感兴趣的读者可以查看头文件 < s y s / q u e u e . h >)，但下面这些是我们在本书中要遇到的。

1) 一个m b u f链：一个通过m _ n e x t指针链接的m b u f链表。我们已经看过几个这样的例子。

2) 只有一个头指针的m b u f链的链表。m b u f链通过每个链的第一个 m b u f中的m _ n e x t p k t

指针链接起来。

图2 - 2 1所示的就是这种链表。这种数据结构的例子是一个插口发送缓存和接收缓存。

图2-21   只有头指针的m b u f链的链表

顶部的两个m b u f形成这个队列中的第一个记录，底下三个 m b u f形成这个队列的第二个

记录。对于一个基于记录的协议，如 U D P，我们在每个队列中能遇到多个记录。但对

于像T C P这样的协议，它没有记录的边界，每个队列我们只能发现一个记录 (一个m b u f

链可能包含多个m b u f )。

把一个m b u f追加到队列的第一个记录中要遍历所有第一个记录的 m b u f，直到遇到

m _ n e x t为空的m b u f。而追加一个包含新记录的 m b u f链到这个队列中，要查找所有记

录直到遇到m _ n e x t p k t为空的记录。

3) 一个有头指针和尾指针的m b u f链的链表。

图2 - 2 2显示的是这种类型的链表。我们在接口队列中会遇到它 (图3 - 1 3 )，并且在图 2 - 2

中已显示过它的一个例子。

在图2 - 2 1中仅有一点改变：增加了一个尾指针，来简化增加一个新记录的操作。

4) 双向循环链表。
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图2-22   有头指针和尾指针的链表

图2 - 2 3所示的是这种类型的链表，我们在 I P分片与重装 (第1 0章)、协议控制块 (第2 2章)

及T C P失序报文段队列 (第2 7 . 9节)中会遇到这种数据结构。

图2-23   双向循环链表

在这个链表中的元素不是 m b u f—它们是一些定义了两个相邻的指针的结构：一个

n e x t指针跟着一个 p r e v i o u s指针。两个指针必须在结构的起始处。如果链表为空，表头

的n e x t和p r e v i o u s指针都指向这个表头本身。

在图中我们简单地把向后指针指向另一个向后指针。显然所有的指针应包含它所指向

的结构的地址，即向前指针的地址 (因为向前和向后指针总是放在结构的起始处 )。

这种类型的数据结构能方便地向前向后遍历，并允许方便地在链表中任何位置进行插

入与删除。

函数i n s q u e和r e m q u e(图1 0 - 2 0 )被调用来对这个链表进行插入和删除。

2.9   m _ c o p y和簇引用计数

使用簇的一个明显的好处就是在要求包含大量数据时能减少 m b u f的数目。例如，如果不

使用簇，要有1 0个m b u f才能包含1 0 2 4字节的数据：第一个m b u f带有1 0 0字节的数据，后面 8个

每个存放 1 0 8字节数据，最后一个存放 6 0字节数据。分配并链接 1 0个m b u f比分配一个包含

1 0 2 4字节簇的m b u f开销要大。簇的一个潜在缺点是浪费空间。在我们的例子中使用一个簇

(2048 + 128)要2 1 7 6字节，而1 2 8 0字节不到1簇( 1 0×1 2 8 )。

簇的另外一个好处是在多个m b u f间可以共享一个簇。在T C P输出和m _ c o p y函数中我们遇

到过这种情况，但现在我们要更详细地说明这个问题。
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例如，假设应用程序执行一个 w r i t e，把4 0 9 6字节写到T C P插口中。假设插口发送缓存

原来是空的，接收窗口至少有 4 0 9 6，则会发生以下操作。插口层把前 2 0 4 8字节的数据放在一

个簇中，并且调用协议的发送例程。 T C P发送例程把这个m b u f追加到它的发送缓存后，如图

2 - 2 4所示，并调用t c p _ o u t p u t。结构 s o c k e t中包含s o c k b u f结构，这个结构中存储着发送

缓存m b u f链的链表的表头：s o _ s n d . s b _ m b。

图2-24   包含2 0 4 8字节数据的T C P插口发送缓存

假设这个连接 (典型的是以太网 )的一个T C P最大报文段大小 ( M S S )为1 4 6 0，t c p _ o u t p u t

建立一个报文段来发送包含前 1 4 6 0字节的数据。它还建立一个包含 I P和T C P首部的m b u f，为

链路层首部 ( 1 6字节 )预留了空间，并将这个 m b u f链传给 I P输出。在接口输出队列尾部的 m b u f

链显示在图2 - 2 5中。

在1 . 9节的U D P例子中，U D P用m b u f链来存放数据报，在前面添加一个 m b u f来存放协议首

部，并把此链传给 I P输出。U D P并不把这个m b u f保存在它的发送缓存中。而 T C P不能这样做，

因为T C P是一个可靠协议，并且它必须维护一个发送数据的副本，直到数据被对方确认。

在这个例子中， t c p _ o u t p u t调用函数m _ c o p y，请求复制 1 4 6 0字节的数据，从发送缓

存起始位置开始。但由于数据被存放在一个簇中， m _ c o p y创建一个m b u f (图2 - 2 5的右下侧 )并

且对它初始化，将它指向那个已存在的簇的正确位置 (此例中是簇的起始处 )。这个m b u f的长

度是1 4 6 0，虽然有另外 5 8 8字节的数据在簇中。我们所示的这个 m b u f链的长度是 1 5 1 4，包括

以太网首部、I P首部和T C P首部。

在图2 - 2 5的右下侧我们还显示了这个 m b u f包含一个分组首部，但它不是链中的

第一个m b u f。当m _ c o p y复制一个包含一个分组首部的 m b u f并且从原来m b u f的起始

地址开始复制时，分组首部也被复制下来。因为这个 m b u f不是链中的第一个 m b u f，
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这个额外的分组首部被忽略。而在这个额外的分组首部中的 m _ p k t h d r . l e n的值

2 0 4 8也被忽略。

图2-25   TCP插口发送缓存和接口输出队列中的报文段

这个共享的簇避免了内核将数据从一个 m b u f复制到另一个 m b u f中—这节约了很多开

销。它是通过为每个簇提供一个引用计数来实现的，每次另一个 m b u f指向这个簇时计数加 1，

当一个簇释放时计数减 1。仅当引用计数到达 0时，被这个簇占用的存储器才能被其他程序使

用(见习题2 . 4 )。

例如，当图 2 - 2 5底部的m b u f链到达以太网设备驱动程序并且它的内容已被复制给这个设

备时，驱动程序调用 m _ f r e e m。这个函数释放带有协议首部的第一个 m b u f，并注意到链中第
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二个m b u f指向一个簇。簇引用计数减 1，但由于它的值变成了 1，它仍然保存在存储器中。它

不能被释放，因为它仍在T C P发送缓存中。

图2-26   用于发送1 4 6 0字节T C P报文段的m b u f链

继续我们的例子，由于在发送缓存中剩余的 5 8 8字节不能组成一个报文段， t c p _ o u t p u t

在把1 4 6 0字节的报文段传给 I P后返回(在第2 6章我们要详细说明在这种条件下 t c p _ o u t p u t发

送数据的细节 )。插口层继续处理来自应用程序的数据：剩下的 2 0 4 8字节被存放到一个带有一

个簇的m b u f中，T C P发送例程再次被调用，并且新的 m b u f被追加到插口发送缓存中。因为能

发送一个完整的报文段，t c p _ o u t p u t建立另一个带有协议首部和 1 4 6 0字节数据的m b u f链表。
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m _ c o p y的参数指定了1 4 6 0字节的数据在发送缓存中的起始位移和长度 ( 1 4 6 0字节)。这显示在

图2 - 2 6中，并假设这个m b u f链在接口输出队列中 (这个链中的第一个m b u f的长度反映了以太网

首部、I P首部及T C P首部)。

这次1 4 6 0字节的数据来自两个簇：前 5 8 8字节来自发送缓存的第一个簇而后面的 8 7 2字节

来自发送缓存的第二个簇。它用两个 m b u f来存放1 4 6 0字节，但m _ c o p y还是不复制这 1 4 6 0字

节的数据—它引用已存在的簇。

这次我们没有在图 2 - 2 6右下侧的任何 m b u f中显示一个分组首部。原因是调用

m _ c o p y的起始位移为零。但在插口发送缓存中的第二个 m b u f包含一个分组首部，而

不是链中的第一个m b u f。这是函数s o s e n d的特点，这个额外的分组首部被简单地忽

略了。

我们在通篇中会多次遇到函数 m _ c o p y。虽然这个名字隐含着对数据进行物理复制，但如

果数据被包含在一个簇中，却是仅引用这个簇而不是复制。

2.10   其他选择

m b u f远非完美，并且时常遭到批评。但不管怎样，它们形成了所有今天正使用着的伯克

利联网代码的基础。

一种由Van Jacobson [Partridge 1993]完成的 I n t e r n e t协议的研究实现，它废除了支持大量

连续缓存的复杂的m b u f数据结构。 [Jacobson 1993]提出了一种速度能提高一到两个数量级的

改进方案，还包括其他改进，及废除m b u f。

这个m b u f的复杂性是一种权衡，以避免分配大的固定长度的缓存，这样的大缓存很少能

被装满。而在这种情况下，m b u f要进行设计，一个VA X - 11 / 7 8 0有4兆存储器，是一个大系统，

并且存储器是昂贵的资源，需要仔细分配。今天存储器已不昂贵了，而焦点已经转向更高的

性能和代码的简单性。

m b u f的性能基于存放在m b u f中数据量。 [Hutchinson and Peterson 1991]显示了处理m b u f的

时间与数据量不是线性关系。

2 . 11   小结

在本书几乎所有的函数中我们都会遇到 m b u f。它们的主要用途是在进程和网络接口之间

传递用户数据时用来存放用户数据，但 m b u f还用于保存其他各种数据：源地址和目标地址、

插口选项等等。

根据M _ P K T H D R和M _ E X T标志是否被设置，这里有 4种类型的m b u f：

• 无分组首部，m b u f本身带有0 ~ 1 0 8字节数据；

• 有分组首部，m b u f本身带有0 ~ 1 0 0字节数据；

• 无分组首部，数据在簇 (外部缓存 )中；

• 有分组首部，数据在簇 (外部缓存 )中。

我们查看了几个m b u f宏和函数的源代码，但不是所有的m b u f例程源代码。图2 - 1 9和图2 - 2 0

提供了所有我们在本书中遇到的m b u f例程的函数原型和说明。

查看了我们要遇到的两个函数的操作： m _ d e v g e t，很多网络设备驱动程序调用它来存
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储一个收到的帧；m _ p u l l u p，所有输入例程调用它把协议首部连续放置在一个 m b u f中。

由一个m b u f指向的簇 (外部缓存 )能通过m _ c o p y被共享。例如，用于 T C P输出，因为一个

被传输的数据的副本要被发送端保存，直到数据被对方确认。比起进行物理复制来说，通过

引用计数，共享簇提高了性能。

习题

2.1   在图2 - 9中定义了M _ C O P Y F L A G S。为什么不复制标志M _ E X T？

2.2   在2 . 6节中，我们列出了两个 m _ p u l l u p失败的原因。实际上有三个原因。查看这个

函数的源代码(附录B )，并发现另外一个原因。

2.3   为避免宏d t o m遇到在2 . 6节中我们所讨论的问题—当数据在簇中时，为什么不仅

仅给每个簇加一个指向m b u f的回指指针？

2.4   既然一个m b u f簇的大小是2的幂(典型的是1 0 2 4或2 0 4 8 )，簇内的空间不能用于引用计

数。查看N e t / 3的源代码 (附录B )，并确定这些引用计数存储在什么地方。

2.5   在图2 - 5中，我们注意到两个计数器 m _ d r o p s和m _ w a i t现在没有实现。修改m b u f例

程增加这些计数器。
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第3章 接 口 层

3.1   引言

本章开始讨论N e t / 3在协议栈底部的接口层，它包括在本地网上发送和接收分组的硬件与

软件。

我们使用术语设备驱动程序来表示与硬件及网络接口 (或仅仅是接口 )通信的软件，网络接

口是指在一个特定网络上硬件与设备驱动器之间的接口。

N e t / 3接口层试图在网络协议和连接到一个系统的网络设备的驱动器间提供一个与硬件无

关的编程接口。这个接口层为所有的设备提供以下支持：

• 一套精心定义的接口函数；

• 一套标准的统计与控制标志；

• 一个与设备无关的存储协议地址的方法；

• 一个标准的输出分组的排队方法。

这里不要求接口层提供可靠的分组传输，仅要求提供最大努力 ( b e s t - e ff o r t )的服务。更高

协议层必须弥补这种可靠性缺陷。本章说明为所有网络接口维护的通用数据结构。为了说明

相关数据结构和算法，我们参考N e t / 3中三种特定的网络接口：

1) 一个AMD 7990 LANCE以太网接口：一个能广播局域网的例子。

2) 一个串行线 I P ( S L I P )接口：一个在异步串行线上的点对点网络的例子。

3) 一个环回接口：一个逻辑网络把所有输出分组作为输入返回。

3.2   代码介绍

通用接口结构和初始化代码可在三个头文件和两个 C文件中找到。在本章说明的设备专用

初始化代码可在另外三个C文件中找到。所有的8个文件都列于图3 - 1中。

文 件 说 明

s y s / s o c k e t . h 地址结构定义

n e t / i f . h 接口结构定义

n e t / i f _ d l . h 链路层结构定义

k e r n / i n i t _ m a i n . c 系统和接口初始化

n e t / i f . c 通用接口代码

n e t / i f _ l o o p . c 环回设备驱动程序

n e t / i f _ s l . c S L I P设备驱动程序

h p 3 0 0 / d e v / i f _ l e . c L A N C E以太网设备驱动程序

图3-1   本章讨论的文件

3.2.1   全局变量

在本章中介绍的全局变量列于图 3 - 2中。
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变 量 数据类型 说 明

p d e v i n i t struct pdevinit[] 伪设备如S L I P和环回接口的初始化参数数组

i f n e t struct ifnet * i f n e t结构的列表的表头

i f n e t _ a d d r s struct ifaddr ** 指向链路层接口地址的指针数组

i f _ i n d e x l i m i n t 数组i f n e t _ a d d r s的大小

i f _ i n d e x i n t 上一个配置接口的索引

i f q m a x l e n i n t 接口输出队列的最大值

h z i n t 这个系统的时钟频率 (次/秒)

图3-2   本章中介绍的全局变量

3.2.2   SNMP变量

N e t / 3内核收集了大量的各种联网统计。在大多数章节中，我们都要总结这些统计并说明

它们与定义在简单网络管理协议信息库 (SNMP MIB-II)中的标准T C P / I P信息和统计之间的关

系。RFC 1213 [McCloghrie and Rose 1991]说明了SNMP MIB-II，它组织成如图3 - 3所示的1 0

个不同的信息组。

S N M P组 说 明

S y s t e m 系统通用信息

I n t e r f a c e s 网络接口信息

Address Tr a n s l a t i o n 网络地址到硬件地址的映射表 (不推荐使用 )

I P I P协议信息

I C M P I C M P协议信息

T C P T C P协议信息

U D P U D P协议信息

E G P E G P协议信息

Tr a n s m i s s i o n 媒体专用信息

S N M P S N M P协议信息

图3-3   MIB-II中的S N M P组

N e t / 3并不包括一个 S N M P代理。一个针对 N e t / 3的S N M P代理是作为一个进程来实现的，

它根据S N M P的要求通过2 . 2节描述的机制来访问这些内核统计。

N e t / 3收集大多数M I B - I I变量并且能被 S N M P代理直接访问，而其他的变量则要通过间接

的方式来获得。M I B - I I变量分为三类： ( 1 )简单变量，例如一个整数值、一个时间戳或一个字

节串； ( 2 )简单变量的列表，例如一个单独的路由项或一个接口描述项； ( 3 )表的列表，例如整

个路由表和所有接口实体的列表。

I S O D E包含有一个Net/3 SNMP代理例子。 I S O D E的信息见附录B。

图3 - 4所示的是一个为 S N M P接口组维护的简单变量。我们在后面的图 4 - 7中描述S N M P接

口表。

S N M P变量 N e t / 3变量 说 明

i f N u m b e r if_index + 1 i f _ i n d e x是系统中最后一个接口的索引值，并且起始

为0；加1来获得系统中接口个数i f N u m b e r

图3-4   在接口组中的一个简单的S N M P变量
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3.3   i f n e t结构

结构i f n e t中包含所有接口的通用信息。在系统初始化期间，分别为每个网络设备分配

一个独立的i f n e t结构。每个i f n e t结构有一个列表，它包含这

个设备的一个或多个协议地址。图 3 - 5说明了一个接口和它的地址

之间的关系。

在图3 - 5中的接口显示了 3个存放在 i f a d d r结构中的协议地

址。虽然一些网络接口，例如 S L I P，仅支持一个协议；而其他接

口，如以太网，支持多个协议并需要多个地址。例如，一个系统

可能使用一个以太网接口同时用于 I n t e r n e t和O S I两个协议。一个

类型字段标识每个以太网帧的内容，并且因为 I n t e r n e t和O S I协议

使用不同的编址方式，以太网接口必须有一个 I n t e r n e t地址和一个

O S I地址。所有地址用一个链表链接起来 (图3 - 5右侧的箭头 )，并

且每个结构包含一个回指指针指向相关的 i f n e t结构 (图3 - 5左侧

的箭头)。

可能一个网络接口支持同一协议的多个地址。例如，在 N e t / 3中可能为一个以太网接口分

配两个I n t e r n e t地址。

这个特点第一次是出现在 N e t / 2中。当为一个网络重编地址时，一个接口有两个

I P地址是有用的。在过渡期间，接口可以接收老地址和新地址的分组。

结构i f n e t比较大，我们分五个部分来说明：

• 实现信息

• 硬件信息

• 接口统计

• 函数指针

• 输出队列

图3 - 6所示的是包含在结构i f n e t中的实现信息。

图3-6   i f n e t 结构：实现信息

8 0 - 8 2 i f _ n e x t把所有接口的i f n e t结构链接成一个链表。函数 i f _ a t t a c h在系统初始

化期间构造这个链表。 i f _ a d d r l i s t指向这个接口的 i f a d d r结构列表 (图3 - 1 6 )。每个

i f a d d r结构存储一个要用这个接口通信的协议的地址信息。

1. 通用接口信息
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8 3 - 8 6 i f _ n a m e是一个短字符串，用于标识接口的类型，而 i f _ u n i t标识多个相同类型的

实例。例如，一个系统有两个 S L I P接口，每个都有一个 i f _ n a m e，包含两字节的“ s 1”和

一个i f _ u n i t。对第一个接口，i f _ u n i t为0；对第二个接口为1。i f _ i n d e x在内核中唯一

地标识这个接口，这在s y s c t l系统调用 (见1 9 . 1 4节)以及路由域中要用到。

有时一个接口并不被一个协议地址唯一地标识。例如，几个 S L I P连接可以有同

样的本地 I P地址。在这种情况下，i f _ i n d e x明确地指明这个接口。

i f _ f l a g s表明接口的操作状态和属性。一个进程能检查所有的标志，但不能改变在图 3 -

7中“内核专用”列中作了记号的标志。这些标志用 4 . 4节讨论的命令 S I O C G I F F L A G S和

S I O C S I F F L A G S来访问。

i f _ f l a g s 内核专用 说 明

I F F _ B R O A D C A S T • 接口用于广播网

I F F _ M U L T I C A S T • 接口支持多播

I F F _ P O I N T O P O I N T • 接口用于点对点网络

I F F _ L O O P B A C K 接口用于环回网络

I F F _ O A C T I V E • 正在传输数据

I F F _ R U N N I N G • 资源已分配给这个接口

I F F _ S I M P L E X • 接口不能接收它自己发送的数据

I F F _ L I N K 0 见正文 由设备驱动程序定义

I F F _ L I N K 1 见正文 由设备驱动程序定义

I F F _ L I N K 2 见正文 由设备驱动程序定义

I F F _ A L L M U L T I 接口正接收所有多播分组

I F F _ D E B U G 这个接口允许调试

I F F _ N O A R P 在这个接口上不使用A R P协议

I F F _ N O T R A I L E R S 避免使用尾部封装

I F F _ P R O M I S C 接口接收所有网络分组

I F F _ U P 接口正在工作

图3-7   i f _ f l a g s 值

I F F _ B R O A D C A S T和I F F _ P O I N T O P O I N T标志是互斥的。

宏I F F _ C A N T C H A N G E是对所有在“内核专用”列中作了记号的标志进行按位

“或”操作。

设备专用标志 (I F F _ L I N Kx)对于一个依赖这个设备的进程可能是可修改的，也

可能是不可修改的。例如，图 3 - 2 9显示了这些标志是如何被S L I P驱动程序定义的。

2. 接口时钟

8 7 i f _ t i m e r以秒为单位记录时间，直到内核为此接口调用函数 i f _ w a t c h d o g为止。这个

函数用于设备驱动程序定时收集接口统计，或用于复位运行不正确的硬件。

3. BSD分组过滤器

8 8 - 8 9 下面两个成员，i f _ p c o u n t和i f _ b p f，支持B S D分组过滤器 ( B P F )。通过B P F，一

个进程能接收由此接口传输或接收的分组的备份。当我们讨论设备驱动程序时，还要讨论分

组是如何通过B P F的。B P F在第3 1章讨论。

i f n e t结构的下一个部分显示在图 3 - 8中，它用来描述接口的硬件特性。
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图3-8   i f n e t 结构：接口特性

N e t / 3和本书使用第1 3 8行~ 1 4 3行的# d e f i n e语句定义的短语来表示 i f n e t的成

员。

4. 接口特性

9 0 - 9 2 i f _ t y p e指明接口支持的硬件地址类型。图 3 - 9列出了n e t / i f _ t y p e s . h中几个公

共的i f _ t y p e值。

i f _ t y p e 说 明

I F T _ O T H E R 未指明

I F T _ E T H E R 以太网

I F T _ I S O 8 8 0 2 3 IEEE 802.3以太网( C S M A / C D )

I F T _ I S O 8 8 0 2 5 IEEE 802.5令牌环

I F T _ F D D I 光纤分布式数据接口

I F T _ L O O P 环回接口

I F T _ S L I P 串行线I P

图3-9   i f _ t y p e ：数据链路类型

9 3 - 9 4 i f _ a d d r l e n是数据链路地址的长度，而i f _ h d r l e n是由硬件附加给任何分组的首

部的长度。例如，以太网有一个长度为 6字节的地址和一个长度为 1 4字节的首部 (图4 - 8 )。

9 5 i f _ m t u是接口传输单元的最大值：接口在一次输出操作中能传输的最大数据单元的字节

数。这是控制网络和传输协议创建分组大小的重要参数。对于以太网来说，这个值是 1 5 0 0。

9 6 - 9 7 i f _ m e t r i c通常是0；其他更大的值不利于路由通过此接口。 i f _ b a u d r a t e指定接

口的传输速率，只有S L I P接口才设置它。

接口统计由图3 - 1 0中显示的下一组i f n e t接口成员来收集。

5. 接口统计

9 8 - 1 1 1 这些统计大多数是不言自明的。当分组传输被共享媒体上其他传输中断时，

i f _ c o l l i s i o n s加1。i f _ n o p r o t o统计由于协议不被系统或接口支持而不能处理的分组数

第 3章 接 口 层计计53

bbs.theithome.com

http://bbs.theithome.com


(例如：仅支持 I P的系统接收到一个O S I分组)。如果一个非 I P分组到达一个S L I P接口的输出队

列时，i f _ n o p r o t o加1。

图3-10   结构i f n e t ：接口统计

这些统计在 N e t / 1中不是i f n e t结构的一部分。它们被加入来支持接口的标准

SNMP MIB-II变量。

i f _ i q d r o p s仅被S L I P设备驱动程序访问。当 I F _ D R O P被调用时，S L I P和其

他网络驱动程序把 i f _ s n d . i f q _ d r o p s (图3 - 1 3 )加1。在 S N M P统计加入前，

i f q _ d r o p s就已经存在于B S D软件中了。 ISODE SNMP代理忽略i f _ i q d r o p s而使

用i f _ s n d . i f q _ d r o p s。

6. 改变时间戳

1 1 2 - 1 1 3 i f _ l a s t c h a n g e记录任何统计改变的最近时间。

N e t / 3和本书又一次用从1 4 4行到1 5 5行的# d e f i n e语句定义的短名来指明i f n e t

的成员。

结构i f n e t的下一个部分，显示在图 3 - 11中，它包含指向标准接口层函数的指针，它们

把设备专用的细节从网络层分离出来。每个网络接口实现这些适用于特定设备的函数。
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图3 - 11  结构i f n e t ：接口过程

7. 接口函数

1 1 4 - 1 2 9 在系统初始化时，每个设备驱动程序初始化它自己的 i f n e t结构，包括7个函数

指针。图3 - 1 2说明了这些通用函数。

我们在N e t / 3中常会看到注释/* XXX */。它提醒读者这段代码是易混淆的，包

括不明确的副作用，或是一个更难问题的快速解决方案。在这里，它指示 i f _ d o n e

不在N e t / 3中使用。

函 数 说 明

i f _ i n i t 初始化接口

i f _ o u t p u t 对要传输的输出分组进行排队

i f _ s t a r t 启动分组的传输

i f _ d o n e 传输完成后的清除(未用)

i f _ i o c t l 处理I / O控制命令

i f _ r e s e t 复位接口设备

i f _ w a t c h d o g 周期性接口例程

图3-12   结构i f n e t ：函数指针

在第4章我们要查看以太网、S L I P和环回接口的设备专用函数，内核通过 i f n e t结构中的

这些指针直接调用它们。例如，如果 i f p指向一个i f n e t结构，

(*ifp->if_start)(ifp)

调用这个接口的设备驱动程序的 i f _ s t a r t函数。

结构i f n e t中剩下的最后一个成员是接口的输出队列，如图 3 - 1 3所示。

1 3 0 - 1 3 7 i f _ s n d是接口输出分组队列，每个接口有它自己的 i f n e t结构，即它自己的输

出队列。i f q _ h e a d指向队列的第一个分组 (下一个要输出的分组 )，i f q _ t a i l指向队列最后

一个分组，i f _ l e n是当前队列中分组的数目，而 i f q _ m a x l e n是队列中允许的缓存最大个

数。除非驱动程序修改它，这个最大值被设置为 5 0 (来源于全局整数 i f q m a x l e n，它在编译

期间根据I F Q _ M A X L E N初始化而来 )。队列作为一个m b u f链的链表来实现。i f q _ d r o p s统计
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因为队列满而丢弃的分组数。图 3 - 1 4列出了那些访问队列的宏和函数。

图3-13   结构i f n e t ：输出队列

函 数 说 明

I F _ Q F U L L i f q是否满

int IF_QFULL(struct ifqueue *ifq);

I F _ D R O P I F _ D R O P仅将与i f q关联的i f q _ d r o p s加1。这个名字会引起误导：调用者丢弃这个分组

void IF_DROP(struct ifqueue *ifq);

I F _ E N Q U E U E 把分组m追加到 i f q队列的后面。分组通过m b u f首部中的m _ n e x t p k t链接在一起

void IF_ENQUEUE(struct ifqueue *ifq, struct mbuf *m);

I F _ P R E P E N D 把分组m插入到 ifq队列的前面

void IF_PREPEND(struct ifqueue *ifq, struct mbuf *m);

I F _ D E Q U E U E 从ifq队列中取走第一个分组。m指向取走的分组，若队列为空，则m为空值

void IF_DEQUEUE(struct ifqueue *ifq, struct mbuf *m);

i f _ q f l u s h 丢弃队列 i f q中的所有分组，例如，当一个接口被关闭了

void i f _ q f l u s h(struct ifqueue *i f q) ;

图3-14   f i q u e u e 例程

前5个例程是定义在 n e t / i f . h中的宏，最后一个例程 i f _ q f l u s h是定义在n e t / i f . c

中的一个函数。这些宏经常出现在下面这样的程序语句中：

这段代码试图把一个分组加到队列中。如果队列满， I F _ D R O P把i f q _ d r o p s加1，并且分组

被丢弃。可靠协议如T C P会重传丢弃的分组。使用不可靠协议 (如U D P )的应用程序必须自己检

测和处理重传。

访问队列的语句被 s p l i m p和s p l x括起来，阻止网络中断，并且防止在不确定状态时网

络中断服务例程访问此队列。

在s p l x之前调用m _ f r e e m，是因为这段m b u f代码有一个临界区运行在 s p l i m p

级别上。若在m _ f r e e m前调用s p l x，在m _ f r e e m中进入另一个临界区 ( 2 . 5节)是浪

费效率的。
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3.4   i f a d d r结构

我们要看的下一个结构是接口地址结构， i f a d d r，它显示在图3 - 1 5中。每个接口维护一

个i f a d d r结构的链表，因为一些数据链路，如以太网，支持多于一个的协议。一个单独的

i f a d d r结构描述每个分配给接口的地址，通常每个协议一个地址。支持多地址的另一个原因

是很多协议，包括T C P / I P，支持为单个物理接口指派多个地址。虽然 N e t / 3支持这个特性，但

很多T C P / I P实现并不支持。

图3-15   结构i f a d d r

2 1 7 - 2 1 9 结构i f a d d r通过i f a _ n e x t把分配给

一个接口的所有地址链接起来，它还包括一个指回

接口的i f n e t结构的指针i f a _ i f p。图3 - 1 6显示了

结构i f n e t与i f a d d r之间的关系。

2 2 0 i f a _ a d d r指向接口的一个协议地址，而

i f a _ n e t m a s k指向一个位掩码，它用于选择

i f a _ a d d r中的网络部分。地址中表示网络部分的

比特在掩码中被设置为 1，地址中表示主机的部分

被设置为 0。两个地址都存放在 s o c k a d d r结构中

( 3 . 5节)。图3 - 3 8显示了一个地址及其掩码结构。对

于I P地址，掩码选择 I P地址中的网络和子网部分。

2 2 1 - 2 2 3 i f a _ d s t a d d r (或 它 的 别 名

i f a _ b r o a d a d d r)指向一个点对点链路上的另一端

的接口协议地址或指向一个广播网中分配给接口的

广播地址 (如以太网 )。接口的i f n e t结构中互斥的

两个标志I F F _ B R O A D C A S T和I F F _ P O I N T O P O I N T

(图3 - 7 )指示接口的类型。

2 2 4 - 2 2 8 i f a _ r t r e q u e s t、i f a _ f l a g s和i f a _ m e t r i c支持接口的路由查找。

i f a _ r e f c n t统计对结构i f a d d r的引用。宏I F A F R E E仅在引用计数降到 0时才释放这个

结构，例如，当地址被命令 SIOCDIFADDR ioctl删除时。结构i f a d d r使用引用计数是因

为接口和路由数据结构共享这些结构。
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更多其他接口
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如果有其他对i f a d d r的引用，I F A F R E E将计数器加1并返回。这是一个通用的

方法，除了最后一个引用外，它避免了每次都调用一个函数的开销。如果是最后一

个引用，I F A F R E E调用函数i f a f r e e，来释放这个结构。

3.5   s o c k a d d r结构

一个接口的编址信息不仅仅只包括一个主机地址。 N e t / 3在通用的s o c k a d d r结构中维护

主机地址、广播地址和网络掩码。通过使用一个通用的结构，将硬件与协议专用的地址细节

相对于接口层隐藏起来。

图3 - 1 7显示的是这个结构的当前定义及早期 B S D版的定义—结构o s o c k a d d r。图3 - 1 8

说明了这些结构的组织。

图3-17   结构s o c k a d d r 和o s o c k a d d r

图3-18  结构s o c k a d d r 和o s o c k a d d r ( 省略了前缀s a _ )

在很多图中，我们省略了成员名中的公共前缀。在这里，我们省略了 s a _前缀。

1. S o c k a d d r结构

1 2 0 - 1 2 4 每个协议有它自己的地址格式。 N e t / 3在一个s o c k a d d r结构中处理通用的地址。

s a _ l e n指示地址的长度 ( O S I和U n i x域协议有不同长度的地址 )，s a _ f a m i l y指示地址的类型。

图3 - 1 9列出了地址族(address family)常量，其中包括我们遇到的。

当指明为A F _ U N S P E C时，一个s o c k a d d r的内容要根据情况而定。大多数情况

下，它包含一个以太网硬件地址。

成员s a _ l e n和s a _ f a m i l y允许协议无关代码操作来自多个协议的变长的 s o c k a d d r结

构。剩下的成员s a _ d a t a，包含一个协议相关格式的地址。 s a _ d a t a定义为一个1 4字节的数

组，但当s o c k a d d r结构覆盖更大的内存空间时， s a _ d a t a可能会扩展到2 5 3字节。s a _ l e n
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仅有一个字节，因此整个地址，包括 s a _ l e n和

s a _ f a m i l y必须不超过2 5 6字节。

这是C语言的一种通用技术，它允许程序员把

一个结构中的最后一个成员看成是可变长的。

每个协议定义一个专用的s o c k a d d r结构，该结构

复制成员s a _ l e n和s a _ f a m i l y，但按那个协议的要

求来定义成员s a _ d a t a。存储在s a _ d a t a中的地址是

一个传输地址；它包含足够的信息来标识同一主机上的多个通信端点。在第 6章我们要查看

I n t e r n e t地址结构s o c k a d d r _ i n，它包含了一个 I P地址和一个端口号。

2. O s o c k a d d r结构

2 7 1 - 2 7 4 结构o s o c k a d d r是4.3BSD Reno版本以前的s o c k a d d r定义。因为在这个定义中

一个地址的长度不是显式地可用，所以它不能用来写处理可变长地址的协议无关代码。 O S I协

议使用可变长地址，为了包括 O S I协议，使得在N e t / 3的s o c k a d d r定义中有了我们所见的改

变。结构o s o c k a d d r是为了支持对以前编译的程序的二进制兼容。

在本书中我们省略了二进制兼容代码。

3.6   i f n e t与i f a d d r的专用化

结构i f n e t和i f a d d r包含适用于所有网络接口和协议地址的通用信息。为了容纳其他设

备和协议专用信息，每个设备定义了并且每个协议分配了一个专用化版本的 i f n e t和i f a d d r

结构。这些专用化的结构总是包含一个 i f n e t或i f a d d r结构作为它们的第一个成员，这样

无须考虑其他专用信息就能访问这些公共信息。

多数设备驱动程序通过分配一个专用化的 i f n e t结构的数组来处理同一类型的多个接口，

但其他设备 (例如环回设备 )仅处理一个接口。图3 - 2 0所示的是我们的例子接口的专用化 i f n e t

结构的组织。

图3-20   设备相关的结构中的i f n e t 结构的组织
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s a _ f a m i l y 协 议

A F _ I N E T I n t e r n e t

A F _ I S O , A F _ O S I O S I

A F _ U N I X U n i x

A F _ R O U T E 路由表

A F _ L I N K 数据链路

A F _ U N S P E C (见正文)

图3-19  s a _ f a m i l y 常量

以太网

环回
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注意，每个设备的结构以一个 i f n e t开始，接

下来全是设备相关的数据。环回接口只声名了一个

i f n e t结构，因为它不要求任何设备相关的数据。

在图3 - 2 0中，我们显示的以太网和 S L I P驱动程序的

结构s o f t c带有数组下标 0，因为两个设备都支持

多个接口。任何给定类型的接口的最大个数由内核

建立时的配置参数来限制。

结构a r p c o m(图3 - 2 6 )对于所有以太网设备是通

用的，并且包含地址解析协议 ( A R P )和以太网多播

信息。结构l e _ s o f t c(图3 - 2 5 )包含专用于L A N C E

以太网设备驱动器的其他信息。

每个协议把每个接口的地址信息存储在一个专

用化的i f a d d r结构的列表中。以太网协议使用一

个i n _ i f a d d r结构 ( 6 . 5节)，而O S I协议使用一个

i s o _ i f a d d r结构。另外，当接口被初始化时，内

核为每个接口分配了一个链路层地址，它在内核中

标识这个接口。

内核通 过分配一个 i f a d d r结构和两个

s o c k a d d r _ d l结构(一个是链路层地址本身，一个

是地址掩码 )来构造一个链路层地址。结构 s o c k a d d r _ d l可被O S I、A R P和路由算法访问。图

3 - 2 1显示的是一个带有一个链路层地址、一个 I n t e r n e t地址和一个O S I地址的以太网接口。3 . 11

节说明了链路层地址 (i f a d d r和两个s o c k a d d r _ l d结构)的构造和初始化。

3.7   网络初始化概述

所有我们说明的结构是在内核初始化时分配和互相链接起来的。在本节我们大致概述一

下初始化的步骤。在后面的章节，我们说明特定设备的初始化步骤和特定协议的初始化步骤。

有些设备，例如 S L I P和环回接口，完全用软件来实现。这些伪设备用存储在全局

p d e v i n i t数组中的一个p d e v i n i t结构来表示 (图3 - 2 2 )。在内核配置期间构造这个数组。例

如：

图3-22   结构p d e v i n i t

1 2 0 - 1 2 3 对于S L I P和环回接口，在结构 p d e v i n i t中，p d e v _ a t t a c h分别被设置为
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Internet地址

OSI地址

图3-21   一个包含链路层地址、 I n t e r n e t地址
和O S I地址的接口地址列表
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s l a t t a c h和l o o p a t t a c h。当调用这个a t t a c h函数时，p d e v _ c o u n t作为传递的唯一参数，

它指定创建的设备个数。只有一个环回设备被创建，但如果管理员适当配置 S L I P项可能有多

个S L I P设备被创建。

网络初始化函数从m a i n开始显示在图3 - 2 3中。

图3-23   m a i n 函数：网络初始化

7 0 - 9 6 c p u _ s t a r t u p查找并初始化所有连接到系统的硬件设备，包括任何网络接口。

9 7 - 1 7 4 在内核初始化硬件设备后，它调用包含在 p d e v i n i t数组中的每个p d e v _ a t t a c h

函数。

1 7 5 - 2 3 4 i f i n i t和d o m a i n i n i t完成网络接口和协议的初始化，并且 s c h e d u l e r开始内

核进程调度。i f i n i t和d o m a i n i n i t在第7章讨论。

在下面几节中，我们说明以太网、 S L I P和环回接口的初始化。

3.8   以太网初始化

作为c p u _ s t a r t u p的一部分，内核查找任何连接的网络设备。这个进程的细节超出了本

书的范围。一旦一个设备被识别，一个设备专用的初始化函数就被调用。图 3 - 2 4显示的是我

们的3个例子接口的初始化函数。
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每个设备驱动程序为一个网络接口初始化一个专用

化的i f n e t结构，并调用 i f _ a t t a c h把这个结构插入

到接口链表中。显示在图 3 - 2 5中的结构 le _ s o f t c是我

们的例子以太网驱动程序的专用化 i f n e t结构(图3 - 2 0 )。

1. l e _ s o f t c结构

6 9 - 9 5 在i f _ l e . c中声明了一个l e _ s o f t c结构(有

N L E成员 )的数组。每个结构的第一个成员是 s c _ a c，一个a r p c o m结构，它对于所有以太网

接口都是通用的，接下来是设备专用成员。宏 s c _ i f和s c _ a d d r简化了对结构i f n e t及存储

在结构a r p c o m(s c _ a c)中的以太网地址的访问，如图 3 - 2 6所示。

图3-25   结构l e _ s o f t c

图3-26   结构a r p c o m

2. a r p c o m结构

9 5 - 1 0 1 结构a r p c o m的第一个成员a c _ i f是一个i f n e t结构，如图3 - 2 0所示。a c _ e n a d d r

是以太网硬件地址，它是在 c p u _ s t a r t u p期间内核检测设备时由 L A N C E设备驱动程序从硬

件上复制的。对于我们的例子驱动程序，这发生在函数 l e a t t a c h中(图3 - 2 7 )。a c _ i p a d d r

是上一个分配给此设备的 I P地址。我们在6 . 6节讨论地址的分配，可以看到一个接口可以有多

个I P地址。见习题6 . 3。a c _ m u l t i a d d r s是一个用结构e t h e r _ m u l t i表示的以太网多播地

址的列表。a c _ m u l t i c n t统计这个列表的项数。多播列表在第 1 2章讨论。

图3 - 2 7所示的是L A N C E以太网驱动程序的初始化代码。

1 0 6 - 1 1 5 内核在系统中每发现一个L A N C E卡都调用一次l e a t t a c h。

只有一个指向一个h p _ d e v i c e结构的参数，它包含了H P专用信息，因为它是专

为H P工作站编写的驱动程序。

l e指向此卡的专用化i f n e t结构(图3 - 2 0 )，i f p指向这个结构的第一个成员s c _ i f，一个

通用的i f n e t结构。图3 - 2 7并不包括设备专用初始化代码，它在本书中不予讨论。

62计计TCP/IP详解 卷2：实现

设 备 初始化函数

L A N C E以太网 l e a t t a c h

S L I P s l a t t a c h

环回 l o o p a t t a c h

图3-24    网络接口初始化函数
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3. 从设备复制硬件地址

1 2 6 - 1 3 7 对于L A N C E设备，由厂商指派的以太网地址在这个循环中以每次半个字节 (4 bit)

从设备复制到s c _ a d d r(即s c _ a c . a c _ e n a d d r—见图3 - 2 6 )。

l e s t d是一个设备专用的位移表，用于定位 h p _ a d d r的相关信息，h p _ a d d r指

向L A N C E专用信息。

通过p r i n t f语句将完整的地址输出到控制台，来指示此设备存在并且可操作。

4. 初始化i f n e t结构

1 5 0 - 1 5 7 l e a t t a c h从h p _ d e v i c e结构把设备单元号复制到 i f _ u n i t来标识同类型的多
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个接口。这个设备的 i f _ n a m e是“l e”；i f _ m t u为1 5 0 0字节(E T H E R M T U)，以太网的最大

传输单元；i f _ i n i t、i f _ r e s e t、i f _ i o c t l、i f _ o u t p u t和i t _ s t a r t都指向控制网络

接口的通用函数的设备专用实现。 4 . 1节说明这些函数。

1 5 8 所有的以太网设备都支持 I F F _ B R O A D C A S T。L A N C E设备不接收它自己发送的数据，

因此被设置为I F F _ S I M P L E X。支持多播的设备和硬件还要设置 I F F _ M U L T I C A S T。

1 5 9 - 1 6 2 b p f a t t a c h登记有B P F的接口，在图 3 1 - 8中说明。函数i f _ a t t a c h把初始化了

的i f n e t结构插入到接口的链表中 ( 3 . 11节)。

3.9   SLIP初始化

依赖标准异步串行设备的 S L I P接口在调用 c p u _ s t a r t u p时初始化。当 m a i n直接通过

S L I P的p d e v i n i t结构中的指针p d e v _ a t t a c h调用s l a t t a c h时，S L I P伪设备被初始化。

每个S L I P接口由图3 - 2 8中的一个s l _ s o f t c结构来描述。

图3-28   结构s l _ s o f t c

4 3 - 5 4 与所有接口结构一样，s l _ s o f t c有一个i f n e t结构并且后面跟着设备专用信息。

除了在i f n e t结构中的输出队列外，一个 S L I P设备还维护另一个队列 s c _ f a s t q，它用

于要求低时延服务的分组—典型地由交互应用产生。

s c _ t t y p指向关联的终端设备。指针 s c _ b u f和s c _ e p分别指向一个接收 S L I P分组的缓

存的第一个字节和最后一个字节。 s c _ m p指向下一个接收字节的地址，并在另一个字节到达

时向前移动。

S L I P定义的4个标志显示在图3 - 2 9中。

常 量 s c _ s o f t c成员 说 明

S C _ C O M P R E S S s c _ i f . i f _ f l a g s I F F _ L I N K 0；压缩T C P通信

S C _ N O I C M P s c _ i f . i f _ f l a g s I F F _ L I N K 1；禁止I C M P通信

S C _ A U T O C O M P s c _ i f . i f _ f l a g s I F F _ L I N K 2；允许T C P自动压缩

S C _ E R R O R s c _ f l a g s 检测到错误；丢弃接收帧

图3-29   SLIP的i f _ f l a g s 和s c _ f l a g s 值

S L I P在i f n e t结构中定义了 3个接口标志预留给设备驱动程序，另一个标志定义在结构

s l _ s o f t c中。

s c _ e s c a p e用于串行线的 I P封装机制 ( 5 . 3节)，而T C P首部压缩信息 ( 2 9 . 1 3节)保留在
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s c _ c o m p中。

指针s c _ b p f指向S L I P设备的B P F信息。

结构s l _ s o f t c由s l a t t a c h初始化，如图3 - 3 0所示。

1 3 5 - 1 5 2 不像l e a t t a c h一次仅初始化一个接口，内核只调用一次 s l a t t a c h，并且

s l a t t a c h初始化所有的 S L I P接口。硬件设备在内核执行 c p u _ s t a r t u p被发现时初始化，

而伪设备都是在 m a i n为这个设备调用 p d e v _ a t t a c h函数时被初始化的。一个 S L I P设备的

i f _ m t u为2 9 6字节(S L M T U)。这包括标准的2 0字节I P首部、标准的2 0字节T C P首部和2 5 6字节

的用户数据 ( 5 . 3节)。

图3-30   函数s l a t t a c h

一个S L I P网络由位于一个串行通信线两端的两个接口组成。 s l a t t a c h在i f _ f l a g s中

设置I F F _ P O I N T O P O I N T、S C _ A U T O C O M P和I F F _ M U L T I C A S T。

S L I P接口限制它的输出分组队列 i f _ s n d的长度为5 0，并且它自己的接口队列s c _ f a s t q

的长度为3 2。图3 - 4 2显示i f _ s n d队列的长度默认为 5 0 (i f q m a x l e n)，因此，如果设备驱动

程序选择一个长度，这里的初始化是多余的。

以太网设备驱动程序不显式地设置它的输出队列的长度，它依赖于 i f i n i t (图

3 - 4 2 )把它设置为系统的默认值。

i f _ a t t a c h需要一个指向一个i f n e t结构的指针，因此s l a t t a c h将s c _ i f的地址传递

给i f _ a t t a c h，s c _ i f是一个第一个成员为结构s l _ s o f t c的i f n e t结构。

专用程序s l a t t a c h在内核初始化后运行 (从初始化文件/ e t c / n e t s t a r t)，并通过打开

串行设备和执行i o c t l命令( 5 . 3节)添加S L I P接口和一个异步串行设备。

1 5 3 - 1 5 5 对于每个S L I P设备，s l a t t a c h调用b p f a t t a c h来登记有B P F的接口。

3.10   环回初始化

最后显示环回接口的初始化。环回接口把输出分组放回到相应的输入队列中。接口没有
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相关联的硬件设备。环回伪设备在 m a i n通过环回接口的p d e v i n i t结构中的p d e v _ a t t a c h

指针直接调用l o o p a t t a c h时初始化。图3 - 3 1所示的是函数l o o p a t t a c h。

图3-31   环回接口初始化

4 1 - 5 6 环回i f _ m t u被设置为1 5 3 6字节(L O M T U)。在i f _ f l a g s中设置I F F _ L O O P B A C K和

I F F _ M U L T I C A S T。一个环回接口没有链路首部和硬件地址，因此i f _ h d r l e n和i f _ a d d r l e n

被设置为0。i f _ a t t a c h完成i f n e t结构的初始化并且b p f a t t a c h登记有B P F的环回接口。

环回M T U至少有1576(40 + 3×5 1 2 )留给一个标准的T C P / I P首部。例如Solaris 2.3

环回M T U设置为8232(40 + 8×1 0 2 4 )。这些计算基于 I n t e r n e t协议；而其他协议可能

有大于4 0字节的默认首部。

3 . 11   i f _ a t t a c h函数

前面显示的三个接口初始化函数都调用 i f _ a t t a c h来完成接口的i f n e t结构的初始化，

并把这个结构插入到先前配置的接口的列表中。在 i f _ a t t a c h中，内核也为每个接口初始化

并分配一个链路层地址。图 3 - 3 2说明了由i f _ a t t a c h构造的数据结构。

图3-32   i f n e t 列表
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在图3 - 3 2中，i f _ a t t a c h被调用了三次：以一个 l e _ s o f t c结构为参数从l e a t t a c h调

用，以一个 s l _ s o f t c结构为参数从 s l a t t a c h调用，以一个通用 i f n e t结构为参数从

l o o p a t t a c h调用。每次调用时，它向 i f n e t列表中添加一个新的 i f n e t结构，为这个接口

创建一个链路层 i f a d d r结构 (包含两个 s o c k a d d r _ d l结构，图 3 - 3 3 )，并且初始化

i f n e t _ a d d r s数组中的一项。

图3-33   结构s o c k a d d r _ d l

图3 - 2 0显示了包含在l e _ s o f t c[ 0 ]和s l _ s o f t c[ 0 ]中嵌套的结构。

初始化以后，接口仅配置链路层地址。例如， I P地址直到后面讨论的 i f c o n f i g程序才

配置( 6 . 6节)。

链路层地址包含接口的一个逻辑地址和一个硬件地址 (如果网络支持，例如 l e 0的一个4 8

b i t以太网地址 )。在A R P和O S I协议中要用到这个硬件地址，而一个 s o c k a d d r _ d l中的逻辑

地址包含一个名称和这个接口在内核中的索引数值，它支持用于在接口索引和关联 i f a d d r结

构(i f a _ i f w i t h n e t，图6 - 3 2 )间相互转换的表查找。

结构s o c k a d d r _ d l显示在图3 - 3 3中。

5 5 - 5 7 回忆图3 - 1 8，s d l _ l e n指明了整个地址的长度，而 s d l _ f a m i l y指明了地址族类，

在此例中为A F _ L I N K。

5 8 s d l _ i n d e x在内核中标识接口。图3 - 3 2中的以太网接口会有一个为 1的索引，S L I P接口

的索引为2，而环回接口的索引为 3。全局整数变量 i f _ i n d e x包含的是内核最近分配的一个

索引值。

6 0 s d l _ t y p e根据这个数据链路地址的i f n e t结构的成员i f _ t y p e进行初始化。

6 1 - 6 8 除了一个数字索引，每个接口有一个由结构 i f n e t的成员i f _ n a m e和i f _ u n i t组成

的文本名称。例如，第一个 S L I P接口叫“s l 0”，而第二个叫“ s l 1”。文本名称存储在数组

s d l _ d a t a的前面，并且s d l _ n l e n为这个名称的字节长度 (在我们的S L I P例子中为3 )。

数据链路地址也存储在这个结构中。宏 L L A D D R将一个指向s o c k a d d r _ d l结构的指针转

换成一个指向这个文本名称的第一个字节的指针。 s d l _ a l e n是硬件地址的长度。对于一个

以太网设备，48 bit硬件地址位于结构 s o c k a d d r _ d l的这个文本名称的前面。图 3 - 3 8所示的

是一个初始化了的s o c k a d d r _ d l结构。
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N e t / 3不使用s d l _ s l e n。

i f _ a t t a c h更新两个全局变量。第一个是 i f _ i n d e x，它存放系统中的最后一个接口的

索引；第二个是i f n e t _ a d d r s，它指向一个i f a d d r指针的数组。这个数组的每项都指向一

个接口的链路层地址。这个数组提供对系统中每个接口的链路层地址的快速访问。

函数i f _ a t t a c h较长，并且有几个奇怪的赋值语句。从图 3 - 3 4开始，我们分 5个部分讨

论这个函数。

5 9 - 7 4 i f _ a t t a c h有一个参数：i f p，这是一个指向i f n e t结构的指针，由网络设备驱动

程序初始化。N e t / 3在一个链表中维护所有这些 i f n e t结构，全局指针i f n e t指向这个链表的

首部。w h i l e循环查找链表的尾部，并将链表尾部的空指针的地址存储到 P中。在循环后，新

i f n e t结构被接到这个 i f n e t链表的尾部， i f _ i n d e x加1，并且将新索引值赋给 i f p

- > i f _ i n d e x。

图3-34   函数i f _ a t t a c h ：分配接口索引

1. 必要时调整i f n e t _ a d d r s数组的大小

7 5 - 8 5 第一次调用i f _ a t t a c h时，数组i f n e t _ a d d r s不存在，因此要分配1 6 ( 1 6 = 8 < < 1 )项

的空间。当数组满时，一个两倍大的新数组被分配，并且老数组中的项被复制到新的数组中。

i f _ i n d e x l i m是i f _ a t t a c h私有的一个静态变量。i f _ i n d e x l i m通过< < =操

作符来更新。

图3 - 3 4中的函数m a l l o c和f r e e不是同名的标准C库函数。内核版的第二个参数指明一个
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类型，内核中可选的诊断代码用它来检测程序错误。如果m a l l o c的第三个参数为M _ W A I T O K，

且函数需要等待释放的可用内存，则阻塞调用进程。如果第三个参数为 M _ D O N T W A I T，则当

内存不可用时，函数不阻塞并返回一个空指针。

函数i f _ a t t a c h的下一部分显示在图 3 - 3 5中，它为接口准备一个文本名称并计算链路层

地址的长度。

图3-35   i f _ a t t a c h 函数：计算链路层地址大小

2. 创建链路层名称并计算链路层地址的长度

8 6 - 9 9 i f _ a t t a c h用i f _ u n i t和i f _ n a m e组装接口的名称。函数s p r i n t _ d将i f _ u n i t

的数值转换成一个串并存储到 w o r k b u f中。m a s k l e n是s o c k a d d r _ d l数组中s d l _ d a t a前

面的信息所占用的字节数加上这个接口的文本名称的大

小(namelen + unitlen)。函数对s o c k s i z e进行上

舍入， s o c k s i z e是m a s k l e n加上硬件地址长度

(i f _ a d d r l e n)，上舍入为一个长整型 (R O U N D U P)。如

果它小于一个s o c k a d d r _ d l结构的长度，就使用标准

的s o c k a d d r _ d l结构。i f a s i z e是一个i f a d d r结构

的大小加上两倍的 s o c k s i z e，因此，它能容纳结构

s o c k a d d r _ d l。

在函数的下一个部分中， i f _ a t t a c h分配结构并

将结构连接起来，如图3 - 3 6所示。

图3 - 3 6中，在i f a d d r结构与两个s o c k a d d r _ d l结构间有一个空隙来说明它们

分配在一个连续的内存中但没有定义在一个 C结构中。

像图3 - 3 6所示的组织还出现在结构i n _ i f a d d r中；这个结构的通用i f a d d r部分中的指针

指向在这个结构的设备专用部分中的专用化 s o c k a d d r结构，在本例中是结构s o c k a d d r _ d l。

图3 - 3 7所示的是这些结构的初始化。

3. 地址

1 0 0 - 1 1 6 如果有足够的内存可用， b z e r o把新结构清零，并且s d l指向紧接着i f n e t结构

的第一个s o c k a d d r _ d l。若没有可用内存，代码被忽略。

s d l _ l e n被设置为结构s o c k a d d r _ d l的长度，并且s d l _ f a m i l y被设置为A F _ L I N K。
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用i f _ n a m e和u n i t n a m e组成的文本名称存放在 s d l _ d a t a中，而它的长度存放在

s d l _ n l e n中。接口的索引被复制到 s d l _ i n d e x中，而接口的类型被复制到 s d l _ t y p e中。

分配的结构被插入到数组 i f n e t _ a d d r s中，并通过i f a _ i f p和i f a _ a d d r l i s t链接到结

构i f n e t。最后，结构 s o c k a d d r _ d l用i f a _ a d d r连接到 i f n e t结构。以太网接口用

a r p _ r t r e q u e s t取代默认函数 l i n k _ r t r e q u e s t。环回接口装入函数

l o o p _ r t r e q u e s t。我们在第 1 9章和第2 1章讨论i f a _ r t r e q u e s t和a r p _ r t r e q u e s t。

而l i n k r t r e q u e s t和l o o p _ r t r e q u e s t留给读者自己去研究。以上完成了第一个

s o c k a d d r _ d l结构的初始化。

图3-37   函数i f _ a t t a c h ：分配并初始化链路层地址

4. 掩码

1 1 7 - 1 2 3 第二个s o c k a d d r _ d l结构是一个比特掩码，用来选择出现在第一个结构中的文

本名称。i f a _ n e t m a s k从结构i f a d d r指向掩码结构 (在这里是选择接口文本名称而不是网

络掩码)。w h i l e循环把与名称对应的那些字节的每个比特都置为 1。

图3 - 3 8所示的是我们以太网接口例子的两个初始化了的 s o c k a d d r _ d l结构。它的

i f _ n a m e为“l e”，i f _ u n i t为0，i f _ i n d e x为1。

图3 - 3 8中所示的是e t h e r _ i f a t t a c h对这个结构初始化后的地址 (图3 - 4 1 )。

图3 - 3 9所示的是第一个接口被i f _ a t t a c h连接后的结构。

在i f _ a t t a c h的最后，以太网设备的函数e t h e r _ i f a t t a c h被调用，如图3 - 4 0所示。

1 2 4 - 1 2 7 开始不调用e t h e r _ i f a t t a c h (例如：从l e a t t a c h)，是因为它要把以太网硬件

地址复制到i f _ a t t a c h分配的s o c k a d d r _ d l中。

X X X注释表示作者发现在此处插入代码比修改所有的以太网驱动程序要容易。
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图3-38   初始化了的以太网s o c k a d d r _ d l 结构(省略了前缀s d l _ )

图3-39   第一次调用i f _ a t t a c h 后的i f n e t 和s o c k a d d r _ d l 结构

图3-40   函数i f _ a t t a c h ：以太网初始化

图3-41   函数e t h e r _ i f a t t a c h

第 3章 接 口 层计计71

以太网地址以太网地址

(6 字节)(3 字节)

全 0

9字节

11字节

bbs.theithome.com

http://bbs.theithome.com


图3-41   (续)

5. e t h e r _ i f a t t a c h函数

函数e t h e r _ i f a t t a c h执行对所有以太网设备通用的 i f n e t结构的初始化。

3 3 8 - 3 5 7 对于一个以太网设备，i f _ t y p e为I F T _ E T H E R，硬件地址为6字节长，整个以太

网首部有1 4字节，而以太网M T U为1500 (E T H E R M T U)。

l e a t t a c h已经指派了M T U，但其他以太网设备驱动程序可能没有执行这个初始化。

4 . 3节讨论以太网帧组织的更多细节。 f o r循环定位接口的链路层地址，然后初始化结构

s o c k a d d r _ d l中的以太网硬件地址信息。在系统初始化时，以太网地址被复制到结构

a r p c o m中，现在被复制到链路层地址中。

3.12   i f i n i t函数

接口结构被初始化并链接到一起后， m a i n (图3 - 2 3 )调用i f i n i t，如图3 - 4 2所示。

图3-42   函数i f i n i t

4 3 - 5 1 f o r循环遍历接口列表，并把没有被接口的 a t t a c h函数设置的每个接口输出队列的

最大长度设置为50 (i f q m a x l e n)。

输出队列的大小关键要考虑的是发送最大长度数据报的分组的个数。例如以太

网，若一个进程调用s e n d t o发送65 507字节的数据，它被分片为 4 5个数据报片，并

且每个数据报片被放进接口的输出队列。若队列非常小，由于队列没有空间，进程

可能不能发送大的数据报。

i f _ s l o w t i m o启动接口的监视计时器。当一个接口时钟到期，内核会调用这个接口的把

关定时器函数。一个接口可以提前重设时钟来阻止把关定时器函数的调用，或者，若不需要

把关定时器函数，则可以把i f _ t i m e r设置为0。图3 - 4 3所示的是函数i f _ s l o w t i m o。

3 3 8 - 3 4 3 i f _ s l o w t i m o函数有一个参数a r g没有使用，但慢超时函数的原型 ( 7 . 4节)要求有

这个参数。
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图3-43   函数i f _ s l o w t i m o

3 4 4 - 3 5 2 i f _ s l o w t i m o忽略 i f _ t i m e r为 0的接口；若 i f _ t i m e r不等于 0，

i f _ s l o w t i m o把i f _ t i m e r减1，并在这个时钟到达0时调用这个接口关联的i f _ w a t c h d o g

函数。在调用i f _ s l o w t i m o时，分组处理进程被 s p l i m p阻塞。返回前，i p _ s l o w t i m o调

用t i m e o u t，来以h z / I F N E T _ S L O W H Z时钟频率调度对它自己的调用。 h z是1秒钟内时钟滴

答数 (通常是1 0 0)。它在系统初始化时设置，并保持不变。因为 I F N E T _ S L O W H Z被定义为1，

因此内核每赫兹调用一次i f _ s l o w t i m o，即每秒一次。

函数t i m e o u t调度的函数被内核的函数c a l l o u t回调。详见[ L e ffler er al. 1989]。

3.13   小结

在本章我们研究了结构i f n e t和i f a d d r，它们被分配给在系统初始化时发现的每一个网

络接口。结构i f n e t链接成i f n e t链表。每个接口的链路层地址被初始化，并被加到 i f n e t

结构的地址链表中，还存放到数组 i f _ a d d r s中。

我们讨论了通用s o c k a d d r结构及其成员s a _ f a m i l y和s a _ l e n，它们标识每个地址的

类型和长度。我们还查看了一个链路层地址的 s o c k a d d r _ d l结构的初始化。

在本章中，我们还介绍了在全书中要用到的三个网络接口例子。

习题

3.1   很多U n i x系统中的n e t s t a t程序列出网络接口及其配置信息。在你接触的系统中试

一下命令n e t s t a t - i。那个网络接口的名称 (i f _ n a m e)是什么？传输单元的最大

长度(i f _ m t u)是多少？

3.2   在i f _ s l o w t i m o (图3 - 4 3 )中，调用s p l i m p和s p l x出现在循环的外面。与把这些

调用放到循环内部相比，这样安排有何优缺点？

3.3   为什么S L I P的交互队列比它的标准输出队列要短？

3.4   为什么i f _ h d r l e n和i f _ a d d r l e n不在s l a t t a c h中初始化？

3.5   为S L I P和环回设备画一个与图3 - 3 8类似的图。
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第4章 接口：以太网

4.1   引言

在第3章中，我们讨论了所有接口要用到的数据结构及对这些数据结构的初始化。在本章

中，我们说明以太网设备驱动程序在初始化后是如何接收和传输帧的。本章的后半部分介绍

配置网络设备的通用i o c t l命令。第5章是S L I P和环回驱动程序。

我们不准备查看整个以太网驱动程序的源代码，因为它有大约 1 000行C代码(其中有一半

是一个特定接口卡的硬件细节 )，但要研究与设备无关的以太网代码部分，及驱动程序是如何

与内核其他部分交互的。

如果读者对一个驱动程序的源代码感兴趣， N e t / 3版本包括很多不同接口的源代码。要想

研究接口的技术规范，就要求能理解设备专用的命令。图 4 - 1所示的是N e t / 3提供的各种驱动程

序，包括在本章我们要讨论的 L A N C E驱动程序。

网络设备驱动程序通过 i f n e t结构 (图3 - 6 )中的7个函数指针来访问。图 4 - 2列出了指向我

们的三个例子驱动程序的入口点。

输入函数不包含在图4 - 2中，因为它们是网络设备中断驱动的。中断服务例程的配置与硬件相

关，并且超出了本书的范围。我们要识别处理设备中断的函数，但不是这些函数被调用的机制。

设 备 文 件

DEC DEUNA接口 v a x / i f / i f _ d e . c

3 C o m以太网接口 v a x / i f / i f _ e c . c

Excelan EXOS 204接口 v a x / i f / i f _ e x . c

I n t e r l a n以太网通信控制器 v a x / i f / i f _ i l . c

Interlan NP100以太网通信控制器 v a x / i f / i f _ i x . c

Digital Q-BUS to NI适配器 v a x / i f / i f _ q e . c

CMC ENP-20以太网控制器 t a h o e / i f / i f _ e n p . c

Excelan EXOS 202 (VME) & 203 (QBUS) t a h o e / i f / i f _ e x . c

ACC VERSAbus以太网控制器 t a h o e / i f / i f _ a c e . c

AMD 7990 LANCE接口 h p 3 0 0 / d e v / i f _ l e . c

N E 2 0 0 0以太网 i 3 8 6 / i s a / i f _ n e . c

Western Digital 8003以太网适配器 i 3 8 6 / i s a / i f _ w e . c

图4-1   Net/3中可用的以太网驱动程序

i f n e t 以 太 网 S L I P 环 回 说 明

i f _ i n i t l e i n i t 硬件初始化

i f _ o u t p u t e t h e r _ o u t p u t s l o u p u t l o o u t p u t 接收并对传输的帧进行排队

i f _ s t a r t l e s t a r t 开始传输帧

i f _ d o n e 输出完成(未用)

i f _ i o c t l l e i o c t l s l i o c t l l c i o c t l 处理来自一个进程的i o c t l命令

i f _ r e s e t l e r e s e t 把设备复位到已知的状态

i f _ w a t c h d o g 监视设备故障或收集统计信息

图4-2   例子驱动程序的接口函数
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只有函数i f _ o u t p u t和i f _ i o c t l被经常地调用。而 i f _ i n i t、i f _ d o n e和

i f _ r e s e t从来不被调用或仅从设备专用代码调用 (例如：l e i n i t直接被l e i o c t l

调用)。函数i f _ s t a r t仅被函数e t h e r _ o u t p u t调用。

4.2   代码介绍

以太网设备驱动程序和通用接口 i o c t l的代码包含在两个头文件和三个 C文件中，它们列

于图4 - 3中。

文 件 说 明

n e t / i f _ e t h e r . h 以太网结构

n e t / i f . h i o c t l命令定义

n e t / i f _ e t h e r s u b r . c 通用以太网函数

h p 3 0 0 / d e v / i f _ l e . c L A N C E以太网驱动程序

n e t / i f . c i o c t l处理

图4-3   在本章讨论的文件

4.2.1   全局变量

显示在图4 - 4中的全局变量包括协议输入队列、 L A N C E接口结构和以太网广播地址。

变 量 数据类型 说 明

a r p i n t r q struct ifqueue A R P输入队列

c l n l i n t r q struct ifqueue C L N P输入队列

i p i n t r q struct ifqueue I P输入队列

l e _ s o f t c struct le_softc[] L A N C E以太网接口

e t h e r b r a o d c a s t a d d r u _ c h a r [ ] 以太网广播地址

图4-4   本章介绍的全局变量

l e _ s o f t c是一个数组，因为这里可以有多个以太网接口。

4.2.2   统计量

结构i f n e t中为每个接口收集的统计量如图 4 - 5所示。

图4 - 6显示了n e t s t a t命令的一些输出例子，包括i f n et结构中的一些统计信息。

第1列包含显示为一个字符串的i f _ n a m e和i f _ u n i t。若接口是关闭的(不设置I F F _ U P)，

一个星号显示在这个名字的旁边。在图 4 - 6中，s l 0、s l 2和s l 3是关闭的。

第2列显示的是i f _ m t u。在表头“N e t w o r k”和“A d d r e s s”底下的输出依赖于地址的

类型。对于链路层地址，显示了结构 s o c k a d d r _ d l的s d l _ d a t a的内容。对于I P地址，显

示了子网和单播地址。其余的列是 i f _ i p a c k e t s、i f _ i e r r o r s、i f _ o p a c k e t s、

i f _ o e r r o r s和i f _ c o l l i s i o n s。

• 在输出中冲突的分组大约有 3% (942 798 / 23 234 729 = 3%)。

• 这个机器的S L I P输出队列从未满过，因为S L I P接口的输出没有差错。

• 在传输中，L A N C E硬件检测到1 2个以太网的输出差错。其中有些差错可能被视为冲突。
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i f n e t成员 说 明 用于S N M P

i f _ c o l l i s i o n s 在C S M A接口的冲突数

i f _ i b y t e s 接收到的字节总数 •

i f _ i e r r o r s 接收到的有输入差错分组数 •

i f _ i m c a s t s 接收到的多播分组数 •

i f _ i p a c k e t s 在接口接收到的分组数 •

i f _ i q d r o p s 被此接口丢失的输入分组数 •

i f _ l a s t c h a n g e 上一次改变统计的时间 •

i f _ n o p r o t o 指定为不支持协议的分组数 •

i f _ o b y t e s 发送的字节总数 •

i f _ o e r r o r s 接口上输出的差错数 •

i f _ o m c a s t s 发送的多播分组数 •

i f _ o p a c k e t s 接口上发送的分组数 •

i f _ s n d . i f q _ d r o p s 在输出期间丢失的分组数 •

i f _ s n d . i f q _ l e n 输出队列中的分组数

图4-5   结构i f n e t 中维护的统计

图4-6   接口统计的样本

• 硬件检测出8 1 4个以太网的输入差错，例如分组太短或错误的检验和。

4.2.3   SNMP变量

图4 - 7所示的是S N M P接口表 (i f T a b l e)中的一个接口项对象 (i f E n t r y)，它包含在每个

接口的i f n e t结构中。

ISODE SNMP代理从i f _ t y p e获得i f S p e e d，并为i f A d m i n S t a t u s维护一个内部变量。

代理的i f L a s t C h a n g e基于结构i f n e t中的i f _ l a s t c h a n g e，但与代理的启动时间相关，

而不是与系统的启动时间相关。代理为 i f S p e c i f i c返回一个空变量。

接口表，索引=< i f I n d e x >

S N M P变量 i f n e t成员 说 明

i f I n d e x i f _ i n d e x 唯一地标识接口

i f D e s c r i f _ n a m e 接口的文本名称

i f T y p e i f _ t y p e 接口的类型(例如以太网、S L I P等等)

图4-7   接口表i f T a b l e 的变量
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接口表，索引=< i f I n d e x >

S N M P变量 i f n e t成员 说 明

i f M t u i f _ m t u 接口的M T U(字节)

i f S p e e d (看正文) 接口的正常速率(每秒比特)

i f P h y s A d d r e s s a c _ e n a d d r 媒体地址 (来自结构a r p c o m)

i f A d m i n S t a t u s (看正文) 接口的期望状态 (I F F _ U P标志)

i f O p e r S t a t u s i f _ f l a g s 接口的操作状态 (I F F _ U P标志)

i f L a s t C h a n g e (看正文) 上一次统计改变时间

i f I n O c t e t s i f _ i b y t e s 输入的字节总数

i f I n U c a s t P k t s if_ipackets -if_imcasts输入的单播分组数

i f I n N U c a s t P k t s i f _ i m c a s t s 输入的广播或多播分组数

i f I n D i s c a r d s i f _ i q d r o p s 因为实现的限制而丢弃的分组数

i f I n E r r o r s i f _ i e r r o r s 差错的分组数

i f I n U n k n o w n P r o t o s i f _ n o p r o t o 指定为未知协议的分组数

i f O u t O c t e t s i f _ o b y t e s 输出字节数

i f O u t U c a s t P k t s i f _ o p a c k e t s - i f _ o m c a s t s 输出的单播分组数

i f O u t N U c a s t P k t s i f _ o m c a s t s 输出的广播或多播分组数

i f O u t D i s c a r d s i f _ s n d . i f q _ d r o p s 因为实现的限制而丢失的输出分组数

i f O u t E r r o r s i f _ o e r r o r s 因为差错而丢失的输出分组数

i f O u t Q L e n i f _ s n d . i f q _ l e n 输出队列长度

i f S p e c i f i c n / a 媒体专用信息的S N M P对象I D(未实现)

图4-7   (续)

4.3   以太网接口

N e t / 3以太网设备驱动程序都遵循同样的设计。对于大多数 U n i x设备驱动程序来说，都是

这样，因为写一个新接口卡的驱动程序总是在一个已有的驱动程序的基础上修改而来的。在

本节，我们简要地概述一下以太网的标准和一个以太网驱动程序的设计。我们用 L A N C E驱动

程序来说明这个设计。

图4 - 8说明了一个 I P分组的以太网封装。

图4-8   一个I P分组的以太网封装

以太网帧包括48 bit的目标地址和源地址，接下来是一个 16 bit的类型字段，它标识这个帧

所携带的数据的格式。对于 I P分组，类型是0 x 0 8 0 0 ( 2 0 4 8 )。帧的最后是一个32 bit的C R C (循环

冗余检验 )，它用来检查帧中的差错。

我们所讨论的最初的以太网组帧的标准在1 9 8 2年由D i g i t a l设备公司、I n t e l公司及施

乐公司发布，并作为今天在T C P / I P网络中最常用的格式。另一个可选的格式是 I E E E (电

气电子工程师协会)规定的802.2和802.3标准。更多的IEEE标准详见[Stallings 1987]。
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目标地址 源地址 类型

2

2

6字节 4字节

CRC

6字节

类型
0 8 0 0

数 据

IP分组

46~1500字节

46~1500字节
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对于以太网，I P分组的封装由RFC 894[Hornig 1984]规定，而对于8 0 2 . 3网，却由

R F C 1 0 4 2 [ P o s t e l和Reynolds 1988]规定。

我们用48 bit的以太网地址作为硬件地址。 I P地址到硬件地址之间的转换用 A R P协议( R F C

826 [Plummer 1982])，这个协议在第2 1章讨论。而硬件地址到 I P地址的转换用R A R P协议( R F C

903 [Finlayson et al. 1984])。以太网地址有两种类型：单播和多播。一个单播地址描述一个单

一的以太网接口，而一个多播地址描述一组以太网接口。一个以太网广播是一个所有接口都

接收的多播。以太网单播地址由设备的厂商分配，也有一些设备的地址允许用软件改变。

一些D E C N E T协议要求标识一个多接口主机的硬件地址，因此 D E C N E T必须能

改变一个设备的以太网单播地址。

图4 - 9列举了以太网接口的数据结构和函数。

图4-9   以太网设备驱动程序

在图中：用一个椭圆标识一个函数 (l e i n t r )、用一个方框标识数据结构

(l e _ s o f t c [ 0 ])、l e _ s o f t c及用圆角方框标识一组函数 ( A R P协议)。

图4 - 9左上角显示的是 O S I无连接网络层 (c l n l )协议、 I P和A R P的输入队列。对于

c l n l i n t r q，我们不打算讲更多，将它包含进来是为了强调 e t h e r _ i n p u t要将以太网帧分

用到多个协议队列中。

在技术上，O S I使用无连接网络协议 ( C L N P而不是C L N L )，但我们使用的是N e t / 3

中的术语。C L N P的官方标准是ISO 8473。[Stallings 1993]对这个标准作了概述。
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接口结构l e _ s o f t c在图4 - 9的中间。我们感兴趣的是这个结构中的 i f n e t和a r p c o m，

其他是L A N C E硬件的专用部分。我们在图 3 - 6中显示了结构 i f n e t，在图3 - 2 6中显示了结构

a r p c o m。

4.3.1   l e i n t r函数

我们从以太网帧的接收开始。现在，假设硬件已初始化并且系统已完成配置，当接口产生

一个中断时，l e i n t r被调用。在正常操作中，一个以太网接口接收发送到它的单播地址和以

太网广播地址的帧。当一个完整的帧可用时，接口就产生一个中断，并且内核调用 l e i n t r。

在第1 2章中，我们会看见可能要配置多个以太网接口来接收以太网多播帧 (不同

于广播)。

有些接口可以配置为运行在混杂方式。在这种方式下，接口接收所有出现在网

络上的帧。在卷1中讨论的t c p d u m p程序可以使用BPF (BSD分组过滤程序 )来利用这

种特性。

l e i n t r检测硬件，并且如果有一个帧到达，就调用 l e r e a d把这个帧从接口转移到一个

m b u f链中(用m _ d e v g e t)。如果硬件报告一个帧已传输完或发现一个差错 (如一个有错误的检

验和)，则l e i n t r更新相应的接口统计，复位这个硬件，并调用 l e s t a r t来传输另一个帧。

所有以太网设备驱动程序将它们接收到的帧传给 e t h e r _ i n p u t做进一步的处理。设备驱

动程序构造的 m b u f链不包括以太网首部，以太网首部作为一个独立的参数传递给

e t h e r _ i n p u t。结构e t h e r _ h e a d e r显示在图4 - 1 0中。

3 8 - 4 2 以太网C R C并不总是可用。它由接口硬件来计算与检验，接口硬件丢弃到达的 C R C

差错帧。以太网设备驱动程序负责 e t h e r _ t y p e的网络和主机字节序间的转换。在驱动程序

外，它总是主机字节序。

图4-10   结构e t h e r _ h e a d e r

4.3.2   l e r e a d函数

函数l e r e a d(图4 - 11 )的开始是由l e i n t r传给它的一个连续的内存缓冲区，并且构造了

一个e t h e r _ h e a d e r结构和一个m b u f链。这个链表存储来自以太网帧的数据。 l e r e a d还将

输入帧传给B P F。

图4 - 11   函数l e r e a d

第4章 接口：以太网计计79

bbs.theithome.com

http://bbs.theithome.com


图4 - 11   (续)

5 2 8 - 5 3 9 函数l e i n t r给l e r e a d传了三个参数： u n i t，它标识接收到此帧的特定接口
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卡；b u f，它指向接收到的帧；l e n，它是帧的字节数 (包括首部和C R C )。

函数将e t指向这个缓存的开始，并且将以太网字节序转换成主机字节序，来构造结构

e t h e r _ h e a d e r。

5 4 0 - 5 5 1 将l e n减去以太网首部和C R C的大小得到数据的字节数。短分组 (runt packet)是一

个长度太短的非法以太网帧，它被记录、统计，并被丢弃。

5 5 2 - 5 5 7 接下来，目标地址被检测，并判断是不是以太网广播或多播地址。以太网广播地

址是一个以太网多播地址的特例；它的每一比特都被设置了。 e t h e r b r o a d c a s t a d d r是一

个数组，定义如下：

u_char etherbroadcastaddr[6] = { 0xff, 0xff, 0xff, 0xff, 0xff, 0xff };

这是C语言中定义一个 48 bit值的简便方法。这项技术仅在我们假设字符是 8 bit

值时才起作用—ANSI C并不保证这一点。

b c m p比较e t h e r b r o a d c a s t a d d r和e t h e r _ d h o s t，若相同，则设置标志M _ B C A S T。

一个以太网多播地址由这个地址的首字节的低位比特来标识，如图 4 - 1 2所示。

图4-12   检测一个以太网多播地址

在第1 2章中，我们会看到并不是所有以太网多播帧都是 I P多播数据报，并且 I P必须进一

步检测这个分组。

如果这个地址的多播比特被置位，在 m b u f首部中设置M _ M C A S T。检测的顺序是重要的：

首先e t h e r _ i n p u t将整个48 bit地址和以太网广播地址比较，若不同，则检测标识以太网多

播地址的首字节的低位比特 (习题4 . 1 )。

5 5 8 - 5 7 3 如果接口带有B P F，调用b p f _ t a p把这个帧直接传给B P F。我们会看见对于S L I P

和环回接口，要构造一个特定的B P F帧，因为这些网络没有一个链路层首部 (不像以太网 )。

当一个接口带有B P F时，它可以配置为运行在混淆模式，并且接收网络上出现的所有以太

网帧，而不是通常由硬件接收的帧的子集。如果分组发送给一个不与此接口地址匹配的单播

地址，则被l e r e a d丢弃。

5 7 4 - 5 8 5 m _ d e v g e t ( 2 . 6节)将数据从传给l e r e a d的缓存中复制到一个它分配的m b u f链中。

传给m _ d e v g e t的第一个参数指向以太网首部后的第一个字节，它是此帧中的第一个数据字

节。如果m _ d e v g e t内存用完，l e r e a d立即返回。另外广播和多播标志被设置在链表中的第

一个m b u f中，e t h e r _ i n p u t处理这个分组。

4.3.3   e t h e r _ i n p u t函数

函数e t h e r _ i n p u t显示在图4 - 1 3中，它检查结构e t h e r _ h e a d e r来判断接收到的数据

的类型，并将接收到的分组加入到队列中等待处理。

1. 广播和多播的识别

1 9 6 - 2 0 9 传给e t h e r _ i n p u t的参数有：i f p，一个指向接收此分组的接口的 i f n e t结构

的指针；e h，一个指向接收分组的以太网首部的指针； m，一个指向接收分组的指针 (不包括

以太网首部 )。
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任何到达不工作接口的分组将被丢弃。可能没有为接口配置一个协议地址，或者接口可

能被程序ifconfig (8) (6.6节)显式地禁用了。

图4-13   函数e t h e r _ i n p u t
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2 1 0 - 2 1 8 变量t i m e是一个全局的t i m e v a l结构，内核用它维护当前时间和日期，它是从

U n i x新纪元 ( 1 9 7 0年1月1日0 0 : 0 0 : 0 0，协调通用时间 [ U T C ] )开始的秒和微秒数。在 [Itano and

Ramsey 1993]中可以找到对U T C的简要讨论。我们在N e t / 3源代码中会经常遇到结构t i m e v a l：
struct timeval {

long tv_sec; /* seconds */

long tv_usec; /* and microseconds */

};

e t h e r _ i n p u t用当前时间更新i f _ l a s t c h a n g e，并且把i f _ i b y t e s加上输入分组的

长度(分组长度加上1 4字节的以太网首部 )。

然后，e t h e r _ i n p u t再次用l e r e a d去判断分组是否为一个广播或多播分组。

有些内核编译时可能没有包括 B P F代码，因此测试必须在 e t h e r _ i n p u t中进

行。

2. 链路层分用

2 1 9 - 2 2 7 e t h e r _ i n p u t根据以太网类型字段来跳转。对于一个 I P分组，s c h e d n e t i s r

调度一个 I P软件中断，并选择 I P输入队列，i p i n t r q。对于一个A R P分组，调度A R P软件中

断，并选择a r p i n t r q。

一个i s r是一个中断服务例程。

在原先的B S D版本中，当处于网络中断级别时， A R P分组通过调用a r p i n p u t立

即被处理。通过分组排队，它们可以在软件中断级别被处理。

如果要处理其他以太网类型，一个内核程序员应在此增加其他情况的处理。或

者，一个进程能用 B P F接收其他以太网类型。例如，在 N e t / 3中，R A R P服务通常用

B P F实现。

2 2 8 - 3 0 7 默认情况处理不识别以太网类型或按 8 0 2 . 3

标准 (例如O S I无连接传输 )封装的分组。以太网的 t y p e

字段和 8 0 2 . 3的l e n g t h字段在一个以太网帧中占用同一

位置。两种封装能够分辨出来，因为一个以太网封装

的类型范围和8 0 2 . 3封装的长度范围是不同的 (图4 - 1 4 )。

我们跳过O S I代码，在 [Stallings 1993]中有对O S I链路

层协议的说明。

有很多其他以太网类型值分配给各种协议；我们没有在图 4 - 1 4中显示。在 R F C

1700 [Reynolds and Postel 1994]中有一个有更多通用类型的列表。

3. 分组排队

3 0 8 - 3 1 5 最后，e t h e r _ i n p u t把分组放置到选择的队列中，若队列为空，则丢弃此分组。

我们在图7 - 2 3和图2 1 - 1 6中会看到I P和A R P队列的默认限制为每个5 0个(i p q m a x l e n)分组。

当e t h e r _ i n p u t返回时，设备驱动程序通知硬件它已准备接收下一分组，这时下一分组

可能已存在于设备中。当s c h e d n e t i s r调度的软件中断发生时，处理分组输入队列 ( 1 . 1 2节)。

准确地说，调用 i p i n t r来处理 I P输入队列中的分组，调用 a r p i n t r来处理A R P输入队列中

的分组。
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4.3.4   e t h e r _ o u t p u t函数

我们现在查看以太网帧的输出，当一个网络层协议，如 I P，调用此接口 i f n e t结构中指定

的函数i f _ o u t p u t时，开始处理输出。所有以太网设备的 i f _ o u t p u t是e t h e r _ o u t p u t

(图4 - 2 )。e t h e r _ o u t p u t用1 4字节以太网首部封装一个以太网帧的数据部分，并将它放置到

接口的发送队列中。这个函数比较大，我们分 4个部分来说明：

• 验证；

• 特定协议处理；

• 构造帧；

• 接口排队。

图4 - 1 5包括这个函数的第一个部分。

图4-15   函数e t h e r _ o u t p u t ：验证
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4 9 - 6 4 e t h e r _ o u t p u t的参数有：i f p，它指向输出接口的i f n e t结构；m 0，要发送的分

组；d s t，分组的目标地址；r t 0，路由信息。

6 5 - 6 7 在e t h e r _ o u t p u t中多次调用宏s e n d e r r。

#define senderr(e) { error = (e); goto bad;}

s e n d e r r保存差错码，并跳到函数的尾部 b a d，在那里分组被丢弃，并且 e t h e r _

o u t p u t返回e r r o r。

如果接口启动并在运行， e t h e r _ o u t p u t更新接口的上次更改时间。否则，返回

E N E T D O W N。

1. 主机路由

6 8 - 7 4 r t 0指向i p _ o u t p u t找到的路由项，并传递给 e t h e r _ o u t p u t。如果从B P F调用

e t h e r _ o u t p u t，r t 0可以为空。在这种情况下，控制转给图 4 - 1 6中的代码。否则，验证路

由。如果路由无效，参考路由表，并且当路由不能被找到时，返回 E H O S T U N R E A C H。这时，

r t 0和r t指向一个到下一跳目的地的有效路由。

图4-16   函数e t h e r _ o u t p u t ：网络协议处理

2. 网关路由

7 5 - 8 5 如果分组的下一跳是一个网关 (而不是最终目的 )，找到一个到此网关的路由，并且

r t指向它。如果不能发现一个网关路由，则返回 E H O S T U N R E A C H。这时，r t指向下一跳目

的地的路由。下一跳可能是一个网关或最终目标地址。

3. 避免A R P泛洪

8 6 - 9 0 当目标方不准备响应A R P请求时，A R P代码设置标志R T F _ R E J E C T来丢弃到达目标
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方的分组。这在图2 1 - 2 4中描述。

e t h e r _ o u t p u t根据此分组的目标地址继续处理。因为以太网设备仅响应以太网地址，

要发送一个分组， e t h e r _ o u t p u t必须发现下一跳目的地的 I P地址所对应的以太网地址。

A R P协议(第2 1章)用来实现这个转换。图4 - 1 6显示了驱动程序是如何访问A R P协议的。

4. IP输出

9 1 - 1 0 1 e t h e r _ o u t p u t根据目标地址中的s a _ f a m i l y进行跳转。我们在图4 - 1 6中仅显示

了c a s e为A F _ I N E T、A F _ I S O和A F _ U N S P E C的代码，而略过了case AF_ISO的代码。

case A F _ I N E T调用a r p r e s o l v e来决定与目标I P地址相对应的以太网地址。如果以太网

地址已存在于A R P高速缓存中，则a r p r e s o l v e返回1，并且e t h e r _ o u t p u t继续执行。否

则，这个 I P分组由 A R P控制，并且 A R P判断地址，从函数 i n _ a r p i n p u t调用

e t h e r _ o u t p u t。

假设A R P高速缓存包含硬件地址， e t h e r _ o u t p u t检查是否分组要广播，并且接口是否

是单向的 (例如，它不能接收自己发送的分组 )。如果都成立，则m _ c o p y复制这个分组。在执

行s w i t c h后，这个复制的分组同到达以太网接口的分组一样进行排队。这是广播定义的要求，

发送主机必须接收这个分组的一个备份。

我们在第1 2章会看到多播分组可能会环回到输出接口而被接收。

5. 显式以太网输出

1 4 2 - 1 4 6 有些协议，如 A R P，需要显式地指定以太网目的地和类型。地址族类常量

A F _ U N S P E C指出：d s t指向一个以太网首部。 b c o p y复制e d s t中的目标地址，并把以太网

类型设为t y p e。它不必调用a r p r e s o l v e (如A F _ I N E T)，因为以太网目标地址已由调用者

显式地提供了。

6. 未识别的地址族类

1 4 7 - 1 5 1 未识别的地址族类产生一个控制台消息，并且e t h e r _ o u t p u t返回E A F N O S U P P O R T。

图4 - 1 7所示的是e t h e r _ o u t p u t的下一部分：构造以太网帧。

图4-17   函数e t h e r _ o u t p u t ：构造以太网帧

7. 以太网首部

1 5 2 - 1 6 7 如果在s w i t c h中的代码复制了这个分组，这个分组副本同在输出接口上接收到
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的分组一样通过调用l o o u t p u t来处理。环回接口和l o o u t p u t在5 . 4节讨论。

M _ P R E P E N D确保在分组的前面有1 4字节的空间。

大多数协议要在m b u f链表的前面留一些空间，因此， M _ P R E P E N D仅需要调整一

些指针(例如，1 6 . 7节中U D P输出的s o s e n d和1 3 . 6节的i g m p _ s e n d r e p o r t)。

e t h e r _ o u t p u t用t y p e、e d s t和a c _ e n a d d r(图3 - 2 6 )构成以太网首部。

a c _ e n a d d r是与此输出接口关联的以太网单播地址，并且是所有从此接口传输的帧

的源地址。e t h e r _ h e a d e r用a c _ e n a d d r重写调用者可能在 e t h e r _ h e a d e r结构

中指定的源地址。这使得伪造一个以太网帧的源地址变得更难。

这时，m b u f包含一个除32 bit CRC以外的完整以太网帧， C R C由以太网硬件在传输时计

算。图4 - 1 8所示的代码对设备要传送的帧进行排队。

图4-18   函数e t h e r _ o u t p u t ：输出排队

1 6 8 - 1 8 5 如果输出队列为空， e t h e r _ o u t p u t丢弃此帧，并返回 E N O B U F S。如果输出队

列不为空，这个帧放置到接口的发送队列中，并且若接口未激活，接口的 i f _ s t a r t函数传

输下一帧。

1 8 6 - 1 9 0 宏s e n d e r r跳到b a d，在这里帧被丢弃，并返回一个差错码。

4.3.5   l e s t a r t函数

函数l e s t a r t从接口输出队列中取出排队的帧，并交给 L A N C E以太网卡发送。如果设备

空闲，调用此函数开始发送帧。 e t h e r _ o u t p u t(图4 - 1 8 )的最后是一个例子，直接通过接口

的i f _ s t a r t函数调用l e s t a r t。

如果设备忙，当它完成了当前帧的传输时产生一个中断。设备调用 l e s t a r t来退队并传

输下一帧。一旦开始，协议层不再用调用 l e s t a r t来排队帧，因为驱动程序不断退队并传输
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帧，直到队列为空为止。

图4 - 1 9所示的是函数l e s t a r t。l e s t a r t假设已调用s p l i m p来阻塞所有设备中断。

图4-19  函数l e s t a r t

1. 接口必须初始化

3 2 5 - 3 3 3 如果接口没有初始化，l e s t a r t立即返回。

2. 将帧从输出队列中退队

3 3 5 - 3 4 2 如果接口已初始化，下一帧从队列中移去。如果接口输出队列为空，则 l e s t a r t

返回。

3. 传输帧并传递给B P F

3 4 3 - 3 5 0 l e p u t将m中的帧复制到l e p u t第一个参数所指向的硬件缓存中。如果接口带有

B P F，将帧传给b p f _ t a p。我们跳过硬件缓存中帧传输的设备专用初始化代码。

4. 如果设备准备好，重复发送多帧
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3 5 9 当l e - > s c _ t x c n t等于L E T B U F时，l e s t a r t停止给设备传送帧。有些以太网接口能

排队多个以太网输出帧。对于 L A N C E驱动器，L E T B U F是此驱动器硬件传输缓存的可用个数，

并且l e - > s c _ t x c n t保持跟踪有多少个缓存被使用。

5. 将设备标记为忙

3 6 0 - 3 6 2 最后，l e s t a r t在i f n e t结构中设置I F F _ O A C T I V E来标识这个设备忙于传输帧。

在设备中将多个要传输的帧进行排队有一个负面影响。根据 [Jacobson 1998a]，

L A N C E芯片能够在两个帧间以很小的时延传输排队的帧。不幸的是，有些 (差的 )以

太网设备会丢失帧，因为它们不能足够快地处理输入的数据。

在一个应用如N F S中，这会很糟糕地互相影响。 N F S发送大的U D P数据报 (经常

是超过8 1 9 2字节)，数据报被 I P分片，并在L A N C E设备中作为多个以太网帧排队。分

片在接收方丢失，当N F S重传整个U D P数据报时，会导致很多未完成的数据报极大的

时延。

J a c o b s o n提出S u n的L A N C E驱动器一次只排队一个帧就可能避免这一问题。

4.4   i o c t l系统调用

i o c t l系统调用提供一个通用命令接口，一个进程用它来访问一个设备的标准系统调用

所不支持的特性。i o c t l的原型为：

int ioctl(int fd, unsigned long com,⋯);

f d是一个描述符，通常是一个设备或网络连接。每种类型的描述符都支持它自己的一套

i o c t l命令，这套命令由第二个参数 c o m来指定。第三个参数在原型中显示为“ . . .”，因为

它是依赖于被调用的 i o c t l命令的类型的指针。如果命令要取回信息，第三个参数必须是指

向一个足够保存数据的缓存的指针。在本书中，我们仅讨论用于插口描述符的 i o c t l命令。

我们显示的系统调用的原型是一个进程进行系统调用的原型。在第 1 5章中我们

会看见在内核中的这个函数还有一个不同的原型。

我们在第1 7章讨论系统调用 i o c t l的实现，但在本书的各个部分讨论 i o c t l单个命令的

实现。

我们讨论的第一个 i o c t l命令提供对讨论过的网络接口结构的访问。我们总结的本书中

所有的i o c t l命令如图4 - 2 0所示。

命 令 第三个参数 函 数 说 明

S I O C G I F C O N F struct ifconf * i f c o n f 获取接口配置清单

S I O C G I F F L A G S struct ifreq * i f i o c t l 获得接口标志

S I O C G I F M E T R I C struct ifreq * i f i o c t l 获得接口度量

S I O C S I F F L A G S struct ifreq * i f i o c t l 设置接口标志

S I O C S I F M E T R I C struct ifreq * i f i o c t l 设置接口度量

图4-20  接口i o c t l 的命令

第一列显示的符号常量标识 i o c t l命令(第二个参数， c o m)。第二列显示传递给第一列

所显示的命令的系统调用的第三个参数的类型。第三列是实现这个命令的函数的名称。

图4 - 2 1显示处理i o c t l命令的各种函数的组织。带阴影的函数我们在本章中说明。其余
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的函数在其他章说明。

图4-21   在本章说明的i o c t l 函数

4.4.1   i f i o c t l函数

系统调用i o c t l将图4 - 2 0所列的5种命令传递给图4 - 2 2所示的i f i o c t l函数。

3 9 4 - 4 0 5 对于命令S I O C G I F C O N F，i f i o c t l调用i f c o n f来构造一个可变长i f r e q结构

的表。

4 0 6 - 4 1 0 对于其他 i o c t l命令，数据参数是指向一个 i f r e q结构的指针。 i f u n i t在

i f n e t列表中查找名称为进程在 i f r - > i f r _ n a m e中提供的文本名称(例如：“s l 0”，“l e 1”

或“l o 0”)的接口。如果没有匹配的接口， i f i o c t l返回E N X I O。剩下的代码依赖于 c m d，

它们在图4 - 2 9中说明。

4 4 7 - 4 5 4 如果接口i o c t l命令不能被识别，i f i o c t l把命令发送给与所请求插口关联的协

议的用户要求函数。对于 I P，这些命令以一个U D P插口发送并调用u d p _ u s r r e q。这一类命
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令在图6 - 1 0中描述。2 3 . 1 0节将详细讨论函数u d p _ u s r r e q。

如果控制到达s w i t c h语句外，返回0。

图4-22   函数i f i o c t l ：综述与S I O C G I F C O N F

4.4.2   i f c o n f函数

i f c o n f为进程提供一个标准的方法来发现一个系统中的接口和配置的地址。由结构

i f r e q和i f c o n f表示的接口信息如图4 - 2 3和图4 - 2 4所示。

2 6 2 - 2 7 9 一个i f r e q结构包含在i f r _ n a m e中一个接口的名称。在联合中的其他成员被各

种i o c t l命令访问。通常，用宏来简化对联合的成员的访问语法。

2 9 2 - 3 0 0 在结构i f c o n f中，i f c _ l e n是i f c _ b u f指向的缓存的字节数。这个缓存由一个

进程分配，但由 i f c o n f用一个具有可变长 i f r e q结构的数组来填充。对于函数 i f c o n f，

i f r _ a d d r是结构 i f r e q中联合的相关成员。每个 i f r e q结构有一个可变长度，因为

i f r _ a d d r (一个s o c k a d d r结构)的长度根据地址的类型而变。必须用结构 s o c k a d d r的成员

s a _ l e n来定位每项的结束。图4 - 2 5说明了i f c o n f所维护的数据结构。

在图4 - 2 5中，左边的数据在内核中，而右边的数据在一个进程中。我们用这个图来讨论

图4 - 2 6中所示的i f c o n f函数。

4 6 2 - 4 7 4 i f c o n f的两个参数是：c m d，它被忽略；d a t a，它指向此进程指定的 i f c o n f

结构的一个副本。
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图4-23   结构i f r e q

图4-24   结构i f c o n f

图4-25   i f c o n f 数据结构
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图4-26   函数i f c o n f

i f c是强制为一个i f c o n f结构指针的d a t a。i f p从i f n e t (列表头 )开始遍历接口列表，
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而i f a遍历每个接口的地址列表。 c p和e p控制构造在 i f r中的接口文本名称， i f r是一个

i f r e q结构，它在接口名称和地址复制到进程的缓存前保存接口名称和地址。 i f r q指向这个

缓存，并且在每个地址被复制后指向下一个。 s p a c e是进程缓存中剩余字节的个数， c p用来

搜寻名称的结尾，而e p标志接口名称数字部分最后的可能位置。

4 7 5 - 4 8 8 f o r循环遍历接口列表。对于每个接口，文本名称被复制到 i f r _ n a m e，在

i f r _ n a m e的后面跟着i f _ u n i t数的文本表示。如果没有给接口分配地址，一个全 0的地址被

构造，所得的i f r e q结构被复制到进程中，并减小 s p a c e，增加i f r p。

4 8 9 - 5 1 5 如果接口有一个或多个地址，用 f o r循环来处理每个地址。地址加到 i f r中的接

口名称中，然后i f r被复制到进程中。长度超过标准 s o c k a d d r结构的地址不放到i f r中，并

且直接复制到进程。在复制完每个地址后，调整 s p a c e和i f r p的值。所有接口处理完后，更

新缓存长度( i f c - > i f c _ l e n)，并且i f c o n f返回。系统调用 i o c t l负责将结构i f c o n f中

新的内容复制回进程中的结构 i f c o n f。

4.4.3   举例

图4 - 2 7显示了以太网、S L I P和环回接口被初始化后的接口结构的配置。

图4-27   接口和地址数据结构

图4 - 2 8显示了以下代码执行后的i f c和b u f f e r的内容。

这里对命令S I O C G I F C O N F操作的插口的类型没有限制，如我们所看到的，这个命令返回

所有协议族类的地址。

在图4 - 2 8中，因为在缓存中返回的三个地址仅占用 108 (3×3 6 )字节，i o c t l将i f c _ l e n
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由1 4 4改为1 0 8。返回三个s o c k a d d r _ d l地址，并且这个缓存后面的 3 6字节未用。每项的前

1 6个字节包含接口的文本名称。在这里，这 1 6字节中只有3个字节被使用。

图4-28   S I O C G I F C O N F 命令返回的数据

i f r _ a d d r为一个s o c k a d d r结构的形式，因此第一个值为长度 ( 2 0字节)，且第二个值

为地址的类型 (1 8，A F _ L I N K)。接下来的一个值为s d l _ i n d e x，与s d l _ t y p e一样，对于每

个接口，它是不同的 (与I F T _ E T H E R、I F T _ S L I P和I F T _ L O O P相对应的值为6、2 8和2 4 )。

下面三个值为 s a _ n l e n(文本名称的长度 )、s a _ a l e n(硬件地址的长度 )及s a _ s l e n(未

用)。对于所有三项， s a _ n l e n都为3。以太网地址的 s a _ a l e n为6，而S L I P和环回接口的

s a _ a l e n为0。s a _ s l e n总是为0。

最后，是接口的文本名称，其后面是硬件地址 (仅对于以太网 )。S L I P和环回接口在

s o c k a d d r _ d l结构中不存放一个硬件级地址。

在此例中，仅返回s o c k a d d r _ d l地址(因为在图4 - 2 7中没有配置其他地址类型 )，因此缓

存中的每项大小一样。如果为每个接口配置其他地址 (例如： I P或O S I地址 )，它们会同

s o c k a d d r _ d l地址一起返回，并且每项的大小根据返回的地址类型的不同而不同。

4.4.4   通用接口i o c t l命令

图4 - 2 0中剩下的四个接口命令 (S I O C G I F F L A G S、S I O C G I F M E T R I C、S I O C S I F F L A G S

和S I O C S I F M E T R I C)由函数i f i o c t l处理。图4 - 2 9所示的是处理这些命令的c a s e语句。

1. SIOCGIFLAGS和S I O C G I F M E T R I C

4 1 0 - 4 1 6 对于两个S I O C Gx x x命令，i f i o c t l将每个接口的i f _ f l a g s或i f _ m e t r i c值复

制到 i f r e q结构中。对于标志，使用联合的成员 i f r _ f l a g s；而对于度量，使用成员

ifr_metric (图4 - 2 3 )。

2. SIOCSIFFLAGS

4 1 7 - 4 2 9 为改变接口的标志，调用进程必须有超级用户权限。如果进程正在关闭一个运行

的接口或启动一个未运行的接口，分别调用 i f _ d o w n和i f _ u p。

3. 忽略标志 I F F _ C A N T C H A G E

4 3 0 - 4 3 4 回忆图 3 - 7，有些接口标志不能被进程改变。表达式 (i f p - > i f _ f l a g s  &
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I F F _ C A N T C H A N G E)清除能被进程改变的接口标志，而表达式 (i f r - > i f r _ f l a g s  & ~

I F F _ C A N T C H A N G E)清除在请求中不被进程改变的标志。这两个表达式进行或运算并作为新

值保存在i f p - > i f _ f l a g s中。在返回前，请求被传递给与设备相关联的 i f _ i o c t l函数(例

如：L A N C E驱动器的l e i o c t l—图4 - 3 1 )。

图4-29   函数i f i o c t l ：标志和度量

4. SIOCSIFMETRIC

4 3 5 - 4 3 9 改变接口的度量要容易些；进程同样要有超级用户权限， i f i o c t l将接口新的度

量复制到i f _ m e t r i c中。

4.4.5   i f _ d o w n和i f _ u p函数

利用程序 i f c o n f i g，一个管理员可以通过命令 S I O C S I F F L A G S设置或清除标志

I F F _ U P来启用或禁用一个接口。图 4 - 3 0显示了函数i f _ d o w n和i f _ u p的代码。

2 9 2 - 3 0 2 当一个接口被关闭时， I F F _ U P标志被清除并且对与接口关联的每个地址用

p f c t l i n p u t(7 . 7节)发送命令P R C _ I F D O W N。这给每个协议一个机会来响应被关闭的接口。

有些协议，如O S I，要使用接口来终止连接。对于 I P，如果可能，要通过其他接口为连接进行

重新路由。T C P和U D P忽略失效的接口，并依赖路由协议去发现分组的可选路径。
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i f _ q f l u s h忽略接口的任何排队分组。 r t _ i f m s g通知路由系统发生的变化。 T C P自动

重传丢失的分组；U D P应用必须自己显式地检测这种情况，并对此作出响应。

3 0 8 - 3 1 5 当一个接口被启用时，I F F _ U P标志被设置，并且r t _ i f m s g通知路由系统接口状

态发生变化。

图4-30   函数i f _ d o w n 和i f _ u p

4.4.6   以太网、S L I P和环回

我们看图4 - 2 9中处理S I O C S I F F L A G S命令的代码，i f i o c t l调用接口的i f _ i o c t l函数。

在我们的三个例子接口中，函数 s l i o c t l和l o i o c t l为这个被i f i o c t l忽略的命令返回

E I N V A L。图4 - 3 1显示了函数l e i o c t l及L A N C E以太网驱动程序的S I O C S I F F L A G S命令的处

理。

图4-31  函数l e i o c t l ：S I O C S I F F L A G S
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图4-31   (续)

6 1 4 - 6 2 3 l e i o c t l把第三个参数d a t a转换为一个i f a d d r结构的指针，并保存在 i f a中。

l e指针引用下标为i f p - > i f _ u n i t的l e _ s o f t c结构。基于c m d的s w i t c h语句构成了这个

函数的主体。

6 3 8 - 6 5 6 在图4 - 3 1中仅显示了 case S I O C S I F F L A G S。这次i f i o c t l调用l e i o c t l，接

口标志被改变。显示的代码强制物理接口进入标志所配置的状态。如果要关闭接口 (没有设

置I F F _ U P)，但接口正在工作，则关闭接口。若要启动未操作的接口，接口被初始化并重

启。

如果混淆比特被改变，那么就关闭接口，复位，并重启来实现这种变化。

仅当要求改变 I F F _ P R O M I S C比特时包含异或和 I F F _ P R O M I S C的表达式才为

真。

6 7 2 - 6 7 7 处理未识别命令的d e f a u l t情况分支发送E I N V A L，并在函数的结尾将它返回。

4.5   小结

在本章中，我们说明了 L A N C E以太网设备驱动程序的实现，这个驱动程序在全书中多处

引用。我们还看到了以太网驱动程序如何检测输入中的广播地址和多播地址，如何检测以太

网和8 0 2 . 3封装，以及如何将输入的帧分用到相应的协议队列中。在第 2 1章中我们会看到 I P地

址(单播、广播和多播 )是如何在输出转换成正确的以太网地址。
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最后，我们讨论了协议专用的 i o c t l命令，它用来访问接口层数据结构。

习题

4.1   在l e r e a d中，当接收到一个广播分组时，总是设置标志 M _ M C A S T(除了M _ B C A S T

外)。与e t h e r _ i n p u t的代码比较，为什么在l e r e a d和e t h e r _ i n p u t中设置此标

志？它至关重要吗？哪个正确？

4.2   在e t h e r _ i n p u t(图4 - 1 3 )中，如果交换广播地址和多播地址检测次序会发生什么情

况？如果在检测多播地址的i f语句前加上一个e l s e会发生什么情况？
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第5章 接口：SLIP和环回

5.1   引言

在第 4章中，我们查看了以太网接口。在本章中，我们讨论 S L I P和环回接口，同样用

i o c t l命令来配置所有网络接口。 S L I P驱动程序使用的T C P压缩算法在2 9 . 1 3节讨论。环回驱

动程序比较简单，在这里我们要对它进行完整地讨论。

像图4 - 2一样，图5 - 1列出了针对我们三个示例驱动程序的入口点。

i f n e t 以 太 网 S L I P 环 回 说 明

i f _ i n i t l e i n i t 初始化硬件

i f _ o u t p u t e t h e r _ o u t p u t s l o u t p u t l o o u t p u t 接收并将要传输的分组进行排队

i f _ s t a r t l e s t a r t 开始传输帧

i f _ d o n e 输出完成(未用)

i f _ i o c t l l e i o c t l s l i o c t l l o i o c t l 从一个进程处理i o c t l命令

i f _ r e s e t l e r e s e t 将设备重新设置为一已知状态

i f _ w a t c h d o g 监视设备的故障或采集统计信息

图5-1   例子驱动程序的接口函数

5.2   代码介绍

S L I P和环回驱动程序的代码文件列于图 5 - 2中。

文 件 说 明

n e t / i f _ s l v a r . h S L I P定义

n e t / i f _ s l . c S L I P驱动程序函数

n e t / i f _ l o o p . c 环回驱动程序

图5-2   本章讨论的文件

5.2.1   全局变量

在本章讨论S L I P和环回接口结构。全局变量见图 5 - 3。

变 量 数据类型 说 明

s l _ s o f t c struct sl_softc [] S L I P接口

l o i f struct ifnet 环回接口

图5-3   本章中介绍的全局变量

s l _ s o f t c是一个数组，因为可能有很多 S L I P接口。l o i f不是一个数组，因为只可能有

一个环回接口。
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5.2.2   统计量

在第4章讨论的i f n e t结构的统计也会被S L I P和环回驱动程序更新。采集的另一个统计量

(它不在i f n e t结构中)显示在图5 - 4中。

变 量 说 明 被S N M P使用

t k _ n i n 被任何串行接口 (被S L I P驱动程序更新 )接收的字节数

图5-4   变量t k _ n i n

5.3   SLIP接口

一个S L I P接口通过一个标准的异步串行线与一个远程系统通信。像以太网一样， S L I P定

义了一个标准的方法对传输在串行线上的 I P分组进行组帧。图 5 - 5显示了将一个包含S L I P保留

字符的I P分组封装到一个S L I P帧中。

分组用SLIP END字符0 x c 0来分割开。如果 E N D字符出现在 I P分组中，则在它前面填充

SLIP ESC字符0 x d b，并且在传输时将它替换为 0 x d c。当E S C字符出现在 I P分组中时，就在

它前面填充E S C字符0 x d b，并在传输时将它替换为0 x d d。

因为在S L I P帧(与以太网比较)中没有类型字段，S L I P仅适用于传输I P分组。

图5-5   将一个I P分组进行S L I P封装

在RFC 1055 [Romkey 1988]中讨论了S L I P，陈述了它的很多弱点和非标准情况。

卷1中包含了S L I P封装的详细讨论。

点对点协议 ( P P P )被设计用来解决 S L I P的问题，并提供一个标准方法来通过一个

串行链路传输帧。P P P在RFC 1332 [McGregor 1992]和RFC 1548 [Simpson 1993]中定

义。N e t / 3不包含一个P P P的实现，因此我们不在本书中讨论它。关于 P P P的更多信息

见卷1的2 . 6节。附录B讨论在哪里获得一个P P P实现的参考。

5.3.1   SLIP线路规程：S L I P D I S C

在N e t / 3中，S L I P接口依靠一个异步串行设备驱动器来发送和接收数据。传统上，这些设

备驱动器称为T T Y (电传机 )。Net/3 TTY子系统包括一个线路规程 (Line discipline)的概念，这

个线路规程作为一个在物理设备和 I / O系统调用 (如r e a d和w r i t e)之间的过滤器。一个线路规
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程实现以下特性：如行编辑、换行和回车处理、制表符扩展等等。 S L I P接口作为T T Y子系统

的一个线路规程，但它不把输入数据传给从设备读数据的进程，也不接受来自向设备写数据

的进程的输出数据。 S L I P接口将输入分组传给 I P输入队列，并通过 S L I P的i f n e t结构中的函

数i f _ o u t p u t来获得要输出的分组。内核通过一个整数常量来标识线路规程，对于 S L I P，该

常量是S L I P D I S C。

图5 - 6左边显示的是传统的线路规程，右边是 S L I P规程。我们在右边用s l a t t a c h显示进

程，因为它是初始化 S L I P接口的程序。T T Y子系统和线路规程的细节超出了本书的范围。我

们仅介绍理解 S L I P代码工作的相关信息。对于更多关于 T T Y子系统的信息见 [ L e ffler et al.

1 9 8 9 ]。图5 - 7列出了实现S L I P驱动程序的函数。中间的列指示函数是否实现线路规程特性和

(或)网络接口特性。

图5-6   SLIP接口作为一个线路规程

函 数 网络接口 线路规程 说 明

s l a t t a c h • 初始化s l _ s o f t c结构，并将它连接到i f n e t列表

s l i n i t • 初始化S L I P数据结构

s l o u t p u t • 对相关T T Y设备上要传输的输出分组进行排队

s l i o c t l • 处理插口i o c t l请求

s l _ b t o m • 将一个设备缓存转换成一个m b u f链表

s l o p e n • 将s l _ s o f t c结构连接到T T Y设备，并初始化驱动程序

s l c l o s e • 取消T T Y设备与s l _ s o f t c结构的连接，标记接口为关闭，并释放存储器

s l t i o c t l • 处理T T Y i o c t l命令

s l s t a r t • • 从队列中取分组，并开始在T T Y设备上传输数据

s l i n p u t • • 处理从T T Y设备输入的字节，如果整个帧被接收，就排列输入的分组

图5-7   SLIP设备驱动程序的函数

在N e t / 3中的S L I P驱动程序通过支持T C P分组首部压缩来得到更好的吞吐量。我们在 2 9 . 1 3

节讨论分组首部压缩，因此，图 5 - 7跳过实现这些特性的函数。

Net/3 SLIP接口还支持一种转义序列。当接收方检测到这个序列时，就终止 S L I P
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的处理，并将对设备的控制返回给标准线路规程。我们这里的讨论忽略这个处理。

图5 - 8显示了作为一个线路规程的 S L I P和作为一个网络接口的S L I P间的复杂关系。

图5-8   SLIP设备驱动程序

在N e t / 3中，s c _ t t y p和t _ s c指向t t y结构和s l _ s o f t c [ 0 ]结构。由于使用两

个箭头会使图显得较乱，我们用一对相反的箭头表示两个指针来说明结构间的双链。

在图5 - 8中包含很多信息：

• 结构s l _ s o f t c表示的网络接口和结构t t y表示的T T Y设备。

• 输入字节存放在簇中 (显示在结构 t y y后面)。当一个完整的S L I P帧被接收时，封装的 I P分

组被s l i n p u t放到i p i n t r q中。

• 输出分组从i f _ s n d或s c _ f a s t q退队，转换成S L I P帧，并被s l s t a r t传给T T Y设备。

T T Y缓存将字节输出到结构 c l i s t。函数t _ o p r o c取完，并传输在 c l i s t结构中的字

节。

5.3.2   SLIP初始化：s l o p e n和s l i n i t

我们在3 . 7节讨论了s l a t t a c h是如何初始化s l _ s o f t c结构的。接口虽然被初始化，但

还不能操作，直到一个程序 (通常是s l a t t a c h)打开一个T T Y设备(例如：/ d e v / t t y 0 1)，并

发送一个i o c t l命令用S L I P规程代替标准的线路规程才能操作。这时， T T Y子系统调用线路

规程的打开函数 (在此是s l o p e n)，此函数在一个特定T T Y设备和一个特定S L I P接口间建立关

联。s l o p e n显示在图5 - 9中。
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图5-9   函数s l o p e n

1 8 1 - 1 9 3 传递给s l o p e n的两个参数为：d e v，一个内核设备标识，s l o p e n未用此参数；

t p，一个指向此T T Y设备相关t t y结构的指针。最开始是一些预防处理：若进程没有超级用

户权限，或T T Y的线路规程已经被设置为S L I P D I S C，则s l o p e n立即返回。

1 9 4 - 2 0 5 f o r循环在s l _ s o f t c结构数组中查找第一个未用的项，调用 s l i n i t ( 5 . 1 0节)，

通过t _ s c和s c _ t t y p加进结构t t y和s l _ s o f t c，并将T T Y输出速率 (t _ o s p e e d)复制到

S L I P接口。t t y f l u s h丢弃任何在T T Y队列中追加的输入输出数据。如果一个 S L I P接口结构

不可用，s l o p e n返回E N X I O。若成功，返回0。

注意，第一个变量 s l _ s o f t c结构与T T Y设备相关。如果系统有多个 S L I P线路，

在T T Y设备和S L I P接口间不需要固定的映射。实际上，这个映射依赖于 s l a t t a c h

打开和关闭T T Y设备的次序。

显示在图5 - 1 0中的函数s l i n i t初始化结构s l _ s o f t c。

1 5 6 - 1 7 5 函数s l i n i t分配一个m b u f簇，并将它用三个指针连接到结构 s l _ s o f t c。当一

个完整的S L I P帧被接收后，输入字节存储在这个簇中。 s c _ b u f总是指向簇中的这个分组的

起始位置， s c _ m p指向要接收的下一个字节的位置，并且 s c _ e p指向这个簇的结束。

s l _ c o m p r e s s _ i n i t为此链路初始化T C P首部的压缩状态 ( 2 9 . 1 3节)。

在图 5 - 8中，我们看到 s c _ b u f不指向簇的第一个字节。 s l i n i t保留了 1 4 8字节

(B U F O F F S E T)的空间，因为输入分组可能含有一个压缩了的首部，它会扩展来填充这个空间。

在簇中已接收的字节用阴影表示。我们看到 s c _ m p指向接收的最后一个字节的下一个字节，

并且s c _ e p指向这个簇的结尾。图5 - 11显示了在几个S L I P常量间的关系。
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使这个接口能运行，剩下的要做的工作就是给它分配一个 I P地址。同以太网驱动程序一

样，我们将地址分配的讨论推迟到 6 . 6节。

图5-10   函数s l i n i t

常 量 值 说 明

M C L B Y T E S 2 0 4 8 一个m b u f簇的大小

S L B U F S I Z E 2 0 4 8 一个未压缩的S L I P分组的最大长度—包括一个B P F首部

S L I P _ H D R L E N 1 6 SLIP BPF首部的大小

B U F O F F S E T 1 4 8 一个扩展的T C P / I P首部的最大长度加上一个B P F首部的大小

S L M A X 1 9 0 0 一个存储在簇中的压缩S L I P分组的最大长度

S L M T U 2 9 6 S L I P分组的最佳长度；导致最小的时延，同时还有较高的批量吞吐量

S L I P _ H I W A T 1 0 0 在T T Y输出队列中排队的最大字节数

B U F O F F S E T + S L M A X = S L B U F S I Z E = M C L B Y T E S

图5 - 11   SLIP常量

5.3.3   SLIP输入处理：s l i n p u t

T T Y设备驱动程序每次调用 s l i n p u t，都将输入字符传给 S L I P线路规程。图5 - 1 2显示了

函数s l i n p u t，但跳过了帧结束的处理，对于它我们分开讨论。

5 2 7 - 5 4 5 传递给s l i n p u t的参数为：c，下一个输入字符；t p，一个指向设备t t y结构的指

针。全局整数t k _ n i n计算所有T T Y设备的输入字符数。s l i n p u t将t p - > t _ s c转换成s c，s c

是指向一个s l _ s o f t c结构的指针。如果这个T T Y设备没有相关联的接口，s l i n p u t立即返回。

s l i n p u t的第一个参数是一个整数。除了接收的字符， c还包含从T T Y设备驱动程序以

高位在前的比特序发送的控制字符。如果在 c中指示了一个差错，或调制解调器控制线禁用并

且不应该被忽略，则S C _ E R R O R被置位，并且s l i n p u t返回。之后，当s l i n p u t处理E N D字

符时，此帧被丢弃。标志 C L O C A L指示系统应该把这个线路视为一个本地线路 (即不是一个拨

号线路)，并且不应该看到调制解调器的控制信号。
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图5-12   函数s l i n p u t
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5 4 6 - 6 3 6 s l i n p u t丢弃c中的控制比特，并用T T Y _ C H A R M A S K来屏蔽掉，更新接口上接收

字节数的计数，同时跳过接收到的字符：

• 如果c是一个转义的E S C字符，并且前一字符为E S C，则s l i n p u t用一个E S C字符替代c。

• 如果c是一个转义的E N D字符，并且前一字符为E S C，则s l i n p u t用一个E N D字符代替c。

• 如果c是SLIP ESC字符，则将s c _ e s c a p e置位，并且s l i n p u t立即返回 (即，E S C字符

被丢弃)。

• 如果c是SLIP END字符，则将分组放到 I P输入队列。处理S L I P帧结束字符的代码显示在

图5 - 1 3中。

图5-13   函数s l i n p u t ：帧结束处理
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图5-13   (续)

通过这个s w i t c h语句的普通控制流会落到s w i t c h外(这里没有d e f a u l t情况)。大多数字

节是数据，并且不与这4种情况中的任何一种匹配。前两个case的控制也会落到这个s w i t c h外。

6 3 7 - 6 4 9 如果控制落到s w i t c h外，接收的字符为 I P分组中的一部分。这个字符被存储到簇

中(如果还有空间)，指针增加，s c _ e s c a p e被清除，并且s l i n p u t返回。

如果簇满，字符被丢弃，并且 s l i n p u t设置S C _ E R R O R。如果簇满或在处理帧结束时检

测到一个差错，则控制跳到 e r r o r。程序在 n e w p a c k为一个新的分组重设簇指针，

s c _ e s c a p e被清除，并且s l i n p u t返回。

图5 - 1 3显示了图5 - 1 2中跳过的F R A M E _ E N D代码。

5 6 0 - 5 7 9 如果S C _ E R R O R被设置，同时正在接收分组或如果分组长度小于 3字节(记住，分

组可能被压缩)，则s l i n p u t立即丢弃此输入S L I P分组。

如果S L I P接口带有B P F，s l i n p u t在c h d r数组中保存这个首部的一个备份 (可能被压

缩)。

5 8 0 - 6 0 6 通过检查分组的第一个字节， s l i n p u t判断它是一个未压缩的 I P分组，还是一个

压缩的T C P分段，或者一个未压缩的 T C P分段。类型存放在 c中，并且类型信息从数据的第一

个字节中移去 ( 2 9 . 1 3节)。如果分组以压缩形式出现，并且允许压缩， s l _ u n c o m p r e s s _ t c p

对分组进行解压缩。如果禁止压缩，自动允许压缩被设置，并且如果分组足够大，则仍然调
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用s l _ u n c o m p r e s s _ t c p。如果是一个压缩的T C P分组，则设置压缩标志。

若分组不被识别，s l i n p u t跳到e r r o r，丢弃此分组。2 9 . 1 3节详细讨论了首部压缩技术。

现在簇中包含一个完整的未压缩分组。

6 0 7 - 6 1 8 S L I P解压缩分组后，首部和数据传给B P F。图5 - 1 4显示了s l i n p u t构造的缓存格式。

图5-14   BPF格式的S L I P分组

B P F首部的第一个字节是分组方向的编码，在此例中是输入 (S L I P D I R _ I N)。接下来的1 5

字节包含压缩的首部。整个分组被传给 b p f _ t a p。

6 1 9 - 6 3 5 s l _ b t o m将簇转换为一个m b u f链表。如果分组足够小，能放到一个单独的m b u f中，

s l _ b t o m就将分组从簇复制到一个新分配的 m b u f的分组首部；否则 s l _ b t o m将这个簇连接

到一个m b u f，并为这个接口分配一个新簇。这样比从一个簇复制到另一个簇要快。我们在本

书中不显示s l _ b t o m的代码。

因为在S L I P接口上只能传输 I P分组，s l i n p u t不必选择协议队列 (如以太网驱动程序所

做)。分组在i p i n t r q中排队，一个 I P软件中断被调度，并且 s l i n p u t跳到n e w p a c k，更新

簇的分组指针，并清除s c _ e s c a p e。

如果分组不能在i p i n t r q上排队，S L I P驱动程序增加i f _ i e r r o r s，而在这种

情况下，以太网或环回驱动程序都不增加这个统计量。

即使在s p l t t y调用s l i n p u t，访问 I P输入队列必须用s p l i m p保护。回忆图1 - 1 4，一个

s p l i m p中断能抢占s p l t t y进程。

5.3.4   SLIP输出处理：s l o u t p u t

如所有的网络接口，当一个网络层协议调用接口的i f _ o u t p u t函数时，开始处理输出。对

于以太网驱动程序，此函数是e t h e r _ o u t p u t。而对于S L I P，此函数是s l o u t p u t(图5 - 1 5 )。

2 5 9 - 2 8 9 s l o u t p u t的4个参数为： i f p，指向 SLIP i f n e t结构 (在此例中是一个

s l _ s o f t c结构)的指针；m，指向排队等待输出的分组的指针； d s t，分组下一跳的目标地

址；r t p，指向一个路由表项的指针。 s l o u t p u t未用第 4个参数，但却是要求的，因为

s l o u t p u t必须匹配在i f n e t结构中的i f _ o u t p u t函数原型。

s l o u t p u t确认d s t是一个I P地址，接口被连接到一个 T T Y设备，并且这个T T Y设备是正

在运行的 (即有载波信号，或应忽略它 )。如果任何检测失败，则返回差错。

2 9 0 - 2 9 1 S L I P为输出分组维护两个队列。默认选择标准队列 i f _ s n d。

2 9 2 - 2 9 5 如果输出分组包含一个I C M P报文，并且接口的S C _ N O I C M P被置位，则丢弃此分组。

这防止一个S L I P链路被一个恶意用户发送的无关 I C M P分组(例如E C H O分组)所淹没(第11章)。
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图5-15   函数s l o u t p u t

差错码E N E T R E S E T指示分组因决策而被丢弃 (相对于网络故障 )。我们在第11章会看到除
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了在本地产生一个 I C M P报文外，此差错简单地被忽略，在这种情况下，一个差错返回给发送

此报文的进程。

N e t / 2在这种情况返回一个 0。对于一个诊断工具，如 p i n g或t r a c e r o u t e，会

出现这种情况：好像这个分组消失了，因为输出操作会报告成功完成。

通常， I C M P报文可以被丢弃。对于正确的操作，它们并不必要，但丢弃它们会

造成更多的麻烦，可能导致不佳的路由决定和较差的性能，并且会浪费网络资源。

2 9 6 - 2 9 7 如果在输出分组的TO S字段指明低时延服务 (I P T O S _ L O W D E L A Y)，则输出队列改

为s c _ f a s t q。

RFC 1700和RFC 1349 [Almquist 1992]规定了标准协议的 TO S设置。为Te l n e t、

R l o g i n、F T P (控制)、T F T P、S M T P (命令阶段 )和D N S ( U D P查询)指明了低时延服务。

更多细节见卷1的3 . 2节。

在以前的B S D版本中， i p _ t o s不由应用程序设置。 S L I P驱动程序通过检查在 I P分

组中的传输首部来实现TO S排队。如果发现F T P (命令)、Te l n e t或R l o g i n端口的T C P分

组，分组就如指明了I P T O S _ L O W D E L A Y一样被排队。很多路由器仍然这样，因为很

多这些交互服务的实现仍然不设置 i p _ t o s。

2 9 8 - 3 1 2 现在分组被放到所选择的队列中，接口统计被更新，并且 (如果T T Y输出队列为

空) s l o u t p u t调用s l s t a r t来发起对此分组的传输。

如果接口队列满，则S L I P增加i f _ o e r r o r s；而对于e t h e r _ o u t p u t，则不是

这样做的。

不像以太网输出函数 (e t h e r _ o u t p u t)，s l o u t p u t不为输出分组构造一个数据链路首

部。因为在S L I P网络上的另一系统在串行链路的另一端，所以不需要硬件地址或一个协议 (如

A R P )在I P地址和硬件地址间进行转换。协议标识符 (如以太网类型字段 )也是多余的，因为一

个S L I P链路仅承载 I P分组。

5.3.5   s l s t a r t函数

除了被s l o u t p u t调用外，当T T Y取完它的输出队列并要传输更多的字节时， T T Y设备

调用 s l s t a r t。T T Y子系统通过一个 c l i s t结构管理它的队列。在图 5 - 8中，输出 c l i s t

t _ o u t q显示在s l s t a r t下面和设备的t _ o p r o c函数的上面。s l s t a r t把字节添加到队列中，

而t _ o p r o c将队列取完并传输这些字节。

函数s l s t a r t显示在图5 - 1 6中。

3 1 8 - 3 5 8 当s l s t a r t函数被调用时，t p指向设备的t t y结构。s l s t a r t的主体由一个f o r

循环构成。如果输出队列 t _ o u t q不空，s l s t a r t调用设备的输出函数t _ o p r o c，此函数传

输设备所能接收的字节数。如果 T T Y输出队列中剩余的字节超过 1 0 0字节( S L I P _ H I W A T )，

则s l s t a r t返回而不是将另一分组的字节添加到队列中。当传输完所有字节，输出设备产生

一个中断，并且当输出列表为空时， T T Y子系统调用s l s t a r t。

如果T T Y输出队列为空，则一个分组从 s c _ f a s t q中退队，或者，若s c _ f a s t q为空，则

从i f _ s n d队列中退队，这样在其他分组前传输所有交互的分组。
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没有标准的S N M P变量来统计根据TO S字段排队的分组。在 3 5 3行的X X X注释表

示S L I P驱动程序在i f _ o m c a s t s中统计低时延分组数，而不是多播分组数。

3 5 9 - 3 8 3 如果S L I P接口带有B P F，s l s t a r t在任何首部压缩前为输出分组产生一个备份。

这个备份存储在b p f b u f数组的栈中。

3 8 4 - 3 8 8 如果允许压缩，并且分组包含一个 T C P报文段，则 s l o u t p u t调用 s l _

c o m p r e s s _ t c p来压缩这个分组。得到的分组类型被返回，并与 I P首部的第一个字节 ( 2 9 . 1 3

节)进行逻辑或运算。

3 8 9 - 3 9 8 压缩的首部现在复制到B P F首部，并且方向标记为S L I P D I R _ O U T。完整的B P F分

组传给b p f _ t a p。

4 8 3 - 4 8 4 如果f o r循环终止，则s l s t a r t返回。

图5-16   函数s l s t a r t ：分组退队
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图5-16   (续)

s l s t a r t的下一部分 (图5 - 1 7 )在系统存储器容量不足时丢弃分组，并且采用一种简单的

技术来丢弃由于串行线上的噪声产生的数据。这些代码在图 5 - 1 6中忽略了。

3 9 9 - 4 0 9 如果系统缺少 c l i s t结构，则分组被丢弃，并且作为一个冲突被统计。通过不断地

循环而不是返回， s l s t a r t快速地丢弃所有剩余的排队输出的分组。由于设备仍然有太多字

节为输出排队，每次迭代都要丢弃一个分组。高层协议必须检测丢失的分组并重传它们。

4 1 0 - 4 1 8 如果T T Y输出队列为空，则通信线路可能有一段时间空闲，并且接收方在另一端
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可能接收了线路噪声产生的无关数据。 s l s t a r t在输出队列中放置一个额外的 SLIP END字

符。一个长度为0的帧或一个由线路噪声产生的帧应该被接收方 S L I P接口或I P协议丢弃。

图5-17   函数s l s t a r t ：资源缺乏和线路噪声

图5 - 1 8说明了这个丢弃线路噪声的技术，它来源于由 Phil Karn撰写的RFC 1055。在图5 -

1 8中，传输第二个帧结束符 ( E N D )，因为线路空闲了一段时间。由噪声产生的无效帧和这个

E N D字节被接收系统丢弃。

图5-18   Karn的丢弃S L I P线路噪声的方法

在图5 - 1 9中，线路上没有噪声并且 0长度帧被接收系统丢弃。

图5-19   无噪声的K a r n方法

s l s t a r t的下一部分 (图5 - 2 0 )将数据从一个m b u f传给T T Y设备的输出队列。

4 1 9 - 4 6 7 在这部分的外部w h i l e循环对链表中的每个m b u f执行一次。中间的w h i le循环将

数据从每个m b u f传给输出设备。内部的 w h i l e循环不断递增c p，直到它找到一个E N D或E S C

字符。b _ t o _ q传输b p到c p之间的数据。E N D和E S C字符被转义，并且两次通过调用 p u t c放

114计计TCP/IP详解 卷2：实现

分组

分组 分组

分组

额外的

额外的

空闲

空闲

噪声

空闲

帧 1
(OK)

帧 2
(丢弃的)

帧 3
(OK)

帧 3
(OK)

帧 1
(OK)

帧 2
(丢弃的)

bbs.theithome.com

http://bbs.theithome.com


入队列。中间的循环直到 m b u f的所有字节都传给 T T Y设备输出队列才停止。图 5 - 2 1说明了对

包含了一个SLIP END字符和一个SLIP ESC字符的m b u f的处理。

b p标记用b _ t o _ q传输的m b u f的第一部分的开始，c p标记这个部分的结束。 e p标记这个

m b u f中数据的结束位置。

图5-20    函数s l s t a r t ：传输分组
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图5-21   单个m b u f的S L I P传输

如果b _ t o _ q或p u t c失败(即，数据不能在T T Y设备排队 )，则b r e a k导致s l s t a r t退出

内部w h i l e循环。这种失败表示内核 c l i s t资源用完。在每个m b u f被复制到T T Y设备后，或者

当一个差错发生时，m b u f被释放，m增加到链表的下一个m b u f，并且外部w h i l e循环继续执

行直到链表中所有m b u f被处理。

图5 - 2 2显示了s l s t a r t完成输出帧的处理。

图5-22   函数s l s t a r t ：帧结束处理

4 6 8 - 4 8 2 当外部w h i l e循环处理完对输出队列中的字节排队时，控制到达这段代码。驱动

程序发送一个SLIP END字符，来终止这个帧。

如果这些字节在排队时发生差错，则输出帧无效，并会因为“无效的检验和”或“无效

的长度”被接收系统检测出来。

无论这个帧是不是因为一个差错而终止，如果 E N D字符没有填充到输出队列中，队列的

最后一个字符就要被丢弃，并且 s l s t a r t将使这个帧结束。这保证传输了一个 E N D字符。这

个无效帧在目标站被丢弃。

5.3.6   SLIP分组丢失

S L I P接口提供了一个尽最大努力服务的好例子。如果 T T Y超载，则S L I P丢弃分组；在分

组开始传输后，如果资源不可用，则它截断分组，并且为了检测和丢弃线路噪声插入无关的

空分组。对以上的每一种情况都不产生差错报文。 S L I P依靠 I P层和运输层来检测损坏的和丢

失的分组。
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在一个路由器上从一个高速接口例如以太网，发送帧到一个低速的 S L I P线路上。如果发

送方不能意识到瓶颈并相应调节数据速率，则会有大比例的分组被丢弃。在 2 5 . 11节我们会看

到T C P是如何检测并对此响应的。应用程序使用一个无流量控制的协议，如 U D P，必须自己

识别和响应这种情况 (习题5 . 8 )。

5.3.7   SLIP性能考虑

一个S L I P帧的M T U (S L M T U)、c l i s t高水位标记 (high-water mark)(S L I P _ H I W A T)和S L I P的

TO S排队策略都是用来设计交互通信的低速串行链，使得固有的时延最小。

1) 一个小的M T U能够改进交互数据的时延 (如敲键和回显 )，但有损批量数据传输的吞吐

量。一个大的M T U能改进批量数据的吞吐量，但增加了交互时延。 S L I P链路的另一个

问题是键入一个字符就要有 4 0字节的开销来写入 T C P首部和 I P首部的信息，这就增加

了通信的时延。

解决办法是挑选一个足够大的 M T U来提供好的交互响应时间和适当的批量数据吞吐

量，并压缩T C P / I P首部来减小每个分组的负荷。 RFC 1144 [Jacobson 1990a]描述了一

个压缩方案和时间计算，它为一个典型的 9600 b/s异步S L I P链路选择了一个数值为 2 9 6

的M T U。我们在2 9 . 1 3节讨论压缩的 S L I P ( C S L I P )。卷1的2 . 1 0节和7 . 2节总结了这种定

时考虑，并说明了在S L I P链路上的时延。

2) 如果有太多的字节缓存在 c l i s t中(因为S L I P _ H I W A T设置得太高 )，TO S排队会受到阻碍，

因为新的交互式通信等在大量缓存数据的后面。如果 S L I P一次传给T T Y驱动程序一个

字节(因为S L I P _ H I W A T设置得太低 )，设备为每个字节调用 s l s t a r t，并在每个字节

传输后线路空闲一段时间。把S L I P _ H I W A T设置为1 0 0可使在设备排队的数据量最小化，

并且减小了T T Y子系统调用s l s t a r t的频率，大约每1 0 0字符必须调用s l s t a r t一次。

3) 如前所述，S L I P驱动程序提供了 TO S排队，其策略是先从 s c _ f a s t q队列中发送交互

式通信数据，然后在标准接口队列 i f _ s n d中发送其他的通信数据。

5.3.8   s l c l o s e函数

为了完整性，我们显示函数 s l c l o s e。当s l a t t a c h程序关闭S L I P的T T Y设备，并且中

断对远程系统的连接时，调用它。

图5-23   函数s l c l o s e
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图5-23   (续)

2 1 0 - 2 3 0 t p指向要关闭的T T Y设备。s l c l o s e清除任何残留在串行设备中的数据，中断

T T Y和网络处理，并且将T T Y复位到默认的线路规程。如果 T T Y设备被连接到一个S L I P接口，

则关闭这个接口，在这两个结构间的链接被切断，与此接口关联的 m b u f簇被释放，并且指向

现在被丢弃的簇的指针被复位。最后， s p l x重新允许T T Y中断和网络中断。

5.3.9   s l t i o c t l函数

回忆一下，S L I P在内核中有两种作用：

• 作为一个网络接口；

• 作为一个T T Y线路规程。

图5 - 7显示了s l i o c t l处理通过一个插口描述符发送给一个 S L I P接口的i o c t l命令。在

4 . 4节中，我们显示了 i f i o c t l是如何调用s l i o c t l的。我们会看到一个处理 i o c t l命令的

相似模型，并且在后面的章节中会讨论到。

图5 - 7还表示了s l t i o c t l处理发送给与一个 S L I P网络接口关联的 T T Y设备的i o c t l命

令。这个被s l t i o c t l识别的命令显示在图5 - 2 4中。

命 令 参 数 函 数 说 明

S L I O C G U N I T int * s l t i o c t l 返回与T T Y设备关联的接口联合

图5-24   s l t i o c t l 命令

函数s l t i o c t l显示在图5 - 2 5中。

图5-25   函数s l t i o c t l
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2 3 6 - 2 5 2 t t y结构的t _ s c指针指向关联的 s l _ s o f t c结构。这个 S L I P接口的设备号从

i f _ u n i t被复制到* d a t a，它最后返回给进程 ( 1 7 . 5节)。

当系统被初始化时， s l a t t a c h初始化i f _ u n i t，并且当s l a t t a c h程序为此T T Y设备

选择S L I P线路规程时，s l o p e n初始化t _ s c。因为一个T T Y设备和一个SLIP s l _ s o f t c结构

间的关系是在运行时建立的，一个进程能通过 S L I O C G U N I T命令发现所选择的接口结构。

5.4   环回接口

任何发送给环回接口 (图5 - 2 6 )的分组立即排入输入队列。接口完全用软件实现。

图5-26   环回设备驱动程序

环回接口的i f _ o u t p u t指向的函数l o o u t p u t，将输出分组放置到分组的目的地址指明

的协议的输入队列中。

我们已经看到当设备被设置为 I F F _ S I M P L E X时，e t h e r _ o u t p u t会调用l o o u t p u t来

排队一个输出广播分组。在第 1 2章中，我们会看到多播分组也可能以这种方式环回。

l o o u t p u t显示在图5 - 2 7中。

图5-27   函数l o o u t p u t
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图5-27   (续)

5 7 - 6 6 l o o u t p u t的参数同e t h e r _ o u t p u t一样，因为都是通过它们的 i f n e t结构中的

i f _ o u t p u t指针直接调用的。 i f p，指向输出接口的 i f n e t结构的指针； m，要发送的分

组；d s t，分组的目的地址； r t，路由信息。如果链表中的第一个 m b u f不包含一个分组，

l o o u t p u t调用p a n i c。

图5 - 2 8所示的是一个B P F环回分组的逻辑格式。

6 9 - 8 3 驱动程序在堆栈上的m 0中构造B P F环回分组，并且把m 0连接到包含原始分组的m b u f
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链表中。注意m 0的声明不同往常。它是一个m b u f，而不是一个m b u f指针。m 0的m _ d a t a指向

a f，它也分配在这个堆栈中。图 5 - 2 9显示了这种安排。

图5-28   BPF环回分组：逻辑格式

图5-29   BPF环回分组：m b u f格式

l o o u t p u t将目的地址族复制到 a f，并且将新m b u f链表传递给b p f _ m t a p，去处理这个分

组。与b p f _ t a p相比，它在一个单独的连续缓存中接收这个分组而不是在一个 m b u f链表中。

如图中注释所示，B P F从来不释放一个链表中的m b u f，因此将m 0 (它指向栈中的一个m b u f)传

给b p f _ m t a p是安全的。

8 4 - 8 9 l o o u t p u t剩下的代码包含 i n p u t对此分组的处理。虽然这是一个输出函数，但分组

被环回到输入。首先， m - > m _ p k t h d r . r c v i f设置为指向接收接口。如果调用方提供一个路

由项， l o o u t p u t检查是否它指示此分组应该被拒绝 (R T F _ R E J E C T )或直接被丢弃

(R T F _ B L A C K H O L E)。通过丢弃m b u f并返回0来实现一个黑洞。从调用者看来就好像分组已经

被传输了。要拒绝一个分组，如果路由是一个主机，则 l o o u t p u t返回E H O S T U N R E A C H；如

果路由是一个网络则返回E N E T U N R E A C H。

各种R T F _x x x标志在图1 8 - 2 5中描述。

9 0 - 1 2 0 然后l o o u t p u t通过检查分组目的地址中的 s a _ f a m i l y来选择合适的协议输入队

列和软件中断。接着把识别的分组进行排队，并用 s c h e d n e t i s r来调度一个软件中断。

5.5   小结

我们讨论了两个剩下的接口，它们在书中多次引用： s l 0，一个S L I P接口；l o 0，标准的

环回接口。

我们显示了在S L I P接口和S L I P线路规程之间的关系，讨论了 S L I P封装方法，并且讨论了

TO S处理交互式通信和S L I P驱动程序的其他性能考虑。

我们显示了环回接口是如何按目的地址分用输出分组及将分组放到相应的输入队列中

去。
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习题

5.1   为什么环回接口没有输入函数？

5.2   你认为为什么图5 - 2 7中的m 0要分配在堆栈中？

5.3   分析一个19 200 b/s的串行线的S L I P特性。对于这个线路，SLIP MTU应该改变吗？

5.4   导出一个根据串行线速率选择 SLIP MTU的公式。

5.5   如果一个分组对于S L I P输入缓存太大，会发生什么情况？

5.6   一个s l i n p u t的早期版本，当一个分组在输入缓存溢出时，不将 S C _ E R R O R置位。

在这种情况下如何检测这种差错？

5.7   在图4 - 3 1中l e被下标为i f p - > i f _ u n i t的l e _ s o f t c数组项初始化。你能想出另一

种初始化l e的方法吗？

5.8   当分组因为网络瓶颈被丢弃时，一个 U D P应用程序如何知道？
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第6章 IP   编 址

6.1  引言

本章讨论N e t / 3如何管理 I P地址信息。我们从i n _ i f a d d r和s o c k a d d r _ i n结构开始，它

们基于通用的i f a d d r和s o c k a d d r结构。

本章其余部分讨论 I P地址的指派和几个查询接口数据结构与维护 I P地址的实用函数。

6.1.1   IP地址

虽然我们假设读者熟悉基本的 I n t e r n e t编址系统，仍然有几点值得指出。

在I P模型中，地址是指派给一个系统 (一个主机或路由器 )中的网络接口而不是系统本身。

在系统有多个接口的情况下，系统有多重初始地址，并有多个 I P地址。一个路由器被定义为

有多重初始地址。如我们所看到的，这个体系特点有几个小分支。

I P地址定义了5类。A、B和C类地址支持单播通信。 D类地址支持 I P多播。在一个多播通

信中，一个单独的源方发送一个数据报给多个目标方。 D类地址和多播协议在第 1 2章说明。E

类地址是试验用的。接收的E类地址分组被不参与试验的主机丢弃。

我们强调I P多播和硬件多播间的区别是重要的。硬件多播的特点是数据链路硬件用来将帧

传输给多个硬件接口。有些网络硬件，如以太网，支持数据链路多播。其他硬件可能不支持。

I P多播是一个在 I P系统内实现的软件特性，将分组传输给多个可能在 I n t e r n e t中任何位置

的I P地址。

我们假设读者熟悉 I P网络的子网划分 (RFC 950 [Mogul and Postel 1985]和卷1的第3章)。

我们会看到每个网络接口有一个相关的子网掩码，它是判断一个分组是否到达它最后的目的

地或还需要被转发的关键。通常，当提及一个 I P地址的网络部分时，我们包括任何可能定义

的子网。当需要区分网络和子网时，我们就要明确地指出来。

环回网络，1 2 7 . 0 . 0 . 0，是一个特殊的A类网络。这种格式的地址是不会出现在一个主机的

外部的。发送到这个网络的分组被环回并被这个主机接收。

RFC 11 2 2要求所有在环回网络中的地址被正确地处理。因为环回接口必须指派

一个地址，很多系统选择 1 2 7 . 0 . 0 . 1作为环回地址。如果系统不能正确识别，像

1 2 7 . 0 . 0 . 2这样的地址可能不能被路由到环回接口而被传输到一个连接的网络，这是不

允许的。有些系统可能正确地路由这个到环回接口的分组，但由于目标地址与地址

1 2 7 . 0 . 0 . 1不匹配，分组被丢弃。

图1 8 - 2显示了一个N e t / 3系统配置为拒绝接收发送到一个不是 1 2 7 . 0 . 0 . 1的环回地址的分组。

6.1.2   IP地址的印刷规定

我们通常以点分十进制数表示法来显示一个 I P地址。图6 - 1列出了每类 I P地址的范围。
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地址类 范 围 类 型

A 0 . 0 . 0 . 0到1 2 7 . 2 5 5 . 2 5 5 . 2 5 5

B 1 2 8 . 0 . 0 . 0到1 9 1 . 2 5 5 . 2 5 5 . 2 5 5 单播

C 1 9 2 . 0 . 0 . 0到2 2 3 . 2 5 5 . 2 5 5 . 2 5 5

D 2 2 4 . 0 . 0 . 0到2 3 9 . 2 5 5 . 2 5 5 . 2 5 5 多播

E 2 4 0 . 0 . 0 . 0到2 4 7 . 2 5 5 . 2 5 5 . 2 5 5 试验性

图6-1   不同I P地址类的范围

对于我们的有些例子，子网字段不按一个字节对齐 (即，一个网络 /子网/主机在一个B类网

络中分为1 6 / 11 / 5 )。从点分十进制数表示法很难表示这样的地址，因此我们还是用方块图来说

明I P地址的内容。我们用三个部分显示每个地址：网络、子网和主机。每个部分的阴影指示

它的内容。图6 - 2用我们网络示例 ( 1 . 1 4节)中的主机s u n的以太网接口来同时说明块表示法和点

分十进制数表示法。

图6-2   可选的I P地址表示法

当地址的一个部分不是全为 0或1时，我们使用两个中等程度的阴影。有两种中等

程度的阴影，这样我们就能区分网络和子网部分或用来显示如图 6 - 3 1所示的地址组

合。

6.1.3   主机和路由器

在一个 I n t e r n e t上的系统通常能划分为两类：主机和路由器。一个主机通常有一个网络接

口，并且是一个 I P分组的源或目标方。一个路由器有多个网络接口，当分组向它的目标方移

动时将分组从一个网络转发到下一个网络。为执行这个功能，路由器用各种专用路由协议来

交换关于网络拓扑的信息。 I P路由问题比较复杂，在第 1 8章开始讨论它们。

如果一个有多个网络接口的系统不在网络接口间路由分组，仍然叫一个主机。一个系统

可能既是一个主机又是一个路由器。这种情况经常发生在当一个路由器提供运输层服务如用
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于配置的Te l n e t访问，或用于网络管理的 S N M P时。当区分一个主机和路由器间的意义并不重

要时，我们使用术语系统。

不谨慎地配置一个路由器会干扰一个网络的正常运转，因此 RFC 11 2 2规定一个系统必须

默认为一个主机来操作，并且必须显式地由一个管理员来配置作为一个路由器操作。这样做

是不鼓励管理员将通用主机作为路由器来操作而没有仔细地配置。在 N e t / 3中，如果全局整数

i p f o r w a r d i n g不为0，则一个系统作为一个路由器；如果 i p f o r w a r d i n g为0 (默认)，则系

统作为一个主机。

在N e t / 3中，一个路由器通常称为网关，虽然术语网关现在更多的是与一个提供应用层路

由的系统相关，如一个电子邮件网关，而不是转发 I P分组的系统。我们在本书中使用术语路

由器，并假设i p f o r w a r d i n g非0。在编译N e t / 3内核期间，当G AT E WAY被定义时，我们还

有条件地包括所有代码，它们将 i p f o r w a r d i n g定义为1。

6.2   代码介绍

图6 - 3所列的两个头文件和两个C文件包含本章中讨论的结构定义和实用函数。

文 件 说 明

n e t i n e t / i n . h I n t e r n e t地址定义

n e t i n e t / i n _ v a r . h I n t e r n e t接口定义

n e t i n e t / i n . c I n t e r n e t初始化和实用函数

n e t i n e t / i f . c I n t e r n e t接口实用函数

图6-3   本章讨论的文件

全局变量

图6 - 4所列的是本章中介绍的两个全局变量。

变 量 数据类型 说 明

i n _ i f a d d r struct in_ifaddr * i n _ i f a d d r结构列表的首部

i n _ i n t e r f a c e s i n t 有I P能力的接口个数

图6-4   在本章中介绍的全局变量

6.3   接口和地址小结

在本章讨论的所有接口和地址结构的一个例子配置如图 6 - 5所示。

图6 - 5显示了我们的三个接口例子：以太网接口、 S L I P接口和环回接口。它们都有一个链

路层地址作为地址列表中的第一个结点。显示的以太网接口有两个 I P地址，S L I P接口有一个

I P地址，并且环回接口有一个 I P地址和一个O S I地址。

注意所有的I P地址被链接到i n _ i f a d d r列表中，并且所有链路层地址能从i f n e t _ a d d r s

数组访问。

为了清楚起见，图 6 - 5没有画出每个i f a d d r结构中的指针i f a _ i f p。这些指针回指包含

此i f a d d r结构的列表的首部i f n e t结构。

接下来的部分讨论图6 - 5中的数据结构及用来查看和修改这些结构的 I P专用i o c t l命令。
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图6-5   接口和地址数据结构

6.4   s o c k a d d r _ i n结构

我们在第 3章讨论了通用的 s o c k a d d r和i f a d d r结构。现在我们显示 I P专用的结构：

s o c k a d d r _ i n和i n _ i f a d d r。在I n t e r n e t域中的地址存放在一个s o c k a d d r _ i n结构：

6 8 - 7 0 由于历史原因，N e t / 3以网络字节序将 I n t e r n e t地址存储在一个 i n _ a d d r结构中。这个结

构只有一个成员 s _ a d d r，它包含这个地址。虽然这是多余和混乱的，但在 N e t / 3中一直保持

这种组织方式。

1 0 6 - 1 1 2 s i n _ l e n总是1 6(结构s o c k a d d r _ i n的大小)，并且s i n _ f a m i l y为A F _ I N E T。

s i n _ p o r t是一个网络字节序(不是主机字节序 )的16 bit值，用来分用运输层报文。s i n _ a d d r

标识一个32 bit Internet地址。

图6 - 6显示了s o c k a d d r _ i n的成员s i n _ p o r t、s i n _ a d d r和s i n _ z e r o覆盖s o c k a d d r
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的成员s a _ d a t a。在I n t e r n e t域中，s i n _ z e r o未用，但必须由全0字节组成 ( 2 . 7节)。将它

追加到s o c k a d d r _ i n结构后面，以得到与一个s o c k a d d r结构一样的长度。

图6-6   结构s o c k a d d r _ i n

通常，当一个 I n t e r n e t地址存储在一个 u _ l o n g中时，它以主机字节序存储，以便于地址的

压缩和位操作。在i n _ a d d r结构(图6 - 7 )中的s _ a d d r是一个值得注意的例外。

图6-7   一个s o c k a d d r _ i n 结构(省略s i n _ )的组织

6.5   i n _ i f a d d r结构

图6 - 8显示了为 I n t e r n e t协议定义的接口地址结构。对于每个指派给一个接口的 I P地址，分

配了一个i n _ i f a d d r结构，并且添加到接口地址列表中和 I P地址全局列表中 (图6 - 5 )。

4 1 - 4 5 i n _ i f a d d r开始是一个通用接口地址结构 i a _ i f a，跟着是 I P专用成员。i f a d d r结

构显示在图3 - 1 5中。两个宏i a _ i f p和i a _ f l a g s简化了对存储在通用 i f a d d r结构中的接口

指针和接口地址标志的访问。 i a _ n e x t维护指派给任意接口的所有 I n t e r n e t地址的链接列表。

这个列表独立于每个接口关联的链路层 i f a d d r结构列表，并且通过全局列表 i n _ i f a d d r来

访问。

4 6 - 5 4 其余的成员 (除了i a _ m u l t i a d d r s)显示在图6 - 9中，它显示了在我们的B类网络例子

中s u n的三个接口的相应值。地址按主机字节序以 u _ l o n g变量存储；变量 i n _ a d d r和

s o c k a d d r _ i n按照网络字节序存储。 s u n有一个P P P接口，但显示在本表中的信息对于一个

P P P或S L I P接口是一样的。

5 5 - 5 6 结构i n _ i f a d d r的最后一个成员指向一个 i n _ m u l t i结构的列表 ( 1 2 . 6节)，其中每

项包含与此接口有关的一个 I P多播地址。
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图6-8   结构i n _ i f a d d r

图6-9   s u n上的以太网、P P P和环回i n _ i f a d d r 结构

6.6   地址指派

在第4章中，我们显示了当接口结构在系统初始化期间被识别时的初始化。在 I n t e r n e t协议

能通过这个接口进行通信前，必须指派一个 I P地址。一旦N e t / 3内核运行，程序i f c o n f i g就

配置这些接口， i f c o n f i g通过在某个插口上的 i o c t l系统调用来发送配置命令。这通常通

过/etc/netstart shell脚本来实现，这个脚本在系统引导时执行。

图6 - 1 0显示了本章中讨论的 i o c t l命令。命令相关的地址必须是此命令指定插口所支持

的地址族类 (即，你不能通过一个U D P插口配置一个O S I地址)。对于 I P地址，i o c t l命令在一
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个U D P插口上发送。

命 令 参 数 函 数 说 明

S I O C G I F A D D R struct ifreq * i n _ c o n t r o l 获得接口地址

S I O C G I F N E T M A S K struct ifreq * i n _ c o n t r o l 获得接口网络掩码

S I O C G I F D S T A D D R struct ifreq * i n _ c o n t r o l 获得接口目标地址

S I O C G I F B R D A D D R struct ifreq * i n _ c o n t r o l 获得接口广播地址

S I O C S I F A D D R struct ifreq * i n _ c o n t r o l 设置接口地址

S I O C S I F N E T M A S K struct ifreq * i n _ c o n t r o l 设置接口网络掩码

S I O C S I F D S T A D D R struct ifreq * i n _ c o n t r o l 设置接口目标地址

S I O C S I F B R D A D D R struct ifreq * i n _ c o n t r o l 设置接口广播地址

S I O C D I F A D D R struct ifreq * i n _ c o n t r o l 删除接口地址

S I O C A I F A D D R struct in_aliasreq * i n _ c o n t r o l 添加接口地址

图6-10   接口i o c t l 命令

图6 - 11   本章中说明的i o c t l 函数
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获得地址信息的命令从 S I O C G开始，设置地址信息的命令从 S I O C S  开始。S I O C代表

socket ioctl，G代表g e t，而S代表s e t。

在第4章中，我们看到了 5个与协议无关的 i o c t l命令。图6 - 1 0中的命令修改一个接口的

相关地址信息。由于地址是特定协议使用的，因此，命令处理是与协议相关的。图 6 - 11强调

了与这些命令关联的i o c t l相关函数。

6.6.1   i f i o c t l函数

如图6 - 11所示，i f i o c t l将协议无关的i o c t l命令传递给此插口关联协议的 p r _ u s r r e q

函数。将控制交给u d p _ u s r r e q，并且又立即传给i n _ c o n t r o l，在i n _ c o n t r o l中进行大

部分的处理。如果在一个 T C P插口上发送同样的命令，控制最后也会到达 i n _ c o n t r o l。图

6 - 1 2再次显示了i f i o c t l中的d e f a u l t代码，第一次显示在图4 - 2 2中。

图6-12   函数i f i o c t l ：特定协议的命令

4 4 7 - 4 5 4 函数将图6 - 1 0中所列i o c t l命令的所有相关数据传给与请求指定的插口相关联的

协议的用户请求函数。对于一个 U D P插口，调用u d p _ u s r r e q。2 3 . 1 0节讨论u d p _ u s r r e q函

数的细节。现在，我们仅需要查看 u d p _ u s r r e q中的P R U _ C O N T R O L代码：

if (req == PRU_CONTROL)

return (in_control(so, (int)m, (caddr_t)addr, (struct ifnet *)control));

6.6.2   i n _ c o n t r o l函数

图6 - 11显示了通过s o o _ i o c t l中的d e f a u l t或i f i o c t l中的与协议相关的情况，控制

能到达 i n _ c o n t r o l。在这两种情况中， u d p _ u s r r e q调用 i n _ c o n t r o l，并返回

i n _ c o n t r o l的返回值。图6 - 1 3显示了i n _ c o n t r o l。

1 3 2 - 1 4 5 s o指向这个i o c t l命令(由第二个参数c m d标识)指定的插口。第三个参数d a t a指

向命令所用或返回的数据 (图6 - 1 0的第二列 )。最后一个参数i f p为空(来自s o o _ i o c t l的无接

口i o c t l)或指向结构i f r e q或i n _ a l i a s r e q中命名的接口 (来自i f i o c t l的接口i o c t l)。

i n _ c o n t r o l初始化i f r和i f r a来访问作为一个i f r e q或i n _ a l i a s r e q结构的d a t a。

1 4 6 - 1 5 2 如果i f p指向一个i f n e t结构，这个f o r循环找到与此接口关联的 I n t e r n e t地址列

表中的第一个地址。如果发现一个地址， i a指向它的i n _ i f a d d r结构；否则i a为空。

若i f p为空，c m d就不会匹配第一个 s w i t c h中的任何情况；或第二个 s w i t c h中任何非

默认情况。在第二个s w i t c h中的d e f a u l t情况中，当i f p为空时，返回E O P N O T S U P P。

1 5 3 - 3 3 0 i n _ c o n t r o l中的第一个s w i t c h确保在第二个s w i t c h处理命令之前每个命令的

前提条件都满足。在后面的章节会单独说明各个情况。
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图6-13   函数i n _ c o n t r o l

如果在第二个 s w i t c h中的d e f a u l t情况被执行， i f p指向一个接口结构；并且如果接

口有一个i f _ i o c t l函数，则i n _ c o n t r o l将i o c t l命令传给这个接口进行设备的特定处理。

N e t / 3不定义任何会被d e f a u l t情况处理的接口命令。但是，一个特定设备的驱

动程序可能会定义它自己的接口 i o c t l命令，并通过这个c a s e来处理它们。

3 3 1 - 3 3 2 我们会看到这个 s w i t c h语句中的很多情况都直接返回了。如果控制落到两个

s w i t c h语句外，则i n _ c o n t r o l返回0。第二个s w i t c h中有几个c a s e执行了跳出语句。

我们按照下面的顺序查看这个接口 i o c t l命令：

• 指派一个地址、网络掩码或目标地址；

• 指派一个广播地址；
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• 取回一个地址、网络掩码、目标地址或广播地址；

• 给一个接口指派多播地址；

• 删除一个地址。

对于每组命令，在第一个 s w i t c h语句中进行前提条件处理，然后在第二个 s w i t c h语句

中处理命令。

6.6.3   前提条件：S I O C S I F A D D R、S I O C S I F N E T M A S K和S I O C S I F D S T A D D R

图6 - 1 4显示了对S I O C S I F A D D R、S I O C S I F N E T M A S K和S I O C S I F D S T A D D R的前提条件

检验。

图6-14   函数i n _ c o n t r o l ：地址指派
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1. 仅用于超级用户

1 6 6 - 1 7 2 如果这个插口不是由一个超级用户进程创建的，这些命令被禁止，并且 i n _

c o n t r o l返回E P E R M。如果此请求没有关联的接口，内核调用 p a n i c。由于如果i f i o c t l不

能找到一个接口，它就返回 (图4 - 2 2 )，因此，p a n i c从来不会被调用。

当一个超级用户进程创建一个插口时， s o c r e a t e(图1 5 - 1 6 )设置标志S S _ P R I V。

因为这里的检验是针对标志而不是有效的进程用户 I D的，所以一个设置用户 I D的根

进程能创建一个插口，并且放弃它的超级用户权限，但仍然能发送有特权的 i o c t l

命令。

2. 分配结构

1 7 3 - 1 9 1 如果i a为空，命令请求一个新的地址。 i n _ c o n t r o l分配一个i n _ i f a d d r结构，

用b z e r o清除它，并且将它链接到系统

的 i n _ i f a d d r列表中和此接口的

i f _ a d d r l i s t列表中。

3. 初始化结构

1 9 2 - 2 0 6 代码的下一部分初始化

i n _ i f a d d r结构。首先，在此结构的

i f a d d r部分的通用指针被初始化为指

向 结 构 i n _ i f a d d r 中 的结 构

s o c k a d d r _ i n。必要时，此函数还初

始 化 结 构 i a _ s o c k m a s k 和

i a _ b r o a d a d d r。图6 - 1 5说明了初始化

后的结构i n _ i f a d d r。

2 0 2 - 2 0 6 最后，i n _ c o n t r o l建立从i n _ i f a d d r到此接口的i f n e t结构的回指指针。

N e t / 3在i n _ i n t e r f a c e s中只统计非环回接口。

6.6.4   地址指派：S I O C S I F A D D R

前提条件处理代码保证i a指向一个要被S I O C S I F A D D R命令修改的i n _ i f a d d r结构。图

6 - 1 6显示了i n _ c o n t r o l第二个s w i t c h中处理这个命令的执行代码。

图6-16   函数i n _ c o n t r o l ：地址指派

1 5 9 - 2 6 1 i n _ i f i n i t完成所有的工作。 I P地址包含在i f r e q结构 (i f r _ a d d r)里传递给

i n _ i f i n i t。

6.6.5   i n _ i f i n i t函数

i n _ i f i n i t的主要步骤是：

• 将地址复制到此结构并将此变化通知硬件；
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• 忽略原地址配置的任何路由；

• 为这个地址建立一个子网掩码；

• 建立一个默认路由到连接的网络 (或主机)；

• 将此接口加入到所有主机组。

从图6 - 1 7开始分三个部分讨论这段代码。

3 5 3 - 3 5 7 i n _ i f i n i t的四个参数为： i f p，指向接口结构的指针； i a，指向要改变的

i n _ i f a d d r结构的指针；s i n，指向请求的 I P地址的指针；s c r u b，指示这个接口如果存在

路由应该被忽略。i保存主机字节序的 I P地址。

图6-17   函数i n _ i f i n i t ：地址指派和路由初始化

1. 指派地址并通知硬件

3 5 8 - 3 7 4 i n _ c o n t r o l将原来的地址保存在o l d a d d r中，万一发生差错时，必须恢复它。

如果接口定义了一个 i f _ i o c t l函数，则 i n _ c o n t r o l调用它。相同接口的三个函数

l e i o c t l、s l i o c t l和l o i o c t l在下一节讨论。如果发生差错，恢复原来的地址，并且

i n _ c o n t r o l返回。

2. 以太网配置

3 7 5 - 3 7 8 对于以太网设备， a r p _ r t r e q u e s t作为链路层路由函数被选择，并且设置

RT F _ C L O N I N G标志。a r p _ r t r e q u e s t在2 1 . 1 3节讨论，而RT F _ C L O N I N G在1 9 . 4节的最后
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讨论。如X X X注释所建议，在此加入代码以避免改变所有以太网驱动程序。

3. 忽略原来的路由

3 7 9 - 3 8 4 如果调用者要求已存在的路由被清除，原地址被重新连接到 i f a _ a d d r，同时

i n _ i f s c r u b找到并废除任何基于老地址的路由。 i n _ i f s c r u b返回后，新地址被恢复。

i n _ i f i n i t显示在图6 - 1 8中的部分构造网络和子网掩码。

图6-18   函数i n _ i f i n i t ：网络和子网掩码

4. 构造网络掩码和默认子网掩码

3 8 5 - 4 0 0 根据地址是一个A类、B类或C类地址，在i a _ n e t m a s k中构造了一个尝试性网络

掩码。如果这个地址没有子网掩码， i a _ s u b n e t m a s k和i a _ s o c k m a s k被初始化为

i a _ n e t m a s k中的尝试性掩码。

如果指定了一个子网，i n _ i f i n i t将这个尝试性网络掩码和这个已存在的子网掩码进行

逻辑与运算来获得一个新的网络掩码。这个操作可能会清除该尝试性网络掩码的一些 1 bit(它

从来不设置0 bit，因为0逻辑与任何值都得到 0 )。在这种情况下，网络掩码比所考虑的地址类

型所期望的要少一些1 bit。

这叫作超级联网，它在RFC 1519 [Fuller et al. 1993]中作了描述。一个超级网络

是几个A类、B类或C类网络的一个群组。卷1的1 0 . 8节也讨论了超级联网。

一个接口默认配置为不划分子网 (即，网络和子网的掩码相同 )。一个显式请求 (用

S I O C S I F N E T M A S K或S I O C A I F A D D R)用来允许子网划分 (或超级联网 )。

5. 构造网络和子网数量

4 0 1 - 4 0 3 网络和子网数量通过网络和子网掩码从新地址中获得。函数 i n _ s o c k t r i m通过查

找掩码中包含1 bit的最后一个字节来设置i n _ s o c k m a s k(是一个s o c k a d d r _ i n结构)的长度。

图6 - 1 9显示了i n _ i f i n i t的最后一部分，它为接口添加了一个路由，并加入所有主机多

播组。

6. 为主机或网络建立路由

4 0 4 - 4 2 2 下一步是为新地址所指定的网络创建一个路由。 i n _ c o n t r o l从接口将路由度量
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复制到结构i n _ i f a d d r中。如果接口支持广播，则构造广播地址，并且把目的地址强制为分

配给环回接口的地址。如果一个点对点接口没有一个指派给链路另一端的 I P地址，则

i n _ c o n t r o l在试图为这个无效地址建立路由前返回。

i n _ i f i n i t将f l a g s初始化为R T F _ U P，并与环回和点对点接口的R T F _ H O S T进行逻辑或。

r t i n i t为此接口给这个网络 (不设置R T F _ H O S T)或主机 (设置R T F _ H O S T)安装一个路由。若

r t i n i t安装成功，则设置i a _ f l a g s中的标志I F A _ R O U T E，指示已给此地址安装了一个路由。

图6-19   函数i n _ i f i n i t ：路由和多播组

7. 加入所有主机组

4 2 3 - 4 3 3 最后，一个有多播能力的接口当它被初始化时必须加入所有主机多播组。

i n _ a d d m u l t i完成此工作，并在1 2 . 11节讨论。

6.6.6   网络掩码指派：S I O C S I F N E T M A S K

图6 - 2 0显示了网络掩码命令的处理。

图6-20   函数i n _ c o n t r o l ：网络掩码指派
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2 6 2 - 2 6 5 i n _ c o n t r o l从i f r e q结构中获取网络掩码，并将它以网络字节序保存在

i a _ s o c k m a s k中，以主机字节序保存在i a _ s u b n e t m a s k中。

6.6.7   目的地址指派：S I O C S I F D S T A D D R

对于点对点接口，在链路另一端的系统的地址用 S I O C S I F D S T A D D R命令指定。图6 - 1 4显

示了图6 - 2 1中的代码的前提条件处理。

图6-21   函数i n _ c o n t r o l ：目的地址指派

2 3 6 - 2 4 5 只有点对点网络才有目的地址，因此对于其他网络， i n _ c o n t r o l返回E I N V A L。

将当前目的地址保存在 o l d a d d r后，代码设置新地址，并通过函数 i f _ i o c t l通知硬件。如

果发生差错，则恢复原地址。

2 4 6 - 2 5 3 如果地址原来有一个关联的路由，首先调用 r t i n i t删除这个路由，并再次调用

r t i n i t为新地址安装一个新路由。

6.6.8   获取接口信息

图6 - 2 2显示了命令S I O C S I F B R D A D D R的前提条件处理，它同将接口信息返回给调用进程

的i o c t l命令一样。

图6-22   函数i n _ c o n t r o l ：前提条件处理
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2 0 7 - 2 1 7 广播地址只能通过一个超级用户进程创建的插口来设置。命令 S I O C S I F B R D A D D R

和4个S I O C Gx x x命令仅当已经为此接口定义了一个地址时才起作用，在这种情况下， i a不会

为空(i a被i n _ c o n t r o l设置，图6 - 1 3 )。如果i a为空，返回E A D D R N O T A V A I L。

这5个命令( 4个g e t命令和一个 s e t命令)的处理显示在图6 - 2 3中。

图6-23   函数i n _ c o n t r o l ：处理

2 2 0 - 2 3 5 将单播地址、广播地址、目的地址或者网络掩码复制到 i f r e q结构。只有网络接

口支持广播，广播地址才有效；并且只有点对点接口，目的地址才有效。

2 5 4 - 2 5 8 仅当接口支持广播，才从结构 i f r e q中复制广播地址。

6.6.9   每个接口多个 I P地址

S I O C Gx x x和S I O C Sx x x命令只操作与一个接口关联的第一个 I P地址—在i n _ c o n t r o l

开头的循环找到的第一个地址 (图 6 - 2 5 )。为支持每个接口的多个 I P地址，必须用

S I O C A I F A D D R命令指派和配置其他的地址。实际上， S I O C A I F A D D R能完成所有S I O C Gx x x

和S I O C Sx x x命令能完成的操作。程序 i f c o n f i g使用S I O C A I F A D D R来配置一个接口的所有

地址信息。

如前所述，每个接口有多个地址便于在主机或网络改号时过渡。一个容错软件系统可能

使用这个特性来准许一个备份系统充当一个故障系统的 I P地址。

N e t / 3的i f c o n f i g程序的- a l i a s选项将存放在一个i n _ a l i a s r e q中的其他地址的相关

信息传递给内核，如图6 - 2 4所示。
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图6-24   结构i n _ a l i a s r e q

5 9 - 6 5 注意，不像结构 i f r e q，在结构i n _ a l i a s r e q中没有定义联合。在一个单独的

i o c t l调用中可以为S I O C A I F A D D R指定地址、广播地址和掩码。

S I O C A I F A D D R增加一个新地址或修改一个已存在地址的相关信息。 S I O C D I F A D D R删除

匹配的I P地址的i n _ i f a d d r结构。图6 - 2 5显示命令S I O C A I F A D D R和S I O C D I F A D D R的前提

条件处理，它假设在 i n _ c o n t r o l (图 6 - 1 3 )开头的循环已经将 i a设置为指向与

i f r a _ n a m e(如果存在 )指定的接口关联的第一个 I P地址。

图6-25   函数i n _ c o n t r o l ：添加和删除地址

1 5 4 - 1 6 5 因为S I O C D I F A D D R代码只查看* i f r a的前两个成员，图 6 - 2 5所示的代码用于处

理S I O C A I F A D D R(当i f r a指向一个i n _ a l i a s r e q结构时 )和S I O C D I F A D D R(当i f r a指向一

个i f r e q结构时)。结构i n _ a l i a s r e q和i f r e q的前两个成员是一样的。

对于这两个命令， i n _ c o n t r o l开头的循环启动 f o r循环不断地查找与 i f r a -

> i f r a _ a d d r指定的I P地址相同的i n _ i f a d d r结构。对于删除命令，如果地址没有找到，则

返回E A D D R N O T A V A I L。

在这个处理删除命令的循环和检验后，控制落到我们在图 6 - 1 4中讨论的代码之外。对于

添加命令，图6 - 1 4的代码若找不到一个与i n _ a l i a s r e q结构中地址匹配的地址，就分配一个

新i n _ i f a d d r结构。

6.6.10   附加I P地址：S I O C A I F A D D R

这时 i a指向一个新的 i n _ i f a d d r结构或一个包含与请求地址匹配的 I P地址的旧

i n _ i f a d d r结构。S I O C A I F A D D R的处理显示在图6 - 2 6中。

2 6 6 - 2 7 7 因为S I O C A I F A D D R能创建一个新地址或修改一个已存在地址的相关信息，标志

m a s k I s N e w和h o s t I s N e w跟踪变化的情况。这样，在这个函数结束时，如果必要，能更新

路由。
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图6-26   函数i n _ c o n t r o l ：S I O C A I F A D D R 处理

代码在默认方式下取一个新的 I P地址指派给接口 (h o s t I s N e w以1开始)。如果新地址的长

度为0，i n _ c o n t r o l将当前地址复制到请求中，并将 h o s t I s N e w修改为0。如果长度不是0，

并且新地址与老地址匹配，则这个请求不包含一个新地址，并且 h o s t I s N e w被设置为0。

2 7 8 - 2 8 4 如果在这个请求中指定一个网络掩码，则任何使用此当前地址的路由被忽略，并

且i n _ c o n t r o l安装此新掩码。

2 8 5 - 2 9 0 如果接口是一个点对点接口，并且此请求包括一个新目的地址，则 i n _ s c r u b忽

略任何使用此地址的路由，新目的地址被安装，并且 m a s k I s N e w被设置为 1，以强制调用

i n _ i f i n i t来重配置接口。

2 9 1 - 2 9 7 如果配置了一个新地址或指派了一个新掩码，则 i n _ i f i n i t作适当的修改来支持

新的配置 (图6 - 1 7 )。注意，i n _ i f i n i t的最后一个参数为0。这表示已注意到这一点，不必刷

新所有路由。最后，如果接口支持广播，则从 i n _ a l i a s r e q结构复制广播地址。

6 . 6 . 11   删除I P地址：S I O C D I F A D D R

命令S I O C D I F A D D R从一个接口删除 I P地址，如图6 - 2 7所示。记住， i a指向要被删除的

i n _ i f a d d r结构(即，与请求匹配的 )。
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图6-27   i n _ c o n t r o l 函数：删除地址

2 9 8 - 3 2 3 前提条件处理代码将i a指向要删除的地址。i n _ i f s c r u b删除任何与此地址关联

的路由。第一个 i f删除接口地址列表的结构。第二个 i f删除来自 I n t e r n e t地址列表

(i n _ i f a d d r)的结构。

3 2 4 - 3 2 5 I F A F R E E只在引用计数降到0时才释放此结构。

其他引用可能来自路由表中的各项。

6.7   接口i o c t l处理

我们现在查看当一个地址被分配给接口时的专用 i o c t l处理，对于我们的每个例子接口，

这个处理分别在函数l e i o c t l、s l i o c t l和l o i o c t l中。

i n _ i f i n i t通过图6 - 1 6中的S I O C S I F A D D R代码和图6 - 2 6中的S I O C A I F A D D R代码调用。

i n _ i f i n i t总是通过接口的i f _ i o c t l函数发送S I O C S I F A D D R命令(图6 - 1 7 )。

6.7.1   l e i o c t l函数

图4 - 3 1显示了 L A N C E驱动程序的 S I O C S I F F L A G S命令的处理。图 6 - 2 8显示了

S I O C S I F A D D R命令的处理。

6 1 4 - 6 3 7 在处理命令前，d a t a转换成一个i f a d d r结构指针，并且i f p - > i f _ u n i t为此请

求选择相应的l e _ s o f t c结构。

l e i n i t将接口标志为启动并初始化硬件。对于 I n t e r n e t地址， I P地址保存在a r p c o m结构
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中，并且为此地址发送一个免费A R P。免费A R P在2 1 . 5节和卷1的4 . 7节中讨论。

未识别命令

6 2 7 - 6 7 7 对于未识别命令，返回E I N V A L。

图6-28  函数l e i o c t l

6.7.2   s l i o c t l函数

函数s l i o c t l(图6 - 2 9 )为S L I P设备驱动器处理命令S I O C S I F A D D R和S I O C S I F D S T A D D R。

图6-29   函数s l i o c t l d ：命令S I O C S I F A D D R 和S I O C S I F D S T A D D R
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图6-29   (续)

6 6 3 - 6 7 2 对于这两个命令，如果地址不是一个 I P地址，则返回 E A F N O S U P P O R T。

S I O C S I F A D D R命令设置I F F _ U P。

未识别命令

6 8 8 - 6 9 3 对于未识别命令，返回E I N V A L。

6.7.3   l o i o c t l函数

函数l o i o c t l和它的S I O C S I F A D D R命令的实现显示在图6 - 3 0中。

图6-30   函数l o i o c t l ：命令S I O C S I F A D D R
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图6-30   (续)

1 3 5 - 1 5 1 对于I n t e r n e t地址，l o i o c t l设置I F F _ U P，并立即返回。

未识别命令

1 6 7 - 1 7 1 对于未识别命令，返回E I N V A L。

注意，对于所有这三个例子驱动程序，指派一个地址会导致接口被标记为启用 (I F F _ U P)。

6.8   Internet实用函数

图6 - 3 1列出了几个操作 I n t e r n e t地址或依赖于图6 - 5中i f n e t结构的函数，它们通常用于发

现不能单从32 bit IP地址中获得的子网信息。这些函数的实现主要包括数据结构的转换和操作

位掩码。读者在n e t i n e t / i n . c中可以找到这些函数。

函 数 说 明

i n _ n e t o f 返回i n中的网络和子网部分。主机比特被设置为 0。对于D类地址，返回D类首标比

特和用于多播组的0比特

u_long in_netof(struct in_addr in);

i n _ c a n f o r w a r d 如果地址为 i n的I P分组有资格转发，则返回真。D类和E类地址、环回网络地址和有

一个为0网络号的地址不能转发

int in_canforward(struct in_addr in);

i n _ l o c a l a d d r 如果主机i n被定位在一个直接连接的网络，则返回真。如果全局变量s u b n e t s a r e l o c a l

非0，则所有直接连接的网络的子网也被认为是本地的

int in_localaddr(struct in_addr i n);

i n _ b r o a d c a s t 如果i n是一个由 i f p指向的接口所关联的广播地址，则返回真

int i n _ b r o a d c a s t(struct in_addr i n, struct ifnet *i f p) ;

图6-31   Internet地址函数

N e t / 2在i n _ c a n f o r w a r d中有一个错误：它允许转发环回地址。因为大多数

N e t / 2系统被配置为只承认一个环回地址，如 1 2 7 . 0 . 0 . 1，N e t / 2系统常沿着默认路由在

环回网络中转发其他地址 (例如1 2 7 . 0 . 0 . 2 )。

一个到1 2 7 . 0 . 0 . 2的t e l n e t可能不是你所希望的！ (习题6 . 6 )

6.9   i f n e t实用函数

几个查找数据结构的函数显示在图 6 - 5中。列于图 6 - 3 2的函数接受任何协议族类的地址，

因为它们的参数是指向一个 s o c k a d d r结构的指针，这个结构中包含有地址族类。与图 6 - 3 1

中的函数比较，在那里的每个函数将 32 bit的 I P地址作为一个参数。这些函数定义在文件

n e t / i f . c中。
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函 数 说 明

i f a _ i f w i t h a d d r 在i f n e t列表中查找有一个单播或广播地址 a d d r的接口。返回一个指向这个

匹配的i f a d d r结构的指针；或者若没有找到，则返回一个空指针

struct ifaddr * i f a _ i f w i t h a d d r(struct sockaddr *a d d r) ;

i f a _ i f w i t h d s t a d d r 在i f n e t列表中查找目的地址为a d d r的接口。返回一个指向这个匹配的

i f a d d r结构的指针；或者若没有找到，则返回一个空指针

struct ifaddr * i f a _ i f w i t h d s t a d d r(struct sockaddr *a d d r) ;

i f a _ i f w i t h n e t 在i f n e t列表中查找与 a d d r同一网络的地址。返回匹配的 i f a d d r结构的指

针；或者若没有找到，则返回一个空指针

struct ifaddr * i f a _ i f w i t h n e t(struct sockaddr *a d d r) ;

i f a _ i f w i t h a f 在i f n e t列表中查找与a d d具有相同地址族类的第一个地址。返回匹配的

i f a d d r结构的指针；或者若没有找到，则返回一个空指针

struct ifaddr * i f a _ i f w i t h a f(struct sockaddr *a d d r) ;

i f a o f _ i f p f o r a d d r 在i f p列表中查找与 a d d r匹配的地址。用于精确匹配的引用次序为：一个点对

点链路上的目的地址、一个同一网络上的地址和一个在同一地址族类的地址，

则返回匹配的i f a d d r结构的指针；或者若没有找到，则返回一个空指针

struct ifaddr * ifaof_ifpforaddr(struct sockaddr *a d d r,

struct ifnet *i f p);

i f a _ i f w i t h r o u t e 返回目的地址 ( d s t )和网关地址(g a t e w a y)指定的相应的本地接口的i f a d d r结

构的指针

s t r u c t  i f a d d r  *  i f a _ i f w i t h r o u t e( i n t  f l a g s,  s t r u c t

sockaddr *d s t, struct sockaddr *g a t e w a y );

i f u n i t 返回与n a m e关联的i f n e t结构的指针

struct ifnet * i f u n i t(char *n a m e) ;

图6-32   i f n e t 实用函数

6.10   小结

在本章中，我们概述了 I P编址机制，并且说明了 I P专用的接口地址结构和协议地址结构：

结构i n _ i f a d d r和s o c k a d d r _ i n。

我们讨论了如何通过程序i f c o n f i g和i o c t l接口命令来配置接口的 I P专用信息。

最后，我们总结了几个操作 I P地址和查找接口数据结构的实用函数。

习题

6.1   你认为为什么在结构s o c k a d d r _ i n中的s i n _ a d d r最初定义为一个结构？

6.2   i f u n i t(" s l 0 ")返回的指针指向图6 - 5中的哪个结构？

6.3   当 I P地址已经包含在接口的地址列表中的一个 i f a d d r结构中时，为什么还要在

a c _ i p a d d r中备份？

6.4   你认为为什么I P接口地址要通过一个U D P插口而不是一个原始的 I P插口来访问？

6.5   为什么 i n _ s o c k t r i m要修改 s i n _ l e n来匹配掩码的长度，而不使用一个

s o c k a d d r _ i n结构的标准长度？

6.6   当一个t e l n e t  1 2 7 . 0 . 0 . 2命令中的连接请求部分被一个 N e t / 2系统错误地转发，

并且最后被认可，同时还被默认路由上的一个系统所接收时，会发生什么情况？
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第7章 域和协议

7.1   引言

在本章中，我们讨论支持同时操作多个网络协议的 N e t / 3数据结构。用 I n t e r n e t协议来说明

在系统初始化时这些数据结构的构造和初始化。本章为我们讨论 I P协议处理层提供必要的背

景资料， I P协议处理层在第8章讨论。

N e t / 3组把协议关联到一个域中，并且用一个协议族常量来标识每个域。 N e t / 3还通过所使

用的编址方法将协议分组。回忆图 3 - 1 9，地址族也有标识常量。当前，在一个域中的每个协

议使用同类地址，并且每种地址只被一个域使用。作为结果，一个域能通过它的协议族或地

址族常量唯一标识。图7 - 1列出了我们讨论的协议和常量。

协 议 族 地 址 族 协 议

P F _ I N E T A F _ I N E T I n t e r n e t

PF_OSI, PF_ISO AF_OSI, AF_ISO O S I

PF_LOCAL, PF_UNIX AF_LOCAL, AF_UNIX 本地I P C ( U n i x )

P F _ R O U T E A F _ R O U T E 路由表

n / a A F _ L I N K 链路层(例如以太网)

图7-1   公共的协议和地址族常量

P F _ L O C A L和A F _ L O C A L是支持同一主机上进程间通信的协议的主要标识，它们

是P O S I X . 1 2标准的一部分。在 N e t / 3以前，用P F _ U N I X和A F _ U N I X标识这些协议。

在N e t / 3中保留U N I X常量，用于向后兼容，并且要在本书中讨论。

P F _ U N I X域支持在一个单独的 U n i x主机上的进程间通信。细节见 [Stevens 1990]。

P F _ R O U T E域支持在一个进程和内核中路由软件间的通信 (第1 8章)。我们偶尔引用 P F _ O S I协

议，它作为 N e t / 3特性仅支持 O S I协议，但我们不讨论它们的细节。大多数讨论是关于

P F _ I N E T协议的。

7.2   代码介绍

本章涉及两个头文件和两个C文件。图7 - 2描述了这4个文件。

文 件 说 明

n e t i n e t / d o m a i n . h d o m a i n结构定义

n e t i n e t / p r o t o s w . h p r o t o s w结构定义

n e t i n e t / i n _ p r o t o . c IP d o m a i n和p r o t o s w结构

k e r n / u i p c _ d o m a i n . c 初始化和查找函数

图7-2   在本章中讨论的文件
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7.2.1   全局变量

图7 - 3描述了几个重要的全局数据结构和系统参数，它们在本章中讨论，并经常在 N e t / 3中

引用。

变 量 数 据类 型 说 明

d o m a i n struct domain * 链接的域列表

i n e t d o m a i n struct domain I n t e r n e t协议的d o m a i n结构

i n e t s w struct protosw[] I n t e r n e t协议的p r o t o s w结构数组

m a x _ l i n k h d r i n t 见图7 - 1 7

m a x _ p r o t o h d r i n t 见图7 - 1 7

m a x _ h d r i n t 见图7 - 1 7

m a x _ d a t a l e n i n t 见图7 - 1 7

图7-3   在本章中介绍的全局变量

7.2.2   统计量

除了图7 - 4显示的由函数i p _ i n i t分配和初始化的统计量表，本章讨论的代码没有收集其

他统计量。通过一个内核调试工具是查看这个表的唯一方法。

变 量 数据类型 说 明

i p _ i f m a t r i x i n t[ ] [ ] 二维数组，用来统计在任意两个接口间传送的分组数

图7-4   在本章中收集的统计量

7.3   d o m a i n结构

一个协议域由一个图7 - 5所示的d o m a i n结构来表示。

图7-5   结构d o m a i n 的定义

4 2 - 5 7 d o m _ f a m i l y是一个地址族常量 (例如A F _ I N E T)，它指示在此域中协议使用的编址

方式。d o m _ n a m e是此域的一个文本名称 (例如“i n t e r n e t”)。
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除了程序f s t a t ( 1 )在它格式化插口信息时使用 d o m _ n a m e外，成员d o m _ n a m e

不被N e t / 3内核的任何部分访问。

d o m _ i n i t指向初始化此域的函数。 d o m _ e x t e r n a l i z e和d o m _ d i s p o s e指向那些管

理通过此域内通信路径发送的访问权限的函数。 U n i x域实现这个特性在进程间传递文件描述

符。I n t e r n e t域不实现访问权限。

d o m _ p r o t o s w和d o m _ p r o t o s w N P R O T O S W指向一个p r o t o s w结构的数组的起始和结

束。d o m _ n e x t指向在一个内核支持的域链表中的下一个域。包含所有域的链表通过全局指

针d o m a i n s来访问。

接下来的三个成员， d o m _ r t a t t a c h、d o m _ r t o f f s e t和d o m _ m a x r t k e y保存此域的

路由信息。它们在第1 8章讨论。

图7 - 6显示了一个d o m a i n s列表的例子。

图7-6   d o m a i n s 列表

7.4   p r o t o s w结构

在编译期间，N e t / 3为内核中的每个协议分配一个p r o t o s w结构并初始化，同时将在一个域

中的所有协议的这个结构组织到一个数组中。每个d o m a i n结构引用相应的p r o t o s w结构数组。

一个内核可以通过提供多个p r o t o s w项为同一协议提供多个接口。P r o t o s w结构的定义见图7 - 7。

图7-7   p r o t o s w 结构的定义

5 7 - 6 1 此结构中的前4个成员用来标识和表征协议。 p r _ t y p e指示协议的通信语义。图 7 - 8
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列出了p r _ t y p e可能的值和对应的 I n t e r n e t协议。

p r _ t y p e 协 议 语 义 I n t e r n e t协议

S O C K _ S T R E A M 可靠的双向字节流服务 T C P

S O C K _ D G R A M 最好的运输层数据报服务 U D P

S O C K _ R A W 最好的网络层数据报服务 I C M P，I G M P，原始I P

S O C K _ R D M 可靠的数据报服务(未实现) n / a

S O C K _ S E Q P A C K E T 可靠的双向记录流服务 n / a

图7-8   p r _ t y p e 指明协议的语义

p r _ d o m a i n指向相关的d o m a i n结构，p r _ p r o t o c o l为域中协议的编号， p r _ f l a g s

标识协议的附加特征。图 7 - 9列出了p r _ f l a g s的可能值。

p r _ f l a g s 说 明

P R _ A T O M I C 每个进程请求映射为一个单个的协议请求

P R _ A D D R 协议在每个数据报中都传递地址

P R _ C O N N R E Q U I R E D 协议是面向连接的

P R _ W A N T R C V D 当一个进程接收到数据时通知协议

P R _ R I G H T S 协议支持访问权限

图7-9   p r _ f l a g s 的值

如果一个协议支持 P R _ A D D R，必须也支持 P R _ A T O M I C。P R _ A D D R和

P R _ C O N N R E Q U I R E D是互斥的。

当设置了P R _ W A N T R C V D，并当插口层将插口接收缓存中的数据传递给一个进程

时(即当在接收缓存中有更多空间可用时 )，它通知协议层。

P R _ R I G H T S指示访问权限控制报文能通过连接来传递。访问权限要求内核中的

其他支持来确保在接收进程没有销毁报文时能完成正确的清除工作。仅 U n i x域支持

访问权限，在那里它们用来在进程间传递描述符。

图7 - 1 0所示的是协议类型、协议标志和协议语义间的关系。

图7-10   协议特征和举例

图7 - 1 0不包括标志P R _ W A N T R C V D和P R _ R I G H T S。对于可靠的面向连接的协议，

P R _ W A N T R C V D总是被设置。

为了理解 N e t / 3中一个 p r o t o s w项的通信语义，我们必须要一起考虑 P Rx x x标志和

p r _ t y p e。在图7 - 1 0中，我们用两列 (“是否有记录边界”和“可靠否” )来描述由p r _ t y p e
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pr_type
ADDR

•
•

•
•

•
•

•

•

•

•

•

•
•

PR_

ATOMIC CONNREQUIRED

SOCK_STREAM

SOCK_SEQPACKET

SOCK_RDM

SOCK_DGRAM
SOCK_RAW

是否有记
录边界

可靠否 举 例

Internet 其他

否

见正文

显式
隐式

隐式

隐式

隐式

SPP

TP4
SPP

UDP
ICMP

RDP

TCP
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隐式指示的语义。图7 - 1 0显示了可靠协议的三种类型：

• 面向连接的字节流协议，如T C P和S P P (源于X N S协议族)。这些协议用S O C K _ S T R E A M标识。

• 有记录边界的面向连接的流协议用 S O C K _ S E Q P A C K E T标识。在这种协议类型中，

P R _ A T O M I C指示记录是否由每个输出请求隐式地指定，或者显式地通过在输出中设置

标志M S G _ E O R来指定。

S P P同时支持语义S O C K _ S T R E A M和S O C K _ S E Q P A C K E T。

• 第三种可靠协议提供一个有隐式记录边界的面向连接服务，它由 S O C K _ R D M标识。R D P

不保证按照记录发送的顺序接收记录。 R D P在[Partridge 1987]中讨论并在 RFC 11 5

[Partridge and Hinden 1990]中被描述。

两种不可靠协议显示在图 7 - 1 0中：

• 一个运输层数据报协议，如U D P，它包括复用和检验和，由 S O C K _ D G R A M指定。

• 一个网络层数据报协议，如 I C M P，它由S O C K _ R A W指定。在N e t / 3中，只有超级用户进

程才能创建一个S O C K _ R A W插口(图1 5 - 8 )。

6 2 - 6 8 接着的5个成员是函数指针，用来提供从其他协议对此协议的访问。 p r _ i n p u t处理

从一个低层协议输入的数据， p r _ o u t p u t处理从一个高层协议输出的数据， p r _ c t l i n p u t

处理来自下层的控制信息，而 p r _ c t l o u t p u t处理来自上层的控制信息。 p r _ u s r r e q处理

来自进程的所有通信请求。如图 7 - 11所示。

图7 - 11   一个协议的5个主要入口点

6 9 - 7 5 剩下的 5个成员是协议的实用函数。 p r _ i n i t处理初始化。 p r _ f a s t t i m o和

p r _ s l o w t i m o分别每200 ms和500 ms被调用来执行周期性的协议函数，如更新重传定时器。

p r _ d r a i n在内存缺乏时被 m _ r e c l a i m调用 (图2 - 1 3 )。它请求协议释放尽可能多的内存。

p r _ s y s c t l为s y s c t l( 8 )命令提供一个接口，一种修改系统范围的参数的方式，如允许转发

分组或U D P检验和计算。

7.5   IP的d o m a i n和p r o t o s w结构

声明所有协议的结构 d o m a i n和p r o t o s w，并进行静态初始化。对于 I n t e r n e t协议，

i n e t s w数组包含p r o t o s w结构。图7 - 1 2总结了在数组i n e t s w中的协议信息。图 7 - 1 3显示了
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I n t e r n e t协议的数组定义和d o m a i n结构的定义。

i n e t s w [ ] p r _ p r o t o c o l p r _ t y p e 说 明 缩 写

0 0 0 I n t e r n e t协议 I P

1 I P P R O T O _ U D P S O C K _ D G R A M 用户数据报协议 U D P

2 I P P R O T O _ T C P S O C K _ S T R E A M 传输控制协议 T C P

3 I P P R O T O _ R A W S O C K _ R A W I n t e r n e t协议(原始) I P (原始)

4 I P P R O T O _ I C M P S O C K _ R A W I n t e r n e t控制报文协议 I C M P

5 I P P R O T O _ I G M P S O C K _ R A W I n t e r n e t组管理协议 I G M P

6 0 S O C K _ R A W I n t e r n e t协议(原始、默认 ) I P (原始)

图7-12   Internet域协议

图7-13   Internet 的d o m a i n 和p r o t o s w 结构
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3 9 - 7 7 在i n e t s w数组中的3个p r o t o s w结构提供对 I P的访问。第一个： i n e t s w [ 0 ]，标

识 I P的管理函数并且只能由内核访问。其他两项： i n e t s w [ 3 ]和i n e t s w [ 6 ]，除了

p r _ p r o t o c o l值以外它们是一样的，都提供到 I P的一个原始接口。i n e t s w [ 3 ]处理接收到

的任何未识别协议的分组。 i n e t s w [ 6 ]是默认的原始协议，当没有找到其他可匹配的项时，

这个结构由函数p f f i n d p r o t o返回( 7 . 6节)。

在N e t / 3以前的版本中，通过i n e t s w [ 3 ]传输不带 I P首部的分组，由进程负责构

造正确的首部。由内核通过 i n e t s w [ 6 ]传输带 I P首部的分组。4.3BSD Reno引入了

I P _ H D R I N C L插口选项 ( 3 2 . 8节)，这样在i n e t s w [ 3 ]和i n e t s w [ 6 ]之间的区别就不

再重要了。

原始接口允许一个进程发送和接收不涉及运输层的 I P分组。原始接口的一个用途是实现

内核外的传输协议。一旦这个协议稳定下来，就能移植到内核中改进它的性能和对其他进程

的可用性。另一个用途就是作为诊断工具，如 t r a c e r o u t e，它使用原始 I P接口来直接访问

I P。第3 2章讨论原始 I P接口。图7 - 1 4总结了IP p r o t o s w结构。

p r o t o s w i n e t s w [ 0 ] i n e t s w [ 3和6 ] 说 明

p r _ t y p e 0 S O C K _ R A W I P提供原始分组服务

p r _ d o m a i n & i n e t d o m a i n & i n e t d o m a i n 两协议都是I n t e r n e t域的一部分

p r _ p r o t o c o l 0 I P P R O T O _ R A W或0 I P P R O TO _ R AW ( 2 5 5 )和0都是

预留的(RFC 1700)，并且不应在

一个I P数据报中出现

p r _ f l a g s 0 P R _ A T O M I C / P R _ A D D R 插口层标志， I P不使用

p r _ i n p u t n u l l r i p _ i n p u t 从I P、I C M P或I G M P接收未识

别的数据报

p r _ o u t p u t i p _ o u t p u t r i p _ o u t p u t 分别准备并发送数据报到 I P和

硬件层

p r _ c t l i n p u t n u l l n u l l I P不使用

p r _ c t l o u t p u t n u l l r i p _ c t l o u t p u t 响应来自进程的配置请求

p r _ u s r r e q n u l l r i p _ u s r r e q 响应来自进程的协议请求

p r _ i n i t i p _ i n i t n u l l或r i p _ i n i t i p _ i n i t完成所有初始化

p r _ f a s t t i m o n u l l n u l l I P不使用

p r _ s l o w t i m o i p _ s l o w t i m o n u l l 用于I P重装算法的慢超时

p r _ d r a i n i p _ d r a i n n u l l 如果可能，释放内存

p r _ s y s c t l i p _ s y s c t l n u l l 修改系统范围参数

图7-14   IP i n e t s w 的条目

7 8 - 8 1 I n t e r n e t协议的d o m a i n结构显示在图7 - 1 3的下部。 I n t e r n e t域使用A F _ I N E T风格编址，

文本名称为“i n t e r n e t”，没有初始化和控制报文函数，它的 p r o t o s w结构在i n e t s w数组

中。

I n t e r n e t协议的路由初始化函数是 r n _ i n i t h e a d。一个 I P地址的最大有效位数为 3 2，并

且一个I n t e r n e t选路键的大小为一个s o c k a d d r _ i n结构的大小 ( 1 6字节)。

i n e t s w [ 3 ]和i n e t s w [ 6 ]的唯一区别是它们的p r _ p r o t o c o l号和初始化函数

r i p _ i n i t，它仅在i n e t s w [ 6 ]中定义，因此只在初始化期间被调用一次。
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d o m a i n i n i t函数

在系统初始化期间 (图3 - 2 3 )，内核调用 d o m a i n i n i t来链接结构 d o m a i n和p r o t o s w。

d o m a i n i n i t显示在图7 - 1 5中。

图7-15   函数d o m a i n i n i t

3 7 - 4 2 A D D D O M A I N宏声明并链接一个d o m a i n结构。例如，A D D D O M A I N(u n i x)展开为：

extern struct domain unixdomain;

unixdomain.dom_next = domains;

domains = &unixdomain;

宏_C O N C A T定义在 s y s / d e f s . h中，并且连接两个符号名。例如 _ C O N C A T

(unix, domain)产生u n i x d o m a i n。

4 3 - 5 4 d o m a i n i n i t通过调用A D D D O M A I N为每个支持的域构造域列表。

因为符号u n i x常常被C预处理器预定义，因此， N e t / 3在这里显式地取消它的定

义，使A D D D O M A I N能正确工作。
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图7 - 1 6显示了链接的结构 d o m a i n和p r o t o s w，它们配置在内核中来支持 I n t e r n e t、U n i x

和O S I协议族。

图7-16   初始化后的d o m a i n 链表和p r o t o s w 数组

5 5 - 6 1 两个嵌套的 f o r循环查找内核中的每个域和协议，并且若定义了初始化函数

d o m _ i n i t和p r _ i n i t，则调用它们。对于 I n t e r n e t协议，调用下面的函数 (图7 - 1 3 )：

i p _ i n i t、u d p _ i n i t、t c p _ i n i t、i g m p _ i n i t和r i p _ i n i t。

6 2 - 6 5 在d o m a i n i n i t中计算这些参数，用来控制m b u f中分组的格式，以避免对数据的额

外复制。在协议初始化期间设置了 m a x _ l i n k h d r和m a x _ p r o t o h d r。这里，d o m a i n i n i t

将m a x _ l i n k h d r强制设置为一个下限 1 6。1 6字节用于给带有 4字节边界的1 4字节以太网首部

留出空间。图7 - 1 7和图7 - 1 8列出了这些参数和典型的取值。

变 量 值 说 明

m a x _ l i n k h d r 1 6 由链路层添加的最大字节数

m a x _ p r o t o h d r 4 0 由网络和运输层添加的最大字节数

m a x _ h d r 5 6 max_linkhdr + max_protohdr

m a x _ d a t a l e n 4 4 在计算了链路和协议首部后的分组首部 m u b f中的可用数据字节数

图7-17   用来减少协议数据复制的参数

图7-18   mbuf和相关的最大首部长度

m a x _ p r o t o h d r是一个软限制，估算预期的协议首部大小。在 I n t e r n e t域中， I P

和T C P首部长度通常为 2 0字节，但都可达到 6 0字节。长度超过m a x _ p r o t o h d r的代

价是花时间将数据向后移动，以留出比预期的协议首部更大的空间。
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6 6 - 6 8 d o m a i n i n i t通过调用t i m e o u t启动p f s l o w t i m o和p f f a s t t i m o。第3个参数指

明何时内核应该调用这个函数，在这里是在 1个时钟滴答内。两个函数都显示在图 7 - 1 9中。

图7-19   函数p f s l o w t i m o 和p f f a s t t i m o

1 5 3 - 1 7 6 这两个相近的函数用两个 f o r循环分别为每个协议调用函数 p r _ s l o w t i m o和

p r _ f a s t t i m o，前提是如果定义了这两个函数。这两个函数每 500 ms和200 ms通过调用

t i m e o u t调度自己一次，t i m e o u t在图3 - 4 3中讨论过。

7.6   p f f i n d p r o t o和p f f i n d t y p e函数

如图7 - 2 0所示，函数p f f i n d p r o t o和p f f i n d t y p e通过编号 (例如I P P R O T O _ T C P)或类

型(例如S O C K _ S T R E A M)来查找一个协议。如我们在第1 5章要看到的，当进程创建一个插口时，

这两个函数被调用来查找相应的 p r o t o s w项。

6 9 - 8 4 p f f i n d t y p e线性搜索d o m a i n s，查找指定的族，然后在域内搜索第一个为此指定

类型的协议。

8 5 - 1 0 7 p f f i n d p r o t o像p f f i n d t y p e一样搜索d o m a i n s，查找由调用者指定的族、类型

和协议。如果 p f f i n d p r o t o在指定的协议族中没有发现一个 (p r o t o c o l，t y p e)匹配项，

并且 t y p e为S O C K _ R A W，而此域有一个默认的原始协议 (p r _ p r o t o c o l等于 0 )，则

p f f i n d p r o t o选择默认的原始协议而不是完全失败。例如，一个调用如下：

pffindproto(PF_INET, 27, SOCK_RAW);

它返回一个指向i n e t s w [ 6 ]的指针，默认的原始 I P协议，因为N e t / 3不包括对协议2 7的支持。

通过访问原始 I P，一个进程可以使用内核来管理 I P分组的发送和接收，从而自己实现协议 2 7
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服务。

协议2 7预留给可靠的数据报协议 (RFC 11 5 1 )。

两个函数都返回一个所选协议的 p r o t o s w结构的指针；或者，如果没有找到匹配项，则

返回一个空指针。

图7-20   函数p f f i n d p r o t o 和p f f i n d t y p e

举例

我们在1 5 . 6节中会看到，当一个应用程序进行下面的调用时：

socket(PF_INET, SOCK_STREAM, 0);    /* TCP 插口 */

p f f i n d t y p e被调用如下：
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pffindtype(PF_INET, SOCK_STREAM);

图7 - 1 2显示p f f i n d t y p e会返回一个指向i n e t s w [ 2 ]的指针，因为T C P是此数组中第一

个S O C K _ S T R E A M协议。同样，

socket(PF_INET, SOCK_DGRAM, 0);    /* UCP 插口 */

会导致

pffindtype(PF_INET, SOCK_DGRAM);

它返回一个指向i n e t s w [ 1 ]中U D P的指针。

7.7   p f c t l i n p u t函数

函数p f c t l i n p u t给每个域中的每个协议发送一个控制请求 (图7 - 2 1 )。当可能影响每个协

议的事件发生时，使用这个函数，例如一个接口被关闭，或路由表发生改变。当一个 I C M P重

定向报文到达时， I C M P调用p f c t l i n p u t (图11 - 1 4 )，因为重定向会影响所有 I n t e r n e t协议(例

如U D P和T C P )。

图7-21   函数p f c t l i n p u t

1 4 2 - 1 5 2 两个嵌套的f o r循环查找每个域中的每个协议。 p f c t l i n p u t通过调用每个协议

的 p r _ c t l i n p u t函数来发送由 c m d指定的协议控制命令。对于 U D P，调用

u d p _ c t l i n p u t；而对于T C P，调用t c p _ c t l i n p u t。

7.8   IP初始化

如图7 - 1 3所示， I n t e r n e t域没有一个初始化函数，但单个 I n t e r n e t协议有。现在，我们仅查

看I P初始化函数i p _ i n i t。在第2 3章和第2 4章中，我们讨论U D P和T C P初始化函数。在讨论

这些代码前，需要说明一下数组 i p _ p r o t o x。

7.8.1   Internet传输分用

一个网络层协议像 I P必须分用输入数据报，并将它们传递到相应的运输层协议。为了完

成这些，相应的p r o t o s w结构必须通过一个在数据报中出现的协议编号得到。对于 I n t e r n e t协

议，这由数组i p _ p r o t o x来完成，如图7 - 2 2所示。

数组i p _ p r o t o x的下标是来自 I P首部的协议值(i p _ p，图8 - 8 )。被选项是i n e t s w数组中

处理此数据报的协议的下标。例如，一个协议编号为 6的数据报由i n e t s w [ 2 ]处理，协议为

T C P。内核在协议初始化时构造i p _ p r o t o x，如图7 - 2 3所示。
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图7-22   数组i p _ p r o t o x 将协议编号映射到数组i n e t s w 中的一项

图7-23   函数i p _ i n i t

7.8.2   i p _ i n i t函数

d o m a i n i n i t (图7 - 1 5 )在系统初始化期间调用函数i p _ i n i t。

7 1 - 7 8 p f f i n d p r o t o返回一个指向原始协议 (i n e t s w [ 3 ]，图7 - 1 4 )的指针。如果找不到原

始协议，N e t / 3就调用p a n i c，因为这是内核要求的部分。如果找不到原始协议，内核一定被

错误配置了。 I P将传输到一个未知传输协议的到达分组传递给此协议，在那里它们由内核外

部的一个进程来处理。

7 9 - 8 5 接着的两个循环初始化数组i p _ p r o t o x。第一个循环将数组中的每项设置为 p r，即

默认协议的下标 (图7 - 2 2中为3 )。第二个循环检查i n e t s w中的每个协议(而不是协议编号为0或

I P P R O T O _ R A W的项)，并且将i p _ p r o t o x中的匹配项设置为引用相应的 i n e t s w项。为此，

每个p r o t o s w结构中的p r _ p r o t o c o l必须是期望出现在输入数据报中的协议编号。
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8 6 - 9 2 i p _ i n i t初始化I P重装队列i p q( 1 0 . 6节)，用系统时钟植入i p _ i d，并将I P输入队列

(i p i n t r q)的最大长度设置为 5 0 (i p q m a x l e n)。i p _ i d用系统时钟设置，为数据报标识符提

供一个随机起点 ( 1 0 . 6节)。最后，i p _ i n i t分配一个两维数组i p _ i f m a t r i x，统计在系统接

口之间路由的分组数。

在N e t / 3中，有很多变量可以被一个系统管理员修改。为了允许在运行时改变这

些变量而不需重新编译内核，一个常量 (在此例中是I F Q _ M A X L E N)表示的默认值在编

译时指派给一个变量 (i p q m a x l e n)。一个系统管理员能使用一个内核调试器如 a d b，

来修改i p q m a x l e n，并用新值重启内核。如果图 7 - 2 3直接使用I F Q _ M A X L E N，它会

要求内核重新编译来改变这个限制。

7.9   s y s c t l系统调用

系统调用s y s c t l访问并修改N e t / 3系统范围参数。系统管理员通过程序 s y s c t l( 8 )修改这

些参数。每个参数由一个分层的整数列表来标识，并有一个相应的类型。此系统调用的原型为：

int sysctl(int * n a m e, u_int n a m e l e n, void *o l d, size_t * o l d l e n p, void *n e w, size_t n e w l e n) ;

*n a m e指向一个包含n a m e l e n个整数的数组。*o l d指向在此范围内返回的旧值， *n e w指向

在此范围内传递的新值。

图7 - 2 4总结了关于联网名称的组织。

图7-24   s y s c t l 的名称组织

在图7 - 2 4中，I P转发标志的全名为

CTL_NET、PF_INET、0、IPCTL_FORWARDING
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用4个整数存储在一个数组中。

n e t _ s y s c tl函数

每层的s y s c t l命名方案通过不同函数处理。图 7 - 2 5显示了处理这些 I n t e r n e t参数的函数。

图7-25   处理I n t e r n e t 参数的s y s c t l 函数

顶层名称由s y s c t l处理。网络层名称由 n e t _ s y s c t l处理，它根据族和协议将控制转

给此协议的p r o t o s w项指定的p r _ s y s c t l函数。

s y s c t l在内核中通过_ s y s c t l函数实现，函数_ s y s c t l不在本书中讨论。它

包含将s y s c t l参数传给内核和从内核取出 s y s c t l参数的代码及一个s w i t c h语句，

这个s w i t c h语句选择相应的函数来处理这些参数，在这里是 n e t _ s y s c t l。

图7 - 2 6所示的是函数n e t _ s y s c t l。

图7-26   函数n e t _ s y s c t l
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图7-26   (续)

1 0 8 - 1 1 9 n e t _ s y s c t l的参数除了增加了p外，同系统调用s y s c t l一样，p指向当前进程

结构。

1 2 0 - 1 3 4 在名称中接下来的两个整数被认为是在结构 d o m a i n和p r o t o s w中指定的协议族

和协议编号成员的值。如果没有指定族，则返回 0。如果指定了族，f o r循环在域列表中查找

一个匹配的族。如果没有找到，则返回 E N O P R O T O O P T。

1 3 5 - 1 4 1 如果找到匹配域，第二个f o r循环查找第一个定义了函数p r _ s y s c t l的匹配协议。

当找到匹配项，将请求传递给此协议的 p r _ s y s c t l函数。注意，把 (n a m e+ 2 )指向的整数传

递给下一级。如果没有找到匹配的协议，返回 E N O P R O T O O P T。

图7 - 2 7所示的是为 I n t e r n e t协议定义的p r _ s y s c t l函数。

p r _ p r o t o c o l i n e t s w [ ] p r _ s y s c t l 说 明 参 考

0 0 i p _ s y s c t l I P 8 . 9节

I P P R O T O _ U D P 1 u d p _ s y s c t l U D P 2 3 . 11节

I P P R O T O _ I C M P 4 i c m p _ s y s c t l I C M P 11 . 1 4节

图7-27   Internet协议族的p r _ s y s c t l 函数

在路由选择域中，p r _ s y s c t l指向函数s y s c t l _ r t a b l e，它在第1 9章中讨论。

7.10   小结

本章从说明结构 d o m a i n和p r o t o s w开始，这两个结构在 N e t / 3内核中描述及组织协议。

我们看到一个域的所有 p r o t o s w结构在编译时分配在一个数组中， i n e t d o m a i n和数组

i n e t s w描述I n t e r n e t协议。我们仔细查看了三个描述 I P协议的i n e t s w项：一个用于内核访问

I P，其他两个用于进程访问 I P。

在系统初始化时，d o m a i n i n t将域链接到d o m a i n s列表中，调用域和协议初始化函数，

并调用快速和慢速超时函数。

两个函数 p f f i n d p r o t o和p f f i n d t y p e通过协议号或类型搜索域和协议列表。

p f c t l i n p u t发送一个控制命令给所有协议。

最后，我们说明了 I P初始化程序，它通过数组i p _ p r o t o x完成传输分用。

习题

7.1   由谁调用p f s f i n d p r o t o会返回一个指向i n e t s w[ 6 ]指针？
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第8章 IP：网际协议

8.1   引言

本章我们介绍 I P分组的结构和基本的 I P处理过程，包括输入、转发和输出。假定读者熟

悉I P协议的基本操作，其他 I P的背景知识见卷1的第3、9和1 2章。RFC 791 [Postel 1981a] 是I P

的官方规范，RFC 1122 [Braden 1989a] 中有RFC 791的说明。

第9章将讨论选项的处理，第 1 0章讨论分片和重装。图8 - 1显示了I P层常见的组织形式。

图8-1   IP层的处理

在第4章中，我们看到网络接口如何把到达的 I P分组放到 I P输入队列i p i n t r q中去 ,并如

何调用一个软件中断。因为硬件中断的优先级比软件中断的要高，所以在发生一次软件中断

之前，有的分组可能会被放到队列中。在软件中断处理中， i p i n t r函数不断从i p i n t r q中

移走和处理分组，直到队列为空。在最终的目的地， I P把分组重装为数据报,并通过函数调用

把该数据报直接传给适当的运输层协议。如果分组没有到达最后的目的地，并且如果主机被

配置成一个路由器，则 I P把分组传给i p _ f o r w a r d。传输协议和i p _ f o r w a r d把要输出的分

组传给i p _ o u t p u t，由i p _ o u t p u t完成 I P首部、选择输出接口以及在必要时对分组分片。

最终的分组被传给合适的网络接口输出函数。

当产生差错时， I P丢弃该分组，并在某些条件下向分组的源站发出一个差错报文。这些

报文是 I C M P (第11章)的一部分。N e t / 3通过调用i c m p _ e r r o r发出 I C M P差错报文， i c m p _

e r r o r接收一个m b u f，其中包含差错分组、发现的差错类型以及一个选项码，提供依赖于差

错类型的附加信息。

运输协议

网络接口

网络
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本章我们讨论 I P为什么以及何时发送 I C M P报文，至于有关 I C M P本身的详细讨论将在第

11章进行。

8.2   代码介绍

本章讨论两个头文件和三个C文件。如图8 - 2所示。

文 件 描 述

n e t / r o u t e . h 路由入口

n e t i n e t / i p . h I P首部结构

netinet/ip_ input.c I P输入处理

netinet/ip_ output.c I P输出处理

netinet/ip_ cksum.c I n t e r n e t检验和算法

图8-2   本章描述的文件

8.2.1   全局变量

在I P处理代码中出现了几个全局变量，见图 8 - 3。

变 量 数据类型 描 述

i n _ i f a d d r struct in_ ifaddr * I P地址清单

i p _ d e f t t l i n t I P分组的默认T T L

i p _ i d i n t 赋给输出的 I P分组的上一个 I D

i p _ p r o t o x i n t [ ] I P分组的分路矩阵

i p f o r w a r d i n g i n t 系统是否转发 I P分组？

i p f o r w a r d _ r t struct route 大多数最近转发的路由的缓存

i p i n t r q struct ifqueue I P输入队列

i p q m a x l e n i n t I P输入队列的最大长度

i p s e n d r e d i r e c t s i n t 系统是否发送 I C M P重定向?

i p s t a t struct ipstat I P统计

图8-3   本章中引入的全局变量

8.2.2   统计量

I P收集的所有统计量都放在图 8 - 4描述的i p s t a t结构中。图 8 - 5显示了由n e t s t a t - s命

令得到的一些统计输出样本。统计是在主机启动 3 0天后收集的。

i p s t a t成员 描 述 S N M P使用的

i p s _ b a d h l e n I P首部长度无效的分组数 •

i p s _ b a d l e n I P首部和I P数据长度不一致的分组数 •

i p s _ b a d o p t i o n s 在选项处理中发现差错的分组数 •

i p s _ b a d s u m 检验和差错的分组数 •

i p s _ b a d v e r s I P版本不是4的分组数 •

i p s _ c a n t f o r w a r d 目的站不可到达的分组数 •

i p s _ d e l i v e r e d 向高层交付的数据报数 •

图8-4   本章收集的统计
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i p s t a t成员 描 述 S N M P使用的

i p s _ f o r w a r d 转发的分组数 •

i p s _ f r a g d r o p p e d 分片丢失数 (副本或空间不足 ) •

i p s _ f r a g m e n t s 收到分片数 •

i p s _ f r a g t i m e o u t 超时的分片数 •

i p s _ n o p r o t o 具有未知或不支持的协议的分组数 •

i p s _ r e a s s e m b l e d 重装的数据报数 •

i p s _ t o o s h o r t 具有无效数据长度的分组数 •

i p s _ t o o s m a l l 无法包含I P分组的太小的分组数 •

i p s _ t o t a l 全部接收到的分组数 •

i p s _ c a n t f r a g 由于不分片比特而丢弃的分组数 •

i p s _ f r a g m e n t e d 成功分片的数据报数 •

i p s _ l o c a l o u t 系统生成的数据报数 (即没有转发的 ) •

i p s _ n o r o u t e 丢弃的分组数—到目的地没有路由 •

i p s _ o d r o p p e d 由于资源不足丢掉的分组数 •

i p s _ o f r a g m e n t s 为输出产生的分片数 •

i p s _ r a w o u t 全部生成的原始 i p分组数

i p s _ r e d i r e c t s e n t 已发送的重定向报文数

图8-4   (续)

图8-5   IP统计样本

i p s _ n o p r o t o的值很高，因为当没有进程准备接收报文时，它能对 I C M P主机

不可达报文进行计数。见第 3 2 . 5节的详细讨论。

8.2.3   SNMP变量

图8 - 6显示了I P组和N e t / 3收集的统计中的S N M P变量之间的关系。
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S N M P变量 I p s t a t成员 描 述

i p D e f a u l t T T L i p _ d e f t t l 数据报的默认T T L ( 6 4跳)

i p F o r w a r d i n g i p f o r w a r d i n g 系统是路由器吗？

i p R e a s m T i m e o u t I P F R A G T T L 分片的重装超时 ( 3 0秒)

i p I n R e c e i v e s i p s _ t o t a l 收到的全部 I P分组数

i p I n H d r E r r o r s i p s _ b a d s u m + I P首部出错的分组数

i p s _ t o o s h o r t +

i p s _ t o o s m a l l +

i p s _ b a d h l e n +

i p s _ b a d l e n +

i p s _ b a d o p t i o n s +

i p s _ b a d v e r s

i p I n A d d r E r r o r s i p s _ c a n t f o r w a r d 由于错误交付而丢弃的 I P分组数(i p _ o u t p u t也失败)

i p F o r w D a t a g r a m s i p s _ f o r w a r d 转发的I P分组数

i p R e a s m R e q d s i p s _ f r a g m e n t s 收到的分片数

i p R e a s m F a i l s i p s _ f r a g d r o p p e d + 丢失的分片数

i p s _ f r a g t i m e o u t

i p R e a s m O K s i p s _ r e a s s e m b l e d 成功地重装的数据报数

i p I n D i s c a r d s (未实现) 由于资源限制而丢弃的数据报数

i p I n U n k n o w n P r o t o s i p s _ n o p r o t o 具有未知或不支持的协议的数据报数

i p I n D e l i v e r s i p s _ d e l i v e r e d 交付到运输层的数据报数

i p O u t R e q u e s t s i p s _ l o c a l o u t 由运输层产生的数据报数

i p F r a g O K s i p s _ f r a g m e n t e d 分片成功的数据报数

i P F r a g F a i l s i p s _ c a n t f r a g 由于不分片比特丢弃的 I P分组数

i p F r a g C r e a t e s i p s _ o f r a g m e n t s 为输出产生的分片数

i p O u t D i s c a r d s i p s _ o d r o p p e d 由于资源短缺丢失的 I P分组数

i p O u t R o u t e s i p s _ n o r o u t e 由于没有路由丢弃的 I P分组数

图8-6   IP组中S N M P变量的例子

8.3   IP分组

为了更准确地讨论 I n t e r n e t协议处理，我们必须定义一些名词。图 8 - 7显示了在不同的

I n t e r n e t层之间传递数据时用来描述数据的名词。

我们把传输协议交给 I P的数据称为报文。典型的报文包含一个运输层首部和应用程序数

据。图8 - 7所示的传输协议是U D P。I P在报文的首部前加上它自己的首部形成一个数据报。如

果在选定的网络中，数据报的长度太大， I P就把数据报分裂成几个分片，每个分片中含有它

自己的I P首部和一段原来数据报的数据。图 8 - 7显示了一个数据报被分成三个分片。

当提交给数据链路层进行传送时，一个 I P分片或一个很小的无需分片的 I P数据报称为分

组。数据链路层在分组前面加上它自己的首部，并发送得到的帧。

I P只考虑它自己加上的 I P首部，对报文本身既不检查也不修改 (除非进行分片 )。图8 - 8显

示了I P首部的结构。

图8 - 8包括i p结构(如图8 - 9 )中各成员的名字，N e t / 3通过该结构访问 I P首部。

4 7 - 6 7 因为在存储器中，比特字段的物理顺序依机器和编译器的不同而不同，所以由 # i f s

保证编译器按照 I P标准排列结构成员。从而，当 N e t / 3把一个i p结构覆盖到存储器中的一个 I P
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分组上时，结构成员能够访问到分组中正确的比特。

图8-7   帧、分组、分片、数据报和报文

图8-8   IP数据报，包括i p结构名

图8-9   i p结构
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报文

应用程序数据

应用程序数据

应用程序数据

应用程序
数据

应用程序
数据

应用程序
数据

应用程序
数据

数据报

IPIP

IP UDP

IP

分片1

0 15   16 31

分组 分片2 分片3

IP

UDP

UDP

帧

IP IP链路层链路层链路层

版本
ip_v

首部长度
ip_hl

服务类型
ip_tos

协议
ip_p

生存时间
ip_ttl

全长
ip_len

标志和分片偏移
ip_off

首部检验和
ip_cksum

标识符生存时间
ip_id

32位源IP地址
ip_src

32位目的IP地址
ip_dst

数据

选项(如果有)

20字节
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图8-9   (续)

I P首部中包含 I P分组格式、内容、寻址、路由选择以及分片的信息。

I P分组的格式由版本i p _ v指定，通常为4；首部长度i p _ h l，通常以4字节单元度量；分

组长度i p _ l e n以字节为单位度量；传输协议 i p _ p生成分组内数据； i p _ s u m是检验和，检

测在发送中首部的变化。

标准的 I P首部长度是 2 0个字节，所以 i p _ h l必须大于或等于 5。大于5表示 I P选项紧跟在

标准首部后。如 i p _ h l的最大值为15 (2 4-1 )，允许最多4 0个字节的选项 ( 2 0 + 4 0 = 6 0 )。I P数据

报的最大长度为65535 (21 6-1 )字节，因为i p _ l e n是一个16 bit的字段。图8 - 1 0是整个构成。

图8-10   有选项的 I P分组构成

因为i p _ h l是以4字节为单元计算的，所以 I P选项必须常常被填充成4字节的倍数。

8.4   输入处理：i p i n t r函数

在第3、第4和第5章中，我们描述了示例的网络接口如何对到达的数据报排队以等待协议

处理：

1) 以太网接口用以太网首部中的类型字段分路到达帧 (见4 . 3节)；

2) SLIP接口只处理 I P分组，所以无需分用 (见5 . 3节)；

3) 环回接口在l o o u t p u t函数中结合输入和输出处理，用目的地址中的 s a _ f a m i l y成员

对数据报分用(见5 . 4节)。

在以上情况中，当接口把分组放到 i p i n t r q上排队后，通过 s c h e d n e t i s r调用一个软

中断。当该软中断发生时，如果 I P处理过程已经由s c h e d n e t i s r调度，则内核调用i p i n t r。

在调用i p i n t r之前，C P U的优先级被改变成s p l n e t。

8.4.1   i p i n t r概观

i p i n t r是一个大函数，我们将在 4个部分中讨论： ( 1 )对到达分组验证； ( 2 )选项处理及转

发；( 3 )分组重装； ( 4 )分用。在i p i n t r中发生分组的重装，但比较复杂，我们将单独放在第
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1 0章中讨论。图8 - 11显示了i p i n t r的整体结构。

图8 - 11   i p i n t r 函数

1 0 0 - 1 1 7 标号n e x t标识主要的分组处理循环的开始。 i p i n t r从i p i n t r q中移走分组，并

对之加以处理直到整个队列空为止。如果到函数最后控制失败， g o t o把控制权传回给 n e x t

中最上面的函数。i p i n t r把分组阻塞在s p l i m p内，避免当它访问队列时，运行网络的中断

程序(例如s l i n p u t和ether_ input)。

3 3 2 - 3 3 6 标号b a d标识由于释放相关m b u f并返回到n e x t中处理循环的开始而自动丢弃的

分组。在整个i p i n t r中，都是跳到b a d来处理差错。

8.4.2   验证

我们从图8 - 1 2开始：把分组从i p i n t r q中取出，验证它们的内容。损坏和有差错的分组

被自动丢弃。

图8-12   i p i n t r 函数
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图8-12   (续)

1. IP版本

1 1 8 - 1 3 4 如果i n _ i f a d d r表(见第6 . 5节)为空，则该网络接口没有指派 I P地址，i p i n t r必

须丢掉所有的 I P分组；没有地址，i p i n t r就无法决定该分组是否要到该系统。通常这是一种
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暂时情况，是当系统启动时，接口正在运行但还没有配置好时发生的。我们在 6 . 3节中介绍了

地址是如何分配的问题。

在i p i n t r访问任何 I P首部字段之前，它必须证实i p _ v是4 (I P V E R S I O N)。RFC 11 2 2要求

某种实现丢弃那些具有无法识别版本号的分组而不回显信息。

N e t / 2不检查i p _ v。目前大多数正在使用的 I P实现，包括N e t / 2，都是在 I P的版本

4之后产生的，因此无需区分不同 I P版本的分组。因为目前正在对 I P进行修正，所以

不久将来的实现都将检查i p _ v。

IEN 119 [Forgie 1979] 和RFC 1190 [Topolcic 1990] 描述了使用 I P版本5和6的实

验协议。版本6还被选为下一个正式的 I P标准( I P v 6 )。保留版本0和1 5，其他的没有赋

值。

在C中，处理位于一个无类型存储区域中数据的最简单的方法是：在该存储区域上覆盖一

个结构，转而处理该结构中的各个成员，而不再对原始的字节进行操作。如第 2章所言，m b u f

链把一个字节的逻辑序列，例如一个 I P分组，储存在多个物理m b u f中，各m b u f相互连接在一

个链表上。因为覆盖技术也可用于 I P分组的首部，所以首部必须驻留在一段连续的存储区内

(也就是说，不能把首部分开放在不同的存储器缓存区 )。

1 3 5 - 1 4 6 下面的步骤保证 I P首部(包括选项 )位于一段连续的存储器缓存区上：

• 如果在第一个m b u f中的数据小于一个标准的 I P首部( 2 0字节)，m _ p u l l u p会重新把该标

准首部放到一个连续的存储器缓存区上去。

链路层不太可能会把最大的 ( 6 0字节 ) IP首部分在两个 m b u f中从而使用上面的

m _ p u l l u p。

• i p _ h l通过乘以4得到首部字节长度，并将其保存在 h l e n中。

• 如果I P分组首部的字节数长度h l e n小于标准首部( 2 0字节)，将是无效的并被丢弃。

• 如果整个首部仍然不在第一个 m b u f中(也就是说，分组包含了 I P选项)，则由m _ p u l l u p

完成其任务。

同样，这不一定是必需的。

检验和计算是所有 I n t e r n e t协议的重要组成。所有的协议均使用相同的算法 (由函数

i n _ c k s u m完成)，但应用于分组的不同部分。对 I P来说，检验和只保证 I P的首部 (以及选项，

如果有的话 )。对传输协议，如U D P或T C P，检验和覆盖了分组的数据部分和运输层首部。

2. IP检验和

1 4 7 - 1 5 0 i p i n t r把由i n _ c k s u m计算出来的检验和保存首部的 i p _ s u m字段中。一个未被

破坏的首部应该具有0检验和。

正如我们将在 8 . 7节中看到的，在计算到达分组的检验和之前，必须对 i p _ s u m

清零。通过把 i n _ c k s u m中的结果储存在 i p _ s u m中，就为分组转发作好了准备 (尽

管还没有减小T T L )。i p _ o u t p u t函数不依赖这项操作；它为转发的分组重新计算检

验和。

如果结果非零，则该分组被自动丢弃。我们将在 8 . 7节中详细讨论i n _ c k s u m。

3. 字节顺序
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1 5 1 - 1 6 0 I n t e r n e t标准在指定协议首部中多字节整数值的字节顺序时非常小心。 N T O H S把

I P首部中所有16 bit的值从网络字节序转换成主机字节序：分组长度 (i p _ l e n)、数据报标识符

(i p _ i d)和分片偏移 (i p _ o f f)。如果两种格式相同，则 N T O H S是一个空的宏。在这里就转换

成主机字节序，以避免N e t / 3每次检查该字段时必须进行一次转换。

4. 分组长度

1 6 1 - 1 7 7 如果分组的逻辑长度 (i p _ l e n)比储存在m b u f中的数据量 (m _ p k t h d r . l e n)大，

并且有些字节被丢失了，就必须丢弃该分组。如果 m b u f比分组大，则去掉多余的字节。

丢失字节的一个常见原因是因为数据到达某个没有或只有很少缓存的串口设备，

例如许多个人计算机。设备丢弃到达的字节，而 I P丢弃最后的分组。

多余的字节可能产生，如在某个以太网设备上，当一个 I P分组的大小比以太网要

求的最小长度还小时。发送该帧时加上的多余字节就在这里被丢掉。这就是为什么

I P分组的长度被保存在首部的原因之一； I P允许链路层填充分组。

现在，有了完整的 I P首部，分组的逻辑长度和物理长度相同，检验和表明分组的首部无

损地到达。

8.4.3   转发或不转发

图8 - 1 3显示了i p i n t r的下一部分，调用 i p _ d o o p t i o n s(见第9章)来处理 I P选项，然后

决定分组是否到达它最后的目的地。如果分组没有到达最后目的地， N e t / 3会尝试转发该分组

(如果系统被配置成路由器 )。如果分组到达最后目的地，就被交付给合适的运输层协议。

图8-13   续i p i n t r
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图8-13   (续)

1. 选项处理

1 7 8 - 1 8 6 通过对i p _ n h o p s(见9 . 6节)清零，丢掉前一个分组的原路由。如果分组首部大于

默认首部，它必然包含由 i p _ d o o p t i o n s处理的选项。如果 i p _ d o o p t i o n s返回 0，

i p i n t r将继续处理该分组；否则， i p _ d o o p t i o n s通过转发或丢弃分组完成对该分组的处

理，i p i n t r可以处理输入队列中的下一个分组。我们把对选项的进一步讨论放到第 9章进行。

处理完选项后，i p i n t r通过把I P首部内的i p _ d s t与配置的所有本地接口的 I P地址比较，

以决定分组是否已到达最终目的地。 i p i n t r必须考虑与接口相关的几个广播地址、一个或多

个单播地址以及任意个多播地址。

2. 最终目的地

1 8 7 - 2 6 1 i p i n t r通过遍历i n _ i f a d d r(图6 - 5 )，配置好的 I n t e r n e t地址表，来决定是否有与

分组的目的地址的匹配。对清单中的每个 i n _ i f a d d r结构进行一系列的比较。要考虑 4种常

见的情况：

• 与某个接口地址的完全匹配 (图8 - 1 4中的第一行 )，

• 与某个与接收接口相关的广播地址的匹配 (图8 - 1 4的中间4行)，

• 与某个与接收接口相关的多播组之一的匹配 (图1 2 - 3 9 )，或

• 与两个受限的广播地址之一的匹配 (图8 - 1 4的最后一行 )。
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图8 - 1 4显示的是当分组到达我们的示例网络里的主机 s u n上的以太网接口时要测试的地

址，将在第1 2章中讨论的多播地址除外。

图8-14   为判定分组是否到达最终目的地进行的比较

对i a _ s u b n e t、i a _ n e t和I N A D D R _ A N Y的测试不是必需的，因为它们表示的

是4 . 2 B S D使用的已经过时的广播地址。但不幸的是，许多 T C P / I P实现是从4 . 2 B S D派

生而来的，所以，在某些网络中能够识别出这些旧广播地址可能十分重要。

3. 转发

2 6 2 - 2 7 1 如果i p _ d s t与所有地址都不匹配，分组还没有到达最终目的地。如果还没有设置

i p f o r w a r d i n g，就丢弃分组。否则，i p _ f o r w a r d尝试把分组路由到它的最终目的地。

当分组到达的某个地址不是目的地址指定的接口时，主机会丢掉该分组。在这

种情况下，N e t / 3将搜索整个 i n _ i f a d d r表；只考虑那些分配给接收接口的地址。

RFC 1122 称此为强端系统 (strong end system)模型。

对多主主机而言，很少出现分组到达接口地址与其目的地址不对应的情况，除

非配置了特定的主机路由。主机路由强迫相邻的路由器把多主主机作为分组的下一

跳路由器。弱端系统 (weak end system)模型要求该主机接收这些分组。实现人员可以

随意选择两种模型。N e t / 3实现弱端系统模型。

8.4.4   重装和分用

最后，我们来看i p i n t r的最后一部分 (图8 - 1 5 )，在这里进行重装和分用。我们略去了重

装的代码，推迟到第1 0章讨论。当无法重装完全的数据报时，略去的代码将把指针 i p设成空。

否则，i p指向一个已经到达目的地的完整数据报。

运输分用

3 2 5 - 3 3 2 数据报中指定的协议被i p _ p用i p _ p r o t o x数组(图7 - 2 2 )映射到i n e t s w数组的下
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标。i p i n t r调用选定的 p r o t o s w结构中的p r _ i n p u t函数来处理数据报包含的运输报文。

当p r _ i n p u t返回时，i p i n t r继续处理i p i n t r q中的下一个分组。

注意，运输层对分组的处理发生在 i p i n t r处理循环的内部。在 I P和传输协议之间没有到

达分组的排队，这与T C P / I P中S V R 4流实现的排队不同。

图8-15   续i p i n t r

8.5   转发：i p _ f o r w a r d函数

到达非最终目的地系统的分组需要被转发。只有当 i p f o r w a r d i n g非零( 6 . 1节)或当分组

中包含源路由 ( 9 . 6节)时，i p i n t r才调用实现转发算法的 i p _ f o r w a r d函数。当分组中包含

源路由时，i p _ d o o p t i o n s调用i p _ f o r w a r d，并且第2个参数s r c r t设为1。

i p _ f o r w a r d通过图8 - 1 6中显示的r o u t e结构与路由表接口。

图8-16   r o u t e 结构

4 6 - 4 9 r o u t e结构有两个成员： r o _ r t，指向 r t e n t r y结构的指针；r o _ d s t，一个

s o c k a d d r结构，指定与 r o _ r t所指的路由项相关的目的地。目的地是在内核的路由表中用

来查找路由信息的关键字。第 1 8章对r t e n t r y结构和路由表有详细的描述。

我们分两部分讨论i p _ f o r w a r d。第一部分确定允许系统转发分组，修改 I P首部，并为分

组选择路由。第二部分处理I C M P重定向报文，并把分组交给i p _ o u t p u t进行发送。见图8 - 1 7。

1. 分组适合转发吗

8 6 7 - 8 7 1 i p _ f r o w a r d的第1个参数是指向一个m b u f链的指针，该m b u f中包含了要被转发

的分组。如果第2个参数s r c r t为非零，则分组由于源路由选项 (见9 . 6节)正在被转发。

8 7 9 - 8 8 4 i f语句识别并丢弃以下分组。

• 链路层广播

任何支持广播的网络接口驱动器必须为收到的广播分组把 M _ B C A S T标志置位。如果分组

寻址是到以太网广播地址，则 e t h e r _ i n p u t(图4 - 1 3 )就把M _ B C A S T置位。不转发链路层的广

播分组。
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RFC 11 2 2不允许以链路层广播的方式发送一个寻址到单播 I P地址的分组，并在

这里将该分组丢掉。

• 环回分组

对寻址到环回网络的分组， i n _ c a n f o r w a r d返回0。这些分组将被 i p i n t r提交给i p _

f o r w a r d，因为没有正确配置反馈接口。

• 网络0和E类地址

对这些分组，i n _ c a n f o r w a r d返回0。 这些目的地址是无效的，而且因为没有主机接收

这些分组，所以它们不应该继续在网络中流动。

• D类地址

寻址到D类地址的分组应该由多播函数 i p _ m f o r w a r d而不是由 i p _ f o r w a r d处理。

i n _ c a n f o r w a r d拒绝D类(多播)地址。

RFC 791 规定处理分组的所有系统都必须把生存时间 ( T T L )字段至少减去 1，即使T T L是

以秒计算的。由于这个要求， T T L通常被认为是对 I P分组在被丢掉之前能经过的跳的个数的

界限。从技术角度说，如果路由器持有分组超过 1秒，就必须把i p _ t t l减去多于1。

图8-17   i p _ f o r w a r d 函数：路由选择
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图8-17   (续)

这就产生了一个问题：在 I n t e r n e t上，最长的路径有多长？这个度量称为网络的

直径( d i a m e t e r )。除了通过实验外无法知道直径的大小。 [Olivier 1994]中有3 7跳的路

径。

2. 减小T T L

8 8 5 - 8 9 0 由于转发时不再需要分组的标识符，所以标识符又被转换回网络字节序。但是当

i p _ f o r w a r d发送包含无效 I P首部的 I C M P差错报文时，分组的标识符又应该是正确的顺

序。

N e t / 3漏做了对已被i p i n t r转换成主机字节序的 i p _ l e n的转换。作者注意到在

大头机器上，这不会产生问题，因为从未对字节进行过转换。但在小头机器如 3 8 6上，

这个小的漏洞允许交换了字节的值在 I C M P差错中的 I P首部中。返回从运行在 3 8 6上

的S V R 4 (可能是N e t / 1码)和AIX3.2(4.3BSD Reno码)返回的 I C M P分组中可以观察到这

个小的漏洞。

如果i p _ t t l达到1 (I P T T L D E C)，则向发送方返回一个 I C M P超时报文，并丢掉该分组。

否则，i p _ f o r w a r d把i p _ t t l减去I P T T L D E C。

系统不接受T T L为0的I P数据报，但N e t / 3在即使出现这种情况时也能生成正确的 I C M P差

错，因为p _ t t l是在分组被认为是在本地交付之后和被转发之前检测的。

3. 定位下一跳

8 9 1 - 9 0 7 I P转发算法把最近的路由缓存在全局 r o u t e结构的i p f o r w a r d _ r t中，在可能时

应用于当前分组。研究表明连续分组趋向于同一目的地址 ( [ J a i n和Routhier 1986]和[ M o g u l

1 9 9 1 ] )，所以这种向后一个 ( o n e - b e h i n d )的缓存使路由查询的次数最少。如果缓存为空

(i p f o r w a r d _ r t)或当前分组的目的地不是 i p f o r w a r d _ r t中的路由，就取消前面的路由，

r o _ d s t被初始化成新的目的地， r t a l l o c为当前分组的目的地找一个新路由。如果找不到

路由，则返回一个 I C M P主机不可达差错，并丢掉该分组。

9 0 8 - 9 1 4 由于在产生差错时，i p _ o u t p u t要丢掉分组，所以m _ c o p y复制分组的前6 4个字

节，以便i p _ f o r w a r d发送I C M P差错报文。如果调用m _ c o p y失败，i p _ f o r w a r d并不终止。

在这种情况下，不发送差错报文。 i p _ i f m a t r i x记录在接口之间进行路由选择的分组的个

数。具有接收和发送接口索引的计数器是递增的。
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重定向报文

当主机错误地选择某个路由器作为分组的第一跳路由器时，该路由器向源主机返回一个

I C M P重定向报文。 I P网络互连模型假定主机相对地并不知道整个互联网的拓扑结构，把维护

正确路由选择的责任交给路由器。路由器发出重定向报文是向主机表明它为分组选择了一个

不正确的路由。我们用图 8 - 1 8说明重定向报文。

图8-18   路由器R 1重定向主机H S使用路由器R 2到达H D

通常，管理员对主机的配置是：把到远程网络的分组发送到某个默认路由器上。在图 8 - 1 8

中，主机H S上R 1被配置成它的默认路由器。当 H S首次向H D发送分组时，它不知道R 2是合适

的选择，而把分组发给 R 1。R 1识别出差错，就把分组转发给 R 2，并向H S发回一个重定向报

文。接收到重定向报文后，H S更新它的路由表，下一次发往H D的分组就直接发给R 2。

RFC 11 2 2推荐只有路由器才发重定向报文，而主机在接收到 I C M P重定向报文后必须更新

它们的路由表 ( 11 . 8节)。因为N e t / 3只在系统被配置成路由器时才调用 i p _ f o r w a r d，所以

N e t / 3采用RFC 11 2 2的推荐。

在图8 - 1 9中，i p _ f o r w a r d决定是否发重定向报文。

1. 在接收接口上离开吗

9 1 5 - 9 2 9 路由器识别重定向情况的规则很复杂。首先，只有在同一接口 ( r t _ i f p和

r c v i f)上接收或重发分组时，才能应用重定向。其次，被选择的路由本身必须没有被 I C M P

重定向报文创建或修改过 (R T F _ D Y N A M I C | R T F _ M O D I F I E D)，而且该路由也不能是到默认目

的地的 ( 0 . 0 . 0 . 0 )。这就保证系统在末授权时不会生成路由选择信息，并且不与其他系统共享自

己的默认路由。

通常，路由选择协议使用特殊目的地址 0 . 0 . 0 . 0定位默认路由。当到某目的地的某

个路由不能使用时，与目的地 0 . 0 . 0 . 0相关的路由就把分组定向到一个默认路由器上。
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第1 8章对默认路由有详细的讨论。

全局整数 i p s e n d r e d i r e c t s指定系统是否被授权发送重定向 (第 8 . 9节 )，

i p s e n d r e d i r e c t s的默认值为1。当传给i p _ f o r w a r d的参数s r c r t指明系统是对分组路

由选择的源时，禁止系统重定向，因为假定源主机要覆盖中间路由器的选择。

图8-19   i p _ f o r w a r d (续)

2. 发送重定向吗

9 3 0 - 9 3 1 这个测试决定分组是否产生于本地子网。如果源地址的子网掩码位和输出接口的

地址相同，则两个地址位于同一 I P网络中。如果源接口和输出的接口位于同一网络中，则该

系统就不应该接收这个分组，因为源站可能已经把分组发给正确的第一跳路由器了。 I C M P重

定向报文告诉主机正确的第一跳目的地。如果分组产生于其他子网，则前一系统是个路由器，

这个系统就不应该发重定向报文；差错由路由选择协议纠正。

在任何情况下，都要求路由器忽略重定向报文。尽管如此，当 i p f o r w a r d i n g

被置位时 (也就是说，当它被配置成路由器时 )，N e t / 3并不丢掉重定向报文。

3. 选择合适的路由器

9 3 2 - 9 4 0 I C M P重定向报文中包含正确的下一个系统的地址，如果目的主机不在直接相连的

网络上时，该地址是一个路由器的地址；当目的主机在直接相连的网络中时，该地址是主机

地址。

RFC 792描述了重定向报文的 4种类型： ( 1 )网络； ( 2 )主机； ( 3 ) TO S和网络； ( 4 ) TO S和主

机。RFC 1009推荐在任何时候都不发送网络重定向报文，因为无法保证接收到重定向报文的

主机能为目的网络找到合适的子网掩码。 RFC 11 2 2推荐主机把网络重定向看作是主机重定向，
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以避免二义性。 N e t / 3只发送主机重定向报文，并省略所有对 TO S的考虑。在图 8 - 2 0中，

i p i n t r把分组和所有的 I C M P报文提交给链路层。

图8-20   ip_forward (续)

重定向报文的标准化是在子网化之前，在一个非子网化的互联网中，网络重定

向很有用，但在一个子网化的互联网中，由于重定向报文中没有有关子网掩码的信

息，所以容易产生二义性。
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4. 转发分组

9 4 1 - 9 5 4 现在， i p _ f o r w a r d有一个路由，并决定是否需要 I C M P重定向报文。 I p _

o u t p u t把分组发送到路由i p f o r w a r d _ r t所指定的下一跳。I P _ A L L O W B R O A D C A S T标志位

允许被转发分组是个到某局域网的广播。如果 i p _ o u t p u t成功，并且不需要发送任何重定向

报文，则丢掉分组的前6 4字节，i p _ f o r w a r d返回。

5. 发送I C M P差错报文？

9 5 5 - 9 8 3 i p _ f o r w a r d可能会由于i p _ o u t p u t失败或重定向而发送 I C M P报文。如果没有

原始分组的复制(可能当要复制时，曾经缓存不足 )，则无法发送重定向报文， i p _ f o r w a r d

返回。如果有重定向， t y p e和c o d e以前又被置位，但如果 i p _ o u t p u t失败，s w i t c h语句

基于从i p _ o u t p u t返回的值重新设置新的 I C M P类型和码值。i c m p _ e r r o r发送该报文。来

自失败的ip_output I C M P报文将覆盖任何重定向报文。

处理来自i p _ o u t p u t的差错的s w i t c h语句非常重要。它把本地差错翻译成适当的 I C M P

差错报文，并返回给分组的源站。图 8 - 2 1对差错作了总结。第 11章更详细地描述了 I C M P报

文。

当i p _ o u t p u t返回E N O B U F S时，N e t / 3通常生成 I C M P源站抑制报文。 R o u t e r

R e q u i r e m e n t s (路由器需求 )RFC [Almquist和Kastenholz 1994]不赞成源站抑制并要求

路由器不产生这种报文。

来自i p _ o u t p u t的差错码 生成的I C M P报文 描 述

E M S G S I Z E I C M P _ U N R E A C H _ N E E D F R A G 对所选的接口来说，发出的分组太大，

并且禁止分片(第1 0章)

E N O B U F S I C M P _ S O U R C E Q U E N C H 接口队列满或内核运行内存不足。本报

文向源主机指示降低数据率

E H O S T U N R E A C H 找不到到主机的路由

E N E T D O W N 路由指明的输出接口没在运行

E H O S T D O W N I C M P _ U N R E A C H _ H O S T 接口无法把分组发给选定的主机

d e f a u l t 所有不识别的差错均作为

I C M P _ U N R E A C H _ H O S T差错报告

图8-21   来自i p _ o u t p u t 的差错

8.6   输出处理：i P _ o u t p u t函数

I P输出代码从两处接收分组： i p _ f o r w a r d和运输协议 (图8 - 1 )。让 i n e t s w [ 0 ]

. p r _ o u t p u t能访问到 I P输出操作似乎很有道理，但事实并非如此。标准的 I n t e r n e t传输协议

( I C M P、I G M P、U D P和T C P )直接调用i p _ o u t p u t，而不查询i n e t s w表。对标准 I n t e r n e t传

输协议而言，p r o t o s w结构不必具有一般性，因为调用函数并不是在与协议无关的情况下接

入I P的。在第2 0章中，我们将看到与协议无关的路由选择插口调用 p r _ o u t p u t接入I P。

我们分三个部分描述ip_ output:

• 首部初始化；

• 路由选择；和

• 源地址选择和分片。
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8.6.1   首部初始化

图8 - 2 2显示了i p _ o u t p u t的第一部分，把选项与外出的分组合并，完成传输协议提交 (不

是i p _ f o r w a r d提交的)的分组首部。

4 4 - 5 9 传给i p _ o u t p u t的参数包括：m 0，要发送的分组；o p t，包含的 I P选项；r o，缓存

的到目的地的路由；f l a g s，见图8 - 2 3；i m o，指向多播选项的指针，见第 1 2章。

I P _ F O R W A R D I N G被i p _ f o r w a r d和i p _ m f o r w a r d (多播分组转发 )设置，并禁止

i p _ o u t p u t重新设置任何I P首部字段。

图8-22   函数i p _ o u t p u t

标 志 描 述

I P _ F O R W A R D I N G 这是一个转发过的分组

I P _ R O U T E T O I F 忽略路由表，直接路由到接口

I P _ A L L O W B R O A D C A S T 允许发送广播分组

I P _ R A W O U T P U T 包含一个预构I P首部的分组

图8-23  i p _ o u t p u t ：f l a g 值
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s e n d、s e n d t o和s e n d m s g的M S G _ D O N T R O U T E标志使I P _ R O U T E T O I F有效，并进行一

次写操作 (见1 6 . 4 )，而S O _ D O N T R O U T E插口选项使I P _ R O U T E T O I F有效，并在某个特定插口

上进行任意的写操作 (见8 . 8节)。该标志被传输协议传给 ip_ output。

I P _ A L L O W B R O A D C A S T标志可以被S O _ B R O A D C A S T插口选项 (见8 . 8节)设置，但只被U D P

提交。原来的 I P默认地设置 I P _ A L L O W B R O A D C A S T。T C P不支持广播，所以 I P _

A L L O W B R O A D C A S T不能被T C P提交给i p _ o u t p u t。不存在广播的预请求标志。

1. 构造I P首部

6 0 - 7 3 如果调用程序提供任何 I P选项，它们将被i p _ i n s e r t o p t i o n s(见9 . 8节)与分组合并，

并返回新的首部长度。

我们将在8 . 8节中看到，进程可以设置 I P _ O P T I O N S插口选项来为一个插口指定 I P选项。

插口的运输层( T C P或U D P )总是把这些选项提交给i p _ o u t p u t。

被转发分组 (I P _ F O R W A R D I N G)或有预构首部 (I P _ R A W O U T P U T)分组的I P首部不能被i p _

o u t p u t修改。任何其他分组 (例如，产生于这个主机的 U D P或T C P分组)需要有几个 I P首部字

段被初始化。i p _ o u t p u t把i p _ v设置成4 (I P V E R S I O N)，把D F位需要的i p _ o f f清零，并设

置成调用程序提供的值 (见第1 0章)，给来自全局整数的i p - > i p _ i d赋一个唯一的标识符，把

i p _ i d加1。i p _ i d是在协议初始化时由系统时钟设置的 (见7 . 8节)。i p _ h l被设置成用32 bit

字度量的首部长度。

I P首部的其他字段—长度、偏移、T T L、协议、TO S和目的地址—已经被传输协议初

始化了。源地址可能没被设置，因为是在确定了到目的地的路由后选择的 (图8 - 2 5 )。

2. 分组已经包括首部

7 4 - 7 6 对一个已转发的分组 (或一个有首部的原始 I P分组)，首部长度 (以字节数度量 )被保存

在h l e n中，留给将来分片算法使用。

8.6.2   路由选择

在完成 I P首部后，i p _ o u t p u t的下一个任务就是确定一条到目的地的路由。见图 8 - 2 4所

示。

图8-24   i p _ o u t p u t (续)
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图8-24   (续)

1. 验证高速缓存中的路由

7 7 - 9 9 i p _ o u t p u t可能把一条在高速缓存中的路由作为 r o参数来提供。在第2 4章中，我们

将看到U D P和T C P维护一个与各插口相关的路由缓存。如果没有路由，则 i p _ o u t p u t把r o设

置成指向临时r o u t e结构i p r o u t e。

如果高速缓存中的目的地不是去当前分组的目的地，就把该路由丢掉，新的目的地址放

在d s t中。

2. 旁路路由选择

1 0 0 - 1 1 4 调用方可通过设置 I P _ R O U T E T O I F  标志 (见8 . 8节)禁止对分组进行路由选择。

i p _ o u t p u t 必 须 找 到 一 个 与 分 组 中 指 定 目 的 地 网 络 直 接 相 连 的 接 口 。

i f a _ i f w i t h d s t a d d r搜索点到点接口，而 i n _ i f w i t h n e t搜索其他接口。如果任一函数

找到与目的网络相连的接口，就返回 E N E T U N R E A C H；否则，i f p指向选定的接口。

这个选项允许路由选择协议绕过本地路由表，并使分组通过某特定接口退出系
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统。通过这个方法，即使本地路由表不正确，也可以与其他路由器交换路由选择信

息。

3. 本地路由

1 1 5 - 1 2 2 如果分组正被路由选择 (I P _ R O U T E T O I F为关状态 )，并且没有其他缓存的路由，

则r t a l l o c找到一条到d s t指定地址的路由。如果r t a l l o c没找到路由，则ip_ output返

回E H O S T U N R E A C H。如果i p _ f o r w a r d调用i p _ o u t p u t，就把E H O S T U N R E A C H转换成

I C M P差错。如果某个传输协议调用 i p _ o u t p u t，就把差错传回给进程 (图8 - 2 1 )。

1 2 3 - 1 2 8 i a被设成指向选定接口的地址 (i f a d d r结构)，而i f p指向接口的i f n e t结构。如

果下一跳不是分组的最终目的地，则把 d s t改成下一跳路由器地址，而不再是分组最终目的

地址。I P首部内的目的地址不变，但接口层必须把分组提交给 d s t，即下一跳路由器。

8.6.3   源地址选择和分片

i p _ o u t p u t的最后一部分如图 8 - 2 5所示，保证 I P首部有一个有效源地址，然后把分组提

交给与路由相关的接口。如果分组比接口的 M T U大，就必须对分组分片，然后一片一片地发

送。像前面的重装代码一样，我们省略了分片代码，并推迟到第 1 0章再讨论。

图8-25   ip_output (续)
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图8-25   (续)

1. 选择源地址

2 1 2 - 2 3 9 如果没有指定i p _ s r c，则i p _ o u t p u t选择输出接口的 I P地址i a作为源地址。这

不能在早期填充其他 I P首部字段时做，因为那时还没有选定路由。转发的分组通常都有一个

源地址，但是，如果发送进程没有明确指定源地址，产生于本地主机的分组可能没有源地址。

如果目的 I P地址是一个广播地址，则接口必须支持广播 (I F F _ B R O A D C A S T，图3 - 7 )，调

用方必须明确使能广播 (I P _ A L L O W B R O A D C A S T，图8 - 2 3 )，而分组必须足够小，无需分片。

最后的测试是一个策略决定。 I P协议规范中没有明确禁止对广播分组的分片。但

是，要求分组适合接口的 M T U，就增加了广播分组被每个接口接收的机会，因为接

收一个未损坏的分组的机会要远大于接收两个或多个未损坏分组的机会。

如果这些条件都不满足，就扔掉该分组，把 E A D D R N O T A V A I L、E A C C E S和E M S G S I Z E返

回给调用方。否则，设置输出分组的 M _ B C A S T，告诉接口输出函数把该分组作为链路级广播

发送。2 1 . 2 0节中，我们将看到a r p r e s o l v e把I P广播地址翻译成以太网广播地址。

如果目的地址不是广播地址，则 i p _ o u t p u t把M _ B C A S T清零。

如果M _ B C A S T没有清零，则对一个作为广播到达的请求分组的应答将可能作为

一个广播被返回。我们将在第 11章中看到， I C M P应答将以这种方式作为 TCP RST

分组(见2 6 . 9节)在请求分组内构造。

2. 发送分组

2 4 0 - 2 5 2 如果分组对所选择的接口足够小， i p _ l e n和i p _ o f f被转换成网络字节序， I P检

验和与 i n _ c k s u m(见8 . 7节)一起计算，把分组提交给所选接口的 i f _ o u t p u t函数。

3. 分片分组

2 5 3 - 3 3 8 大分组在被发送之前必须分片。这里我们省略这段代码，推迟到第 1 0章讨论。

4. 清零

3 3 9 - 3 4 6 对每一路由入口都有一个引用计数。我们提到过，如果参数 r o为空， i p _
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o u t p u t可能会使用一个临时的r o u t e结构(i p r o u t e)。如果需要，R T F R E E发布i p r o u t e内

的路由入口，并把引用计数减 1。B a d处的代码在返回前扔掉当前分组。

引用计数是一个存储器管理技术。程序员必须对一个数据结构的外部引用计

数；当计数返回为 0时，就可以安全地把存储器返回给空存储器池。引用计数要求程

序员遵守一些规定，在恰当的时机增加或减小引用计数。

8.7   Internet检验和：i n _ c k s u m函数

有两个操作占据了处理分组的主要时间：复制数据和计算检验和 ( [ K a y和Pasquale 1993])。

m b u f数据结构的灵活性是N e t / 3中减少复制操作的主要方法。由于对硬件的依赖，所以检验和

的有效计算相对较难。N e t / 3中有几种i n _ c k s u m的实现(图8 - 2 6 )。

图8-26   在N e t / 3中的几个i n _ c k s u m 版本

即使是可移植C实现也已经被相当好地优化了。 RFC 1071 [Braden、B o r m a n和P a r t r i d g e

1988] 和RFC 1141 [Mallory和K u l l b e rg 1990]讨论了 I n t e r n e t检验和函数的设计和实现。 R F C

11 4 1被RFC 1624 [Rijsinghani 1994] 修正。从RFC 1071：

1) 把被检验的相邻字节成对配成 16 bit整数，就形成了这些整数的二进制反码的和。

2) 为生成检验和，把检验和字段本身清零，把 16 bit的二进制反码的和以及这个和的二进

制反码放到检验和字段。

3) 为检验检验和，对同一组字节计算它们的二进制反码的和。如果结果为全 1 (在二进制

反码运算中-0，见下面的解释 )，则检验成功。

简而言之，当对用二进制反码表示的整数进行加法运算时，把两个整数相加后再加上进

位就得到加法的结果。在二进制反码运算中，只要把每一位求补就得到一个数的反。所以在

二进制反码运算中， 0有两种表示方法：全 0，和全1。有关二进制反码的运算和表示的详细讨

论见 [Mano 1982]。

检验和算法在发送分组之前计算出要放在 I P首部检验和字段的值。为了计算这个值，先

把首部的检验和字段设为 0，然后计算整个首部 (包括选项 )的二进制反码的和。把首部作为一

个16 bit整数数组来处理。让我们把这个计算结果称为 a。因为检验和字段被明确设为 0，所以

a是除了检验和字段外所有 I P首部字段的和。 a的二进制反码，用- a表示，被放在检验和字段

中，发送该分组。

如果在传输过程中没有比特位被改变，则在目的地计算的检验和应该等于 (a+-a)的二进

制反码。在二进制反码运算中 (a+-a)的和是-0 (全1 )，而它的二进制反码应该等于 0 (全0 )。所

以在目的地，一个没有损坏分组计算出来的检验和应该总是为 0。这就是我们在图 8 - 1 2中看到
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的。下面的C代码(不是N e t / 3的内容)是这个算法的一种原始的实现：

图8-27   IP检验和计算的一种原始的实现

1 - 1 6 这里唯一提高性能之处在于累计 s u m高16 bit的进位。当循环结束时，累计的进位被

加在低16 bit上，直到没有其他进位发生。 RFC 1071称此为延迟进位 (deferred carries)。在没

有有进位加法指令或检测进位代价很大的机器上，这个技术非常有效。

现在我们显示N e t / 3的可移植C版本。它使用了延迟进位技术，作用于存储在一个 m b u f链

中的分组。

4 2 - 1 40 我们的新检验和实现假定所有被检验字节存储在一个连续缓存而不是 m b u f中。这个

版本的检验和计算采用相同的底层算法来正确地处理 m b u f：用3 2 b i t整数的延迟进位对16 bit字

作加法。对奇数个字节的m b u f，多出来的一个字节被保存起来，并与下一个 m b u f的第一个字

节配对。因为在大多数体系结构中，对 16 bit字的不对齐访问是无效的，甚至会产生严重差错，

所以不对齐字节将被保存， i n _ c k s u m继续加上下一个对齐的字。当这种情况发生时， i n _

c k s u m总是很小心地交换字节，保证位于奇数和偶数位置的字节被放在单独的和字节中，以

满足检验和算法的要求。

循环展开

9 3 - 1 1 5 函数中的三个w h i l e循环在每次迭代中分别在和中加上 1 6个字、4个字和1个字。展

开的循环减小了循环的耗费，在某些体系结构中可能比一个直接循环要快得多。但代价是代

码长度和复杂性增大。

图8-28   IP检验和计算的一个优化的可移植 C程序

第 8章 I P：网际协议计计187

bbs.theithome.com

http://bbs.theithome.com


图8-28   (续)
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图8-28   (续)

其他优化

RFC 1071提到两个在N e t / 3中没有出现的优化：联合的有检验和的复制操作和递增的检验

和更新。对 I P首部检验和来说，把复制和检验和操作结合起来并不像对 T C P和U D P那么重要，

因为后者覆盖了更多的字节。在 2 3 . 1 2节中对这个合并的操作进行了讨论。 [ P a r t r i d g e和P i n k

1 9 9 3 ]报告了 I P首部检验和的一个内联版本比调用更一般的 i n _ c k s u m函数要快得多，只需

6 ~ 8个汇编指令就可以完成 (标准的2 0字节I P首部)。

检验和算法设计允许改变分组，并在不重新检查所有字节的情况下更新检验和。 R F C

1 0 7 1对该问题进行简明的讨论。 RFC 11 4 1和1 6 2 4中有更详细的讨论。该技术的一个典型应用

是在分组转发的过程中。通常情况下，当分组没有选项时，转发过程中只有 T T L字段发生变

化。在这种情况下，可以只用一次循环进位，重新计算检验和。

为了进一步提高效率，递增的检验和也有助于检测到被有差错的软件破坏的首部。如果

递增地计算检验和，则下一个系统可以检测到被破坏的首部。但是如果不是递增计算检验和，

那么检验和中就包含了差错的字节，检测不到有问题的首部。 U D P和T C P使用的检验和算法

在最终目的主机检测到该差错。我们将在第 2 3和2 5章看到U D P和T C P检验和包含了 I P首部的

几个部分。
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使用硬件有进位加法指令一次性计算 32 bit检验和的检验和函数，可参见 ./ s y s / v a x /

v a x / i n _ c k s u m . c文件中VA X实现的i n _ c k s u m。

8.8   s e t s o c k o p t和g e t s o c k o p t系统调用

N e t / 3提供s e t s o c k o p t和g e t s o c k o p t两个系统调用来访问一些网络互连的性质。这两个系统

调用支持一个动态接口，进程可用该动态接口来访问某种网络互连协议的一些性质，而标准

系统调用通常不支持该协议。这两个调用的原型是：

int setsockopt(int s, int level, int optname, void *optval, int optlen);

int getsockopt(int s, int level, int optname, const void *optval, int optlen);

大多数插口选项只影响它们在其上发布的插口。与 s y s c t l参数相比，后者影响整个系统。

与多播相关的插口选项是一个明显的例外，将在第 1 2章中讨论。

s e t s o c k o p t和g e t s o c k o p t设置和获取通信栈所有层上的选项。 N e t / 3按照与 s相关的

协议和由 l e v e l指定的标识符处理选项。图 8 - 2 9列出了在我们讨论的协议中 l e v e l可能取得的值。

在第1 7章中，我们描述了 s e t s o c k o p t和g e t s o c k o p t的实现，但在其他适当章节中讨

论有关选项的实现。本章讨论访问 I P性质的选项。

字段 协议 l e v e l 函 数 参 考

任意 任意 S O L _ S O C K E T s o s e t o p t和s o g e t o p t 图1 7 - 5和图1 7 - 11

I P U D P I P P R O TO _ I P i p _ c t l o u t p u t 图8 - 3 1

T C P I P P R O TO _ T C P t c p _ c t l o u t p u t 3 0 . 6节

I P P R O TO _ I P i p _ c t l o u t p u t 图8 - 3 1

原始I P r i p _ c t l o u t p u t和

I C M P I P P R O TO _ I P i p _ c t l o u t p u t 3 2 . 8节

I G M P

图8-29   s o s e t o p t 和s o g e t o p t 参数

我们把本书中出现的所有插口选项总结在图 8 - 3 0中。该图显示了I P P R O T O _ I P级的选项。

选项出现在第 1列，o p t v a l指向变量的数据类型出现在第 2列，第3列显示的是处理该选项的

函数。

选 项 名 O p t v a l类型 函 数 描 述

I P _ O P T I O N S v o i d * i n _ p c b o p t s 设置或获取发出的数据报中的 I P选项

I P _ T O S i n t i p _ c t l o u t p u t 设置或获取发出的数据报中的 IP TO S

I P _ T T L i n t i p _ c t l o u t p u t 设置或获取发出的数据报中的 IP TTL

T P _ R E C V D S T A D D R i n t i p _ c t l o u t p u t 使能或禁止 I P目的地址(只有U D P )的排队

I P _ R E C V O P T S i n t i p _ c t l o u t p u t 使能或禁止对到达 I P选项作为控制信息的

排队(只对U D P；还没有实现)

I P _ R E C V R E T O P T S i n t i p _ c t l o u t p u t 使能或禁止与到达数据报相关的逆源路由

(只对U D P；还没有实现)

图8-30   插口选项：S O C K _ R A W 、S O C K _ D G R A M 和S O C K _ S T R E A M R 插口的I P P R O T O _ I P 级

图8 - 3 1显示了用于处理大部分 I P P R O T O _ I P选项的i p _ c t l o u t p u t函数的整个结构。在

3 2 . 8节中我们给出与S O C K _ R A W插口一起使用的I P P R O T O _ I P选项。
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图8-31   i p _ c t l o u t p u t 函数：概貌

4 3 1 - 4 4 7 i p _ c t l o u t p u t的第一个参数o p，可以是P R C O _ S E T O P T或者P R C O _ G E T O P T。第二

个参数s o，指向向其发布请求的插口。l e v e l必须是I P P R O T O _ I P。O p t n a m e是要改变或要检

索的选项，m p间接地指向一个含有与该选项相关数据的 m b u f，m被初始化为指向由 * m p引用

的m b u f。

4 4 8 - 5 0 0 如果在调用s e t s o c k o p t时指定了一个无法识别的选项 (因此，在s w i t c h中调用

P R C O _ S E T O P T语句)，i p _ c t l o u t p u t释放掉所有调用方传来的缓存，并返回 E I N V A L。
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5 0 1 - 5 5 3 g e t s o c k o p t传来的无法识别的选项导致i p _ c t l o u t p u t返回E N O P R O T O O P T。在

这种情况下，调用方释放m b u f。

8.8.1   P R C O _ S E T O P T的处理

对P R C O _ S E T O P T的处理如图8 - 3 2所示。

图8-32   i p _ c t l o u t p u t 函数：处理P R C O _ S E T O P T

4 5 0 - 4 5 1 I P _ O P T I O N S是由i p _ p c b o p t s处理的(图9 - 3 2 )。

4 5 2 - 4 8 4 I P _ T O S、 I P _ T T L、 I P _ R E C V O P T S、 I P _ R E C V E R T O P T S以及 I P _

R E C V D S T A D D R选项都需要在由m指向的m b u f中有一个整数。该整数储存在 o p t v a l中，用来改

变与插口 有关的 i p _ t o s和 i p _ t t l的值， 或者用 来设置 或复位 与插口 相关的

I N P _ R E C V O P T S、I N P _ R E C V E R T O P T S和I N P _ R E C V D S T A D D R标志位。如果o p t v a l是非零

(或0 )，则宏O P T S E T设置(或复位)指定的比特。

图8 - 3 0中显示没有实现I P _ R E C V O P T S和I P _ R E C V E R T O P T S。在第2 3章中，我
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们将看到U D P忽略了这些选项的设置。

8.8.2   P R C O _ G E T O P T的处理

图8 - 3 3显示的一段代码完成了当指定 P R C O _ G E T O P T时对I P选项的检索。

图8-33   i p _ c t l o u t p u t 函数：P R C O _ G E T O P T 的处理

5 0 3 - 5 3 8 对I P _ O P T I O N S，i p _ c t l o u t p u t返回一个缓存，该缓存中包含了与该插口相关

的选项的备份。对其他选项， i p _ c t l o u t p u t返回i p _ t o s和i p _ t t l的值，或与该选项相关

的标志的状态。返回的值放在由 m指向的m b u f中。如果在i n p _ f l a g s中的b i t是打开 (或关

闭)的，则宏O P T B I T将返回1 (或0 )。

8.9   i p _ s y s c t l函数

图7 - 2 7显示，在调用s y s c t l中，当协议和协议族的标识符是 0时，就调用i p _ s y s c t l函
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数。图8 - 3 4显示了i p _ s y s c t l支持的三个函数。

s y s c t l常量 N e t / 3变量 描 述

I P C T L _ F O R W A R D I N G i p f o r w a r d i n g 系统是否转发 I P分组？

I P C T L _ S E N D R E D I R E C T S i p s e n d r e d i r e c t s 系统是否发 I C M P重定向？

I P C T L _ D E F T T L i p _ d e f t t l I P分组的默认T T L

图8-34   s y s c t l 参数

图8 - 3 5显示了i p _ s y s c t l函数。

图8-35   i p _ s y s c t l 函数

因为i p _ s y s c t l并不把s y s c t l请求转发给其他函数，所以在 n a m e中只能有一个成员。

否则返回E N O T D I R。

S w i t c h语句选择恰当的调用 s y s t l _ i n t，它访问或修改 i p f o r w a r d i n g、

i p s e n d r e d i r e c t s或i p _ d e f t t l。对无法识别的选项返回E O P N O T S U P P。

8.10   小结

I P是一个最佳的数据报服务，它为所有其他 I n t e r n e t协议提供交付机制。标准 I P首部长度

为2 0字节，但可跟最多 4 0字节的选项。 I P可以把大的数据报分片发送，并在目的地重装分片。

对选项处理的讨论放在第 9章和第1 0章讨论分片和重装。

i p i n t r保证I P首部到达时未经破坏，通过把目的地址与系统接口地址及其他几个广播地

址比较来确定它们是否到达最终目的地。 i p i n t r把到达最终目的地的数据报传给分组内指定

的运输层协议。如果系统被配置成路由器，就把还没有到达最终目的地的分组发给
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i p _ f o r w a r d转发到最终目的地。分组有一个受限的生命期。如果 T T L字段变成 0，则

i p _ f o r w a r d就丢掉该分组。

许多I n t e r n e t协议都使用 I n t e r n e t检验和函数，N e t / 3用i n _ c k s u m实现。I P检验和只覆盖首

部(和选项)，不覆盖数据，数据必须由传输协议级的检验和保护。作为 I P中最耗时的操作，检

验和函数通常要对不同的平台进行优化。

习题

8.1   当没有为任何接口分配 I P地址时， I P是否该接收广播分组？

8.2   修改i p _ f o r w a r d和i p _ o u t p u t，当转发一个没有选项的分组时，对 I P检验和进行

递增的更新。

8.3   当拒绝转发分组时，为什么需要检测链路级广播 (某缓存中的M _ B C A S T标志)和I P级

广播(i n _ c a n f o r w a r d)？在何种情况下，把一个具有 I P单播目的地的分组作为一个

链路层广播接收？

8.4   当一个I P分组到达时有检验和差错，为什么不向发送方返回一个差错信息？

8.5   假定一个多接口主机上的某个进程为它发出的分组选择了一个明确的源地址。而且，

假定是通过一个接口而不是作为分组源地址所选择的地址到达的。当第一跳路由器

发现分组应该到另一个路由器时，会发生什么情况？会向主机发送重定向报文吗？

8.6   一个新的主机被连到一个已划分子网的网络中，并被配置成完成路由选择的功能

(i p f o r w a r d i n g等于1 )，但它的网络接口没有分配子网掩码。当该主机接收一个子

网广播分组时会出现什么情况？

8.7   图8 - 1 7中，在检测i p _ t t l后(与之前相比 )，为什么需要把它减1？

8.8   如果两个路由器都认为对方是分组的最佳下一跳目的地，将发生什么情况？

8.9   图8 - 1 4中，对一个到达 S L I P接口的分组，不检测哪些地址？有没有其他在图 8 - 1 4中

没有列出的地址被检测？

8.10   i p _ f o r w a r d在调用i c m p _ e r r o r之前，把分片的i d从主机字节序转换成网络字

节序。为什么它不对分片的偏移进行转换？
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第9章 IP选项处理

9.1   引言

第8章中提到， I P输入函数 (i p i n t r)将在验证分组格式 (检验和，长度等 )之后，确定分组

是否到达目的地之前，对选项进行处理。这表明，分组所遇到的每个路由器以及最终的目的

主机都要对分组的选项进行处理。

RFC 791和11 2 2指定了 I P选项和处理规则。本章将讨论大多数 I P选项的格式和处理。我们

也将显示运输协议如何指定 I P数据报内的 I P选项。

I P分组内可以包含某些在分组被转发或被接收之前处理的可选字段。 I P实现可以用任意

顺序处理选项；N e t / 3按照选项在分组中出现的顺序处理选项。图 9 - 1显示，标准 I P首部之后最

多可跟4 0字节的选项。

图9-1   一个I P首部可以有0 ~ 4 0字节的I P选项

9.2   代码介绍

两个首部描述了 I P选项的数据结构。选项处理的代码出现在两个 C文件中。图 9 - 2列出了

相关的文件。

文 件 描 述

n e t i n e t / i p . h i p _ t i m e s t a m p结构

n e t i n e t / i p _ v a r . h i p o p t i o n结构

n e t i n e t / i p _ i n p u t . c 选项处理

n e t i n e t / i p _ o u t p u t . c i p _ i n s e r t o p t i o n s函数

图9-2   本章讨论的文件

9.2.1   全局变量

图9 - 3描述了两个全局变量支持源路由的逆 ( r e v e r s a l )。

变 量 数据类型 描 述

i p _ n h o p s i n t 以前的源路由跳计数

i p _ s r c r t struct ip_srcrt 以前的源路由

图9-3   本章引入的全局变量

ip_hl×4字节

标准首部
(20字节)

选 项
(0~40字节)

最大60字节
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9.2.2   统计量

选项处理代码更新的唯一的统计量是i p s t a t结构中的i p s _ b a d o p t i o n s，如图8 - 4所示。

9.3   选项格式

I P选项字段可能包含0个或多个单独选项。选项有两种类型，单字节和多字节，如图 9 - 4中

所示。

图9-4   单字节和多字节I P选项的结构

所有选项都以 1字节类型 (t y p e)字段开始。在多字节选项中，类型字段后面紧接着一个长

度 (l e n)字段，其他的字节是数据 (d a t a )。许多选项数据字段的第一个字节是 1字节的位移

(o f f s e t)字段，指向数据字段内的某个字节。长度字节的计算覆盖了类型、长度和数据字段。

类型被继续分成三个子字段： 1 bi t备份 (c o p i e d)标志、 2 bi t类 (c l a s s )字段和 5 bi t数字

(n u m b e r)字段。图 9 - 5列出了目前定义的 I P选项。前两个选项是单字节选项；其他的是多字

节选项。

图9-5   RFC 791定义的I P选项

第1列显示了N e t / 3的选项常量，第 2列和第3列是该类型的十进

制和二进制值，第 4列是选项的长度。N e t / 3列显示的是在N e t / 3中由

i p _ d o o p t i o n s实现的选项。 I P必须自动忽略所有它不识别的选

项。我们不描述 N e t / 3没有实现的选项：安全和流 I D。流 I D选项是

过时的，安全选项主要只由美国军方使用。 RFC 791中有更多的讨

论。

当N e t / 3对一个有选项的分组进行分片时 ( 1 0 . 4节)，它将检查

c o p i e d标志位。该标志位指出是否把所有选项都备份到每个分片的 I P首部。c l a s s字段把相关的
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多字节

len字节

单字节

1 2 bit 5 bit

位移字段没有出现在每个多
字节选项中。

I P O P T _ E O L
I P O P T _ N O P

0-0-0   0

0-0-1   1
0 - 0 0 - 0 0 0 0 0
0 - 0 0 - 0 0 0 0 1

1
1

选项表的结尾 ( E O L )
无操作( N O P )

•
•

I P O P T _ R R
I P O P T _ T S
I P O P T _ S E C U R I T Y
I P O P T _ L S R R

I P O P T _ S A T I D
I P O P T _ S S R R

0-0-7   7
0-2-4   68
1-0-2   130
1-0-3   131

1-0-5   133
1-0-8   136
1-0-9   137

0 - 0 0 - 0 0 111
0 - 1 0 - 0 0 1 0 0
1 - 0 0 - 0 0 0 1 0
1 - 0 0 - 0 0 0 11

1 - 0 0 - 0 0 1 0 1
1 - 0 0 - 0 1 0 0 0
1 - 0 0 - 0 1 0 0 1

可变
可变

11
可变

可变
4
可变

记录路由
时戳
基本的安全
宽松源路由和记录路由 ( L S R R )

扩展的安全
流标识符
严格源路由和记录路由 ( S S R R )

•
•

•

•

常 量
类 型

十进制 二进制 (字节)
描 述

长度
Net/3

c l a s s 描 述

0 控制

1 保留

2 查错和措施

3 保留

图9-6   IP选项内的
c l a s s字段
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选项按如图9 - 6所示进行分组。图9 - 5中，除时戳选项具有 c l a s s为2外，所有选项都是c l a s s为0。

9.4   i p _ d o o p t i o n s函数

在图 8 - 1 3中，我们看到 i p i n t r在检测分组的目的地址之前调用 i p _ d o o p t i o n s。

i p _ d o o p t i o n s被传给一个指针m，该指针指向某个分组， i p _ d o o p t i o n s处理分组中它所

知道的选项。如果i p _ d o o p t i o n s转发该分组，如在处理 L S R R和S S R R选项时，或由于某个

差错而丢掉该分组时，它返回 1。如果它不转发分组， i p _ d o o p t i o n s返回0，由i p i n t r继

续处理该分组。

i p _ d o o p t i o n s是一个长函数，所以我们分步地显示。第一部分初始化一个 f o r循环，

处理首部中的各选项。

当处理每个选项时， c p指向选项的第一个字节。图 9 - 7显示，当可用时，如何从 c p的常

量位移访问 t y p e、l e n g t h和o f f s e t字段。

图9-7   用常量位移访问 I P选项字段

R F C把位移(o f f s e t)字段描述作指针 (p o i n t e r)，指针比位移的描述性略强一些。 o f f s e t的值是

某个字节在该选项内的序号 (从t y p e开始，序号为 1 )，不是从 t y p e开始的、且以零开始的计数。

位移的最小值是4 (I P O P T _ M I N O F F) ,它指向的是多字节选项中数据字段的第一个字节。

图9 - 8显示了i p _ d o o p t i o n s函数的整体结构。

5 5 5 - 5 6 6 i p _ d o o p t i o n s把I C M P差错类型t y p e初始化为I C M P _ P A R A M P R O B，对任何没

有特定差错类型的差错，这是一个一般值。对于 I C M P _ P A R A M P R O B，c o d e指的是出错字节

在分组内的位移。这是默认的 I C M P差错报文。某些选项将改变这些值。

i p指向一个2 0字节大小的i p结构，所以i p + 1指向的是跟在 I P首部后面的下一个

i p结构。因为i p _ d o o p t i o n s需要I P首部后面字节的地址，所以就把结果指针转换

成为指向一个无符号字节 (u _ c h a r)的指针。因此，c p指向标准 I P首部以外的第一个

字节，就是 I P选项的第一个字节。

1. EOL和N O P过程

5 6 7 - 5 8 2 f o r循环按照每个选项在分组中出现的顺序分别对它们进行处理。 E O L选项以及

一个无效的选项长度 (也即选项长度表明选项数据超过了 I P首部)都将终止该循环。当出现N O P

选项时，忽略它。s w i t c h语句的d e f a u l t情况隐含要求系统忽略未知的选项。

下面的内容描述了 s w i t c h语句处理的每个选项。如果 i p _ d o o p t i o n s在处理分组选项

时没有出错，就把控制交给s w i tc h下面的代码。

2. 源路由转发
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7 1 9 - 7 2 4 如果分组需要被转发，S S R R或L S R R选项处理代码就把f o r w a r d置位。分组被传

给i p _ f o r w a r d，并且第2个参数为1，表明分组是按源路由选择的。

图9-8   i p _ d o o p t i o n s 函数

我们在8 . 5节中讲到，并不为源路由选择分组生成 I C M P重定向—这就是为什么

在传给i p _ f o r w a r d时设置第2个参数的原因。
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如果转发了分组，则 i p _ d o o p t i o n s返回 1。如果分组中没有源路由，则返回 0给

i p i n t r，表明需要对该数据报进一步处理。注意，只有当系统被配置成路由器时

(i p f o r w a r d i n g等于1 )，才发生源路由转发。

从某种程度上说，这是一个有些矛盾的策略，但却是 RFC 1 1 2 2的书面要求。

RFC 1127 [Braden 1989c]把它作为一个公开问题加以阐述。

3. 差错处理

7 2 5 - 7 3 0 如果在s w i t c h语句里出现了错误，i p _ d o o p t i o n s就跳到b a d。从分组长度中

把I P首部长度减去，因为 i c m p _ e r r o r假设首部长度不包含在分组长度里。 i c m p _ e r r o r发

出适当的差错报文，i p _ d o o p t i o n s返回1，避免i p i n t r处理被丢弃的分组。

下一节描述N e t / 3处理的所有选项。

9.5   记录路由选项

记录路由选项使得分组在穿过互联网时所经过的路由被记录在分组内部。项的大小是源

主机在构造时确定的，必须足够保存所有预期的地址。我们记得在 I P分组的首部，选项最多

只能有4 0字节。记录路由选项可以有 3个字节的开销，后面紧跟地址的列表 (每个地址4字节)。

如果该选项是唯一的选项，则最多可以有 9个( 3＋4×9＝3 9 )地址出现。一旦分配给该选项的

空间被填满，就按通常的情况对分组进行转发，中间的系统就不再记录地址。

图9 - 9说明了一个记录路由选项的格式，图 9 - 1 0是其源程序。

图9-9   记录路由选项，其中n必须≤9

图9-10   函数i p _ d o o p t i o n s ：记录路由选项的处理
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图9-10   (续)

6 4 7 - 6 5 7 如果位移选项太小，则 i p _ d o o p t i o n s就发送一个 I C M P参数问题差错。如果变

量c o d e被设置成分组内无效选项的字节位移量，并且 b a d标号 (图9 - 8 )语句的执行产生错误，

则发出的 I C M P参数问题差错报文中就具有该 c o d e值。如果选项中没有附加地址的空间，则

忽略该选项，并继续处理下一个选项。

记录地址

6 5 8 - 6 7 3 如果i p _ d s t是某个系统地址(分组已到达目的地)，则把接收接口的地址记录在选项

中；否则把i p _ r t a d d r提供的外出接口的地址记录下来。把位移更新为选项中下一个可用地

址位置。如果i p _ r t a d d r无法找到到目的地的路由，就发送一个 I C M P主机不可达差错报文。

卷1的7 . 3节举了一些记录路由选项的例子。

i p _ r t a d d r函数

函数i p _ r t a d d r查询路由缓存，必要时查询完整的路由表，来找到到给定 I P地址的路由。

它返回一个指向i n _ i f a d d r结构的指针，该指针与该路由的外出接口有关。图 9 - 11显示了该

函数。

图9 - 11   函数i p _ r t a d d r ：寻找外出的接口

1. 检查I P转发缓存

7 3 5 - 7 4 1 如果路由缓存为空，或者如果 i p _ r t a d d r的唯一参数d e s t与路由缓存中的目的
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地不匹配，则必须查询路由表选择一个外出的接口。

2. 确定路由

7 4 2 - 7 5 0 旧的路由 (如果有的话 )被丢弃，并把新的路由储存在 * s i n (这是转发缓存的

r o _ d s t成员)。r t a l l o c搜索路由表，寻找到目的地的路由。

3. 返回路由信息

7 5 1 - 7 5 4 如果没有路由可用，就返回一个空指针；否则，就返回一个指针，指向与所选路

由相关联的接口地址结构。

9.6   源站和记录路由选项

通常是在中间路由器所选择的路径上转发分组。源站和记录路由选项允许源站明确指定

一条到目的地的路由，覆盖掉中间路由器的路由选择决定。而且，在分组到达目的地的过程

中，把该路由记录下来。

严格路由包含了源站和目的站之间的每个中间路由器的地址；宽松路由只指定某些中间

路由器的地址。在宽松路由中，路由器可以自由选择两个系统之间的任何路径；而在严格路

由中，则不允许路由器这样做。我们用图 9 - 1 2说明源路由处理 .

A、B和C是路由器，而H S和H D是源和目的主机。因为每个接口都有自己的 I P地址，所以

我们看到路由器A有三个地址：A1，A2和A3。同样，路由器 B和C也有多个地址。图 9 - 1 3显示

了源站和记录路由选项的格式。

图9-12   源路由举例

图9-13   严格和宽松源路由选项

I P首部的源和目的地址以及在选项中列出的位移和地址表，指定了路由以及分组目前在

该路由中所处的位置。图 9 - 1 4显示，当分组按照这个宽松源路由从 H S经A、B、C到H D时，信

息是如何改变的。每行代表当分组被第 1列显示的系统发送时的状态。最后一行显示分组被

H D接收。图9 - 1 5显示了相关的代码。

符号“•”表示位移与路由中地址的相对位置。注意，每个系统都把出接口的地址放到选

项去。特别地，原来的路由指定 A3为第一跳目的地，但是外出接口 A2被记录在路由中。通过

这种方法，分组所采用的路由被记录在选项中。被记录的路由将被目的地系统倒转过来放到

所有应答分组上，让它们沿着原始的路由的逆方向发送。

除了U D P，N e t / 3在应答时总是把收到的源路由逆转过来。
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图9-14   当分组通过该路由时，源路由选项被修改。

图9-15   函数i p _ d o o p t i o n s ：L S R R和S S R R选项处理
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图9-15   (续)

5 8 3 - 6 1 2 如果选项位移小于4 (I P O P T _ M I N O F F)，则N e t / 3发送一个 I C M P参数问题差错，并

带上相应的 c o d e值。如果分组的目的地址与本地地址没有一个匹配，且选项是严格源路由

(I P O P T _ S S R R)，则发送一个源路由失败差错。如果本地地址不在路由中，则上一个系统把

分组发送到错误的主机上了。对宽松路由 (I P O P T _ L S R R)来说，这不是错误；仅意味着 I P必

须把分组转发到目的地。

1. 源路由的结束

6 1 3 - 6 2 0 减小o f f，把它转换成从选项开始的字节位移。如果 I P首部的i p _ d s t是某个本地

地址，并且o f f所指向的超过了源路由的末尾，源路由中没有地址了，则分组已经到达了目的

地。s a v e _ r t e复制在静态结构i p _ s r c r t中的路由，并保存在全局 i p _ n h o p s(图9 - 1 8 )里路

由中的地址个数。

i p _ s r c r t被定义成为一个外部静态结构，因为它只能被在 i p _ i n p u t . c中定

义的函数访问。

2. 为下一跳更新分组

6 2 1 - 6 3 7 如果i p _ d s t是一个本地地址，并且o f f s e t指向选项内的一个地址，则该系统是

源路由中指定的一个中间系统，分组也没有到达目的地。在严格路由中，下一个系统必须位

于某个直接相连的网络上。 i f a _ i f w i t h d s t和i f a _ i f w i t h n e t通过在配置的接口中搜索

匹配的目的地址 (一个点到点的接口 )或匹配的网络地址 (广播接口 )来寻找一条到下一个系统的

路由。而在宽松路由中， i p _ r t a d d r(图9 - 11 )通过查询路由表来寻找到下一个系统的路由。

如果没有找到到下一系统的接口或路由，就发送一个 I C M P源路由失败差错报文。

6 3 8 - 6 4 4 如果找到一个接口或一条路由，则 i p _ d o o p t i o n s把i p _ d s t设置成o f f指向的

I P地址。在源路由选项内，用外出接口的地址代替中间系统的地址，把位移增加，指向路由

中的下一个地址。

3. 多播目的地

6 4 5 - 6 4 6 如果新的目的地址不是多播地址，就将 f o r w a r d设置成1，表明在处理完所有选

项后，应该把分组转发而不是返回给 i p i n t r。

源路由中的多播地址允许两个多播路由器通过不支持多播的中间路由器进行通信。第 1 4

章详细描述了这一技术。
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卷1的8 . 5节有更多的源路由选项的例子。

9.6.1   s a v e _ r t e函数

RFC 11 2 2要求，在最终目的地，运输协议必须能够使用分组中被记录下来的路由。运输

协议必须把该路由倒过来并附在所有应答的分组上。图 9 - 1 8中显示的s a v e _ r t e函数，把源

路由保存在如图9 - 1 6所示的i p _ s r c r t结构中。

图9-16   结构i p _ s r c r t

R o u t e的声明是不正确的，尽管这不是个恶性错误。应该是
Struct in_addr route[(MAX_IPOPTLEN - 3)/sizeof(struct in_addr)];

对图9 - 2 6和图9 - 2 7的讨论详细地说明了这个问题。

5 7 - 6 3 该代码定义了 i p _ s r c r t结构,并声明了静态变量 i p _ s r c r t。只有两个函数访问

i p _ s r c r t：s a v e _ r t e，把到达分组中的源路由复制到 i p _ s r c r t中；i p _ s r c r o u t e，创

建一个与源路由方向相逆的路由。图 9 - 1 7说明了源路由处理过程。

图9-17   对求逆后的源路由的处理

图9-18   函数s a v e _ r t e
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7 5 9 - 7 7 1 当一个源路由选择的分组到达目的地时， i p _ d o o p t i o n s调用s a v e _ r t e。

o p t i o n是一个指向分组的源路由选项的指针， d s t是从分组首部来的i p _ s r c (也就是，返回路

由的目的地，图9 - 1 2中的H S )。如果选项的长度超过i p _ s r c r t结构，s a v e _ r t e立即返回。

永远也不可能发生这种情况，因为i p _ s r c r t结构比最大选项长度( 4 0字节)要大。

s a v e _ r t e把该选项复制到i p _ s r c r t，计算并保存i p _ n h o p s中源路由的跳数，把返回

路由的目的地保存在d s t中。

9.6.2   i p _ s r c r o u t e函数

当响应某个分组时， I C M P和标准的运输层协议必须把分组带的任意源路由逆转。逆转源

路由是通过i p _ s r c r o u t e保存的路由构造的，如图 9 - 1 9所示。

图9-19   i p _ s r c r o u t e 函数
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图9-19   (续)

7 7 7 - 7 8 3 i p _ s r c r o u t e把保存在i p _ s r c r t结构中的源路由逆转后，返回与 i p o p t i o n

结构 (图 9 - 2 6 )格式类似的结果。如果 i p _ n h o p s是 0，则没有保存的路由，所以

i p _ s r c r o u t e返回一个指针。

记得在图8 - 1 3中，当一个无效分组到达时， i p i n t r把i p _ n h o p s清零。运输层

协议必须调用i p _ s r c r o u t e，并在下一个分组到达之前自己保存逆转后的路由。正

如以前我们注意到的，这样做是正确的，因为 i p i n t r在处理分组时，在 I P输入队列的

下一个分组被处理之前都会调用运输层 ( T C P或U D P )的。

为源路由分配存储器缓存

7 8 4 - 7 8 6 如果i p _ n h o p s非0，i p _ s r c r o u t e就分配一个m b u f，并把m _ l e n设置成足够大，

以便包含第一跳目的地、选项首部信息 (O P T S I Z)以及逆转后的路由。如果分配失败，则返回

一个空指针，跟没有源路由一样。

p被初始化为指向到达路由的末尾，i p _ s r c r o u t e把最后记录的地址复制到m b u f的前面，

在这里它为外出的第一跳目的地开始逆转后的路由。然后该函数把一份 N O P选项 (习题9 . 4 )和

源路由信息复制到m b u f中。

8 0 5 - 8 1 8 W h i l e循环把其余的 IP 地址从源路由中以相反的顺序复制到 m b u f中。路由的最

后一个地址被设置成到达分组中被 s a v e _ r t e放在i p _ s r c r t . d s t中的源站地址。返回一个

指向m b u f的指针。图9 - 2 0说明了对图9 - 1 2的路由如何构造逆转的路由。

图9-20   i p _ s r c r o u t e 逆转i p _ s r c r t 中的路由

9.7   时间戳选项

当分组穿过一个互联网时，时间戳选项使各个系统把它当前的时间表示记录在分组的选

项内。时间是以从U T C的午夜开始计算的毫秒计，被记录在一个 32 bit的字段里。

如果系统没有准确的U T C (几分钟以内 )或没有每秒更新至少1 5次，就不把它作为标准时间。

非标准时间必须把时间戳字段的高比特位置位。
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有三种时间戳选项类型，N e t / 3通过如图9 - 2 2所示的i p _ t i m e s t a m p结构访问。

1 1 4 - 1 3 3 如同i p结构(图8 - 1 0 )一样，# i f s保证比特字段访问选项中正确的比特位。图 9 - 2 1

中列出了由i p t _ f l g指定的三种时戳选项类型。

i p t _ f l g 值 描 述

I P O O P T _ T S _ T S O N L Y 0 记录时间戳

I P O P T _ T S _ T S A N D A D D R 1 记录地址和时间戳

2 保留

I P O P T _ T S _ P R E S P E C 3 只在预先指定的系统记录时间戳

4 - 1 5 保留

图9-21   i p t _ f l g 可能的值

图9-22   i p _ t i m e s t a m p 结构和常量

初始主机必须构造一个具有足够大的数据区存放可能的时间戳和地址的时间戳选项。对

于i p t _ f l g为3的时间戳选项，初始主机在构造该选项时，填写要记录时间戳的系统的地址。

图9 - 2 3显示了三种时间戳选项的结构。

图9-23   三种时间戳选项 (省略i p t _ )

因为I P选项只能有4 0个字节，所以时戳选项限制只能有 9个时戳(i p t _ f l g等于0 )或4个地
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址和时间戳对(i p t _ f l g等于1或3)。图9 - 2 4显示了对三种不同的时戳选项类型的处理。

6 7 4 - 6 8 4 如果选项长度小于 5个字节 (时戳选项的最小长度 )，则i p _ d o o p t i o n s发出一个

I C M P参数问题差错报文。 o f l w字段统计由于选项数据区满而无法登记时戳的系统个数。如

果数据区满，则o f l w加1；当它本身超过 1 6 (它是一个4 bit的字段 )而溢出时，发出一个 I C M P

参数问题差错报文。

图9-24   函数i p _ d o o p t i o n s ：时间戳选项处理
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1. 只有时间戳

6 8 5 - 6 8 7 对于i p t _ f l g为0的时间戳选项(I P O P T _ T S _ T S O N L Y)，所有的工作都在s w i t c h

语句之后再做。

2. 时间戳和地址

6 8 8 - 7 0 0 对于i p t _ f l g为1的时间戳选项(I P O P T _ T S _ T S A N D A D D R)，接收接口的地址被记

录下来 (如果数据区还有空间 )，选项的指针前进一步。因为 N e t / 3支持一个接收接口上的多 I P

地址，所以i p _ d o o p t i o n s调用i f a o f _ i f p f o r a d d r选择与分组的初始目的地址 (也就是在

任何源路由选择发生之前的目的地 )最匹配的地址。如果没有匹配，则跳过时间戳选项 (I N A和

S A定义如图9 - 1 5所示)。

3. 预定地址上的时间戳

7 0 1 - 7 1 0 如果i p t _ f l g为3 (I P O P T _ T S _ P R E S P E C)，i f a _ i f w i t h a d d r确定选项中指定

的下一个地址是否与系统的某个地址匹配。如果不匹配，该选项要求在这个系统上不处理；

c o n t i n u e使i p _ d o o p t i o n s继续处理下一个选项。如果下一个地址与系统的某个地址匹配，

则选项的指针前进到下一个位置，控制交给 s w i t c h的后面。

4. 插入时间戳

7 1 1 - 7 1 3 d e f a u l t截获无效的i p t _ f l g值，并把控制传递到b a d。

7 1 4 - 7 1 9 时间戳用s w i t c h语句后面的代码写入到选项中。 i p t i m e返回自从U T C午夜起到

现在的毫秒数，i p _ d o o p t i o n s记录此时间戳，并增加此选项相对于下一个位置的偏移。

i p t i m e函数

图9 - 2 5显示了i p t i m e的实现。

图9-25   函数i p t i m e

4 5 8 - 4 6 6 m i c r o t i m e返回从U T C 1 9 7 0年1月1日午夜以来的时间，放在 t i m e v a l结构中。

从午夜以来的毫秒数用a t v计算，并以网络字节序返回。

卷1的7 . 4节有几个时间戳选项的例子。

9.8   i p _ i n s e r t o p t i o n s函数

我们在8 . 6节看到，i p _ o u t p u t函数接收一个分组和选项。当 i p _ f o r w a r d调用该函数

时，选项已经是分组的一部分，所以 i p _ f o r w a r d总是把一个空选项指针传给 i p _ o u t p u t。

但是，运输层协议可能会把由 i p _ i n s e r t o p t i o n s(由图8 - 2 2中的i p _ o u t p u t调用)合并到

分组中的选项传递给i p _ f o r w a r d。
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i p _ i n s e r t o p t i o n s希望选项在i p o p t i o n结构中被格式化，如图9 - 2 6所示。

图9-26   结构i p o p t i o n

9 2 - 9 5 该结构只有两个成员：i p o p t _ d s t，如果选项表中有源路由，则其中有第一跳目的

地，i p o p t _ l i s t，是一个最多4 0 (M A X _ I P O P T L E N)字节的选项矩阵，其格式我们在本章中

已做了描述。如果选项表中没有源路由，则 i p o p t _ d s t全为0。

注意， i p _ s r c r t结构 (图9 - 1 6 )和由 i p _ s r c r o u t e (图9 - 1 9 )返回的m b u f都符合由

i p o p t i o n结构所指定的格式。图9 - 2 7把结构i p _ s r c r t和i p o p t i o n作了比较。

图9-27   结构i p _ s r c r t 和i p o p t i o n

结构i p _ s r c r t比i p o p t i o n多4个字节。路由矩阵的最后一个入口 (r o u t e [ 9 ])

永远都不会填上，因为这样的话，源路由选项将会有 4 4字节长，比 I P首部所能容纳

的要大(图9 - 1 6 )。

函数i p _ i n s e r t o p t i o n s如图9 - 2 8所示。

图9-28   函数i p _ i n s e r t o p t i o n s
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图9-28   (续)

3 5 2 - 3 6 4 i p _ i n s e r t o p t i o n s有三个参数：m，外出的分组；o p t，在结构中格式化的选

项；p h l e n，一个指向整数的指针，在这里返回新首部的长度 (在插入选项之后 )。如果插入

选项分组长度超过最大分组长度 65 535( I P _ M A X P A C K E T )字节，则自动将选项丢弃。

i p _ d o o p t i o n s认为i p _ i n s e r t o p t i o n s永远都不会失败，所以无法报告差错。幸好，很

少有应用程序会试图发送最大长度的数据报，更别说选项了。

图9-29   函数i p _ i n s e r t o p t i o n s ：T C P报文段
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3 6 5 - 3 6 6 如果i p o p t _ d s t . s _ a d d r指定了一个非零地址，则选项中包括了源路由，并且

分组首部的i p _ d s t被源路由中的第一跳目的地代替。

在2 6 . 2节中，我们将看到T C P调用M G E T H D R为I P和T C P首部分配一个单独的m b u f。图9 - 2 9

显示了在第3 6 7 ~ 3 7 8行代码执行之前，一个T C P报文段的m b u f结构。

图9-30   函数i p _ i n s e r t o p t i o n s ：在选项被复制后的T C P报文段

图9-31   函数i p _ i n s e r t o p t i o n s ：U D P报文段
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如果被插入的选项占据了多于 1 6的字节数，则第 3 6 7行的测试为真，并调用 M G E T H D R分

配另一个m b u f。图9 - 3 0显示了选项被复制到新的m b u f后，该缓存的结构。

3 6 7 - 3 7 8 如果分组首部被存放在一簇，或者第一个缓存中没有多余选项的空间，则

i p _ i n s e r t o p t i o n s分配一个新的分组首部 m b u f，初始化它的长度，从旧的缓存中把该 I P

首部截取下来，并把该首部从旧缓存中移动到新缓存中。

如2 3 . 6节中所述，U D P使用M _ P R E P E N D把U D P和I P首部放置到缓存的最后，与数据分离。

如图9 - 3 1所示。因为首部是放在缓存的最后，所以在缓存中总有空间存放选项，对 U D P来说，

第3 6 7行的条件总为假。

3 7 9 - 3 8 4 如果分组在缓存数据区的开始部分有存放选项的空间，则修改 m _ d a t a和m _ l e n，

以包含o p t l e n更多的字节。并且当前的 I P首部被o v b c o p y(能够处理源站和目的站的重叠问

题)移走，为选项腾出位置。

3 8 5 - 3 9 0 i p _ i n s e r t o p t i o n s现在可以把i p o p t i o n结构的成员i p o p t _ l i s t直接复制

到紧接在 I P首部后面的缓存中。把新的首部长度存放在 * p h l e n中，修改数据报长度

(i p _ l e n)，并返回一个指向分组首部缓存的指针。

9.9   i p _ p c b o p t s函数

函数i p _ p c b o p t s把I P选项表及I P _ O P T I O N S插口选项转换成i p _ o u t p u t希望的格式：

i p o p t i o n结构。如图9 - 3 2所示。

图9-32   函数i p _ p c b o p t s
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图9-32   (续)
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5 5 9 - 5 6 2 第一个参数，p c b o p t引用指向当前选项表的指针。然后该函数用一个指向新的

选项表的指针来代替该指针，这个新选项表是由第二个参数 m指向的缓存链所指定的选项构造

而来。该过程所准备的选项表，将被包含在 I P _ O P T I O N S插口选项中，除了L S R R和S S R R选

项的格式外，看起来象一个标准的 I P选项表。对这些选项，第一跳目的地址是作为路由的第

一个地址出现的。图 9 - 1 4显示，在外出的分组中，第一跳目的地址是作为目的地址出现的，

而不是路由的第一个地址。

1. 扔掉以前的选项

5 6 3 - 5 8 0 所有被m _ f r e e和* p c b o p t扔掉的选项都被清除。如果该过程传来一个空缓存或

者根本不传递缓存，则该函数不安装任何新的选项，并立即返回。

如果新选项表没有填充到 4 bit的边界，则 i p _ p c b o p t s跳到b a d，扔掉该表，并返回

E I N V A L。

该函数的其余部分重新安排该表，使其看起来象一个 i p o p t i o n结构。图9 - 3 3显示了这个

过程。

图9-33   i p _ p c b o p t s 选项表处理

2. 为第一跳目的地腾出位置

5 8 1 - 5 9 2 如果缓存中没有位置，则把所有的数据都向缓存的末尾移动 4个字节 (是一个

i n _ a d d r结构的大小 )。o v b c o p y完成复制。b z e r o清除缓存开始的4个字节。

3. 扫描选项表

59 3 - 6 0 6 f o r循环扫描选项表，寻找 L S R R和S S R R选项。对多字节选项，该循环也验证选

项的长度是否合理。

4. 重新安排L S R R和S S R R选项

6 0 7 - 6 3 8 当该循环找到一个L S R R或S S R R选项时，它把缓存的大小、循环变量和选项长度

减去4，因为选项的每一个地址将被移走，并被移到缓存的前面。

b c o p y把第一个地址移走， o v b c o p y把选项的其他部分移动 4个字节，来填补第一个地
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址留下的空隙。

5. 清除

6 3 9 - 6 4 6 循环结束后，选项表的大小(包括第一跳地址)必须不超过44 (MAX_IPOPTLEN +4)字

节。更长的选项表无法放入 I P分组的首部。该表被保存在* p c b o p t中，函数返回。

9.10   一些限制

除了管理和诊断工具生成的 I P数据报外，很少出现选项。卷 1讨论了两个最常用的工具，

p i n g和t r a c e r o u t e。使用I P选项的应用程序很难写。编程接口的文档很少，也没有很好地

标准化。许多厂商提供的应用程序，比如 Te l n e t和F T P，并没有为用户提供方法，来指定如源

路由等的选项。

在大的互联网上，记录路由、时间戳和源路由选项的用途被 I P首部的最大长度所限制。

许多路由含有的跳数远多于 4 0选项字节所能表示的。当多选项在同一分组中出现时，所能得

到的空间是几乎没有用的。 I P v 6用一个更为灵活的选项首部设计强调了这个问题。

在分片过程中， I P只把某些选项复制到非初始片上，因为重组时会扔掉非初始片上的选

项。在目的主机上，运输层协议只能用到初始片上的选项 ( 1 0 . 6节)。但有些选项，如源路由，

即使在目的主机上，被非初始片丢弃，依然必须被复制到每个分片。

9 . 11   小结

本章中我们显示了 I P选项的格式和处理过程。我们没有讨论安全和流 I D选项，因为N e t / 3

没有实现它们。

我们看到，多字节选项的大小是由源主机在构造它们时确定的。最大选项首部长度只有

4 0字节，这严格限制了 I P选项的使用。

源路由选项要求最多的支持。到达的源路由被 s a v e _ r t e保存，并保留在i p _ s r c r o u t e

中。通常不转发分组的主机可能转发源路由选择的分组，但是 RFC 11 2 2默认要求不允许这种

功能。N e t / 3没有对这种特性的判断，总是转发源路由选择的分组。

最后，我们看到i p _ i n s e r t o p t i o n s是如何把选项插入到一个外出的分组中去的。

习题

9.1   如果一个分组中有两个不同的源路由选项会发生什么情况？

9.2   一些商用路由器可以被配置成按照分组的 I P目的地址扔掉它们。通过种方式，可以

把一台或一组主机通过路由器隔离在更大的互联网之外。请描述源路由选择的分组

如何绕过这个机制。假定网络中至少有一个主机，路由器没有阻塞，并转发源路由

选择的数据报。

9.3   某些主机可能没有被配置成默认路由。这样主机就无法路由选择到其他与它直接相

连的网络。请描述源路由如何与这种类型的主机通信。

9.4   为什么N O P采用如图9 - 1 6所示的i p _ s r c r t结构？

9.5   时间戳选项中非标准时间值会和标准时间值混淆吗？

9.6   i p _ d o o p t i o n s在处理其他选项之前要把分组的目的地址保存在 d e s t中(图9 - 8 )。

为什么？
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第10章 IP的分片与重装

10.1   引言

我们将第8章的I P的分片与重装处理问题推迟到本章来讨论。

I P具有一种重要功能，就是当分组过大而不适合在所选硬件接口上发送时，能够对分组

进行分片。过大的分组被分成两个或多个大小适合在所选定网络上发送的 I P分片。而在去目

的主机的路途中，分片还可能被中间的路由器继续分片。因此，在目的主机上，一个 I P数据

报可能放在一个 I P分组内，或者，如果在发送时被分片，就放在多个 I P分组内。因为各个分

片可能以不同的路径到达目的主机，所以只有目的主机才有机会看到所有分片。因此，也只

有目的主机才能把所有分片重装成一个完整的数据报，提交给合适的运输层协议。

图8 - 5显示在被接收的分组中， 0.3%(72 786/27 881 978)是分片， 0.12% (264 484/

(29 447 726-796 084))的数据报是被分片后发送的。在 w o r l d . s t d . c o m上，被接收分组的

9 . 5 %是被分片的。w o r l d有更多的N F S活动，这是 I P分片的主要来源。

I P首部内有三个字段实现分片和重装：标识字段 (i p _ i d)、标志字段 (i p _ o f f的3个高位

比特)和偏移字段 (i p _ o f f的1 3个低位比特 )。标志字段由三个1 bit标志组成。比特0是保留的，

必须为0；比特1是“不分片” ( D F )标志；比特 2是“更多分片” ( M F )标志。N e t / 3中，标志和

偏移字段结合起来，由i p _ o f f访问，如图1 0 - 1所示。

图10-1   i p _ o f f 控制I P分组的分片

N e t / 3通过用I P _ D F和 I P _ M F掩去i p _ o f f来访问D F和M F。I P实现必须允许应用程序请求

在输出的数据报中设置D F比特。

当使用U D P或T C P时，N e t / 3并不提供对D F比特的应用程序级的控制。

进程可以用原始 I P接口(第3 2章)构造和发送它自己的 I P首部。运输层必须直接设

置D F比特。例如，当T C P运行“路径M T U发现(p a t h MTU d i s c o v e ry)”时。

i p _ o f f的其他13 bit指出在原始数据报内分片的位置，以 8字节为单元计算。因而，除最

后一个分片外，其他每个分片都希望是一个 8字节倍数的数据，从而使后面的分片从 8字节边

界开始。图 1 0 - 2显示了在原始数据报内的字节偏移关系，以及在分片的 I P首部内分片的偏移

(i p _ o f f的低位13 bit)。

图1 0 - 2显示了把一个最大的 I P数据报分成 8 1 9 0个分片，除最后一个分片包含 3个字节外，

其他每个分片都包含 8个字节。图中还显示，除最后一个分片外，设置了其余分片的 M F比特。

这是一个不太理想的例子，但它说明了一些实现中存在的问题。

分片偏移

13比特
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图10-2   65535字节的数据报的分片

原始数据报上面的数字是该数据部分在数据报内的字节偏移。分片偏移 (i p _ o f f)是从数

据报的数据部分开始计算的。分片不可能含有偏移超过 6 5 5 1 4的字节，因为如果这样的话，重

装的数据报会大于6 5 5 3 5字节—这是i p _ l e n字段的最大值。这就限制了i p _ o f f的最大值为

8 1 8 9 ( 8 1 8 9×8 = 6 5 5 1 2 )，只为最后一个分片留下3字节空间。如果有 I P选项，则偏移还要小些。

因为 I P互联网是无连接的，所以，在目的主机上，来自一个数据报的分片必然会与来自

其他数据报的分片交错。 i p _ i d唯一地标识某个特定数据报的分片。源系统用相同的源地址

(i p _ s r c)、目的地址 (i p _ d s t)和协议 (i p _ p)值，作为数据报在互联网上生命期的值，把每

个数据报的i p _ i d设置成一个唯一的值。

总而言之，i p _ i d标识了特定数据报的分片，i p _ o f f确定了分片在原始数据报内的位置，

除最后一个分片外，M F标识每个分片。

10.2   代码介绍

重装数据结构出现在一个头文件里。两个 C文件中有重装和分片处理的代码。这三个文件

列在图1 0 - 3中。

文 件 描 述

n e t i n e t / i p _ v a r . h 重装数据结构

n e t i n e t / i p _ o u t p u t . c 分片代码

n e t i n e t / i p _ i n p u t . c 重装代码

图10-3   本章讨论的文件
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10.2.1   全局变量

本章中只有一个全局变量，i p q。如图1 0 - 4所示。

变 量 类 型 描 述

i p q struct ipq * 重装表

图10-4   本章介绍的全局变量

10.2.2   统计量

分片和重装代码修改的统计量如图 1 0 - 5所示。它们是图 8 - 4的i p s t a t结构中所包含统计

量的子集。

i p s t a t成员 描 述

i p s _ c a n t f r a g 要求分片但被D F比特禁止而没有发送的数据报数

i p s _ o d r o p p e d 因为内存不够而被丢弃的分组数

i p s _ o f r a g m e n t s 被发送的分片数

i p s _ f r a g m e n t e d 为输出分片的分组数

图10-5   本章收集的统计量

10.3   分片

我们现在返回到i p _ o u t p u t，分析分片代码。记得在图 8 - 2 5中，如果分组正好适合选定

出接口的M T U，就在一个链路级帧中发送它。否则，必须对分组分片，并在多个帧中将其发

送。分组可以是一个完整的数据报或者它自己也是前边系统创建的分片。我们分三个部分讨

论分片代码：

• 确定分片大小(图1 0 - 6 )；

• 构造分片表 (图1 0 - 7 )；以及

• 构造第一个分片并发送分片 (图1 0 - 8 )。

图10-6   函数i p _ o u t p u t ：确定分片大小

2 5 3 - 2 6 1 分片算法很简单，但由于对m b u f结构和链的操作使实现非常复杂。如果 D F比特禁
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止分片，则i p _ o u t p u t丢弃该分组，并返回E M S G S I Z E。如果该数据报是在本地生成的，则

运输层协议把该错误传回该进程；但如果分组是被转发的，则 i p _ f o r w a r d生成一个 I C M P目

的地不可达差错报文，并指出不分片就无法转发该分组 (图8 - 2 1 )。

N e t / 3没有实现“路径M T U发现”算法，该算法用来搜索到目的主机的路径，并发现所有

中间网络支持的最大传送单元。卷 1的11 . 8节和2 4 . 2节讨论了U D P和T C P的路径M T U发现。

262-266    每个分片中的数据字节数， l e n的计算是用接口的M T U减去分组首部的长度后，舍

去低位的3个比特 ( &~7 )。后成为8字节倍数。如果M T U太小，使每个分片中无法含有 8字节的

数据，则i p _ o u t p u t返回E M S G S I Z E。

每个新的分片中都包含：一个 I P首部、某些原始分组中的选项以及最多 l e n长度的数据。

图1 0 - 7中的代码，以一个 C的复合语句开始，构造了从第 2个分片开始的分片表。在表生

成后(图1 0 - 8 )，原来的分组被转换成第一个分片。

图10-7   函数i p _ o u t p u t ：构造分片表
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图10-7   (续)

图10-8   函数i p _ o u t p u t ：发送分片

2 6 7 - 2 6 9 外部块允许在函数中离使用点更近一点的地方定义 m h l e n、f i r s t l e n和m n e x t。

这些变量的范围一直到块的末尾，它们隐藏其他在块外定义的有相同名字的变量。

2 7 0 - 2 7 6 因为原来的缓存链现在成了第一个分片，所以 f o r循环从第2个分片的偏移开始：

h l e n+l e n。对每个分片，i p _ o u t p u t采取以下动作：

• 2 7 7 - 2 8 4 分配一个新的分组缓存，调整 m _ d a t a指针，为一个 1 6字节链路层首部

(m a x _ l i n k h d r)腾出空间。如果i p _ o u t p u t不这么做，则网络接口驱动器就必须再分

配一个m b u f来存放链路层首部或移动数据。两种工作都很耗时，在这里就很容易避免。

• 2 8 5 - 2 9 0 从原来的分组中把 I P首部和I P选项复制到新的分组中。前者复制在一个结构

中。i p _ o p t c o p y只复制那些将被复制到每个分片中的选项 ( 1 0 . 4节)。

• 2 9 1 - 2 9 7 设置分片包括M F比特的偏移字段 (i p _ o f f)。如果原来分组中已设置了M F

比特，则在所有分片中都把M F置位。如果原来分组中没有设置 M F比特，则除了最后一

个分片外，其他所有分片中的M F都置位。

• 2 9 8 为分片设置长度，解决首部小一些 (i p _ o p t c o p y可能没有复制所有选项 )，以及

最后一个分片的数据区小一些的问题。以网络字节序存储长度。
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• 2 9 9 - 3 0 5 从原始分组中把数据复制到该分片中。如果必要， m _ c o p y会再分配一个

m b u f。如果m _ c o p y失败，则发出E N O B U F S。s e n d o r f r e e丢弃所有已被分配的缓存。

• 3 0 6 - 3 1 4 调整新创建的分片的m b u f分组首部，使其具有正确的全长。把新分片的接

口指针清零，把 i p _ o f f转换成网络字节序，计算新分片的检验和。通过 m _ n e x t p k t

把该分片与前面的分片链接起来。

在图1 0 - 8中，i p _ o u t p u t构造了第一个分片，并把每个分片传递到接口层。

3 1 5 - 3 2 5 把末尾多余的数据截断后，原来的分组就被转换成第一个分片，同时设置M F比特，

把i p _ l e n和i p _ o f f转换成网络字节序，计算新的检验和。在这个分片中，保留所有的 I P选

项。在目的主机重装时，只保留数据报的第一个分片的 I P选项(图1 0 - 2 8 )。某些选项，如源路

由选项，必须被复制到每个分片中，即使在重装时都被丢弃了。

3 2 6 - 3 3 8 此时，i p _ o u t p u t可能有一个完整的分片表，或者已经产生了错误，都必须把生

成的那部分分片表丢弃。 f o r循环遍历该表，发送分片或者由于 e r r o r而丢弃分片。在发送

期间遇到的所有错误都会使后面的分片被丢弃。

10.4   i p _ o p t c o p y函数

在分片过程中，i p _ o p t c o p y(图1 0 - 9 )复制到达分组 (如果分组是被转发的 )或者原始数据

报中(如果该数据报是在本地生成的 )中的选项到外出的分片中。

图10-9   函数：确定分片大小
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3 9 5 - 4 2 2 i p _ o p t c o p y的参数是：i p，一个指向外出分组的 I P首部的指针；j p，一个指向

新生成的分片的 I P首部的指针；i p _ o p t c o p y初始化c p和d p指向每个分组的第一个选项，并

在处理每个选项时把 c p和d p向前移动。第一个f o r循环在每次重复时复制一个选项，当它遇

到E O L选项或已经检查完所有选项时。N O P选项被复制，用来维持后继选项的对齐限制。

N e t / 2版本废除了N O P选项。

如果I P O P T _ C O P I E D指示c o p i e d比特被置位，则i p _ o p t c o p y把选项复制到新片中。图

9 - 5显示了哪些选项的 c o p i e d比特是被置位的。如果某个选项的长度太大，就被截断；

i p _ d o o p t i o n s应该已经发现这种错误了。

4 2 3 - 4 2 6 第2个f o r循环把选项表填充到4字节的边界。由于分组首部长度 (i p _ h l e n)是以4

字节为单位计算的，所以需要这个操作。这也保证了后面跟着的运输层首部与 4字节边界对齐。

这样会提高性能，因为在许多运输层协议的设计中，如果运输层首部从一个 32 bit边界开始，

那么32 bit首部字段将按照 32 bit边界对齐。在某些机器上， C P U访问32 bit对齐的字有困难，

这时，这种字节安排就提高了C P U的性能。

图1 0 - 1 0显示了i p _ o p t c o p y的运行。

图10-10   在分片中并不复制所有选项

在图1 0 - 1 0中，我们看到i p _ o p t c o p y不复制时间戳选项 (它的c o p i e d比特为0 )，但却复制

L S R R选项(它的c o p i e d比特为1 )。为了把新选项与 4字节边界对齐，i p _ o p t c o p y也增加了一

个E O L选项。

10.5   重装

到目前为止，我们已经讨论了数据报 (或片 )的分片，现在再回到 i p i n t r讨论重装过程。

在图8 - 1 5中，我们把i p i n t r中的重装代码省略了，并推迟对它的讨论。 i p i n t r可以把数据

报整个地交给运输层处理。 i p i n t r接收的分片被传给i p _ r e a s s，由它尝试把分片重装成一

个完整的数据报。图1 0 - 11显示了i p i n t r的代码。

2 7 1 - 2 7 9 我们知道i p _ o f f包含D F比特、M F比特以及分片偏移。如果M F比特或分片偏移

非零，则D F就被掩盖掉了，分组就是一个必须被重装的分片。如果两者都为零，则分组就是

一个完整的数据报。跳过重装代码，执行图 1 0 - 11中最后的e l s e语句，它从全部数据报长度

中排除了首部长度。

2 8 0 - 2 8 6 m _ p u l l u p把位于外部簇上的数据移动到m b u f的数据区。我们记得，如果一个缓

存区无法容纳外部簇上的一个 I P分组，则 S L I P接口 ( 5 . 3节 )可能会把该分组整个返回。

m _ d e v g e t也会全部返回外部簇上的某个 I P分组 ( 2 . 6节)。在m t o d宏( 2 . 6节)开始工作之前，
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m _ p u l l u p必须把I P首部从外部簇上移到m b u f的数据区中去。

图1 0 - 11   函数i p i n t r ：分片处理
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2 8 7 - 2 9 7 N e t / 3在一个全局双向链表i p q上记录不完整的数据报。这个名字可能容易产生误

解，因为这个数据结构并不是一个队列。也就是说，可以在表的任何地方插入和删除，并不

限制一定要在末尾。我们将用名词“表 (l i s t)”来强调这个事实。

i p i n t r对表进行线性搜索，为当前分片找到合适的数据报。记住分片是由 4元组{ i p _ i d、

i p _ s r c、i p _ d s t和i p _ p }唯一标识的。i p q的每个入口是一个分片表，如果 i p i n t r找到一个匹

配，则f p指向匹配的表。

N e t / 3采用线性搜索来访问它的许多数据结构。尽管简单，但是当主机支持大量

网络连接时，这种方法就成为瓶颈。

2 9 8 - 3 0 3 在f o u n d语句，i p i n t r为方便重装，修改了分组：

• 3 0 4 i p i n t r修改i p _ l e n，从中减去标准 I P首部和任何选项。我们必须牢记这一点，

以免混淆对标准 i p _ l e n解释的理解。标准 i p _ l e n中包含了标准首部、选项和数据。

如果跳过重装代码，i p _ l e n也会被改变，因为这个分组不是一个分片。

• 3 0 5 - 3 0 7 i p i n t r把M F标志复制到i p f _ m f f的低位，把i p _ t o s覆盖掉( & =~1只清除

低位)。注意，在i p f _ m f f成为一个有效成员之前，必须把 i p指一个i p a s f r a g结构。

1 0 . 6节和图1 0 - 1 4描述了i p a s f r a g结构。

尽管RFC 1 1 2 2要求 I P层提供某种机制，允许运输层为每个外出的数据报设置

i p _ t o s比特。但它只推荐，在目的主机， I P层把i p _ t o s值传给运输层。因为 TO S

字段的低位字节必须总是 0，所以当重装算法使用 i p _ o f f(通常在这里找到M F比特)

时，可以得到M F比特。

现在，可以把i p _ o f f作为一个16 bit偏移，而不是 3个标志比特和一个 13 bit偏移来访问

了。

• 3 0 8 用8乘i p _ o f f，把它从以8字节为单元转换成以1字节为单元。

i p f _ m f f和i p _ o f f决定i p i n t r是否应该重装。图 1 0 - 1 2描述了不同的情况及相应的动

作，其中f p指向的是系统以前为该数据报接收的分片表。许多工作是由 i p _ r e a s s做的。

3 0 9 - 3 2 2 如果i p _ r e a s s通过把当前分片与以前收到的分片组合在一起，能重装成一个完

整的数据报，它就返回指向该重装好的数据报的指针。如果没有重装好，则 i p _ r e a s s保存

该分片，i p i n t r跳到n e x t去处理下一个分片 (图8 - 1 2 )。

i p _ o f f i p f _ m f f f p 描 述 动 作

0 假 空 完整数据报 没有要求重装

0 假 非空 完整数据报 丢弃前面的分片

任意 真 空 新数据报的分片 用这个分片初始化新的分片表

任意 真 非空 不完整新数据报的分片 插入到已有的分片表中，尝试重装

非零 假 空 新数据报的末尾分片 初始化新的分片表

非零 假 非空 不完整新数据报的末尾分片 插入到已有的分片表中，尝试重装

图10-12   i p i n t r 和i p _ r e a s s 中的I P分片处理

3 2 3 - 3 2 4 当到达一个完整的数据报时，就选择这个 e l s e分支，并按照前面的叙述修改

i p _ h l e n。这是一个普通的流，因为收到的大多数数据报都不是分片。

如果重装处理产生一个完整的数据报， i p i n t r就把这个完整的数据报上传给合适的运输
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层协议(图8 - 1 5 )：

(*inetsw[ip_protox[ip->ip_p]].pr_input)(m,hlen);

10.6   ip_reass函数

i p i n t r把一个要处理的分片和一个指针传给 i p _ r e a s s，其中指针指向的是 i p q中匹

配的重装首部。 i p _ r e a s s可能重装成功并返回一个完整的数据报，可能把该分片链接到数

据报的重装链表上，等待其他分片到达后重装。每个重装链表的表头是一个 i p q结构，如图

1 0 - 1 3所示。

图10-13   i p q结构

5 2 - 6 0 用来标识一个数据报分片的四个字段， i p _ i d、i p _ s r c、i p _ d s t和i p _ p，被保

存在每个重装链表表头的 i p q结构中。N e t / 3用n e x t和p r e v构造数据报链表，用 i p q _ n e x t

和i p q _ p r e v构造分片的链表。

到达分组的 I P首部在被放在重装链表之前，首先被转换成一个 i p a s f r a g结构(图1 0 - 1 4 )。

图10-14   i p a s f r a g 结构

6 6 - 8 6 i p _ r e a s s在一个由i p f _ n e x t和i p f _ p r e v链接起来的双向循环链表上，收集某个

数据报的分片。这些指针覆盖了 I P首部的源地址和目的地址。 i p f _ m f f成员覆盖i p结构中的
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i p _ t o s。其他成员是相同的。

图1 0 - 1 5显示了分片首部链表 (i p q)和分片(i p a s f r a g)之间的关系。

图10-15  分片首部链表i p q和分片

图1 0 - 1 5的左下部是重装首部的链表。表中第一个节点是全局 i p q结构，i p q。它永远不

会有自己的相关分片表。 i p q表是一个双向链表，用于支持快速插入和删除。 n e x t和p r e v

指针指向前一个和后一个i p q结构，用终止结构的角上的箭头表示。

图1 0 - 1 5仍然没有显示重装结构的所有复杂性。重装代码很难跟踪，因为它完全依靠把指

针指向底层m b u f上的三个不同的结构。我们已经接触过这个技术了，例如，当一个 i p结构覆

盖某个缓存的数据部分时。

图1 0 - 1 6显示了m b u f、i p q结构、i p a s f r a g结构和i p结构之间的关系。

图1 0 - 1 6中含有大量信息：

• 所有结构都放在一个m b u f的数据区内。

• i p q链表由n e x t和p r e v链接起来的i p q结构组成。每个 i p q结构保存了唯一标识一个

I P数据报的四个字段 (图1 0 - 1 6中的阴影部分)。

• 当作为分片链表的头访问时，每个 i p q结构被看成是一个i p a s f r a g结构。这些分片由

i p f _ n e x t和i p f _ p r e v链接起来，分别覆盖了ipq 结构的i p q _ n e x t和i p q _ p r e v成员。

• 每个i p a s f r a g结构都覆盖了到达分片的i p结构，与分片一起到达的数据在缓存中跟在

该结构之后。i p a s f r a g结构的阴影部分的成员的含义与其在 i p结构中不太相同。
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图10-16   可通过多种结构访问的一段内存区

图1 0 - 1 5显示了这些重装结构之间的物理连接，图1 0 - 1 6显示了i p _ r e a s s使用的覆盖技术。

图1 0 - 1 7从逻辑的观点说明重装结构：该图显示了三个数据报的重装，以及 i p q链表和

i p a s f r a g结构之间的关系。

图10-17   三个I P数据报的重装

每个重装链表的表头包含原始数据报的标识符、协议、源和目的地址。图中只显示了

i p _ i d字段。分片表通过偏移字段排序，如果 M F比特被置位，则用M F标志分片，缺少的分

片出现在阴影里。每个分片内的数字显示了该分片的开始和结束字节相对于原始数据报数据

区的相对偏移，而不是相对于原始数据报的 I P首部。

这个例子是用来说明三个没有 I P选项的U D P数据报，其中每个数据报都有1 0 2 4字节的数据。

每个数据报的全长是1 0 5 2 ( 2 0 + 8 + 1 0 2 4 )字节，正好适合1 5 0 0字节以太网M T U。在到目的主机的

途中，这些数据报会遇到一个 S L I P链路，该链路上的路由器对数据报分片，使其大小适于放

在典型的2 9 6字节的SLIP MTU中。每个数据报分 4个分片到达。第 1个分片中包含一个标准的

2 0字节I P首部，8字节U D P首部和2 6 4字节数据。第2个和第3个分片中包含一个2 0字节I P首部和

2 7 2字节数据。最后一个分片中有一个 2 0字节首部和2 1 6字节数据( 1 0 3 2 = 2 7 2×3 + 2 1 6 )。

在图1 0 - 1 7中，数据报 5缺少一个包含 2 7 2 ~ 5 4 3字节的分片。数据报 6缺少第一个分片，
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0 ~ 2 7 1字节，以及最后一个从偏移 8 1 6开始的分片。数据报7缺少前三个分片，0 ~ 8 1 5。

图1 0 - 1 8列出了i p _ r e a s s。前面讲到，当目的地是本主机的某个 I P分片到达时，在处理

完所有选项后，i p i n t r会调用i p _ r e a s s。

图10-18   函数i p _ r e a s s ：数据报重装

3 4 3 - 3 5 8 当调用i p _ r e a s s时，i p指向分片f p或者指向匹配的i p q结构或者为空。

因为重装只涉及每个分片的数据部分，所以 i p _ r e a s s调整含有该分片的m b u f的m _ d a t a和

m _ l e n，减去每个分片的 I P首部。

4 6 5 - 4 6 9 在重装过程中，如果产生错误，该函数就跳到 d r o p f r a g。d r o p f r a g增加

i p s _ f r a g d r o p p e d，丢弃该分片，并返回一个空指针。

在运输层丢弃分片通常会严重降低性能，因为必须重传整个数据报。 T C P谨慎地避免分

片，但是U D P应用程序必须采取步骤以避免对自己分片。 [ K e n t和Mogul 1987] 解释了为什么

应该避免分片。

所有I P实现必须能够重装最多 5 7 6字节的数据报。没有通用的方法来确定远程主机能重装

的最大数据报的大小。我们将在 2 7 . 5节中看到T C P提供了一个机制，可以确定远程主机所能处

理的最大数据报的大小。U D P没有这样的机制，所以许多基于U D P的协议(例如，R I P、T F T P、

B O O T P、S N M P和D N S )，都限制在5 7 6字节左右。

我们将分7个部分显示重装代码，从图 1 0 - 1 9开始。
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图10-19   函数i p _ r e a s s ：创建重装表

1. 创建重装表

3 5 9 - 3 6 6 当f p为空时，i p _ r e a s s用新的数据报的第一个分片创建一个重装表。它分配一

个m b u f来存放新表的头 (一个i p q结构)，并调用i n s q u e，把该结构插入到重装表的链表中。

图1 0 - 2 0列出了操作数据报和分片链表的函数。

N e t / 3的3 8 6版本是在m a c h d e p . c文件中定义 i n s q u e和r e m q u e函数的。每台机器都

有自己的文件，在其中定义核心函数，通常是为提高性能。该文件也包括与机器体

系结构有关的函数，包括中断处理支持、 C P U和设备配置以及内存管理函数。

i n s q u e和r e m q u e的存在主要是为了维护内核执行队列。 N e t / 3可把它们用于数

据报重装链表，因为链表具有下一个和前一个两个指针，分别作为各自节点结构的

前两个成员。对任何类型结构的链表，这些函数同样可以用，尽管编译器可能会发

出一些警告。这也是另一个通过两个不同结构访问内存的例子。

在所有内核结构里，下一个指针通常位于前一个指针的前面 (例如，图 1 0 - 1 4 )。

这是因为i n s q u e和r e m q u e最早是在VA X上用i n s q u e和r e m q u e硬件指令实现的，

这些指令要求前向和后向指针具有这种顺序。

分片表不是用i p a s f r a g结构的前两个成员链接起来的 (图1 0 - 1 4 )，所以N e t / 3调

用i p _ d e q和i p _ e n q而不是i n s q u e和r e m q u e。

函 数 描 述

i n s q u e 紧接在p re v后面插入n o d e

void i n s q u e(v o i d *n o d e, void* p re v) ;

R e m q u e 把n o d e从表中移走

void r e m q u e(void *n o d e) ;

i p _ e n q 紧接在分片p re v后面插入分片 p

void i p _ e n q(struct ipasfrag *p, Struct ipasfrag * p re v) ;

i p _ d e q 移走分片p

void i p _ d e q(struct ipasfrag *p) ;

图10-20   i p _ r e a s s 采用的队列函数
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2. 重装超时

3 6 7 RFC 11 2 2要求有生命期字段 (i p q _ t t l)，并限制N e t / 3等待分片以完成一个数据报的时

间。这与 I P首部的T T L字段是不同的， I P首部的T T L字段是为了限制分组在互联网中循环的时

间。重用 I P首部的T T L字段作为重装超时的原因在于，一旦分片到达它的最终目的地，就不

再需要首部T T L。

在N e t / 3中，重装超时的初始值设为 60 (I P F R A G T T L)。因为每次内核调用i p _ s l o w t i m o

时，i p q _ t t l就减去1，而内核每500 ms调用i p _ s l o w t i m o一次。如果系统在接收到数据报

的任一分片 3 0秒后，还没有组装好一个完整的 I P数据报，那么系统就丢弃该 I P重装链表。重

装定时器在链表被创建后的第一次调用 i p _ s l o w t i m o时开始计时。

RFC 11 2 2推荐重装时间在6 0 ~ 1 2 0秒内，并且当收到数据报的第一个分片且定时器超时时，

向源主机发出一个 I C M P超时差错报文。重装后，总是丢弃其他分片的首部和选项，并且在

I C M P差错报文中必须包含出错数据报的前 64 bit(或者，如果该数据报短于8字节，就可以少一

些)。所以，如果内核还没有接收到分片 0，它就不能发I C M P报文。

N e t / 3的定时器要短一些，并且当丢弃分片时， N e t / 3不发送 I C M P报文。要求返

回数据报的前64 bit保证含有运输层首部的前端，这样就可以把差错报文返回给发生

错误的应用程序。注意，因为这个原因， T C P和U D P有意把它们的端口号放在首部的

前8个字节。

3. 数据报标识符

3 6 8 - 3 7 5 i p _ r e a s s在分配给该数据报的 i p q结构中保存 i p _ p、i p _ i d、i p _ s r c和

i p _ d s t，让i p q _ n e x t和i p q _ p r e v指针指向该i p q结构(也就是说，它用一个节点构造一个

循环链表 )，让q指向这个结构，并跳到 i n s e r t(图1 0 - 2 5 )，把第一个分片 i p插入到新的重装

表中去。

i p _ r e a s s的下一个部分 (图1 0 - 2 1 )是当f p不空，并已当前表中为新的分片找到正确位置

后执行的。

图10-21   函数i p _ r e a s s ：在重装链表中找位置

3 7 6 - 3 8 1 因为f p不空，所以f o r循环搜索数据报的分片链表，找到一个偏移大于 i p _ o f f

的分片。

在目的主机上，分片包含的字节范围可能会相互覆盖。发生这种情况的原因是，当一个

运输层协议重传某个数据报时，采用与原来数据报不同的路由；而且，分片的模式也可能不

同，这就导致在目的主机上的相互覆盖。传输协议必须能强制 I P使用原来的 I D字段，确保目

的主机识别出该数据报是重传的。

N e t / 3并不为运输层协议提供机制保证在重传的数据报中重用 IP ID字段。在准备
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新数据报时，i p _ o u t p u t通过增加全局整数 i p _ i d来赋一个新值 (图8 - 2 2 )。尽管如

此，N e t / 3系统也能从让运输层用相同 I D字段重传 I P数据报的系统上接收重叠的分片。

图1 0 - 2 2说明分片可能会以不同的方式与已经到达的分片重叠。分片是按照它们到达目的

主机的顺序编号的。重装的分片在图 1 0 - 2 2底部显示，分片的阴影部分是被丢弃的多余字节。

在下面的讨论中，早到 (e a r l i e r)分片是指先前到达主机的分片。

图10-22   可能会在目的主机重叠的分片的字节范围

图1 0 - 2 3中代码截断或丢弃到达的分片。

3 8 2 - 3 9 6 i p _ r e a s s把新片中与早到分片末尾重叠的字节丢弃，截断重复的部分(图1 0 - 2 2中分

片5的前部 )，或者，如果新分片的所有字节已经在早先的分片中 (分片4 )出现，就丢弃整个新

分片(分片6 )。

图10-23   函数i p _ r e a s s ：截断到达分组

图1 0 - 2 4中的代码截断或丢弃已有的分片。

3 9 7 - 4 1 2 如果当前分片部分地与早到分片的前端部分重叠，就把早到分片中重复的数据截

掉(图1 0 - 2 2中分片2的前部)。丢弃所有与当前分片完全重叠的早到分片 (分片3 )。

图1 0 - 2 5中，到达分片被插入到重装链表。

4 1 3 - 4 2 6 在截断后，i p _ e n q把该分片插入链表，并扫描整个链表，确定是否所有分片全

部到达。如果还缺少分片，或链表最后一个分片的 i p f _ m f f被置位，i p _ r e a s s就返回0，并

等待更多的分片。

当目前的分片完成一个数据报后，整个链表被图 1 0 - 2 6所示的代码转换成一个m b u f链。

4 2 7 - 4 4 0 如果某个数据报的所有分片都被接收下来， w h i l e循环用m _ c a t把分片重新构造
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成数据报。

图10-24   函数i p _ r e a s s ：截断已有分组

图10-25   函数i p _ r e a s s ：插入分组

图10-26   函数i p _ r e a s s ：重装数据报

图1 0 - 2 7显示了一个有三个分片的数据报的m b u f和i p q结构之间的关系。
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图10-27   m _ c a t 重装缓存内的分片

图中最暗的区域是分组的数据部分，稍淡的阴影部分是 m b u f中未用的部分。有三个分片，

每个分片都被存放在一个有两个 m b u f的链上：一个分组首部和一个簇。每个分片的第一个缓

存上的m _ d a t a指针指向分组数据，而不是分组的首部。因此，由 m _ c a t构造的缓存链只包

含分片的数据部分。

当一个分片含有多于2 0 8字节的数据时，情况通常是这样的 ( 2 . 6节)。缓存的“f r a g”部分是

分片的I P首部。由于图1 0 - 1 8中的代码，各缓存链第一个缓存的m _ d a t a指针指向“o p t s”之后。

图1 0 - 2 8显示了用所有分片的缓存重装的数据报。注意，分片 2和3的I P部分和选项不在重

装的数据报里。

第一个分片的首部仍然被用作 i p a s f r a g结构。它被图 1 0 - 2 9中的代码恢复成一个有效的

I P数据报首部。

4. 重建数据报首部

4 4 1 - 4 5 6 i p _ r e a s s把i p指向链表的第一个分片，将i p a s f r a g结构恢复成i p结构：把数

据报长度恢复成 i p _ l e n，源站地址恢复成 i p _ s r c，目的地址恢复成 i p _ d s t；并把

i p f _ m f f的低位清零 (从图1 0 - 1 4可以知道， i p a s f r a g结构的i p f _ m f f覆盖了i p结构的

i p f _ t o s)。

i p _ r e a s s用r e m q u e把整个分组从重装链表中移走，丢弃链表头 i p q结构，调整第一个

缓存中的m _ l e n和m _ d a t a，将前面被隐藏起来的第一个分片的首部和选项包含进来。

5. 计算分组长度
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图10-28   重装的数据报

图10-29   函数i p _ r e a s s ：数据报重装

4 5 7 - 4 6 4 此处的代码总被执行，因为数据报的第一个缓存总是一个分组首部。 f o r循环计

算缓存链中数据的字节数，并把值保存在 m _ p k t h d r . l e n中。

在选项类型字段中， c o p i e d比特的意义现在应该很明白了。因为目的主机只保留那些出现

在第一个分片中的选项，而且只有那些在分组去往目的主机的途中控制分组处理的选项才被

复制下来。不复制那些在传送过程中收集信息的选项，因为当分组在目的主机上被重装时，

所有收集的信息都被丢弃了。
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10.7   i p _ s l o w t i m o函数

如7 . 4节所述，N e t / 3的各项协议可能指定每 500 ms调用一个函数。对 I P而言，这个函数是

i p _ s l o w t i m o，如图1 0 - 3 0所示，为重装链表上的分片计时。

图10-30   i p _ s l o w t i m o 函数

5 1 5 - 5 3 4 i p _ s l o w t i m o遍历部分数据报的链表，减少重装 T T L字段。当该字段减为 0时，

就调用i p _ f r e e f，把与该数据报相关的分片都丢弃。在 s p l n e t处运行i p _ s l o w t i m o，避

免到达分组修改链表。

i p _ f r e e f显示如图1 0 - 3 1。

4 7 0 - 4 8 6 i p _ f r e e f移走并释放链表上f p指向的各分片，然后释放链表本身。

图10-31   i p _ f r e e f 函数

i p _ d r a i n函数

在图7 - 1 4中，我们讲到 I P把i p _ d r a i n定义成一个当内核需要更多内存时才调用的函数。
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这种情况通常发生在我们讨论过的 (图2 - 1 3 )分配缓存时。i p _ d r a i n显示如图1 0 - 3 2。

图10-32   i p _ d r a i n 函数

5 3 8 - 5 4 5 I P释放内存的最简单办法就是丢弃重装链表上的所有 I P分片。对属于某个 T C P报

文段的分片， T C P最终会重传该数据。属于 U D P数据报的 I P分片就丢失了，基于 U D P的协议

必须在应用程序层处理这种情况。

10.8   小结

本章展示了当一个外出的数据报过大而不适于在选定网络上传送时， i p _ o u t p u t如何对

数据报分片。由于分片在向目的地传送的途中可能会被继续分片，也有可能走不同的路径，

所以只有目的主机才能组装原来的数据报。

i p _ r e a s s接收到达分片，并试图重装数据报。如果重装成功，就把数据报传回 i p i n t r，

然后提交给恰当的运输层协议。所有 I P实现必须能够重装最多5 7 6字节的数据报。N e t / 3的唯一

限制就是可以得到的m b u f的个数。如果在一段合理的时间内，没有接收完数据报的所有分片，

i p _ s l o w t i m o就丢弃不完整的数据报。

习题

10.1   修改i p _ s l o w t i m o，当它丢弃一个不完整数据报时 (图11 - 1 )，发出一个 I C M P超时

差错报文。

10.2   在分片的数据报中，各分片记录的路由可能互不相同。在目的主机上重装某个数据

报时，返回给运输层的哪一个路由？

10.3   画一个图说明图1 0 - 1 7中I D为7的分片的i p q结构所涉及的m b u f和相关的分片链表。

10.4   [Auerbach 1994] 建议在对数据报分片后，应该首先传送最后的分片。如果接收系

统先收到最后的分片，它就可以利用偏移值为数据报分配一个大小合适的缓冲区。

请修改i p _ o u t p u t，首先发送最后的分片。

[Auerbach 1994] 注意到某些商用T C P / I P实现如果先收到最后的分片，就会

出现崩溃。

10.5   用图8 - 5中的统计回答下面的问题。什么是每个重装的数据报的平均分片数？当一

个外出的数据报被分片时，创建的平均分片数是多少？

10.6   如果i p _ o f f的保留比特被置位，分组会发生什么情况？
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第11章 ICMP：Internet控制报文协议

11.1  引言

I C M P在I P系统间传递差错和管理报文，是任何 I P实现必需和要求的组成部分。 I C M P的规

范见RFC 792 [Postel 1981b]。RFC 950 [Mogul和Postel 1985]和RFC 1256 [Deering 1991a]定义

了更多的 I C M P报文类型。RFC 792 [Braden 1989a]提供了重要的I C M P细节。

I C M P有自己的传输协议号( 1)，允许 I C M P报文在 I P数据报内携带。应用程序可以直接从

第3 2章讨论的原始I P接口发送或接收 I C M P报文。

我们可把 I C M P报文分成两类：差错和查询。查询报文是用一对请求和回答定义的。

I C M P差错报文通常包含了引起错误的 I P数据报的第一个分片的 I P首部(和选项)，加上该分片

数据部分的前 8个字节。标准假定这 8个字节包含了该分组运输层首部的所有分用信息，这样

运输层协议可以向正确的进程提交 I C M P差错报文。

T C P和U D P端口号在它们首部的前8个字节内出现。

图11 - 1显示了所有目前定义的 I C M P报文。双线上面的是 I C M P请求和回答报文；双线下面

的是I C M P差错报文。

t y p e和c o d e 描 述 P R C _

I C M P _ E C H O 回显请求

I C M P _ E C H O R E P L Y 回显回答

I C M P _ T S A M P 时间戳请求

I C M P _ T S T A M P R E P L Y 时间戳回答

I C M P _ M A S K R E Q 地址掩码请求

I C M P _ M A S K R E P L Y 地址掩码回答

I C M P _ I R E Q 信息请求(过时的)

I C M P _ I R E Q R E P L Y 信息回答(过时的)

I C M P _ R O U T E R A D V E R T 路由器通告

I C M P _ R O U T E S O L I C I T 路由器请求

I C M P _ R E D I R E C T 有更好的路由

I C M P _ R E D I R E C T _ N E T 网络有更好的路由 P R C _ R E D I R E C T _ H O S T

I C M P _ R E D I R E C T _ H O S T 主机有更好的路由 P R C _ R E D I R E C T _ H O S T

I C M P _ R E D I R E C T _ T O S N E T TO S和网络有更好的路由 P R C _ R E D I R E C T _ H O S T

I C M P _ R E D I R E C T _ T O S H O S T TO S和主机有更好的路由 P R C _ R E D I R E C T _ H O S T

其他 不识别码

I C M P _ U N R E A C H 目的主机不可达

I C M P _ U N R E A C H _ N E T 网络不可达 P R C _ U N R E A C H _ N E T

I C M P _ U N R E A C H _ H O S T 主机不可达 P R C _ U N R E A C H _ H O S T

图11-1   ICMP报文类型和代码
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t y p e和c o d e 描 述 P R C _

I C M P _ U N R E A C H _ P R O T O C O L 目的主机上协议不能用 P R C _ U N R E A C H _ P R O T O C O L

I C M P _ U N R E A C H _ P O R T 目的主机上端口没有被激活 P R C _ U N R E A C H _ P O R T

I C M P _ U N R E A C H _ S R C F A I L 源路由失败 P R C _ U N R E A C H _ S R C F A I L

I C M P _ U N R E A C H _ N E E D F R A G 需要分片并设置D F比特 P R C _ M S G S I Z E

I C M P _ U N R E A C H _ N E T _ U N K N O W N 目的网络未知 P R C _ U N R E A C H _ N E T

I C M P _ U N R E A C H _ H O S T _ U N K N O W N 目的主机未知 P R C _ U N R E A C H _ H O S T

I C M P _ U N R E A C H _ I S O L A T E D 源主机被隔离 P R C _ U N R E A C H _ H O S T

I C M P _ U N R E A C H _ N E T _ P R O H I B 从管理上禁止与目的网络通信 P R C _ U N R E A C H _ N E T

I C M P _ U N R E A C H _ H O S T _ P R O H I B 从管理上禁止与目的主机通信 P R C _ U N R E A C H _ H O S T

I C M P _ U N R E A C H _ T O S N E T 对服务类型，网络不可达 P R C _ U N R E A C H _ N E T

I C M P _ U N R E A C H _ T O S H O S T 对服务类型，主机不可达 P R C _ U N R E A C H _ H O S T

1 3 用过滤从管理上禁止通信

1 4 主机优先违规

1 5 事实上优先切断

其他 不识别码

I C M P _ T I M X C E E D 超时

I C M P _ T I M X C E E D _ I N T R A N S 传送过程中 I P生存期到期 P R C _ T I M X C E E D _ I N T R A N S

I C M P _ T I M X C E E D _ R E A S S 重装生存期到期 P R C _ T I M X C E E D _ R E A S S

其他 不识别码

I C M P _ P R R A M P R O B I P首部的问题

0 未指明首部差错 P R C _ P A R A M P R O B

I C M P _ P R R A M P R O B _ O P T A B S E N T 丢失需要的选项 P R C _ P A R A M P R O B

其他 无效字节的字节偏移

I C M P _ S O U R C E Q U E N C H 要求放慢发送 P R C _ Q U E N C H

其他 不识别类型

图11-1   (续)

图11 - 1和图11 - 2中含有大量信息：

• P R C _栏显示了N e t / 3处理的与协议无关的差错码( 11 . 6节)和 I C M P报文之间的映射。对请

求和回答，这一列是空的。因为在这种情况下不会产生差错。如果对一个 I C M P差错，

这一行为空，说明N e t / 3不识别该码，并自动丢弃该差错报文。

• 图11 - 3显示了我们讨论图11 - 2所列函数的位置。

• i c m p _ i n p u t栏是i c m p _ i n p u t为每个I C M P报文调用的函数。

• UDP栏是为U D P插口处理 I C M P报文的函数。

• T C P栏是为T C P插口处理 I C M P报文的函数。注意，是 t c p _ q u e n c h处理I C M P源站抑制

差错，而不是t c p _ n o t i f y。

• 如果e r r n o栏为空，内核不向进程报告 I C M P报文。

• 表的最后一行显示，在用于接收 I C M P报文的进程的接收点上，不识别的 I C M P报文被提

交给原来的 I P协议。

在N e t / 3中，I C M P是作为I P之上的一个运输层协议实现的，它不产生差错或请求；它代表
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其他协议格式化并发送报文。 I C M P传递到达的差错，并向适当的传输协议或等待 I C M P报文

的进程发出回答。另一方面， I C M P用一个合适的 I C M P回答响应大多数 I C M P请求。图11 - 4对

此作了总结。

图11-2   ICMP报文类型和代码 (续)
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函 数 描 述 引 用

i c m p _ r e f l e c t 为I C M P生成回答 11 . 1 2节

i n _ r t c h a n g e 更新I P路由表 图2 2 - 3 4

p f c t l i n p u t 向所有协议报告差错 7 . 7节

p r _ c t l i n p u t 向与插口有关的协议报告差错 7 . 4节

r i p _ i n p u t 进程不识别的 I C M P报文 3 2 . 5节

t c p _ n o t i f y 向进程报告差错或忽略 图2 7 - 1 2

t c p _ q u e n c h 放慢输出 图2 7 - 1 3

u d p _ n o t i f y 向进程报告差错 图2 3 - 3 1

图11-3   ICMP输入处理时调用的函数

I C M P报文类型 到 达 输 出

请求 向I C M P请求生成回答 由某个进程生成

回答 传给原始 I P 由内核生成

差错 传给传输协议和原始 I P 由I P或传输协议生成

未知 传给原始 I P 由某个进程生成

图11-4   ICMP报文处理

11.2   代码介绍

图11 - 5的两个文件中有本章讨论的 I C M P数据结构、统计量和处理的程序。

文 件 描 述

n e t i n e t / i p _ i c m p . h I C M P结构定义

n e t i n e t / i p _ i c m p . c I C M P处理

图11-5   本章定义的文件

11.2.1   全局变量

本章介绍的全局变量如图 11 - 6所示。

变 量 类 型 描 述

i c m p m a s k r e p l i n t 使I C M P地址掩码回答的返回有效

i c m p s t a t struct icmpstat I C M P统计量(图11 - 7)

图11-6   本章介绍的全局变量

11.2.2   统计量

统计量是由图11 - 7所示的i c m p s t a t结构的成员收集的。

i c m p s t a t成员 描 述 S N M P使用的

i c p s _ o l d i c m p 因为数据报是一个 I C M P报文而丢弃的差错数

i c p s _ o l d s h o r t 因为I P数据报太短而丢弃的差错数

图11-7   本章收集的统计信息
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i c m p s t a t成员 描 述 S N M P使用的

i c p s _ b a d c o d e 由于无效码而丢弃的 I C M P报文数

i c p s _ b a d l e n 由于无效的 I C M P体而丢弃的 I C M P报文数

i c p s _ c h e c k s u m 由于坏的I C M P检验和而丢弃的 I C M P报文数

i c p s _ t o o s h o r t 由于I C M P首部太短而丢弃的报文数

i c p s _ o u t h i s t [ ] 输出计数器数组 ;每种I C M P类型对应一个

i c p s _ i n h i s t [ ] 输入计数器数组 ;每种I C M P类型对应一个

i c p s _ e r r o r i c m p _ e r r o r的调用(重定向除外 )数

i c p s _ r e f l e c t 内核反映的 I C M P报文数

图11-7   (续)

在分析程序时，我们会看到计数器是递增的。

图11 - 8显示的是执行netstat -s命令输出的统计信息的例子。

图11-8   ICMP统计信息示例

11.2.3   SNMP变量

图11 - 9显示了SNMP ICMP组的变量与N e t / 3收集的统计量之间的关系。

图11-9   ICMP组内的简单S N M P变量
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图11-9   (续)

i c m p I n M s g s是i c p s _ i n h i s t数组和i c m p I n E r r o r s中的计数之和，i c m p O u t M s g s

是i c p s _ o u t i s t数组和i c m p O u t E r r o r s中的计数之和。

11.3   i c m p结构

N e t / 3通过图11 - 1 0中的i c m p结构访问某个I C M P报文。

4 2 - 4 5 i c m p _ t y p e标识特定报文，i c m p _ c o d e进一步指定该报文(图 11 - 1的第1栏)。计算

i c m p _ c k s u m的算法与I P首部检验和相同，保护整个 ICMP 报文(像I P一样，不仅仅保护首部)。

4 6 - 7 9 联合i c m p _ h u n(首部联合)和i c m p _ d u n(数据联合)按照i c m p _ t y p e和i c m p _ c o d e

访问多种 I C M P报文。每种 I C M P报文都使用i c m p _ h u n；只有一部分报文用 i c m p _ d u n。没

有使用的字段必须设置为 0。

8 0 - 8 6 我们已经看到，利用其他嵌套的结构(例如 m b u f、l e _ s o f t c和e t h e r _ a r p)，

# d e f i n e宏可以简化对结构成员的访问。

图11 - 11显示了 I C M P报文的整体结构，并再次强调 I C M P报文是封装在 I P数据报里的。我

们将在分析程序时，分析所遇报文的特定结构。

图11-10   i c m p 结构
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图11-10   (续)

图11 - 11   一个I C M P报文(省略i c m p _ )

11.4   ICMP 的p r o t o s w结构

i n e t s w [ 4 ](图11 - 1 3)的p r o t o s w结构描述了 I C M P，并支持内核和进程对协议的访问。

图11 - 1 2显示了该结构。在内核里， i c m p _ i n p u t处理到达的 I C M P报文，进程产生的外出

I C M P报文由r i p _ o u t p u t处理。以r i p _开头的三个函数将在第3 2章中讨论。

成 员 i n e t s w [ 4 ] 描 述

p r _ t y p e S O C K _ R A W I C M P提供原始分组服务

p r _ d o m a i n & i n e t d o m a i n I C M P是I n t e r n e t域的一部分

图11-12   ICMP 的i n e t s w 项
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成 员 i n e t s w [ 4 ] 描 述

p r _ p r o t o c o l IPPROTO_ICMP (1) 出现在I P首部的i p _ p字段中

p r _ f l a g s P R _ A T O M I C | P R _ A D D R 插口层标志， I C M P不使用

p r _ i n p u t i c m p _ i n p u t 从I P层接收I C M P报文

p r _ o u t p u t r i p _ o u t p u t 将I C M P报文发送到 I P层

p r _ c t l i n p u t 0 I C M P不使用

p r _ c t l o u t p u t r i p _ c t l o u t p u t 响应来自一个进程的管理请求

p r _ u s r r e q r i p _ u s r r e q 响应来自一个进程的通信请求

p r _ i n i t 0 I C M P不使用

p r _ f a s t t i m o 0 I C M P不使用

p r _ s l o w t i m o 0 I C M P不使用

p r _ d r a i n 0 I C M P不使用

p r _ s y s c t l 0 I C M P不使用

图11-12   (续)

图11-13   数值为1的i p _ p 选择了i n e t s w [ 4 ]

11.5   输入处理：i c m p _ i n p u t函数

回想起i p i n t r对数据报进行分用是根据 I P首部中的传输协议编号i p _ p。对于I C M P报文，

i p _ p是1，并通过i p _ p r o t o x选择i n e t s w [ 4 ]。

当一个I C M P报文到达时，I P

层通过i n e t s w [ 4 ]的p r _ i n p u t

函数，间接调用 i c m p _ i n p u t

(图1 0 - 11)。

我们将看到，在 i c m p _

i n p u t中，每一个 I C M P报文要

被处理 3次：被 i c m p _ i n p u t

处理一次；被与 I C M P差错报文

中的 I P分组相关联的传输协议

处理一次；被记录收到 I C M P报

文的进程处理一次。 I C M P输入

处理过程的总的构成情况如图

11 - 1 4所示。
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我们将在以下 5节(11 . 6～11 . 1 0)讨论i c m p _ i n p u t：(1) 验证收到的报文； (2) ICMP差错

报文； (3) ICMP请求报文； (4) ICMP重定向报文； (5) ICMP回答报文。i c m p _ i n p u t函数的

第一部分如图11 - 1 5所示。

图11-15   i c m p _ i n p u t 函数
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图11-15   (续)

1. 静态结构

1 3 1 - 1 3 4 因为i c m p _ i n p u t是在中断时调用的，此时堆栈的大小是有限的。所以，为了在

每次调用i c m p _ i n p u t时，避免动态分配造成的延迟，以及使堆栈最小，这 4个结构是动态分

配的。i c m p _ i n p u t把这4个结构用作临时变量。

i c m p s r c的命名容易引起误解 ，因为 i c m p _ i n p u t把它用作临时

s o c k a d d r _ i n变量，而它也从未包含过源站地址。在 N e t / 2版本的i c m p _ i n p u t中，

在报文被r a w _ i n p u t函数提交给原始 I P之前，报文的源站地址在函数的最后被复制

到i c m p s r c中。而N e t / 3调用只需要一个指向该分组的指针的 r i p _ i n p u t，而不是

r a w _ i n p u t。虽然有这个改变，但是i c m p s r c仍然保留了在N e t / 2中的名字。

2. 确认报文

1 3 5 - 1 3 9 i c m p _ i n p u t希望收到的 I C M P报文(m)中含有一个指向该数据报的指针，以及该

数据报 I P首部的字节长度( h l e n)。图 11 - 1 6列出了几个在 i c m p _ i n p u t里用于简化检测无效

I C M P报文的常量。

常量／宏 值 描 述

I C M P _ M I N L E N 8 I C M P报文大小的最小值

I C M P _ T S L E N 2 0 I C M P时间戳报文大小

I C M P _ M A S K L E N 1 2 I C M P地址掩码报文大小

I C M P _ A D V L E N M I N 3 6 I C M P差错(建议)报文大小的最小值

(I P + ICMP + B A D I P = 20 + 8 + 8 = 36)

I C M P _ A D V L E N( p ) 36 + o p t s i z e I C M P差错报文的大小，包含无效分组 p的I P选项的o p t s i z e字节

图11-16   ICMP引用的用来验证报文的常量

1 4 0 - 1 6 0 i c m p _ i n p u t从i p _ l e n取出ICMP 报文的大小，并把它存放在i c m p l e n中。第8

章讲过，i p i n t r从i p _ l e n中排除了 I P首部的长度。如果报文长度太短，不是有效报文，就

生成 i c p s _ t o o s h o r t，并丢弃该报文。如果在第一个 m b u f中，ICMP 首部和 I P首部不是连

续的，则 由m _ p u l l u p保证ICMP 首部以及封闭的 I P分组的 I P首部在同一个m b u f中。

3. 验证检验和

1 6 1 - 1 7 0 i c m p _ i n p u t隐藏m b u f中的I P首部，并用 i n _ c k s u m验证ICMP 的检验和。如果

报文被破坏，就增加i c p s _ c h e c k s u m，并丢弃该报文。

4. 验证类型

1 7 1 - 1 7 5 如果报文类型( i c m p _ t y p e )不在识别范围内，i c m p _ i n p u t就跳过s w i t c h执行
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r a w语句(图 11 - 9)。如果在识别范围内， i c m p _ i n p u t复制i c m p _ c o d e，s w i t c h  按照

i c m p _ t y p e处理该报文。

在ICMP s w i t c h语句处理完后，i c m p _ i n p u t向r i p _ i n p u t发送ICMP 报文，后者把

ICMP 报文发布给准备接收的进程。只有那些被破坏的报文(长度或检验和出错)以及只由内核

处理的 I C M P请求报文才不传给 r i p _ i n p u t。在这两种情况下， i c m p _ i n p u t都立即返回，

并跳过r a w处的源程序。

5. 原始I C M P输入

3 1 7 - 3 2 5 i c m p _ i n p u t把到达的报文传给r i p _ i n p u t，r i p _ i n p u t依据报文里含有的协

议及源站和目的站地址信息( 3 2章)，把报文发布给正在监听的进程。

原始I P机制允许进程直接发送和接收 I C M P报文，这样做有几个原因：

• 新ICMP 报文可由进程处理而无需修改内核(例如，路由器通告，图 11 - 2 8)。

• 可以用进程而无需用内核模块来实现发送 ICMP 请求和处理回答的机制( p i n g和

t r a c e r o u t e)。

• 进程可以增加对报文的内核处理。与此类似，内核在更新完它的路由表后，会把 I C M P

重定向报文传给一个路由守护程序。

11.6   差错处理

我们首先考虑 I C M P差错报文。当主机发出的数据报无法成功地提交给目的主机时，它就

接收这些报文。目的主机或中间的路由器生成这些报文，并将它们返回到原来的系统。图 11 - 1 7

显示了多种 I C M P差错报文的格式。

图11-17   ICMP差错报文 (省略i c m p _ )

图11 - 1 8中的源程序来自图11 - 1 5中的s w i t c h语句。

图11-18   i c m p _ i n p u t 函数：差错报文
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图11-18   (续)

1 7 6 - 2 1 6 对I C M P差错的处理是最少的，因为这主要是运输层协议的责任。 i m c p _ i n p u t把

i c m p _ t y p e和i c m p _ c o d e映射到一个与协议无关的差错码集上，该差错码是由 P R C _常量
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(图11 - 1 9 )表示的。P R C _常量有一个隐含的顺序，正好与 I C M P的c o d e相对应。这就解释了为

什么c o d e是按一个P R C _常量递增的。

2 1 7 - 2 2 5 如果识别出类型和码， i c m p _ i n p u t就跳到d e l i v e r。如果没有识别出来，

i c m p _ i n p u t就跳到b a d c o d e。

如果对所报告的差错而言，报文长度不正确， i c p s _ b a d l e n的值就加1，并丢弃该报文。

N e t / 3总是丢弃无效的 I C M P报文，也不生成有关该无效报文的 I C M P差错。这样，就避免在两

个有缺陷的实现之间形成无限的差错报文序列。

2 2 6 - 2 3 1 i c m p _ i n p u t调用运输层协议的p r _ c t l i n p u t函数，该函数根据原始数据报的

i p _ p，把到达分组分用到正确的协议，从而构造出原始的 I P数据报。差错码(c o d e)、原始 I P

数据报的目的地址( i c m p s r c )以及一个指向无效数据报的指针( i c m p _ i p )被传给

p r _ c t l i n p u t(如果是为该协议定义的)。图 2 3 - 3 1和图2 7 - 1 2讨论这些差错。

2 3 2 - 2 3 4 最后，i c p s _ b a d c o d e的值增加1，并终止s w i t c h语句的执行。

常 量 描 述

P R C _ H O S T D E A D 主机似乎已关闭

P R C _ I F D O W N 网络接口关闭

P R C _ M S G S I Z E 无效报文大小

P R C _ P R R A M P R O B 首部不正确

P R C _ Q U E N C H 某人说要放慢

P R C _ Q U E N C H 2 阻塞比特要求放慢

P R C _ R E D I R E C T _ H O S T 主机路由选择重定向

P R C _ R E D I R E C T _ N E T 网络路由选择重定向

P R C _ R E D I R E C T _ T O S H O S T TO S和主机的重定向

PRC_REDIRECT_TOSNET TO S和网络的重定向

P R C _ R O U T E D E A D 如果可能，选择新的路由

PRC_TIMXCEED_INTRANS 传送过程中分组生命期到期

P R C _ T I M X C E E D _ R E A S S 分片在重装过程中生命期到期

P R C _ U N R E A C H _ H O S T 没有到主机的路由

PRC_UNREACH_NET 没有到网络的路由

P R C _ U N R E A C H _ P O R T 目的主机称端口未激活

P R C _ U N R E A C H _ P R O T O C O L 目的主机称协议不可用

P R C _ U N R E A C H _ S R C F A I L 源路由失败

图11-19   与协议无关的差错码

尽管P R C _常量表面上与协议无关，但它们主要还是基于 I n t e r n e t协议族。其结果

是，当某个 I n t e r n e t协议族以外的协议把自己的差错映射到 P R C _常量时，会失去可指

定性。

11.7   请求处理

N e t / 3响应具有正确格式的 I C M P请求报文，但把无效 I C M P请求报文传给r i p _ i n p u t。第

3 2章讨论了应用程序如何生成 I C M P请求报文。

除路由器通告报文外，大多数N e t / 3所接收的 I C M P请求报文都生成回答报文。为避免为回

答报文分配新的m b u f，i c m p _ i n p u t把请求的缓存转换成回答的缓存，并返回给发送方。我
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们将分别讨论各个请求。

11.7.1   回显询问：I C M P _ E C H O和I C M P _ E C H O R E P L Y

尽管 I C M P非常简单，但是 I C M P回显请求和回答却是网络管理员最有力的诊断工具。发

出I C M P回显请求称为“ p i n g”一个主机，也就是调用 p i n g程序一次。许多系统提供该程序

来手工发送 I C M P回显请求。卷1的第7章详细讨论了p i n g。

p i n g程序的名字依照了声纳脉冲 (soar ping)，用其他物体对声纳脉冲的反射所产生的回

声确定它们的位置。卷1把这个名字解释成Packet InterNet Groper，是不正确的。

图11 - 2 0是I C M P回显请求和回答报文的结构。

图11-20   ICMP回显请求和回答

i c m p _ c o d e总是0。 i c m p _ i d和i c m p _ s e q设置成请求的发送方，回答中也不做修改。

源系统可以用这些字段匹配请求和回答。 i c m p _ d a t a中到达的所有数据也被反射。图 11 - 2 1

是I C M P回显处理和i c m p _ i n p u t实现反射 I C M P请求的源程序。

图11-21   i c m p _ i n p u t 函数：回显请求和回答

2 3 5 - 2 3 7 通过把i c m p _ t y p e变成I C M P _ E C H O R E P L Y，并跳转到 r e f l e c t发送回答，

i c m p _ i n p u t把回显请求转换成了回显回答。

2 7 7 - 2 8 2 在为每个 I C M P 请求构造完回答之后，i c m p _ i n p u t执行r e f l e c t处的程序。在

这里，存储数据报正确的长度被恢复，在 i c p s _ r e f l e c t和i c p s _ o u t h i s t [ ]中分别计算

请求的数量和I C M P报文的类型。i c p s _ r e f l e c t ( 1 1 . 1 2节)把回答发回给请求方。
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11.7.2   时间戳询问：I C M P _ T S T A M P和I C M P _ T S T A M P R E P L Y

I C M P时间戳报文如图11 - 2 2所示。

图11-22   ICMP时间戳请求和回答

i c m p _ c o d e总是0。i c m p _ i d和i c m p _ s e q的作用与它们在 I C M P回显报文中的一样。请

求的发送方设置 i c m p _ o t i m e (发出请求的时间 )；i c m p _ r t i m e (收到请求的时间 )和

icmp_ttime (发出回答的时间)由回答的发送方设置。所有时间都是从 U T C午夜开始的毫

秒数。如果时间值没有以标准单位记录，就把高位置位，与 I P时间戳选项一样。

图11 - 2 3是实现时间戳报文的程序。

图11-23   i c m p _ i n p u t 函数：时间戳请求和回答

2 3 8 - 2 4 6 i c m p _ i n p u t对I C M P的响应，包括：把i c m p _ t y p e改成I C M P _ T S T A M P R E P L Y，

记录当前i c m p _ r t i m e和i c m p _ t t i m e，并跳转到r e f l e c t发送回答。

很难精确地设置i c m p _ r t i m e和i c m p _ t t i m e。当系统执行这段程序时，报文可能已经在I P

输入队列中等待处理，这时设置i c m p _ r t i m e已经太晚了。类似地，数据报也可能在要求处理时

在网络接口的传输队列中被延迟，这时设置i c m p _ t t i m e又太早了。为了把时间戳设置得更接近

真实的接收和发送时间，必须修改每个网络的接口驱动程序，使其能理解ICMP 报文(习题11 . 8 )。

11.7.3   地址掩码询问：I C M P _ M A S K R E Q和I C M P _ M A S K R E P L Y

ICMP 地址掩码请求和回答如图 11 - 2 4所示。

RFC 950 [Mogul和Postel 1985]在原来的 I C M P规范说明中增加了地址掩码报文，使系统能

发现某个网络上使用的子网掩码。
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除非系统被明确地配置成地址掩码的授权代理，否则， RFC 11 2 2禁止向其发送掩码回答。

这样，就避免系统与所有向它发出请求的系统共享不正确的地址掩码。如果没有管理员授权

回答，系统也要忽略地址掩码请求。

图11-24   ICMP地址掩码请求和回答

如果全局整数i c m p m a s k r e p l非零，N e t / 3会响应地址掩码请求。 i c m p m a s k r e p l的默

认值是0，i c m p _ s y s c t l可以通过s y s t c t l(8)程序(11 . 1 4节)修改它。

N e t / 2系统中没有控制回答地址掩码请求的机制。其结果是，必须非常正确地配

置N e t / 2接口的地址掩码；该信息是与网络上所有发出地址掩码请求的系统共享的。

地址掩码报文的处理如图 11 - 2 5所示。

图11-25   i c m p _ i n p u t 函数：地址掩码请求和回答
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2 4 7 - 2 5 6 如果没有配置响应掩码请求，或者该请求太短，这段程序就中止 s w i t c h的执行，

并把报文传给r i p _ i n p u t(图11 - 1 5)。

在这里 N e t / 3无法增加 i c p s _ b a d l e n。对其他 ICMP 长度差错，它却增加

i c p s _ b a d l e n。

1. 选择子网掩码

2 5 7 - 2 6 7 如果地址掩码请求被发到 0 . 0 . 0 . 0或2 5 5 . 2 5 5 . 2 5 5 . 2 5 5，源地址被保存在i c m p d s t中。

在这里，i f a o f _ o f f o r a d d r把i c m p d s t作为源站地址，在同一网络上查找 i n _ o f a d d r结

构。如果源站地址是 0 . 0 . 0 . 0或2 5 5 . 2 5 5 . 2 5 5 . 2 5 5，i f a o f _ o f f o r a d d r返回一个指针，该指针

指向与接收接口相关的第一个 I P地址。

d e f a u l t情况(针对单播或有向广播)为i f a o f _ i f p f o r a d d r保存目的地址。

2. 转换成回答

2 6 9 - 2 7 0 通过改变i c m p _ t y p e，并把所选子网掩码 i a _ s o c k m a s k复制到i c m p _ m a s k，

就完成了把请求转换成回答的工作。

3. 选择目的地址

2 7 1 - 2 7 6 如果请求的源站地址全 0(“该网络上的这台主机”，只在引导时用作源站地址，

RFC 11 2 2)，并且源站不知道自己的地址， N e t / 3必须广播这个回答，使源站系统接收到这个

报文。在这种情况下，如果接收接口位于某个广播或点到点网络上，该回答的目的地址将分

别是i a _ b r o a d a d d r和i a _ d s t a d d r。i c m p _ i n p u t把回答的目的地址放在 i p _ s r c里，因

为r e f l e c t处的程序(图11 - 2 1)会把源站和目的站地址倒过来。不改变单播请求的地址。

11.7.4   信息询问：I C M P _ I R E Q和I C M P _ I R E Q R E P L Y

I C M P信息报文已经过时了。它们企图广播一个源和目的站地址字段的网络部分为全 0的

请求，使系统发现连接的 I P网络的数量。响应该请求的主机将返回一个填好网络号的报文。

主机还需要其他办法找到地址的主机部分。

RFC 11 2 2推荐主机不要实现 I C M P信息报文，因为 R A R P(RFC 903 [Finlayson et al.，

1 9 8 4 ])和B O O T P(RFC 951 [Croft和Gilmore 1985])更适于发现地址。RFC 1541 [Droms 1993]描

述的一个新协议，动态主机配置协议( Dynamic Host Configuration Protocol，D H C P)，可能会

取代或增强B O O T P的功能。它现在是一个建议的标准。

N e t / 2响应I C M P信息请求报文。但是，N e t / 3把它们传给r i p _ i n p u t。

11.7.5   路由器发现：I C M P _ R O U T E R A D V E R T和I C M P _ R O U T E R S O L I C I T

RFC 1256 定义了ICMP路由器发现报文。Net/3内核不直接处理这些报文，而由r i p _ i n p u t

把它们传给一个用户级守护程序，由它发送和响应这种报文。

卷1的9 . 6节讨论了这种报文的设计和运行。

11.8   重定向处理

图11 - 2 6显示了I C M P重定向报文的格式。

i c m p _ i n p u t中要讨论的最后一个 c a s e是I C M P _ R E D I R E C T。如8 . 5节的讨论，当分组
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被发给错误的路由器时，产生重定向报文。该路由器把分组转发给正确的路由器，并发回一

个I C M P重定向报文，系统把信息记入它自己的路由表。

图11-26   ICMP重定向报文

图11 - 2 7显示了i c m p _ i n p u t用来处理重定向报文的程序。

图11-27   i c m p _ i n p u t 函数：重定向报文

1. 验证

2 8 3 - 2 9 0 如果重定向报文中含有未识别的 ICMP 码，i c m p _ i n p u t就跳到b a d c o d e(图11 -

1 8的2 3 2行)；如果报文具有无效长度或封闭的 I P分组具有无效首部长度，则中止 s w i t c h。图

11 - 1 6显示了 I C M P差错报文的最小长度是 3 6(I C M P _ A D V L E N M I N)。I C M P _ A D V L E N(i c p)是当

i c p所指向的分组有 I P选项时， I C M P差错报文的最小长度。

2 9 1 - 3 0 0 i c m p _ i n p u t分别把重定向报文的源站地址(发送该报文的网关)、为原始分组推

荐的路由器(第一跳目的地)和原始分组的最终目的地址分配给 i c m p g w、i c m p d s t和

i c m p s r c。
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这里，i c m p s r c并不包含源站地址—这是方便存放目的地址的位置，无需再

定义一个s o c k a d d r结构。

2. 更新路由

3 0 1 - 3 0 6 N e t / 3按照RFC 11 2 2的推荐，等价地对待网络重定向和主机重定向。重定向信息被

传给r t r e d i r e c t，由这个函数更新路由表。重定向的目的地址(保存在 i c m p s r c)被传给

p f c t l i n p u t，由它通告重定向的所有协议域( 7 . 3节)，使协议有机会把缓存的到目的站的路

由作废。

按照RFC 11 2 2，应该把网络重定向作为主机重定向对待，因为当目的网络划分

了子网时，它们会提供不正确的路由信息。事实上， RFC 1009要求，在网络划分子

网的情况下，不发送网络重定向。不幸的是，许多路由器违背了这个要求。 N e t / 3从

不发重定向报文。

I C M P重定向报文是 I P路由选择体系结构的基本组成部分。尽管被划分到差错报文类，但

它却是在任何有多个路由器的网络正常运行时出现的。第 1 8章更详细讨论了 I P路由选择问题。

11.9   回答处理

内核不处理任何 I C M P回答报文。 I C M P请求由进程产生，内核从不产生请求。所以，内

核把它接收的所有回答传给等待 I C M P报文的进程。另外， I C M P路由器发现报文被传给

r i p _ i n p u t。

图11-28   i c m p _ i n p u t 函数：回答报文

3 0 7 - 3 2 2 内核无需对I C M P回答报文做出任何反应，所以在r a w处的s w i t c h语句后继续执行(图

11 - 1 5)。注意，s w i t c h语句的d e f a u l t情况(未识别的I C M P报文)也把控制传给在r a w处的代码。

11.10   输出处理

有几种方法产生外出的 I C M P报文。第8章讲到I P调用i c m p _ e r r o r来产生和发送ICMP 差

错报文。i c m p _ r e f l e c t发送ICMP 回答报文，同时，进程也可能通过原始 ICMP 协议生成

ICMP 报文。图11 - 2 9显示了这些函数与 I C M P外出处理之间的关系。
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图11-29   ICMP外出处理

11 . 11   i c m p _ e r r o r函数

i c m p _ e r r o r在I P或运输层协议的请求下，构造一个 I C M P差错请求报文，并把它传给

i c m p _ r e f l e c t，在那里该报文被返回无效数据报的源站。我们分三部分分析这个函数：

图11-30   i c m p _ e r r o r 函数：验证
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• 确认该报文(图11 - 3 0)；

• 构造首部(图11 - 3 2)；并

• 把原来的数据报包含进来(图 11 - 3 3)。

4 6 - 5 7 参数是：n，指向包含无效数据报缓存链的指针； t y p e和c o d e，I C M P差错类型和

代码；d e s t，I C M P重定向报文中的下一跳路由器地址；以及 d e s t i f p，指向原始 I P分组外

出接口的指针。 m t o d把缓存链指针n转换成o i p，o i p是指向缓存中i p结构的指针。原始 I P

分组的字节长度保存在 i o p l e n中。

5 8 - 7 5 i c p s _ e r r o r统计除重定向报文外的所有 I C M P差错。N e t / 3不把重定向报文看作错

误，而且i c p s _ e r r o r也不是一个S N M P变量。

i c m p _ e r r o r丢弃无效数据报o i p，并且在以下情况下，不发送差错报文：

• 除I P _ M F和I P _ D F外，i p _ o f f的某些位非零(习题 11 . 1 0)。这表明o i p不是数据报的第

一个分片，而且 I C M P决不能为跟踪数据报的分片而生成差错报文。

• 无效数据报本身是一个 I C M P差错报文。如果 i c m p _ t y p e是I C M P请求或响应类型，则

I C M P _ I N F O T Y P E返回真；如果i c m p _ t y p e是一个差错类型，则I C M P _ I N F O T Y P E返回假。

N e t / 3不考虑I C M P重定向报文差错，尽管RFC 11 2 2要求考虑。

• 数据报作为链路层广播或多播到达(由 M _ B C A S T和M _ M C A S T标志表明)。

在以下两种其他情况下，不能发送 I C M P差错报文：

• 该数据报是发给 I P广播和I P多播地址的。

• 数据报的源站地址不是单播 I P地址(也即，这个源站地址是一个全零地址、环回地址、

广播地址、多播地址或E类地址)。

N e t / 3无法检查第一种情况。i c m p _ r e f l e c t函数强调了第二种情况(11 . 1 2节)。

有趣的是，N e t / 2的D e e r i n g多播扩展并不丢弃第一种类型的数据报。因为 N e t / 3的

多播程序来自D e e r i n g多播扩展，所以，检测似乎被删去了。

这些限制的目的是为了避免有错的广播数据报触发网络上所有主机都发出 I C M P差错报

文。当网络上所有主机同时要发送差错报文时，产生的广播风暴会使整个网络的通信崩溃。

这些规则适用于 I C M P差错报文，但不适用于 I C M P回答。如RFC 11 2 2和RFC 11 2 7的讨论，

允许响应广播请求，但既不推荐也不鼓励。 N e t / 3只响应具有单播源地址的广播请求，因为

i p _ o u t p u t会把返回到广播地址的 ICMP 报文丢弃(图11 - 3 9)。

图11 - 3 1是I C M P差错报文的构造。

图11 - 3 2的程序构造差错报文。

7 6 - 1 0 6 i c m p _ e r r o r以下面的方式构造 I C M P差错报文的首部：

• m _ g e t h d r分配一个新的分组首部缓存。 M H _ A L I G N定位缓存的数据指针，使无效数据

报的I C M P首部、I P首部(和选项)和最多8字节的数据被放在缓存的最后。

• i c m p _ t y p e、i c m p _ c o d e、i c m p _ g w a d d r(用于重定向)、i c m p _ p p t r(用于参数问

题)和i c m p _ n e x t m t u(用于要求分片报文)被初始化。 i c m p _ n e x t m t u字段实现了R F C

11 9 1中描述的要求分片报文的扩展。卷 1的2 4 . 2节描述的“路径M T U发现算法”依赖于

这个报文。

一旦构造好 I C M P首部，就必须把原始数据报的一部分附到首部上，如图 11 - 3 3所示。
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图11-31   ICMP差错报文的构造

图11-32   i c m p _ e r r o r 函数：报文首部构造

1 0 7 - 1 2 5 无效数据报的I P首部、选项和数据(一共是i c m p l e n个字节)被复制到 I C M P差错报

文中。同时，首部的长度被加回无效数据报的 i p _ l e n中。

在u d p _ u s r r e q中，U D P也把首部长度加回到无效数据报的 i p _ l e n。其结果是

一个 I C M P报文，该报文具有无效分组 I P首部内的不正确的数据报长度。作者发现，

许多基于N e t / 2程序的系统都有这个错误，N e t / 1系统没有这个问题。
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图11-33   i c m p _ e r r o r 函数：包含原始数据报

因为M H _ A L I G N把I C M P报文分配在缓存的最后，所以缓存的前面应该有足够的空间存放

I P首部。无效数据报的 I P首部(除选项外)被复制到 I C M P报文的前面。

N e t / 2版本的这部分有一个错误：函数的最后一个 b c o p y移动o i p l e n个字节，

其中包括无效数据报的选项。应该只复制没有选项的标准首部。

在恢复正确的数据报长度( i p _ l e n)、首部长度(i p _ h l)和协议(i p _ p)后， I P首部就完整

了。TO S字段(i p _ t o s)被清除。

RFC 792和RFC 11 2 2推荐在I C M P报文中，把TO S字段设为0。

1 2 6 - 1 2 9 完整的报文被传给i c m p _ r e f l e c t，由i c m p _ r e f l e c t把它发回源主机。丢掉

无效数据报。

11.12   i c m p _ r e f l e c t函数

i c m p _ r e f l e c t把 I C M P回答或差错发回给请求或无效数据报的源站。必须牢记，

i c m p _ r e f l e c t在发送数据报之前，把它的源站地址和目的地址倒过来。与 ICMP 报文的源

站和目的站地址有关的规则非常复杂，图 11 - 3 4对其中几个函数的作用作了小结。

我们分三部分讨论i c m p _ r e f l e c t函数：源站和目的站地址选择、选项构造及组装和发

送。图11 - 3 5显示了该函数的第一部分。

1. 设置目的地址

3 2 9 - 3 4 5 i c m p _ r e f l e c t一开始，就复制 i p _ d s t，并把请求或差错报文的源站地址

i p _ s r c移到i p _ d s t。i c m p _ e r r o r和i c m p _ r e f l e c t保证：i p _ s r c对差错报文而言是有

效的目的地址。i p _ o u t p u t丢掉所有发往广播地址的分组。
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函 数 小 结

i c m p _ i n p u t 在地址掩码请求中，用接收接口的广播或目的地址代替全 0地址

i c m p _ e r r o r 把作为链路级广播或多播发送的数据报引起的差错报文丢弃。应该丢弃 (但没有)发往

I P广播或多播地址的数据报引起的报文

i c m p _ r e f l e c t 丢弃报文，而不是把它返回给多播或实验地址

把非单播目的地址转换成接收接口的地址，对返回的报文来说，目的地址就是一个有

效的源地址

交换源站和目的站的地址

i p _ o u t p u t 按照I C M P的请求丢弃输出的广播 (也就是说，丢弃由发往广播地址的分组产生的差错

报文)

图11-34   ICMP丢弃和地址小结

2. 选择源站地址

3 4 6 - 3 7 1 i c m p _ r e f l e c t在i n _ i f a d d r中找到具有单播或广播地址的接口，该接口地址与

原始数据报的目的地址匹配，这样，i c m p _ r e f l e c t就为报文选好了源地址。在多接口主机上，

匹配的接口可能不是接收该数据报的接口。如果没有匹配，就选择正在接收的接口的

i n _ i f a d d r结构，或者i n _ i f a d d r中的第一个地址(如果该接口没有被配置成 I P可用的)。该

函数把i p _ s r c设成所选的地址，并把i p _ t t l改为2 5 5(M A X T T L)，因为这是一个新的数据报。

RFC 1700推荐把所有 I P分组的T T L字段设成6 4。但是现在，许多系统把 I C M P报

文的T T L设成2 5 5。

T T L的取值有一个拆衷。小的 T T L避免分组在路由回路里面循环，但也有可能使

分组无法到达远一点的节点 (有很多跳 )。大的T T L允许分组到达远距离的主机，但却

让分组在路由回路里循环较长时间。

图11-35   i c m p _ r e f l e c t 函数：地址选择
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图11-35   (续)

RFC 11 2 2提出，对到达的回显请求或时间戳请求，要求把其中的源路由选项及记录路由

和时间戳选项的建议，附到回答报文中。在这个过程期间，源路由必须被逆转过来。 R F C

11 2 2没有涉及在其他 I C M P回答报文中如何处理这些选项。 N e t / 3把这些规则应用于地址掩码

请求，因为它在构造地址掩码回答后调用了 i c m p _ r e f l e c t(图11 - 2 1)。

程序的下一部分(图11 - 3 6)为I C M P报文构造选项。

图11-36   i c m p _ r e f l e c t 函数：选项构造
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图11-36   (续)

3. 取得逆转后的源路由

3 7 2 - 3 8 5 如果到达的数据报没有选项，控制被传给 4 3 0行(图11 - 3 7)。i c m p _ e r r o r传给

i c m p _ r e f l e c t的差错报文从来没有 I P选项，所以后面的程序只用于那些被转换成回答并直

接传给i c m p _ r e f l e c t的I C M P请求。

c p指向回答的选项的开始。 i p _ s r c r o u t e逆转并返回所有在i p i n t r处理数据报时保存

下来的源路由选项。如果 i p _ s r c o u t e返回0，即请求中没有源路由选项， i c m p _ r e f l e c t

分配并初始化一个m b u f，作为空的i p o p t i o n结构。

4. 加上记录路由和时间戳选项

3 8 6 - 4 1 6 如果o p t s指向某个缓存，f o r循环搜索原始I P首部的选项，在i p _ s r c r o u t e返回

的源路由后面加上记录路由和时间戳选项。

在I C M P报文发送之前必须移走原始首部里的选项。这由图 11 - 3 7中的程序完成。

图11-37   i c m p _ r e f l e c t 函数：最后的组装
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5. 移走原始选项

4 1 7 - 4 2 9 i c m p _ r e f l e c t把I C M P报文移到 I P首部的后面，这样就从原始请求中移走了选

项。如图11 - 3 8所示。新选项在o p t s所指向的m b u f里，被i p _ o u t p u t再次插入。

6. 发送报文和清除

4 3 0 - 4 3 5 在报文和选项被传给i c m p _ s e n d之前，要明确地清除广播和多播标志位。此后释

放掉存放选项的缓存。

图11-38   i c m p _ r e f l e c t ：移走选项

11.13   i c m p _ s e n d函数

i c m p _ s e n d(图11 - 3 9)处理所有输出的 I C M P报文，并在把它们传给 I P层之前计算 I C M P检

验和。

图11-39   i c m p _ s e n d 函数

4 4 0 - 4 5 7 与i c m p _ i n p u t检测I C M P检验和一样，N e t / 3调整缓存的数据指针和长度，隐藏 I P

首部，让i n _ c k s u m只看到 I C M P报文。计算好的检验和放在首部的 i c m p _ c k s u m，然后把数

据报和所有选项传给i p _ o u t p u t。I C M P层并不维护路由高速缓存，所以 i c m p _ s e n d只传给

i p _ o u t p u t一个空指针(第4个参数)，而不是控制标志。特别是不传 I P _ A L L O W B R O A D C A S T，

所以i p _ o u t p u t丢弃所有具有广播目的地址的 I C M P报文(也就是说，到达原始数据报的具有

无效的源地址)。
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11.14   i c m p _ s y s c t l函数

I P的i c m p _ s y s c t l函数只支持图11 - 4 0列出的选项。系统管理员可以用 s y s c t l程序修改

该选项。

S y s c t l常量 N e t / 3变量 描 述

I C M P C T L _ M A S K R E P L i c m p m a s k r e p l 系统是否响应 I C M P地址掩码请求

图11-40   i c m p _ s y s c t l 参数

图11 - 4 1显示了i c m p _ s y s c t l函数。

图11-41   i c m p _ s y s c t l 函数

4 6 7 - 4 7 8 如果缺少所要求的 ICMP s y s c t l名，就返回E N O T D I R。

4 7 9 - 4 8 6 I C M P级以下没有选项，所以，如果不识别选项，该函数就调用 s y s c t l _ i n t修改

i c m p m a s k r e p l或返回E N O P R O T O O P T。

11.15   小结

I C M P协议是作为 I P上面的运输层实现的，但它与 I P层紧密结合一起。我们看到，内核直

接响应 I C M P请求报文，但把差错与回答传给合适的运输层协议或应用程序处理。当一个

I C M P重定向报文到达时，内核立刻重定向表，并且也把重定向传给所有等待的进程，比如典

型地传给一个路由守护程序。

我们将在2 3 . 9和2 7 . 6节看到U D P和T C P协议如何响应 I C M P差错报文，在第 3 2章看到进程

如何产生 I C M P请求。

习题

11.1   一个目的地址是0 . 0 . 0 . 0的请求所产生的 I C M P地址掩码回答报文的源地址是什么？
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11.2   试描述一个具有假的单播源地址的分组在链路级的广播会如何影响网络上另一个主

机的运行。

11.3   RFC 11 2 2建议，如果新的第一跳路由器与旧的第一跳路由器位于不同的子网，或者

如果发送报文的路由器不是报文最终目的地的当前第一跳路由器，那么主机应该丢

弃I C M P重定向报文。为什么要采纳这个建议？

11.4   如果I C M P信息请求是过时的，为什么 i c m p _ i n o u t要把它传给r i p _ i n p u t而不是

丢弃它呢？

11.5   我们指出，N e t / 3在把 I P分组放入一个 I C M P差错报文之前，并不把它的偏移和长度

字段转换成网络字节序。为什么这对 I P位移字段来说是无关紧要的？

11.6   描述某种情况，使图11 - 2 5的i f a o f _ i f p f o r a d d r返回一个空指针。

11.7   在一次时间戳询问中，时间戳后面的数据会怎么样？

11.8   实现以下改变，改进 I C M P时间戳程序：

在缓存分组首部加上一个时间戳字段，让设备驱动程序把接收分组的确切时间记录

在这个字段内，并用 ICMP 时间戳程序把该值复制到i c m p _ r t i m e字段。

在输出端，让 I C M P时间戳程序保存分组中的某个字节偏移，该位置用于保存时间

戳里的当前时间。修改设备驱动程序，在发送分组之前插入时间戳。

11.9   修改i c m p _ e r r o r，使I C M P差错报文中返回最多 6 4字节(像Solaris 2.x一样)的原始

数据。

11.10   图11 - 3 0中，i p _ o f f的高位被置位的分组会发生什么情况？

11 . 11   为什么图11 - 3 9中丢弃了i p _ o u t p u t返回的值？
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第12章 IP   多 播

12.1   引言

第8章讲到，D类I P地址( 2 2 4 . 0 . 0 . 0到2 3 9 . 2 5 5 . 2 5 5 . 2 5 5 )不识别互联网内的单个接口，但识别

接口组。因为这个原因，D类地址被称为多播组 (multicast group)。具有D类目的地址的数据报

被提交给互联网内所有加入相应多播组的各个接口。

I n t e r n e t上利用多播的实验性应用程序包括：音频和视频会议应用程序、资源发现工具和

共享白板等。

多播组的成员由于接口加入或离开组而动态地变化，这是根据各系统上运行的进程的请

求决定的。因为多播组成员与接口有关，所以多接口主机可能针对每个接口，都有不同的多

播组成员关系表。我们称一个特定接口上的组成员关系为一对 {接口，多播组}。

单个网络上的组成员利用 I G M P协议(第1 3章)在系统之间通信。多播路由器用多播选路协

议(第1 4章)，如DVMRP(Distance Vector Multicast Routing Protocol，距离向量多播路由选择协

议)传播成员信息。标准 I P路由器可能支持多播选路，或者用一专用路由器处理多播选路。

如以太网、令牌环和F D D I一类的网络直接支持硬件多播。在 N e t / 3中，如果某个接口支持

多播，那么在接口的 i f n e t结构(图3 - 7 )中的i f _ f l a g s标志的I F F _ M U L T I C A S T比特就被打

开。因为以太网被广泛使用，并且 N e t / 3有以太网驱动器程序，所以我们将以以太网为例说明

硬件支持的 I P多播。多播业务通常在如S L I P和环回接口等的点到点网络上实现。

如果本地网络不支持硬件级多播，那么在某个特定接口上就得不到 I P多播业务。 R F C

11 2 2并不反对接口层提供软件级的多播业务，只要它对 I P是透明的。

RFC 1112 [Deering 1989] 描述了多播对主机的要求。分三个级别：

0级：主机不能发送或接收 I P多播。

这种主机应该自动丢弃它收到的具有 D类目的地址的分组。

1级：主机能发送但不能接收 I P多播。

在向某个 I P多播组发送数据报之前，并不要求主机加入该组。多播数据报的发送方

式与单播一样，除了多播数据报的目的地址是 I P多播组之外。网络驱动器必须能够

识别出这个地址，把在本地网络上多播数据报。

2级：主机能发送和接收 I P多播。

为了接收I P多播，主机必须能够加入或离开多播组，而且必须支持I G M P，能够在至少

一个接口上交换组成员信息。多接口主机必须支持在它的接口的一个子网上的多播。

N e t / 3符合2级主机要求，可以完成多播路由器的工作。与单播 I P选路一样，我们假

定所描述的系统是一个多播路由器，并加上了 N e t / 3多播选路的程序。

知名的I P多播组

和U D P、T C P的端口号一样，互联网号授权机构 IANA(Internet  Assigned Numbers
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A u t h o r i t y )维护着一个注册的 I P多播组表。当前的表可以在 RFC 1700中查到。有关 I A N A的其

他信息可以在RFC 1700中找到。图1 2 - 1只给出了一些知名的多播组。

组 描 述 N e t / 3常量

2 2 4 . 0 . 0 . 0 预留 I N A D D R _ U N S P E C _ G R O U P

2 2 4 . 0 . 0 . 1 这个子网上的所有系统 I N A D D R _ A L L H O S T S _ G R O U P

2 2 4 . 0 . 0 . 2 这个子网上的所有路由器

2 2 4 . 0 . 0 . 3 没有分配 I N A D D R _ M A X _ L O C A L _ G R O U P

2 2 4 . 0 . 0 . 4 D V M R P路由器

2 2 4 . 0 . 0 . 2 5 5 没有分配

2 2 4 . 0 . 1 . 1 N T P网络时间协议

2 2 4 . 0 . 1 . 2 S G I - D o g f i g h t

图12-1   一些注册的 I P多播组

前2 5 6个组 ( 2 2 4 . 0 . 0 . 0到2 2 4 . 0 . 0 . 2 5 5 )是为实现 I P单播和多播选路机制的协议预留的。不管

发给其中任意一个组的数据报内 I P首部的T T L值如何变化，多播路由器都不会把它转发出本

地网络。

RFC 1075只对2 2 4 . 0 . 0 . 0组和2 2 4 . 0 . 0 . 1组有这个要求，但最常见的多播选路实现

m r o u t e d限制这里讨论的其他组。组 2 2 4 . 0 . 0 . 0 (I N A D D R _ U N S P E C _ G R O U P)被预留，组

2 2 4 . 0 . 0 . 2 5 5 (I N A D D R _ M A X _ L O C A L _ G R O U P)标志着本地最后一个多播组。

对于符合 2级的系统，要求其在系统初始化时 (图6 - 1 7 )，在所有的多播接口上加入

2 2 4 . 0 . 0 . 1组(I N A D D R _ A L L H O S T S _ G R O U P)，并且保持为该组成员，直到系统关闭。在一个互

联网上，没有多播组与每个接口都对应。

想像一下，如果你的语音邮件系统有一个选项，可以向公司里的所有语音邮箱

发一个消息。可能你就有这个选项。你发现它有用吗？对更大的公司适用吗？是否

有人能向“所有邮箱”组发邮件，或者是否限制这么做？

单播和多播路由可能会加入 2 2 4 . 0 . 0 . 2组进行互相通信。 I C M P路由器请求报文和路由器通

告报文可能被分别发往 2 2 4 . 0 . 0 . 2 (“所有路由器”组 )和2 2 4 . 0 . 0 . 1 (“所有主机”组 )，而不是受

限的广播地址( 2 5 5 . 2 5 5 . 2 5 5 . 2 5 5 )。

2 2 4 . 0 . 0 . 4组支持在实现D V M R P的多播路由器之间的通信。本地多播组范围内的其他组被

类似地指派给其他路由选择协议。

除了前2 5 6个组外，其他组 ( 2 2 4 . 0 . 1 . 0 ~ 2 3 9 . 2 5 5 . 2 5 5 . 2 5 5 )或者被分配给多个多播应用程序协

议，或者仍然没有被分配。图 1 2 - 1中有两个例子，网络时间协议 ( 2 2 4 . 0 . 1 . 1 )和S G I -

D o g f i g h t ( 2 2 4 . 0 . 1 . 2 )。

在本章中，我们注意到，是主机上的运输层发送和接收多播分组。尽管多播程序并不知

道具体是哪个传输协议发送和接收多播数据报，但唯一支持多播的 I n t e r n e t传输协议是U D P。

12.2   代码介绍

本章中讨论的基本多播程序与标准 I P程序在相同的文件里。图 1 2 - 2列出了我们研究的文

件。
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文 件 描 述

n e t / i f _ e i t h e r . h 以太网多播数据结构和宏定义

n e t i n e t / i n . h 其他I n t e r n e t多播数据结构

n e t i n e t / i n _ v a r . h I n t e r n e t多播数据结构和宏定义

n e t i n e t / i p _ v a r . h I P多播数据结构

n e t / i f _ e t h e r s u b r . c 以太网多播函数

n e t i n e t / i n .c 组成员函数

n e t i n e t / i p _ i n p u t . c 输入多播处理

n e t i n e t / i p _ o u t p u t . c 输出多播处理

图12-2   本章讨论的文件

12.2.1   全局变量

本章介绍了三个新的全局变量 (图1 2 - 3 )。

变 量 数 据类 型 描 述

e t h e r _ i p m u l t i c a s t _ m i n u_char [] 为I P预留的最小以太网多播地址

e t h e r _ i p m u l t i c a s t _ m a x u_char [] 为I P预留的最大以太网多播地址

i p _ m r o u t e r struct socket * 多播选路守护程序创建的指向插口的指针

图12-3   本章引入的全局变量

12.2.2   统计量

本章讨论的程序更新全局i p s t a t结构中的几个计数器。

i p s t a t成员 描 述

i p s _ f o r w a r d 被这个系统转发的分组数

i p s _ c a n t f o r w a r d 不能被系统转发的分组数—系统不是一个路由器

i p s _ n o r o u t e 由于无法访问到路由器而无法转发的分组数

图12-4   多播处理统计量

链路级多播统计放在i f n e t结构中(图4 - 5 )，还可能统计除 I P以外的其他协议的多播。

12.3   以太网多播地址

I P多播的高效实现要求 I P充分利用硬件级多播，因为如果没有硬件级多播，就不得不在

网络上广播每个多播 I P数据报，而每台主机也不得不检查每个数据报，把那些不是给它的丢

掉。硬件在数据报到达 I P层之前，就把没有用的过滤掉了。

为了保证硬件过滤器能正常工作，网络接口必须把 I P多播组目的地址转换成网络硬件识

别的链路级多播地址。在点到点网络上，如 S L I P和环回接口，必须明确给出地址映射，因为

只能有一个目的地址。在其他网络上，如以太网，也需要有一个明确地完成映射地址的函数。

以太网的标准映射适用于任何使用 8 0 2 . 3寻址方式的网络。

图4 - 1 2显示了以太网单播和多播地址的区别：如果以太网地址的高位字节的最低位是 1，

则它是一个多播地址；否则，它是一个单播地址。单播以太网地址由接口制造商分配，多播
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地址由网络协议动态分配。

I P到以太网地址映射

因为以太网支持多种协议，所以要采取措施分配多播地址，避免冲突。I E E E管理以太网多播

地址分配。I E E E把一块以太网多播地址分给I A N A以支持I P多播。块的地址都以0 1 : 0 0 : 5 e开头。

以0 0 : 0 0 : 5 e开头的以太网单播也被分配给 I A N A，但为将来使用预留。

图1 2 - 5显示了从一个D类I P地址构造出一个以太网多播地址。

图12-5   IP和以太网地址之间的映射

图1 2 - 5显示的映射是一个多到一的映射。在构造以太网地址时，没有使用 D类I P地址的高

位9比特。3 2个 I P多播组映射到一个以太网多播地址 (习题1 2 . 3 )。我们将在1 2 . 1 4节看到这将如

何影响输入的处理。图1 2 - 6显示了N e t / 3中实现这个映射的宏。

图12-6   E T H E R _ M A P _ I P _ M U L T I C A S T 宏

I P到以太网多播映射

6 1 - 7 1 E T H E R _ M A P _ I P _ M U L T I C A S T实现图1 2 - 5所示的映射。i p a d d r指向D类多播地址，

e n a d d r构造匹配的以太网地址，用 6字节的数组表示。该以太网多播地址的前 3个字节是

0 x 0 1，0 x 0 0和0 x 5 e，后面跟着0比特，然后是D类I P地址的低2 3位。

12.4   e t h e r _ m u l t i结构

N e t / 3为每个以太网接口维护一个该硬件接收的以太网多播地址范围表。这个表定义了该

设备要实现的多播过滤。因为大多数以太网设备能选择地接收的地址是有限的，所以 I P层必须

要准备丢弃那些通过了硬件过滤的数据报。地址范围被保存在 e t h e r _ m u l t i结构中(图1 2 - 7 )：
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图12-7   e t h e r _ m u l t i 结构

1. 以太网多播地址

1 4 7 - 1 5 3 e n m _ a d d r l o和e n m _ a d d r h i指定需要被接收的以太网多播地址的范围。当

e n m _ a d d r l o和e n m _ a d d r h i相同时，就指定一个以太网地址。 e t h e r _ m u l t i的完整列表

附在每个以太网接口的 a r p c o m结构中 (图3 - 2 6 )。以太网多播独立于 A R P—使用a r p c o m结

构只是为了方便，因为该结构已经存在于所有以太网接口结构中。

我们将看到，这个范围的开头和结尾总是相同的，因为在 N e t / 3中，进程无法指

定地址范围。

e n m _ a c指回相关接口的a r p c o m结构，e n m _ r e f c o u n t跟踪对e t h e r _ m u l t i结构的使

用。当引用计数变成 0时，就释放a r p c o m结构。e n m _ n e x t把单个接口的e t h e r _ m u l t i结

构做成链表。图1 2 - 8显示出，有三个e t h e r _ m u l t i结构的链表附在l e _ s o f t c [ 0 ]上，这是

我们以太网接口示例的i f n e t结构。

图12-8   有三个e t h e r _ m u l t i 结构的L A N C E接口

在图1 2 - 8中，我们看到：

• 接口已经加入了三个组。很有可能是 2 2 4 . 0 . 0 . 1 (所有主机 )、2 2 4 . 0 . 0 . 2 (所有路由器 )和

2 2 4 . 0 . 1 . 2 ( S G I - d o g f i g h t )。因为以太网到 I P地址的映射是一到多的，所以只看到以太网多

播地址的结果，无法确定确切的 I P多播地址。比如，接口可能已经加入了 2 2 5 . 0 . 0 . 1、

2 2 5 . 0 . 0 . 2和2 2 6 . 0 . 1 . 2组。

• 有了e n m _ a c后向指针，就很容易找到链表的开始，释放某个 e h t e r _ m u l t i结构，无

需再实现双向链表。

• e t h e r _ m u l t i只适用于以太网设备。其他多播设备可能有其他实现。

图1 2 - 9中的E T H E R _ L O O K U P _ M U L T I宏，搜索某个e t h e r _ m u l t i结构，找到地址范围。

2. 以太网多播查找

1 6 6 - 1 7 7 a d d r l o和a d d r h i指定搜索的范围，a c指向包含了要搜索链表的 a r p c o m结构。
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f o r循环完成线性搜索，在表的最后结束，或者当 e n m _ a d d r l o和e n m _ a d d r h i都分别与和

所提供的 a d d r l o和a d d r h i匹配时结束。当循环终止时， e n m为空或者指向某个匹配的

e t h e r _ m u l t i结构。

图12-9   E T H E R _ L O O K U P _ M U L T I 宏

12.5   以太网多播接收

从本节以后，本章只讨论 I P多播。但是，在N e t / 3中，也有可能把系统配置成接收所有以

太网多播分组。虽然对 IP 协议族没有用，但内核的其他协议族可能准备接收这些多播分组。

发出图1 2 - 1 0中的i o c t l命令，就可以明确地进行多播配置。

命 令 参 数 函 数 描 述

S I O C A D D M U L T I struct ifreq * i f i o c t l 在接收表里加上多播地址

S I O C D E L M U L T I struct ifreq * i f i o c t l 从接收表里删去多播地址

图12-10   多播i o c t l 命令

这两个命令被i f i o c t l(图1 2 - 11 )直接传给i f r e q结构 (图6 - 1 2 )中所指定的接口的设备驱

动程序。

图1 2 - 11   i f i o c t l 函数：多播命令

4 4 0 - 4 4 6 如果该进程没有超级用户权限，或者如果接口没有 i f _ i o c t l结构，则i f i o c t l

返回一个错误；否则，把请求直接传给该设备驱动程序。

12.6   i n _ m u l t i结构

1 2 . 4节描述的以太网多播数据结构并不专用于 I P；它们必须支持所有内核支持的任意协议

族的多播活动。在网络级， I P维护着一个与接口相关的 I P多播组表。

为了实现方便，把这个 I P多播表附在与该接口有关的 i n _ i f a d d r结构中。6 . 5节讲到，这
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个结构中包含了该接口的单播地址。除了它们都与同一个接口相关以外，这个单播地址与所

附的多播组表之间没有任何关系。

这是N e t / 3实现的产品。也可以在一个不接收I P单播分组的接口上，支持I P多播组。

图1 2 - 1 2中的i n _ m u l t i结构描述了每个 I P多播{接口，组}对。

图12-12   i n _ m u l t i 结构

1. IP多播地址

1 1 1 - 1 1 8 i n m _ a d d r是一个D类多播地址 (如2 2 4 . 0 . 0 . 1，所有主机组)。i n m _ i f p指回相关接

口的i f n e t结构，而i n m _ i a指回接口的i n _ i f a d d r结构。

只有当系统中的某个进程通知内核，它要在某个特定的 {接口，组}对上接收多播数据报

时，才存在一个i n _ m u l t i结构。由于可能会有多个进程要求接收发往同一个对上的数据报，

所以 i n m _ r e f c o u n t跟踪对该对的引用次数。当没有进程对某个特定的对感兴趣时，

i n m _ r e f c o u n t就变成 0，i n _ m u l t i结构就被释放掉。这个动作可能会引起相关的

e t h e r _ m u l t i结构也被释放，如果此时它的引用计数也变成了 0。

i n m _ t i m e r是第1 3章描述的 I G M P协议实现的一部分，最后， i n m _ n e x t指向表中的下

一个i n _ m u l t i结构。

图1 2 - 1 3用接口示例l e _ s o f t c [ 0 ]显示了接口，即它的单播地址和它的 I P多播组表之间

的关系。

图12-13   l e接口的一个I P多播组表
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为了清楚起见，我们已经省略了对应的 e t h e r _ m u l t i结构 (图1 2 - 3 4 )。如果系统有两个

以太网网卡，第二个可能由 l e _ s o f t c[ 1 ]管理，还可能有它自己的附在 a r p c o m结构的多播

组表。I N _ L O O K U P _ M U L T I宏(图1 2 - 1 4 )搜索I P多播表寻找某个特定多播组。

2. IP多播查找

1 3 1 - 1 4 6 I N _ L O O K U P _ M U L T I在与接口 i f p相关的多播组表中查找多播组 a d d r。

I F P _ T O _ I A搜索I n t e r n e t地址表i n _ i f a d d r，寻找与接口i f p相关的i n _ i f a d d r结构。如果

I F P _ T O _ I A找到一个接口，则 f o r循环搜索它的 I P多播表。循环结束后， i n m为空或指向匹

配的i n _ m u l t i结构。

图12-14   I N _ L O O K U P _ M U L T I 宏

12.7   i p _ m o p t i o n s结构

运输层通过 i p _ m o p t i o n s结构包含的多播选项控制多播输出处理。例如， U D P调用

i p _ o u t p u t是：

error = ip_output(m, inp->inp_options, &inp->inp_route, 

inp->inp_socket->so_options & (SO_DONTROUTE|SO_BROADCAST),

inp->inp_moptions);

在第2 2章中我们将看到，i n p指向某个 I n t e r n e t协议控制块 ( P C B )，并且U D P为每个由进程

创建的s o c k e t关联一个P C B。在P C B内，i n p _ m o p t i o n s是指向某个i p _ m o p t i o n s结构的

指针。这里我们看到，对每个输出的数据报，都可以给 i p _ o u t p u t传一个不同的

i p _ m o p t i o n s结构。图1 2 - 1 5是i p _ m o p t i o n s结构的定义。

图12-15   i p _ m o p t i o n s 结构
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多播选项

1 0 0 - 1 0 6 i p _ o u t p u t通过i m o _ m u l t i c a s t _ i f p指向的接口对输出的多播数据报进行选

路。如果i m o _ m u l t i c a s t _ i f p为空，就通过目的站多播组的默认接口 (第1 4章)。

i m o _ m u l t i c a s t _ t t l为外出的多播数据报指定初始的 IP TTL。默认值是1， 把多播数

据报保留在本地网络内。

如果i m o _ m u l t i c a s t _ l o o p是0，就不回送数据报，也不把数据报提交给正在发送的接

口，即使该接口是多播组的成员。如果 i m o _ m u l t i c a s t _ l o o p是1，并且如果正在发送的接

口是多播组的成员，就把多播数据报回送给该接口。

最后，整数i m o _ n u m _ m e m b e r s h i p s和数组i m o _ m e m b e r s h i p维护与该结构相关的{接

口，组 }对。所有对该表的改变都转告给 I P，由 I P在所连到的本地网络上宣布成员的变化。

i m o _ m e m b e r s h i p数组的每个入口都是指向一个 i n _ m u l t i结构的指针，该i n _ m u l t i结构

附在适当接口的i n _ i f a d d r结构上。

12.8   多播的插口选项

图1 2 - 1 6显示了几个 IP 级的插口选项，提供对i p _ m o p t i o n s结构的进程级访问。

命 令 参 数 函 数 描 述

I P _ M U L T I C A S T _ I F struct in_addr i p _ c t l o u t p u t 为外出的多播选择默认接口

I P _ M U L T I C A S T _ T T L u _ c h a r i p _ c t l o u t p u t 为外出的多播选择默认的T T L

I P _ M U L T I C A S T _ L O O P u _ c h a r i p _ c t l o u t p u t 允许或使能回送外出的多播

I P _ A D D _ M E M B E R S H I P struct ip_mreq i p _ c t l o u t p u t 加入一个多播组

I P _ D R O P _ M E M B E R S H I P struct ip_mreq i p _ c t l o u t p u t 离开一个多播组

图12-16   多播插口选项

我们在图8 - 3 1中看到i p _ c t l o u t p u t函数的整体结构。图1 2 - 1 7显示了与改变和检索多播

选项有关的情况语句。

图12-17   i p _ c t l o u t p u t 函数：多播选项
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图12-17   (续)

4 8 6 - 4 9 1 所有多播选项都由 i p _ s e t m o p t i o n s和i p _ g e t m o p t i o n s函数处理。

i p _ m o p t i o n s结构由引用传给

5 3 9 - 5 4 9 i p _ g e t m o p t i o n s和i p _ s e t m o p t i o n s，该结构与发布i o c t l命令的那个插口

关联。

对于P R C O _ S E T O P T和P R C O _ G E T O P T两种情况，选项不识别时返回的差错码是

不一样的。E N O P R O T O O P T是更合理的选择。

12.9   多播的T T L值

多播的T T L值难以理解，因为它们有两个作用。 T T L值的基本作用，如 I P分组一样，是限

制分组在互联网内的生存期，避免它在网络内部无限地循环。第二个作用是，把分组限制在

管理边界所指定的互联网的某个区域内。管理区域是由一些主观的词语指定的，如“这个结

点”，“这个公司”，“这个州”等，并与分组开始的地方有关。与多播分组有关的区域叫做它

的辖域( s c o p e )。

RFC 11 2 2的标准实现把生存期和辖域这两个概念合并在 I P首部的一个 T T L值里。当 I P

T T L变成0时，除了丢弃该分组外，多播路由器还给每个接口关联了一个 T T L阈值，限制在该

接口上的多播传输。一个要在该接口上传输的分组必须具有大于或等于该接口阈值的 T T L。

由于这个原因，多播分组可能会在它的 T T L到0之前就被丢弃了。

阈值是管理员在配置多播路由器时分配的，这些值确定了多播分组的辖域。管理员使用

的阈值策略以及数据报的源站与多播接口之间的距离定义多播数据报的初始 T T L值的意义。

图1 2 - 1 8显示了多种应用程序的推荐T T L值和推荐的阈值。

第一栏是 I P首部中的i p _ t t l初始值。第二栏是应用程序专用阈值 ([Casner 1993])。第三

栏是与该T T L值相关的推荐的辖域。

例如，一个要与本地结点外的网络通信的接口，多播阈值要被配置成 3 2。所有开始时
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T T L为3 2 (或小于3 2 )的数据报到达该接口时， T T L都小于3 2 (假定源站和路由器之间至少有一

跳)，所以它们在被转发到外部网络之前，都被丢弃了—即使T T L远大于0。

T T L初始值是1 2 8的多播数据报可以通过阈值为 3 2的结点接口 (只要它以少于1 2 8-3 2 = 9 6跳

到达接口 )，但将被阈值为1 2 8的洲际接口丢弃。

i p _ t t l 应 用程 序 辖 域

0 同一接口

1 同一子网

3 1 本地事件视频

3 2 同一地点

6 3 本地事件音频

6 4 同一区域

9 5 I E T F频道2视频

1 2 7 I E T F频道1视频

1 2 8 同一州

1 5 9 I E T F频道2音频

1 9 1 I E T F频道1音频

2 2 3 I E T F频道2低速率音频

2 5 5 I E T F频道1低速率音频，辖域不受限

图12-18   IP多播数据报的T T L值

12.9.1   MBONE

I n t e r n e t上有一个路由器子网支持 I P多播选路。这个多播骨干网称为 M B O N E , [ C a s n e r

1993] 对其作了描述。它是为了支持用 I P多播的实验——尤其是用音频和视频数据流的实验。

在M B O N E里，阈值限制了多种数据流传播的距离。在图 1 2 - 1 8中，我们看到本地事件视频分

组总是以TTL 31开始。阈值为 3 2的接口总是阻止本地事件视频。另外， I E T F频道1低速率音

频，只受到 IP TTL固有的最大2 5 5跳的限制。它能传播通过整个M B O N E。MBONE 内的路由

器的管理员可以选择阈值，有选择地接受或丢弃 M B O N E数据流。

12.9.2   扩展环搜索

多播T T L的另一种用处是，只要改变探测数据报的初始T T L值，就能在互联网上探测资源。

这个技术叫做扩展环搜索 (expanding-ring search，[Boggs 1982])。初始TTL 为0的数据报只能

到达与外出接口相关的本地网络上的一个资源； T T L为1，则到达本地子网 (如果存在 )上的资

源；T T L为2，则到达相距2跳的资源。应用程序指数地增加 T T L的值，迅速地在大的互联网上

探测资源。

RFC 1546 [Partridge、M e n d e z和Milliken 1993] 描述了一种相关业务的任播

(a n y c a s t i n g)。任播依赖一组显著的 I P地址来表示更像多播的多个主机的组。与多播

地址不同，网络必须传播所有任播的分组，直到它被至少一个主机接收。这样简化

了应用程序的实现，不再进行扩展环搜索。

12.10   i p _ s e t m o p t i o n s函数

i p _ s e t m o p t i o n s函数块包括一个用来处理各选项的 s w i t c h语句。图 1 2 - 1 9是
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i p _ s e t m o p t i o n s的开始和结束。下面几节讨论 s w i t c h的语句体。

图12-19   i p _ s e t m o p t i o n s 函数

6 5 0 - 6 6 4 第一个参数，o p t n a m e，指明正在改变哪个多播参数。第二个参数， i m o p，是

指向某个i p _ m o t i o n s结构的指针。如果 * i m o p不空，i p _ s e t m o p t i o n s修改它所指向的

第 1 2章 IP   多 播计计279

bbs.theithome.com

http://bbs.theithome.com


结构。否则， i p _ s e t m o p t i o n s分配一个新的 i p _ m o p t i o n s结构，并把它的地址保存在

* i m o p里。如果没有内存了， i p _ s e t m o p t i o n s立即返回E N O B U F S。后面的所有错误都通

告e r r o r，e r r o r在函数的最后被返回给调用方。第三个参数， m，指向存放要改变选项数

据的m b u f (图1 2 - 1 6的第二栏 )。

1. 构造默认值

6 6 5 - 6 7 9 当分配一个新的i p _ m o p t i o n s结构时，i p _ s e t m o p t i o n s把默认的多播接口指

针初始化为空，把默认 T T L初始化为1 (I P _ D E F A U L T _ M U L T I C A S T _ T T L)，使能多播数据报

的回送，并清除组成员表。有了这些默认值后，i p _ o u t p u t查询路由表选择一个输出的接口，

多播被限制在本地网络中，并且，如果输出的接口是目的多播组的成员，则系统将接收它自

己的多播发送。

2. 进程选项

6 8 0 - 8 6 0 i p _ s e t m o p t i o n s体由一个s w i t c h语句组成，其中对每种选项都有一个 c a s e

语句。d e f a u l t情况(对未知选项 )把e r r o r设成E O P N O T S U P P。

3. 如果默认值是O K，丢弃结构

8 6 1 - 8 7 2 s w i t c h语句之后，i p _ s e t m o p t i o n s检查i p _ m o p t i o n s结构。如果所有多播

选项与它们对应的默认值匹配，就不再需要该结构，将其释放。 i p _ s e t m o p t i o n s返回0或

公布的差错码。

12.10.1   选择一个明确的多播接口：I P _ M U L T I C A S T _ I F

当o p t n a m e是I P _ M U L T I C A S T _ I F时，传给i p _ s e t m o p t i o n s的m b u f中就包含了多播

接口的单播地址，该地址指定了在这个插口上发送的多播所使用的特定接口。图 1 2 - 2 0是这个

选项的程序。

图12-20   i p _ s e t m o p t i o n s 函数：选择多播输出接口
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图12-20   (续)

1. 验证

6 8 1 - 6 9 8 如果没有提供 m b u f，或者m b u f中的数不是一个 i n _ a d d r结构的大小，则

i p _ s e t m o p t i o n s通告一个 E I N V A L差错；否则把数据复制到 a d d r。如果接口地址是

I N A D D R _ A N Y，则丢弃所有前面选定的接口。对后面用这个 i p _ m o p t i o n s结构的多播，将

根据它们的目的多播组进行选路，而不再通过一个明确命名的接口 (图1 2 - 4 0 )。

2. 选择默认接口

6 9 9 - 7 1 0 如果a d d r中有地址，就由I N A D D R _ T O _ I F P找到匹配接口的位置。如果找不到匹

配或接口不支持多播，就发布 E A D D R N O T A V A I L。否则，匹配接口 i f p成为与这个

i p _ m o p t i o n s结构相关的输出请求的多播接口。

12.10.2   选择明确的多播T T L：I P _ M U L T I C A S T _ T T L

当o p t n a m e是I P _ M U L T I C A S T _ T T L时，缓存中有一个字节指定输出多播的 IP TTL。这

个T T L是i p _ o u t p u t在每个发往相关插口的多播数据报中插入的。图 1 2 - 2 1是该选项的程序。

图12-21   i p _ s e t m o p t i o n s 函数：选择明确的多播T T L

验证和选项默认的T T L

7 1 1 - 7 2 0 如果缓存中有一个字节的数据，就把它复制到 i m o _ m u l t i c a s t _ t t l。否则，发

布E I N V A L。

12.10.3   选择多播环回：I P _ M U L T I C A S T _ L O O P

通常，多播应用程序有两种形式：

• 一个系统内一个发送方和多个远程接收方的应用程序。这种配置中，只有一个本地进程

向多播组发送数据报，所以无需回送输出的多播。这样的例子有多播选路守护进程和会

议系统。

• 一个系统内的多个发送方和接收方。必须回送数据报，确保每个进程接收到系统其他发
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送方的传送。

I P _ M U L T I C A S T _ L O O P选项(图1 2 - 2 2 )为ip_moptions 结构选择回送策略。

图12-22   i p _ s e t m o p t i o n s 函数：选择多播环回

验证和选择环回策略

7 2 1 - 7 3 2 如果m为空，或者没有1字节数据，或者该字节不是 0或1，就发布E I N V A L。否则，

把该字节复制到i m o _ m u l t i c a s t _ l o o p。0指明不要把数据报回送， 1允许环回机制。

图1 2 - 2 3显示了多播数据报的最大辖域值之间的关系： i m o _ m u l t i c a s t _ t t l和

i m o _ m u l t i c a s t _ l o o p。

图12-23   环回和T T L对多播辖域的影响

图1 2 - 2 3显示了根据发送的环回策略，指定的 T T L值接收多播分组的接口的设置。如果硬

件接收自己的发送，则不管采用什么环回策略，都接收分组。数据报可能通过选路穿过该网

络，并到达与系统相连的其他接口 (习题1 2 . 6 )。如果发送系统本身是一个多播路由器，输出的

分组可能被转发到其他接口，但是，只有一个接口接受它们进行输入处理 (第1 4章)。

1 2 . 11   加入一个I P多播组

除了内核自动加入 (图6 - 1 7 )的I P所有主机组外，其他组成员是由进程明确发出请求产生的。

加入(或离开)多播组选项比其他选项更多使用。必须修改接口的 i n _ m u l t i表以及其他链路层

多播结构，如我们在以太网中讨论的 e t h e r _ m u l t i。

当o p t n a m e是I P _ A D D M E M B E R S H I P时，m b u f中的数据是一个如图 1 2 - 2 4所示的

i p _ m r e q结构。

图12-24   i p _ m r e q 结构
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1 4 8 - 1 5 1 i m r _ m u l t i a d d r指定多播组，i m r _ i n t e r f a c e用相关的单播I P地址指定接口。

i p _ m r e q结构指定{接口，组}对表示成员的变化。

图1 2 - 2 5显示了加入和离开与我们的以太网接口例子相关的多播组时，所调用的函数。

图12-25   加入和离开一个多播组

我们从i p _ s e t m o p t i o n s(图1 2 - 2 6 )的I P _ A D D _ M E M B E R S H I P情况开始，在这里修改

i p _ m o p t i o n s结构。然后我们跟踪请求通过 I P层、以太网驱动程序，一直到物理设备—在

这里，是L A N C E以太网网卡。

图12-26   i p _ s e t m o p t i o n s 函数：加入一个多播组
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图12-26   (续)

1. 验证

7 3 3 - 7 4 6 i p _ s e t m o p t i o n s从验证该请求开始。如果没有传给m b u f，或缓存的大小不对，

或结构的地址 (i m r _ m u l t i a d d r)不是一个多播组地址，则 i p _ s e t m o p t i o n s发布E N I V A L。

M r e q指向有效i p _ m r e q地址。

2. 找到接口

7 4 7 - 7 7 4 如果接口的单播地址 (i m r _ i n t e r f a c e)是I N A D D R _ A N Y，则i p _ s e t m o p t i o n s
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必须找到指定组的默认接口。该多播组构造一个 r o u t e结构，作为目的地址，并传给

r t a l l o c，由r t a l l o c为多播组找到一个路由器。如果没有路由器可用，则请求失败，产生

错误E A D D R N O T A V A I L。如果找到路由器，则在 i f p中保存指向路由器外出接口的指针，而

不再需要路由器入口，将其释放。

如果i m r _ i n t e r f a c e不是I N A D D R _ A N Y，则请求一个明确的接口。 I N A D D R _ T O _ I F P

宏用请求的单播地址搜索接口。如果没有找到接口或者它支持多播，则请求失败，产生错误

E A D D R N O T A V A I L。

8 . 5节描述了r o u t e结构，1 9 . 2节描述了r t a l l o c函数，第1 4章描述了用路由选

择表选择多播接口。

3. 已经是成员了？

7 7 5 - 7 9 2 对请求做的最后检查是检查i m o _ m e m b e r s h i p数组，看看所选接口是否已经是请

求组的成员。如果 f o r循环找到一个匹配，或者成员数组为空，则发布 E A D D R I N U S E或

E T O O M A N Y R E F S，并终止对这个选项的处理。

4. 加入多播组

7 9 3 - 8 0 3 此时，请求似乎是合理的了。 i n _ a d d m u l t i安排I P开始接收该组的多播数据报。

i n _ a d d m u l t i返回的指针指向一个新的或已存在的 i n _ m u l t i结构 (图1 2 - 1 2 )，该结构位于

接口的多播组表中。这个结构被保存在成员数组中，并且把数组的大小加 1。

1 2 . 11.1   i n _ a d d m u l t i函数

i n _ a d d m u l t i和相应的i n _ d e l m u l t i(图1 2 - 2 7和图1 2 - 3 6 )维护接口已加入多播组的表。

加入请求或者在接口表中增加一个新的 i n _ m u l t i结构，或者增加对某个已有结构的引用次

数。

图12-27   i n _ a d d m u l t i 函数：前半部分

1. 已经是一个成员了

4 6 9 - 4 8 7 i p _ s e t m o p t i o n s已经证实a p指向一个D类多播地址，i f p指向一个能够多播的
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接口。I N _ L O O K U P _ M U L T I(图1 2 - 1 4 )确定接口是否已经是该组的一个成员。如果是，则

i n _ a d d m u l t i更新引用计数后返回。

如果接口还不是该组的成员，则执行图 1 2 - 2 8中的程序。

图12-28   i n _ a d d m u l t i 函数：后半部分

2. 更新i n _ m u l t i表

4 8 7 - 5 0 9 如果接口还不是成员，则i n _ a d d m u l t i分配并初始化一个新的i n _ m u l t i结构，

把该结构插到接口的i n _ i f a d d r(图1 2 - 1 3 )结构中i a _ m u l t i a d d r s表的前端。

3. 更新接口，通告变化

5 1 0 - 5 3 0 如果接口驱动程序已经定义了一个 i f _ i o c t l函数，则in_addmulti 构造一个
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包含了该组地址的 i f r e q结构(图4 - 2 3 )，并把S I O C A D D M U L T I请求传给接口。如果接口拒绝

该请求，则把 i n _ m u l t i结构从链表中断开，释放掉。最后， i n _ a d d m u l t i调用

i g m p _ j o i n g r o u p，把成员变化信息传播给其他主机和路由器。

i n _ a d d m u l t i返回一个指针，该指针指向i n _ m u l t i结构，或者如果出错，则为空。

1 2 . 11.2   s l i o c t l和l o i o c t l函数：S I O C A D D M U L T I和S I O C D E L M U L T I

S L I P和环回接口的多播组处理很简单：除了检查差错外，不做其他事情。图 1 2 - 2 9显示了

S L I P处理。

图12-29   s l i o c t l 函数：多播处理

6 7 3 - 6 8 7 不管请求为空还是不适用于A F _ I N E T协议族，都返回E A F N O S U P P O R T。

图1 2 - 3 0显示了环回处理。

图12-30   l i o c t l 函数：多播处理

1 5 2 - 1 6 6 环回接口的处理等价于图 1 2 - 2 9中S L I P的程序。不管请求为空还是不适用于

A F _ I N E T协议族，都返回E A F N O S U P P O R T。
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1 2 . 11.3   l e i o c t l函数：S I O C A D D M U L T I和S I O C D E L M U L T I

在图4 - 2中，我们讲到L A N C E以太网驱动程序的l e i o c t l和i f _ i o c t l函数。图1 2 - 3 1是

处理S I O C A D D M U L T I和S I O C D E L M U L T I的程序。

图12-31   l e i o c t l 函数：多播处理

6 5 7 - 6 7 1 l e i o c t l把增加和删除请求直接传给e t h e r _ a d d m u l t i或e t h e r _ d e l m u l t i函

数。如果请求改变了该物理硬件必须接收的 I P多播地址集，则两个函数都返回 E N E T R E S E T。

如果发生了这种情况，则l e i o c t l调用l e r e s e t，用新的多播接收表重新初始化该硬件。

我们没有显示 l e r e s e t，因为它是 L A N C E以太网硬件专用的。对多播来说，

l e r e s e t安排硬件接收所有寻址到 e t h e r _ m u l t i中与该接口相关的多播地址的帧。

如果多播表中的每个入口是一个地址，则 L A N C E驱动程序采用散列机制。散列程序

使硬件可以有选择地接收分组。如果驱动程序发现某个入口是一个地址范围，它废

除散列策略，配置硬件接收所有多播分组。如果驱动程序必须回到接收所有以太网

多播地址的状态，l e r e s e t就在返回时把I F P _ A L L M U L T I标志位置位。

1 2 . 11.4   e t h e r _ a d d m u l t i函数

所有以太网驱动程序都调用 e t h e r _ a d d m u l t i函数处理S I O C A D D M U L T I请求。这个函

数把IP D类地址映射到合适的以太网多播地址 (图1 2 - 5 )上，并更新e t h e r _ m u l t i表。图1 2 - 3 2

是e t h e r _ m u l t i函数的前半部。

1. 初始化地址范围

3 6 6 - 3 9 9 首先，e t h e r _ a d d m u l t i初始化a d d r l o和a d d r h i (两者都是六个无符号字符 )

中的多播地址范围。如果所请求的地址来自 A F _ U N S P E C族，e t h e r _ a d d m u l t i假定该地址

是一个明确的以太网多播地址，并把它复制到 a d d r l o和a d d r h i中。如果地址属于A F _ I N E T

族 ， 并 且 是 I N A D D R _ A N Y ( 0 . 0 . 0 . 0 )， e t h e r _ a d d m u l t i把 a d d r l o初 始 化 成

e t h e r _ i p m u l t i c a s t _ m i n，把a d d r h i初始化成e t h e r _ i p m u l t i c a s t _ m a x。这两个以

太网地址常量定义为：

u_char ether_ipmulticast_min[6] = { 0x01, 0x00, 0x5e, 0x00, 0x00, 0x00 };

u_char ether_ipmulticast_max[6] = { 0x01, 0x00, 0x5e, 0x7f, 0xff, 0xff };
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图12-32   e t h e r _ a d d m u l t i 函数：前一半

与e t h e r b r o a d c a s t a d d r( 4 . 3节)一样，这是一个很方便地定义一个 48 bit常量

的方法。

I P多播路由器必须监听所有 I P多播。把组指定为 I N A D D R _ A N Y，被认为是请求加入所有

I P多播组。在这种情况下，所选择的以太网地址范围跨越了分配给 I A N A的整个 I P多播地址

块。

当 m r o u t e d ( 8 )守护程序 开始对 到多播 接口的 分组 进行路 选时， 它用

I N A D D R _ A N Y发布一个S I O C A D D M U L T I请求。

E T H E R _ M A P _ I P _ M U L T I C A S T把其他特定的 I P多播组映射到合适的以太网多播地址。当

发生E A F N O S U P P O R T错误时，将拒绝对其他地址族的请求。

尽管以太网多播表支持地址范围，但是除了列举出所有地址外，进程或内核无法对某个

特定范围提出请求，因为总是把 a d d r l o和a d d r h i设成同一值。

e t h e r _ a d d m u l t i的第二部分，显示如图 1 2 - 3 3，证实地址范围，并且，如果该地址是
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新的，就把它加入表中。

图12-33   e t h e r _ a d d m u l t i 函数：后一半

2. 已经在接收

4 0 0 - 4 1 8 e t h e r _ a d d m u l t i检查高地址和低地址的多播比特位 (图4 - 1 2 )，保证它们是真正

的以太网多播地址。E T H E R _ L O O K U P _ M U L T I(图1 2 - 9 )确定硬件是否已经对指定的地址开始监

听。如果是，则增加匹配的 e t h e r _ m u l t i结构中的引用计数 (e n m _ r e f c o u n t )，并且

e t h e r _ a d d m u l t i返回0。

3. 更新e t h e r _ m u l t i表

4 1 9 - 4 4 1 如果这是一个新的地址范围，则分配并初始化一个新的 e t h e r _ m u l t i结构，把

它链到接口a r p c o m结构(图1 2 - 8 )中的a c _ m u l t i a d d r s表上。如果e t h e r _ a d d m u l t i返回
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E N E T R E S E T，则调用它的设备驱动程序就知道多播表被改变了，必须更新硬件接收过滤器。

图1 2 - 3 4显示在L A N C E以太网接口加入所有主机组后， i p _ m o p t i o n s、i n _ m u l t i和

e t h e r _ m u l t i结构之间的关系。

图12-34   多播数据结构的整体图

12.12   离开一个 I P多播组

通常 情况下 ，离 开一 个多 播组 的步 骤是加 入一 个多 播组 的步 骤的 反序。 更新

i p _ m o p t i o n s结构中的成员表、 I P接口的i n _ m u l t i表和设备的e t h e r _ m u l t i表。首先，

我们回到i p _ s e t m o p t i o n s中的I P _ D R O P _ M E M B E R S H I P情况语句，如图1 2 - 3 5所示。

图12-35   i p _ s e t m o p t i o n s 函数：离开一个多播组
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图12-35   (续)

1. 验证

8 0 4 - 8 3 0 存储器缓存中必然包含一个i p _ m r e q结构，其中的i m r _ m u l t i a d d r必须是一个

多播组，而且必须有一个接口与单播地址 i m r _ i n t e r f a c e相关。如果这些条件不满足，则

发布E I N V A L和E A D D R N O T A V A I L错误信息，继续到该s w i t c h语句的最后进行处理。

2. 删除成员引用

8 3 1 - 8 5 6 f o r循环用请求的{接口，组 }对在组成员表中寻找一个 i n _ m u l t i结构。如果没

有找到，则发布E A D D R N O T A V A I L错误信息。如果找到了，则i n _ d e l m u l t i更新i n _ m u l t i

表，并且第二个 f o r循环把成员数组中不用的入口删去，把后面的入口向前移动。数组的大

小也被相应更新。

12.12.1   i n _ d e l m u l t i函数

因为可能会有多个进程接收多播数据报，所以调用 i n _ d e l m u l t i(图1 2 - 3 6 )的结果是，

当对i n _ m u l t i结构没有引用时，只离开指定的多播组。

更新i n _ m u l t i结构

5 3 4 - 5 6 7 i n _ d e l m u l t i一开始就减少i n _ m u l t i结构的引用计数，如果该计数非零，则

返回。如果该计数减为 0，则表明在指定的 {接口，组}对上，没有其他进程等待多播数据报。

调用i g m p _ l e a v e g r o u p，但该函数不做任何事情，我们将在 1 3 . 8节中看到。

f o r循环遍历i n _ m u l t i结构的链表，找到匹配的结构。
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图12-36   i n _ d e l m u l t i 函数

f o r循环体只包含一个c o n t i n u e语句。但所有工作都由循环上面的表达式做了，

并不需要c o n t i n u e语句，只是因为它比只有一个分号更清楚一些。

图1 2 - 9中的宏E T H E R _ L O O K U P _ M U L T I不用c o n t i n u e语句，仅有一个分号几乎

是不可检测的。

循环结束后，把匹配的 i n _ m u l t i结构从链表上断开， i n _ d e l m u l t i向接口发布

S I O C D E L M U L T I请求，以便更新所有设备专用的数据结构。对以太网接口来说，这意味着更

新ether_multi 表。最后释放i n _ m u l t i结构。

L A N C E驱动程序的S I O C D E L M U L T I情况语句包括在图 1 2 - 3 1中，这里我们也讨

论了S I O C A D D R M U L T I情况。

12.12.2   e t h e r _ d e l m u l t i函数

当 I P释放与某个以太网设备相关的 i n _ m u l t i结构时，该设备也可能释放匹配的

e t h e r _ m u l t i结构。我们说“可能”是因为 I P忽略其他监听 I P多播的软件。当 e t h e r _
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m u l t i结构的引用计数变成0时，就释放该结构。图1 2 - 3 7是 e t h e r _ d e l m u l t i函数。

图12-37   e t h e r _ d e l m u l t i 函数
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图12-37   (续)

4 4 5 - 4 7 9 e t h e r _ d e l m u l t i函数用e t h e r _ a d d r m u l t i函数采用的同一方法初始化

a d d r l o和a d d r h i数组。

1. 寻找e t h e r _ m u l t i结构

4 8 0 - 4 9 4 E T H E R _ L O O K U P _ M U L T I寻找匹配的e t h e r _ m u l t i结构。如果没有找到，则返

回E N X I O。如果找到匹配的结构，则把引用计数减去 1。如果此时引用计数非零，

e t h e r _ d e l m u l t i立即返回。在这种情况下，可能会由于其他协议也要接收相同的多播分组

而释放该结构。

2. 删除e t h e r _ m u l t i结构

4 9 5 - 5 1 1 f o r循环搜索e t h e r _ m u l t i表，寻找匹配的地址范围，并从链表中断开匹配的结

构，将它释放掉。最后，更新链表的长度，返回 E N E T R E S E T，使设备驱动程序可以更新它的

硬件接收过滤器。

12.13   i p _ g e t m o p t i o n s函数

取得当前的选项设置比设置它们要容易。 i p _ g e t m o p t i o n s完成所有的工作，如图1 2 - 3 8

所示。

复制选项数据和返回

8 7 6 - 9 1 4 i p _ g e t m o p t i o n s的三个参数是： o p t n a m e，要取得的选项； i m o，

i p _ m o p t i o n s结构；m p，一个指向m b u f的指针。m _ g e t分配一个m b u f存放该选项数据。这

三个选项的指针 (分别是a d d r、t t l和l o o p)被初始化为指向m b u f的数据域，而m b u f的长度

被设成选项数据的长度。

对I P _ M U L T I C A S T _ I F，返回I F P _ T O _ I A发现的单播地址，或者如果没有选择明确的多

播接口，则返回I N A D D R _ A N Y。

对I P _ M U L T I C A S T _ T T L，返回i m o _ m u l t i c a s t _ t t l，或者如果没有选择明确的 T T L，

则返回1 (I P _ D E F A U L T _ M U L T I C A S T _ T T L)。

对I P _ M U L T I C A S T _ L O O P，返回i m o _ m u l t i c a s t _ l o o p，或者如果没有选择明确的多

播环回策略，则返回1 (I P _ D E F A U L T _ M U L T I C A S T _ L O O P)。

最后，如果不识别该选项，则返回 E O P N O T S U P P。
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图12-38   i p _ g e t m o p t i o n s 函数

12.14   多播输入处理：i p i n t r函数

到目前为止，我们已经讨论了多播选路，组成员关系，以及多种与 I P和以太网多播有关

的数据结构，现在转入讨论对多播数据报的处理。

在图4 - 1 3中，我们看到e t h e r _ i n p u t检测到达的以太网多播分组，在把一个 I P分组放到

I P输入队列之前 (i p i n t r q)，把m b u f首部的M _ M C A S T标志位置位。i p i n t r函数按顺序处理

每个分组。我们在i p i n t r中省略的多播处理程序如图 1 2 - 3 9所示。

该段代码来自于i p i n t r程序，用来确定分组是寻址到本地网络还是应该被转发。此时，

已经检测到分组中的错误，并且已经处理完分组的所有选项。 i p指向分组内的I P首部。
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如果被配置成多播路由器，就转发分组

2 1 4 - 2 4 5 如果目的地址不是一个 I P多播组，则跳过整个这部分代码。如果地址是一个多播

组，并且系统被配置成 I P多播路由器 (i p _ m r o u t e r )，就把 i p _ i d转换成网络字节序

(i p _ m f o r w a r d希望的格式 )，并把分组传给i p _ m f o r w a r d。如果出现错误或者分组是通过

一个多播隧道 (multicast tunnel)到达的，则i p _ m f o r w a r d返回一个非零值。分组被丢弃，且

i p s _ c a n t f o r w a r d的值加1。

我们在第1 4章中描述了多播隧道。它们在两个被标准 I P路由器隔开的多播路由器

之间传递分组。通过隧道到达的分组必须由 i p _ m f o r w a r d处理，而不是由i p i n t r

处理。

如果i p _ m f o r w a r d返回0，则把i p _ i d转换回主机字节序，由i p i n t r继续处理分组。

如果i p指向一个 I G M P分组，则接受该分组，并在 o u r s处(图1 0 - 11的i p i n t r)继续执行。

不管到达接口的每个目的组或组成员是什么，多播路由器必须接受所有 I G M P分组。 I G M P分

组中有组成员变化的信息。

2 4 6 - 2 5 7 根据系统是否被配置成多播路由器来确定是否执行图 1 2 - 3 9中的其余程序。

I N _ L O O K U P _ M U L T I搜索接口加入的多播组表。如果没有找到匹配，则丢弃该分组。当硬件

过滤器接受不需要的分组时，或者当与接口相关的多播组与分组中的目的多播地址映射到同

一个以太网地址时，才出现这种情况。

如果接受了该分组，就继续执行 i p i n t r(图1 0 - 11 )的o u r s标号处的语句。

图12-39   i p i n t r 函数：多播输入处理
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图12-39   (续)

12.15   多播输出处理：i p _ o u t p u t函数

当我们在第8章讨论i p _ o u t p u t时，推迟了对i p _ o u t p u t的m p参数和多播处理程序的讨

论。在i p _ o u t p u t中，如果m p指向一个i p _ m o p t i o n s结构，它就覆盖多播输出处理的默认

值。i p _ o u t p u t中省略的程序在图 1 2 - 4 0和图1 2 - 4 1中显示。i p指向输出的分组，m指向包含

该分组的m b u f，i f p指向路由表为目的多播组选择的接口。

图12-40   i p _ o u t p u t 函数：默认和源地址
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图12-40   (续)

图12-41   i p _ o u t p u t 函数：环回、转发和发送
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1. 建立默认值

1 2 9 - 1 5 5 只有分组是到一个多播组时，才执行图 1 2 - 4 0中的程序。此时， i p _ o u t p u t把

m b u f中的M _ M C A S T置位，并把d s t重设成最终目的地址，因为 i p _ o u t p u t可能曾把它设成

下一跳路由器(图8 - 2 4 )。

如果传递了一个i p _ m o p t i o n s结构，则相应地改变 i p _ t t l和i f p。否则，把i p _ t t l

设成1 (I P _ D E F A U L T _ M U L T I C A S T _ T T L)，避免多播分组到达某个远程网络。查询路由表或

i p _ m o p t i o n s结构所得到的接口必须支持多播。如果不支持，则 i p _ o u t p u t丢弃该分组，

并返回E N E T U N R E A C H。

2. 选择源地址

1 5 6 - 1 6 7 如果没有指定源地址，则由 f o r循环找到与输出接口相关的单播地址，并填入 I P

首部的i p _ s r c。

与单播分组不同，如果系统被配置成一个多播路由器，则必须在一个以上的接口上发送

输出的多播分组。即使系统不是一个多播路由器，输出的接口也可能是目的多播组的一个成

员，也会需要接收该分组。最后，我们需要考虑一下多播环回策略和环回接口本身。把所有

这些都考虑进去，共有三个问题：

• 是否要在输出的接口上接收该分组？

• 是否向其他接口转发该分组？

• 是否在出去的接口发送该分组？

图1 2 - 4 1显示了i p _ o u t p u t中解决这三个问题的程序。

3. 是否环回？

1 6 8 - 1 7 6 如果 I N _ L O O K U P _ M U L T I确定输出的接口是目的多播组的成员，而且

i m o _ m u l t i c a s t _ l o o p非零，则分组被i p _ m l o o p b a c k放到输出接口上排队，等待输入。

在这种情况下，不考虑转发原始分组，因为在输入过程中如果需要，分组的复制会被转发

的。

4. 是否转发？

1 7 8 - 1 9 7 如果分组不是环回的，但系统被配置成一个多播路由器，并且分组符合转发的条

件，则i p _ m f o r w a r d向其他多播接口分发该分组的备份。如果 i p _ m f o r w a r d没有返回0，

则i p _ o u t p u t丢弃该分组，不发送它。这表明分组中有错误。

为了避免 i p _ m f o r w a r d和i p _ o u t p u t之间的无限循环， i p _ m f o r w a r d在调用

i p _ o u t p u t之前，总是把I P _ F O R W A R D I N G打开。在本系统上产生的数据报是符合转发条件

的，因为运输层不打开I F _ F O R W A R D I N G。

5. 是否发送？

1 9 8 - 2 0 9 T T L是0的分组可能被环回，但从不转发它们 (i p _ m f o r w a r d丢弃它们 )，也从不

被发送。如果 T T L是0或者如果输出接口是环回接口，则 i p _ o u t p u t丢弃该分组，因为 T T L

超时，或者分组已经被i p _ m l o o p b a c k环回了。

6. 发送分组

2 1 0 - 2 1 1 到 这 个 时 候 ， 分 组 应 该 已 经 从 物 理 上 在 输 出 接 口 上 被 发 送 了 。

s e n d i t(i p _ o u t p u t，图8 - 2 5 )处的程序在把分组传给接口的 i f _ o u t p u t函数之前可能已经

把它分片了。我们将在 2 1 . 1 0节中看到，以太网输出函数 e t h e r _ o u t p u t调用a r p r e s o l v e，
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a r p r e s o l v e又调用E T H E R _ M A P _ M U L T I C A S T，由E T H E R _ M A P _ M U L T I C A S T根据I P多播目

的地址构造一个以太网多播目的地址。

i p _ m l o o p b a c k函数

i p _ m l o o p b a c k依靠 l o o u t p u t(图5 - 2 7 )完成它的工作。 i p _ m l o o p b a c k传递的

l o o u t p u t不是指向环回接口的指针，而是指向输出多播接口的指针。图 1 2 - 4 2显示了

i p _ m l o o p b a c k函数。

图12-42   i p _ m l o o p b a c k 函数

复制并把分组放到队列中

9 2 9 - 9 5 6 仅仅复制分组是不够的；必须看起来分组已经被输出接口接收了，所以

i p _ m l o o p b a c k把i p _ l e n和i p _ o f f转换成网络字节序，并计算分组的检验和。 l o o u t p u t

把分组放到 I P输入队列。

12.16   性能的考虑

N e t / 3的多播实现有几个潜在的性能瓶颈。因为许多以太网网卡并不能完美地实现对多播

地址的过滤，所以操作系统必须能够丢弃那些通过硬件过滤器的分组。在最坏的情况下，以

太网网卡可能会接收所有分组，而其中大部分可能会被 i p i n t r发现不具有合法的 I P多播组地

址。

I P用简单的线性表和线性搜索过滤到达的 I P数据报。如果表增长到一定长度后，某些高

速缓存技术，如移动最近接收地址到表的最前面，将有助于提高性能。

12.17   小结

本章我们讨论了一个主机如何处理 I P多播数据报。我们看到，在 I P的D类地址和以太网多
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播地址的格式及它们之间的映射关系。

我们讨论了i n - m u l t i和e t h e r _ m u l t i结构，每个 I P多播接口都维护一个它自己的组成

员表，而每个以太网接口都维护一个以太网多播地址。

在输入处理中，只有到达接口是目的多播组的成员时，该 I P多播才被接受下来。尽管如

果系统被配置成多播路由器，它们也可能被继续转发到其他接口。

被配置成多播路由器的系统必须接受所有接口上的所有多播分组。只要为 I N A D D R _ A N Y

地址发布S I O C A D D M U L T I命令，就可以迅速做到这一点。

i p _ m o p t i o n s结构是多播输出处理的基础。它控制对输出接口的选择、多播数据报 T T L

辖域值的设置以及环回策略。它也控制对 i n _ m u l t i结构的引用计数，从而决定接口加入或

离开某个 I P多播组的时机。

我们也讨论了多播T T L值实现的两个概念：分组生存期和分组辖域。

习题

12.1   发送I P广播分组到2 5 5 . 2 5 5 . 2 5 5 . 2 5 5和发送 I P多播给所有主机组 2 2 4 . 0 . 0 . 1的区别是什

么？

12.2   为什么用多播代码中的 I P单播地址标识接口？如果接口能发送和接收多播地址，但

没有一个单播I P地址，必须做什么改动？

12.3   在1 2 . 3节中，我们讲到3 2个I P组地址被映射到同一个以太网地址上。因为 32 bit地址

中的9 bit不在映射中。为什么我们不说 5 1 2 ( 29)个IP 组被映射到一个以太网地址上？

12.4   你认为为什么把I P _ M A X _ M E M B E R S H I P S设成2 0？能被设得更大一些吗？提示：考

虑i p _ m o p t i o n s结构(图1 2 - 1 5 )的大小。

12.5   当一个多播数据报被 I P环回并且被发送它的硬件接口接收 (即一个非单工接口 )时，

会发生什么情况？

12.6   画一个有一个多接口主机的网络图，即使该主机没有被配置成多播路由器，其他接

口也能接收到在某个接口上发送的多播分组。

12.7   通过S L I P和环回接口而不是以太网接口跟踪成员增加请求。

12.8   进程如何请求内核加入多于I P _ M A X _ M E M B E R S H I P S个组？

12.9   计算环回分组的检验和是多余的。设计一个方法，避免计算环回分组的检验和。

12.10   接口在不重用以太网地址的情况下，最多可加入多少个 I P多播组中？

1 2 . 11   细心的读者可能已经注意到 i n _ d e l m u l t i在发布S I O C D E L M U L T I请求时，假定

接口已经定义了i o c t l函数。为什么这样不会出错？

12.12   如果请求一个未识别的选项，则 i p _ g e t m o p t i o n s中分配的m b u f将会发生什么

情况？

12.13   为什么把组成员机制与用于接收单播和广播数据报的绑定机制分离开来？
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第13章 IGMP：Internet组管理协议

13.1   引言

I G M P在本地网络上的主机和路由器之间传达组成员信息。路由器定时向“所有主机组”

多播I G M P查询。主机多播 I G M P报告报文以响应查询。 I G M P规范在RFC 111 2中。卷1的第1 3

章讨论了 I G M P的规范，并给出了一些例子。

从体系结构的观点来看， I G M P是位于I P上面的运输层协议。它有一个协议号 ( 2 )，它的报

文是由 I P数据报运载的 (与I C M P一样)。与I C M P一样，进程通常不直接访问 I G M P，但进程可

以通过 I G M P插口发送或接收 I G M P报文。这个特性使得能够把多播选路守护程序作为用户级

进程实现。

图1 3 - 1显示了N e t / 3中I G M P协议的整体结构。

图13-1   IGMP处理概要

I G M P处理的关键是一组在图 1 3 - 1中心显示的 i n _ m u l t i结构。到达的 I G M P查询使

i g m p _ i n p u t为每个i n _ m u l t i结构初始化一个递减定时器。该定时器由 i g m p _ f a s t t i m o

更新，当每个定时器超时时， i g m p _ f a s t t i m o调用i g m p _ s e n d r e p o r t。

我们在第 1 2章中看到，当创建一个新的 i n _ m u l t i结构时， i p _ s e t m o p t i o n s调用

i g m p _ j o i n g r o u p。i g m p _ j o i n g r o u p调用i g m p _ s e n d r e p o r t来发布新的组成员信息，

使组的定时器能够在短时间内安排第二次通告。 i g m p _ s e n d r e p o r t完成对I G M P报文的格式
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化，并把它传给i p _ o u t p u t。

在图1 3 - 1的左边和右边，我们看到一个原始插口可以直接发送和接收 I G M P报文。

13.2   代码介绍

图1 3 - 2中列出了实现I G M P协议的4个文件。

文 件 描 述

n e t i n e t / i g m p . h I G M P协议定义

n e t i n e t / i g m p _ v a r . h I G M P实现定义

n e t i n e t / i n _ v a r . h I P多播数据结构

n e t i n e t / i g m p . c I G M P协议实现

图13-2   本章讨论的文件

13.2.1   全局变量

本章中介绍的新的全局变量显示在图 1 3 - 3中。

变 量 数 据类 型 描 述

i g m p _ a l l _ h o s t s _ g r o u p u _ l o n g 网络字节序的“所有主机组”地址

i g m p _ t i m e r _ a r e _ r u n n i n g i n t 如果所有 I G M P定时器都有效，则为真；否则为假

i g m p _ s t a t struct igmpstat I G M P统计(图1 3 - 4 )

图13-3   本章介绍的全局变量

13.2.2   统计量

I G M P统计信息是在图1 3 - 4的i g m p s t a t变量中维护的。

I g m p s t a t成员 描 述

i g p s _ r c v _ b a d q u e r i e s 作为无效查询接收的报文数

i g p s _ r c v _ b a d r e p o r t s 作为无效报告接收的报文数

i g p s _ r c v _ b a d s u m 接收的报文检验和错误数

i g p s _ r c v _ o u r r e p o r t s 作为逻辑组的报告接收的报文数

i g p s _ r c v _ q u e r i e s 作为成员关系查询接收的报文数

i g p s _ r c v _ r e p o r t s 作为成员关系报告接收的报文数

i g p s _ r c v _ t o o s h o r t 字节数太少的报文数

i g p s _ r c v _ t o t a l 接收的全部报文数

igps snd reports 作为成员关系报告发送的报文数

图13-4   IGMP统计

图1 3 - 5是在v a n g o g h . c s . b e r k e l e y . e d u上执行netstat -p igmp命令后，输出的

统计信息。

在图1 3 - 5中，我们看到v a n g o g h是连到一个使用 I G M P的网络上的，但是 v a n g o g h没有

加入任何多播组，因为i g p s _ s n d _ r e p o r t s是0。
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图13-5   IGMP统计示例

13.2.3   SNMP变量

I G M P没有标准的SNMP MIB，但 [McCloghrie Farinacci 1994a]描述了一个 I G M P的实验

M I B。

13.3   i g m p结构

I G M P报文只有8字节长。图1 3 - 6显示了N e t / 3使用的i g m p结构。

图13-6   igmp结构

i g m p _ t y p e包括一个4 bit的版本码和一个4 bit的类型码。图1 3 - 7显示了标准值。

版本 类型 i g m p _ t y p e 描 述

1 1 0 x 1 1 ( I G M P _ H O S T _ M E M B E R S H I P _ Q U E R Y ) 成员关系查询

1 2 0x11 (IGMP_HOST_MEMBERSHIP_REPORT)成员关系报告

1 3 0 x 1 3 D V M R P报文(第1 4章)

图13-7   IGMP报文类型

图13-8   I G M P 报文(省略i g m p _ )
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IGMP报文

4 字节2 字节1         1

IP首部
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4 3 - 4 4 N e t / 3只使用版本1的报文。多播路由器发送 1类报文 (I G M P _ H O S T _ M E M B E R S H I P _

Q U E R Y)向本地网络上所有主机请求成员关系报告。对 1类I G M P报文的响应是主机的一个 2类

报文 (I G M P _ H O S T _ M E M B E R S H I P _ R E P O R T)，报告它们的多播成员信息。 3类报文在路由器

之间传输多播选路信息 (第1 4章)。主机不处理3类报文。本章后面部分只讨论 1类和2类报文。

4 5 - 4 6 在I G M P版本1中没有使用i g m p _ c o d e。i g m p _ c k s u m与I P类似，计算 I G M P报文的

所有8个字节。

4 7 - 4 8 对查询，i g m p _ g r o u p是0。对回答，它包括报告的多播组。

图1 3 - 8是相对于 I P数据报的 I G M P报文结构。

13.4   IGMP的p r o t o s w的结构

图1 3 - 9是I G M P的p r o t o s w结构。

成 员 I n e t s w[ 5 ] 描 述

p r _ t y p e S O C K _ R A W I G M P提供原始分组服务

p r _ d o m a i n & i n e t d o m a i n I G M P是I n t e r n e t域的一部分

p r _ p r o t o c o l I P R O T O _ I G M P ( 2 ) 显示在I P首部的i p _ p字段

p r _ f l a g s P R _ A T O M I C | P R _ A D D R 插口层标志，协议处理不使用

p r _ i n p u t i g m p _ i n p u t 从I P层接收报文

p r _ o u t p u t r i p _ o u t p u t 向I P层发送I G M P报文

p r _ c t l i n p u t 0 I G M P没有使用

p r _ c t l o u t p u t r i p _ c t l o u t p u t 响应来自进程的管理请求

p r _ u s r r e q r i p _ u s r r e q 响应来自进程的通信请求

p r _ i n i t i g m p _ i n i t 为I G M P初始化

p r _ f a s t t i m o i g m p _ f a s t t i n o 进程挂起成员关系报告

p r _ s l o w t i m o 0 I G M P没有使用

p r _ d r a i n 0 I G M P没有使用

p r _ s y s c t l 0 I G M P没有使用

图13-9   IGMP p r o t o s w 的结构

尽管进程有可能通过 IGMP p r o t o s w入口发送原始 I P分组，但在本章，我们只考虑内核

如何处理 I G M P报文。第3 2章讨论进程如何用原始插口访问 I G M P。

三种事件触发I G M P处理：

• 一个本地接口加入一个新的多播组 ( 1 3 . 5节)；

• 某个I G M P定时器超时 ( 1 3 . 6节)；和

• 收到一个 I G M P查询( 1 3 . 7节)。

还有两种事件也触发本地 I G M P处理，但结果不发送任何报文：

• 收到一个 I G M P报告( 1 3 . 7节)；和

• 某个本地接口离开一个多播组 ( 1 3 . 8节)。

下一节将讨论这五种事件。

13.5   加入一个组：i g m p _ j o i n g r o u p函数

在第 1 2章中我们看到，当一个新的 i n _ m u l t i结构被创建时， i n _ a d d m u l t i调用

i g m p _ j o i n g r o u p。后面加入同一多播组的请求只增加 i n _ m u l t i结构里的引用计数；不调
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用i g m p _ j o i n g r o u p。i g m p _ j o i n g r o u p如图1 3 - 1 0所示。

图13-10   i g m p _ j o i n g r o u p 函数

1 6 4 - 1 7 8 i n m指向组的新i n _ m u l t i结构。如果新的组是“所有主机组”，或成员关系请求

是环回接口的，则i n m _ t i m e r被禁止，i g m p _ j o i n g r o u p返回。不报告“所有主机组”的

成员关系，因为假定每个多播主机都是该组的成员。没必要向环回接口发送组成员报告，因

为本地主机是在回路网络上的唯一系统，它已经知道它的成员状态了。

在其他情况下，新组的报告被立即发送，并根据组的情况为组定时器选择一个随机的值。

全局标志位 i g m p _ t i m e r s _ a r e _ r u n n i n g被设置，表明至少使能一个定时器。

i g m p _ f a s t t i m o ( 1 3 . 6节)检查这个变量，避免不必要的处理。

5 9 - 7 3 当新组的定时器超时，就发布第 2次成员关系报告。复制报告是无害的，当第一次报

告丢失或被破坏时，有了它就保险了。 I G M P _ R A N D O M _ D E L A Y ( 1 3 - 11图)计算报告时延。

图1 3 - 11   I G M P _ R A N D O M _ D E L A Y 函数

根据 RFC 1 1 2 2，报告定时器必须设成 0到1 0之间的随机秒数 (I G M P _ M A X _ H O S T _

R E P O R T _ D E L A Y)。因为 IGMP 定时器每秒被减去 5次(P R _ F A S T H Z)，所以I G M P _ R A N D O M _

D E L A Y必须选择一个在1 ~ 5 0之间的随机数。如果 r是把接到的所有 I P分组数、主机的原始地址

和多播组相加后得到的随机数，则
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0≤(rm o d 5 0 )≤4 9

且

1≤(rm o d 5 0 ) + 1≤5 0

要避免为0，因为这会禁止定时器，并且不发送任何报告。

13.6   i g m p _ f a s t t i m o函数

在讨论i g m p _ f a s t t i n o之前，我们需要描述一下遍历 i n _ m u l t i结构的机制。

为找到各个i n _ m u l t i结构，N e t / 3必须遍历每个接口的 i n _ m u l t i表。在遍历过程中，

i n _ m u l t i s t e p结构(如图1 3 - 1 2所示)记录位置。

图13-12   i n _ m u l t i s t e p 函数

1 2 3 - 1 2 6 i _ i a指向下一个i n _ i f a d d r接口结构，i _ i n m指向当前接口的i n _ m u l t i结构。

I N _ F I R S T _ M U L T I和I N _ N E X T _ M U L T I宏(显示如图1 3 - 1 3 )遍历该表。

图13-13   I N _ F I R S T _ M U L T I 和I N _ N E X T _ M U L T I 结构
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1 5 4 - 1 6 9 如果i n _ m u l t i表有多个入口， i _ i n m就前进到下一个入口。当 I N _ N E X T _

M U L T I到达多播表的最后时， i _ i a就指向下一个接口， i _ i n m指向与该接口相关的第一个

i n _ m u l t i结构。如果该接口没有多播结构， w h i l e循环继续遍历整个接口表，直到搜索完

所有接口。

1 7 0 - 1 7 7 i n _ m u l t i s t e p数组初始化时，指向i n _ i f a d d r表的第一个i n _ i f a d d r结构，

i _ i n m设成空。I N _ N E X T _ M U L T I找到第一个i n _ m u l t i结构。

从图 1 3 - 9我们知道， i g m p _ f a s t t i m o是 I G M P的快速超时函数，每秒被调用 5次。

i g m p _ f a s t t i m o(如图1 3 - 1 4 )递减多播报告定时器，并在定时器超时时发送一个报告。

图13-14   i g m p _ f a s t t i n o 结构

1 8 7 - 1 9 8 如果i g m p _ t i m e r s _ a r e _ r u n n i n g为假，i g m p _ f a s t t i m o立即返回，不再浪

费时间检查各个定时器。

1 9 9 - 2 1 3 i g m p _ f a s t t i m o重新设置运行标志位，用 I N _ F I R S T _ M U L T I初始化s t e p和

i n m。i g m p _ f a s t t i m o函数用w h i l e循环找到各个i n _ m u l t i结构和I N _ N E X T _ M U L T I宏。

对每个结构：

• 如果定时器是0，什么都不做。

• 如果定时器不是0，则将其递减。如果到达 0，则发送一个I G M P组成员关系报告。

• 如果定时器还不是 0，则至少还有一个定时器在运行，所以把 i g m p _ t i m e r s _ a r e _

r u n n i n g设成1。
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i g m p _ s e n d r e p o r t函数

i g m p _ s e n d r e p o r t函数(图1 3 - 1 5 )为一个多播组构造和发送 I G M P报告报文。

图13-15   i g m p _ s e n t r e p o r t 函数

2 1 4 - 2 3 2 唯一的参数i n m指向被报告组的i n _ m u l t i结构。i g m p _ s e n d r e p o r t分配一个

新的m b u f，准备存放一个 I G M P报文。i g m p _ s e n d r e p o r t为链路层首部留下空间，把 m b u f
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的长度和分组的长度设成 I G M P报文的长度。

2 3 3 - 2 4 5 每次构造 I P首部和I G M P报文的一个字段。数据报的源地址设成 I N A D D R _ A N Y，目

的地址是被报告的多播组。 i p _ o u t p u t用输出接口的单播地址替换I N A D D R _ A N Y。每个组成

员和所有多播路由器都接收报告 (因为路由器接收所有 I P多播)。

2 4 6 - 2 6 0 最后，i g m p _ s e n t r e p o r t构造一个i p _ m o p t i o n s结构，并把它与报文一起传

给i p _ o u t p u t。与i n _ m u l t i结构相关的接口被选做输出的接口； T T L被设成1，使报告只

在本地网络上；如果本地系统被配置成路由器，则允许这个请求的多播环回。

进程级的多播路由器必须监听成员关系报告。在 1 2 . 1 4节中我们看到，当系统被

配置成多播路由器时，总是接收 I G M P数据报。通过普通的运输层分用程序把报文传

给I G M P的i g m p _ i n p u t和p r _ i n p u t函数(图1 3 - 9 )。

13.7   输入处理：i g m p _ i n p u t函数

在1 2 . 1 4节中，我们描述了 i p i n t r的多播处理部分。我们看到，多播路由器接受所有

I G M P报文，但多播主机只接受那些到达接口是目的多播组成员的 I G M P报文(也即，那些接收

它们的接口是组成员的查询和成员关系报告 )。

标准协议分用机制把接受的报文传给i g m p _ i n p u t。i g m p _ i n p u t的开始和结束如图1 3 - 1 6

所示。下面几节描述每种 I G M P报文类型码。

图13-16   i g m p _ i n p u t 函数
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图13-16   (续)

1. 验证I G M P报文

5 2 - 9 6 函数i p i n t r传递一个指向接受分组 (存放在一个m b u f中)的指针m，和数据报 I P首部

的大小i p h l e n。

数据报的长度必须足够容纳一个 I G M P报文 (I G M P _ M I N _ L E N)，并能被放在一个标准的

m b u f首部中 (m _ p u l l u p)，而且还必须有正确的 I G M P检验和。如果发现有任何错误，统计错

误的个数，并自动丢弃该数据报， i g m p _ i n p u t返回。

i g m p _ i n p u t进程体根据 i g m p _ t y p e内的代码处理无效报文。记得在图 1 3 - 6中，

i g m p _ t y p e包含一个版本码和一个类型码。 s w i t c h语句基于i g m p _ t y p e(图1 3 - 7 )中两个值

的结合。下面儿节分别讨论几种情况。

2. 把I G M P报文传给原始I P

1 5 7 - 1 6 3 这个s w i t c h语句没有d e f a u l t情况。所有有效报文 (也就是，格式正确的报文 )

被传给r i p _ i n p u t，在r i p _ i n p u t里被提交给所有监听 I G M P报文的进程。监听进程可以自

由处理或丢弃那些具有内核不识别的版本或类型的 I G M P报文。

m r o u t e d依靠对r i p _ i n p u t的调用接收成员关系查询和报告。

13.7.1   成员关系查询：I G M P _ H O S T _ M E M B E R S H I P _ Q U E R Y

RFC 1075推荐多播路由器每 1 2 0秒至少发布一次 I G M P成员关系查询。把查询发到

2 2 4 . 0 . 0 . 1组(“所有主机组” )。图1 3 - 1 7显示了主机如何处理报文。

9 7 - 1 2 2 到达环回接口上的查询报文被自动丢弃 (习题1 3 . 1 )。查询报文被定义成发给“所有
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主机组”，到达其他地址的查询报文由 i g p s _ r c v _ b a d q u e r i e s统计数量，并被丢弃。

图13-17   IGMP查询报文的输入处理

接受查询报文并不会立即引起I G M P成员报告。相反，i g m p _ i n p u t为与接收查询的接口相

关的各个组定时器设置一个随机的值 I G M P _ R A N D O M _ D E L A Y。当某组的定时器超时，则

i g m p _ f a s t t i m o发送一个成员关系报告，与此同时，其他所有收到查询的主机也进行同一动作。

一旦某个主机上的某个特定组的随机定时器超时，就向该组多播一个报告。这个报告将取消其

他主机上的定时器，保证只有一个报告在网络上多播。路由器与其他组成员一样，接收该报告。

这个情况的一个例外就是“所有主机组”。这个组不设定时器，也不发送报告。

13.7.2   成员关系报告：I G M P _ H O S T _ M E M B E R S H I P _ R E P O R T

接收一个 I G M P成员关系报告是我们在 1 3 . 1节中提到的不会产生 I G M P报文的两种事件之

一。该报文的效果限于接收它的接口本地。图 1 3 - 1 8显示了报文处理。

1 2 3 - 1 4 6 和发送到不正确多播组的成员关系报告一样，发到环回接口上的报告被丢弃。也

就是说，报文必须寻址到报文内标识的组。

不完整地初始化的主机的源地址中可能没有网络号或主机号 (或两者都没有 )。

i g m p _ r e p o r t查看地址的A类网络部分，如果地址的网络或子网部分是 0，这部分一定为 0。

如果是这种情况，则把源地址设成子网地址，其中包含正在接收接口的网络标识符和子网标

识符。这样做的唯一原因是为了通知子网号所标识的正在接收接口上的某个进程级守护程序。

如果接收接口属于被报告的组，就把相关的报告定时器重新设成 0。从而使发给该组的第

一个报告能够制止其他主机发布报告。路由器只需知道网络上至少有一个接口是组的成员，
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就无需维护一个明确的组成员表或计数器。

图13-18   IGMP报告报文的输入处理

13.8   离开一个组：i g m p _ l e a v e g r o u p函数

我们在 1 2章中看到，当 i n _ m u l t i结构中的引用计数器跳到 0时，i n _ d e l m u l t i调用

i g m p _ l e a v e g r o u p。如图1 3 - 1 9所示。

图13-19   i g m p _ l e a v e g r o u p 函数
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1 7 9 - 1 8 6 当一个接口离开一个组时， I G M P没有采取任何动作。不发明确的通知—下一次

多播路由器发布 I G M P查询时，接口不为该组生成 I G M P报告。如果没有为某个组生成报告，

则多播路由器就假定所有接口已经离开该组，并停止把到该组的分组在网络上多播。

如果当一个报告被挂起时，接口离开了该组 (就是说，此时组的报告定时器正在计时 )，就

不再发送该报告，因为当 i c m p _ l e a v e g r o u p返回时，i n _ d e l m u l t i(图1 2 - 3 6 )已经把组的

定时器及其相关的i n _ m u l t i结构丢掉了。

13.9   小结

本章我们讲述了 I G M P，I G M P在一个网络上的主机和路由器之间传递 I P多播成员信息。

当一个接口加入一个组时，或按照多播路由器发布的 I G M P报告查询报文的要求，生成 I G M P

成员关系报告。

设计I G M P使交换成员信息所需要的报文数最少：

• 当主机加入一个组时，宣布它们的成员关系；

• 对成员关系查询的响应被推迟一个随机的时间，而且第一个响应抑制了其他的响应；

• 当主机离开一个组时，不发通知报文；

• 每分钟发的成员查询不超过一次。

多播路由器与其他路由器共享自己收集的 I G M P信息(第1 4章)，以便于把多播数据报传给

多播目的组的远程成员。

习题

13.1   为什么不需要响应在环回接口上到达的 I G M P查询？

13.2   验证图1 3 - 1 5中2 2 6到2 2 9行的假设。

13.3   对在点到点网络接口上到达的成员关系查询，是否有必要设置随机的延迟时间？
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第14章 IP多播选路

14.1   引言

前面两章讨论了在一个网络上的多播。本章我们讨论在整个互联网上的多播。我们将

讨论m r o u t e d程序的执行，该程序计算多播路由表，以及在网络之间转发多播数据报的内

核函数。

从技术上说，多播分组 ( p a c k e t )被转发。本章我们假定每个多播分组中都包含一

个完整数据报 (也就是说，没有分片 )，所以我们只用名词数据报 ( d a t a g r a m )。N e t / 3转

发I P分片，也转发I P数据报。

图1 4 - 1是m r o u t e d的几个版本及它们和 B S D

版本的对应关系。m r o u t e d版本包括用户级守护

程序和内核级多播程序。

I P多播技术是一个活跃的研究和开发领域。

本章讨论包括在 N e t / 3中的多播软件的 2 . 0版，但

被认为已经过时了。 3 . 3版的发行还有一段时间，因此无法在本书中完整地讨论，但我们在整

个过程中将指出3 . 3版本的一些特点。

因为还没有广泛安装商用多播路由器，所以常用多播隧道连接标准 I P单播互联网上的两

个多播路由器，构造多播网络。N e t / 3支持多播隧道，并采用宽松源站记录路由 ( L S R R，L o o s e

Source Record Route)选项( 9 . 6节)构造多播隧道。一种更好的隧道技术把 I P多播数据报封装在

一个单播数据报里，3 . 3版的多播程序支持这一技术，但N e t / 3不支持。

与第1 2章一样，我们用通常名称运输层协议代指发送和接收多播数据报的协议，但 U D P

是唯一支持多播的 I n t e r n e t协议。

14.2   代码介绍

本章讨论的三个文件显示在图 1 4 - 2中。

文 件 描 述

n e t i n e t / i p _ m r o u t e . h 多播结构定义

netinet/ ip_mroute.c多播选路函数

n e t i n e t / r a w _ i p . c 多播选路选项

图14-2   本章讨论的文件

14.2.1   全局变量

多播选路程序所使用的全局变量显示在图 1 4 - 3中。

m r o u t e d版本 描 述

1 . 2 修改4.3 BSD Ta h o e版本

2 . 0 包括在4.4 BSD和N e t / 3中

3 . 3 修改SunOS 4.1.3

图14-1   m r o u t e d 和I P多播版本
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变 量 数 据类 型 描 述

c a c h e d _ m r t struct mrt 多播选路的“后面一个”高速缓存

c a c h e d _ o r i g i n u _ l o n g “后面一个” 高速缓存的多播组

c a c h e d _ o r i g i n m a s k u _ l o n g “后面一个” 高速缓存的多播组的掩码

m r t s t a t struct mrtstat 多播选路统计

m r t t a b l e struct mrt *[] 指向多播路由器的指针的散列表

n u m v i f s v i f i _ t 允许的多播接口数

v i f t a b l e struct vif[] 虚拟多播接口的数组

图14-3   本章介绍的全局变量

14.2.2   统计量

多播选路程序收集的所有统计信息都放在图 1 4 - 4的m r t s t a t结构中。图 1 4 - 5是在执行

netstat -gs命令后，输出的统计信息。

m r t s t a t成员 描 述 S N M P使用的

m r t s _ m r t _ l o o k u p s 查找的多播路由数

m r t s _ m r t _ m i s s e s 高速缓存丢失的多播路由数

m r t s _ g r p _ l o o k u p s 查找的组地址数

m r t s _ g r p _ m i s s e s 高速缓存丢失的组地址数

m r t s _ n o _ r o u t e 查找失败的多播路由数

m r t s _ b a d _ t u n n e l 有错误的隧道选项的分组数

m r t s _ c a n t _ t u n n e l 没有空间存放隧道选项的分组数

图14-4   本章收集的统计量

图14-5   IP多播路由选择统计的例子

这些统计信息来自一个有两个物理接口和一个隧道接口的系统。它们说明， 9 8 %的时间，

在高速缓存中发现多播路由。组地址高速缓存的效率稍低一些，最高只有 3 4 %。图1 4 - 3 4描述

了路由缓存，图1 4 - 2 1描述了组地址高速缓存。

14.2.3   SNMP变量

多播选路没有标准的 SNMP MIB，但 [ M c C l o g h r i e和Farinacci 1994a] 和 [ M c C l o g h r i e和

Farinacci 1994b] 描述一些多播路由器的实验M I B。

14.3   多播输出处理(续)

1 2 . 1 5节讲到如何为输出的多播数据报选择接口。我们看到在 i p _ m o p t i o n s结构中
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i p _ o u t p u t被传给一个明确的接口，或者 i p _ o u t p u t在路由表中查找目的组，并使用在路

由入口中返回的接口。

如果在选择了输出的接口后， i p _ o u t p u t回送该数据报，就把它放在所选输出接口等待

输入处理，当i p i n t r处理它时，把它当作是要转发的数据报。图 1 4 - 6显示了这个过程。

图14-6   有环回的多播输出处理

在图 1 4 - 6中，虚线箭头代表原始输出的数据报，本例是本地以太网上的多播。

i p _ m l o o p b a c k创建的备份由带箭头的细线表示；并作为输入被传给运输层协议。当

i p _ m f o r w a r d决定通过系统上的另一个接口转发该数据报时，就产生第三个备份。图 1 4 - 6中

最粗的箭头代表第三个备份，在多播隧道上发送。

如果数据报不是回送的，则i p _ o u t p u t把

它直接传给i p _ m f o r w a r d，i p _ m f o r w a r d复

制并处理该数据报，就像它是从 i p _ o u t p u t

选定的接口上收到的一样。图 1 4 - 7显示了这个

过程。

一旦i p _ m f o r w a r d调用i p _ o u t p u t发送

多播数据报，它就把 I P _ F O R W A R D I N G置位，

这样， i p _ o u t p u t就不再把数据报传回给

i p _ m f o r w a r d，以免导致无限循环。

图1 2 - 4 2显示了i p _ m l o o p b a c k。1 4 . 8节

描述了i p _ m f o r w a r d。

14.4   m r o u t e d守护程序

用户级进程m r o u t e d守护程序允许和管理多播路由选择。 m r o u t e d实现I G M P协议的路

由部分，并与其他多播路由器通信，实现网络间的多播路由选择。路由算法在 m r o u t e d上实

现，但内核维护多播路由选择表，并转发数据报。

本书中我们只讨论支持m r o u t e d的内核数据结构和函数—不讨论m r o u t e d本身。我们

讨论用于为数据报选择路由的截断逆向路径广播 T R P B ( Truncated Reverse Path Broadcast)算法

[ D e e r i n g和Cheriton 1990]，以及用于在多播路由器之间传递信息的距离向量多播选路协议

D V M R P。我们力求使读者了解内核多播程序的工作原理。
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RFC 1075 [Wa i t z m a n、Partidge 和Deering1988] 是D V M R P的一个老版本。m r o u t e d实现

了一个新的 D V M R P，还没有用 R F C文档写出来。目前，该算法和协议的最好的文档是

m r o u t e d发布的源代码。附录B指出在哪里能找到到源代码。

m r o u t e d守护程序通过在一个 I G M P插口上设置选项与内核通信 (第3 2章)。这些选项总结

在图1 4 - 8中。

o p t n a m e o p t v a l类型 函 数 描 述

D V M R P _ I N I T i p _ m r o u t e r _ i n i t m r o u t e d开始

D V M R P _ D O N E i p _ m r o u t e r _ d o n e m r o u t e d被关闭

D V M R P _ A D D _ V I F struct vifctl a d d _ v i f 增加虚拟接口

D V M R P _ D E L _ V I F vifi_t d e l _ v i f 删除虚拟接口

D V M R P _ A D D _ L G R P struct lgrplctl a d d _ l g r p 为某个接口增加多播组入口

D V M R P _ D E L _ L G R P struct lgrplctl d e l _ l g r p 为某个接口删除多播组入口

D V M R P _ A D D _ M R T struct mrtctl a d d _ m r t 增加多播路由

D V M R P _ D E L _ M R T struct in addr d e l _ m r t 删除多播路由

图14-8   多播路由插口选项

图1 4 - 8显示的插口选项被s e t s o c k o p t系统调用传给r i p _ c t l o u t p u t( 3 2 . 8节)。图1 4 - 9

显示了处理D V M R P_xxx 选项的r i p _ c t l o u t p u t部分。

图14-9   r i p _ c t l o u t p u t 函数：D V M R P _ x x x 插口选项

1 7 3 - 1 8 7 当调用 s e t s o c k o p t时，o p等于P R C O _ S E T O P T，而且所有选项都被传给

i p _ m r o u t e r _ c m d函数。对于g e t s o c k o p t系统调用，o p等于P R C O _ G E T O P T；对所有选项

都返回E I N V A L。

图1 4 - 1 0显示了i p _ m r o u t e r _ c m d函数。

图14-10   i p _ m r o u t e r _ c m d 函数
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图14-10   (续)
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这些“选项”更像命令，因为它们引起内核更新多个数据结构。本章后面我们

将使用命令 ( c o m m a n d )一词强调这个事实。

8 4 - 9 2 m r o u t e d发布的第一个命令必须是 D V M R P _ I N I T。后续命令必须来自发布

D V M R P _ I N I T的同一插口。当在其他插口上发布其他命令时，返回 E A C C E S。

9 4 - 1 4 2 s w i t c h语句的每个c a s e语句检查每条命令中的数据量是否正确，然后调用匹配函

数。如果不能识别该命令，则返回 E O P N O T S U P P。任何从匹配函数返回的错误都在 e r r o r中

发布，并在函数的最后返回。

初始化时，m r o u t e d发布D V M R P _ I N I T命令，调用图1 4 - 11显示的i p _ m r o u t e r _ i n i t。

图1 4 - 11   i p _ m r o u t e r _ i n i t 函数：D V M R P _ I N I T 命令

1 4 6 - 1 5 7 如果不是在某个原始 I G M P插口上发布命令，或者如果 D V M R P _ I N I T已经被置位，

则分别返回E O P N O T S U P P和E A D D R I N U S E。全局变量i p _ m r o u t e r保存指向某个插口的指针，

初始化命令就是在该插口上发布的。必须在该插口上发布后续命令。以避免多个 m r o u t e d进

程的并行操作。

下面几节讨论其他D V M R P _x x x命令。

14.5   虚拟接口

当作为多播路由器运行时， N e t / 3接收到达的多播数据报，复制它们，并在一个或多个接

口上转发备份。通过这种方式，数据报被转发给互联网上的其他多播路由器。

图14-12   多播隧道
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输出的接口可以是一个物理接口，也可以是一个多播隧道。多播隧道的两端都与一个多

播路由器上的某个物理接口相关。多播隧道使两个多播路由器，即使被不能转发多播数据报

的路由器分隔，也能够交换多播数据报。图 1 4 - 1 2是一个多播隧道连接的两个多播路由器。

图1 4 - 1 2中，网络A上的源主机H S正在向组G多播数据报。组G的唯一成员在网络B上，并

通过一个多播隧道连接到网络 A。路由器A接收多播 (因为多播路由器接收所有多播 )，查询它

的多播路由选择表，并通过多播隧道转发该数据报。

隧道的开始是路由器 A上的一个物理接口，以 I P单播地址Ts标识。隧道的结束是网络 B上

的一个物理接口，以 I P单播地址Te标识。隧道本身是一个任意复杂的网络，由实现 L S R R选项

的I P单播路由器连接起来。图 1 4 - 1 3显示IP LSRR选项如何实现多播隧道。

系统 I P首部 源路由选项 描 述

i p _ s r c i p _ d s t 偏移 地 址

H S H S G 在网络A上

Ts H S Te 8 Ts •  G 在隧道上

Te H S G 1 2 Ts 见正文 在路由器B上i p _ d o o p t i o n s之后

Te H S G 在路由器B上i p _ m f o r w a r d之后

图14-13   LSRR多播隧道选项

图1 4 - 1 3的第一行是H S在网络A上发送的多播数据报。路由器 A全部接收，因为多播路由

器接收本地连接的网络上的所有数据报。

为通过隧道发送数据报，路由器 A在I P首部插入一个L S R R选项。第二行是在隧道上离开

A时的数据报。L S R R选项的第一个地址是隧道的源地址，第二个地址是目的多播组地址。数

据报的目的地址是Te—隧道的另一端。L S R R偏移指向目的组。

经过隧道的数据报被转发，通过互联网，直到它到达路由器 B上的隧道的另一端。

该图中的第三行是被路由器B上的i p _ d o o p t i o n s处理之后的数据报。记得第9章中讲到，

i p _ d o o p t i o n s在i p i n t r检查数据报的目的地址之前处理 L S R R选项。因为数据报的目的地

址(Te)和路由器B上的一个接口匹配，所以 i p _ d o o p t i o n s把由选项偏移 (本例中是G )标识的

地址复制到 I P首部的目的地址字段。在选项内， G被i p _ r t a d d r返回的地址取代，

i p _ r t a d d r通常根据 I P目的地址 (本例中是G )为数据报选择输出的接口。这个地址是不相关

的，因为i p _ m f o r w a r d将丢弃整个选项。最后，i p _ d o o p t i o n s把选项偏移向前移动。

图1 4 - 1 3的第四行是i p i n t r调用i p _ m f o r w a r d之后的数据报。在那里， L S R R选项被识

别，并从数据报首部中移走。得到的数据报看起来就象原始多播数据报，由 i p _ m f o r w a r d

处理它，把它作为多播数据报在网络 B上转发，并被H G收到。

用L S R R构造的多播隧道已经过时了。因为 1 9 9 3年3月发布了m r o u t e d程序，该程序通过

在I P多播数据报的首部前面加上另一个 I P首部来构造隧道。新 I P首部的协议设置为 4，表明分

组的内容是另一个 I P分组。有关这个值的文档在 RFC 1700—“I P中的 I P”协议中。新版本

的m r o u t e d程序为了向后兼容，也支持L S R R隧道。

14.5.1   虚拟接口表

无论物理接口还是隧道接口，内核都为其在虚拟接口 (virtual interface)表中维护一个入口，

其中包含了只有多播使用的信息。每个虚拟接口都用一个 v i f结构表示 (图1 4 - 1 4 )。全局变量
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v i f t a b l e是一个这种结构的数组。数组的下标保存在无符号短整数 v i f i _ t变量中。

图14-14   v i f结构

1 0 5 - 1 1 0 为v _ f l a g s定义的唯一的标志位是V I F F _ T U N N E L。被置位时，该接口是一个到

远程多播路由器的隧道。没有置位时，接口是在本地系统上的一个物理接口。 v _ t h r e s h o l d

是我们在1 2 . 9节描述的多播阈值。 v _ l c l _ a d d r是与这个虚拟接口相关的本地接口的 I P地址。

v _ r m t _ a d d r是一个I P多播隧道远端的单播 I P地址。v _ l c l _ a d d r或者v _ r m t _ a d d r为非零，

但不会两者都为非零。对物理接口， v _ i f p非空，并指向本地接口的 i f n e t结构。对隧道，

v _ i f p是空的。

图14-15   v i f t a b l e 数组
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1 1 1 - 1 1 6 v _ l c l _ g r p s指向一个 IP 多播组地址数组，这个数组记录了在连到的接口上的成

员组列表。对隧道来说， v _ l c l _ g r p s总是空的。数组的大小保存在 v _ l c l _ g r p s _ m a x中，

被使用的入口数保存在 v _ l c l _ g r p s _ n中。数组随着组成员关系表的增大而增长。

v _ c a c h e d _ g r o u p和v _ c a c h e d _ r e s u l t实现“一个入口”高速缓存，其中记录的是最近

一次查找得到的组。

图1 4 - 1 5说明了v i f t a b l e，它最多有3 2个(M A X V I F S)入口。v i f t a b le [ 2 ]是正在使用的

最后一个入口，所以 n u m v i f s是3。编译内核时固定了表的大小。图中还显示了表的第一个

入口的v i f结构的几个成员。v _ i f p指向一个i f n e t结构，v _ l c l _ g r p s指向i n _ a d d r结构中

的一个数组。数组有3 2 (v _ l c l _ g r p s _ m a x)个入口，其中只用了4个(v _ l c l _ g r p s _ n)。

m r o u t e d通过D V M R P _ A D D _ V I F和D V M R P _ D E L _ V I F命令维护v i f t a b l e。通常，当

m r o u t e d开始运行时，会把本地系统上有多播能力的接口加入表中。当 m r o u t e d阅读自己的

配置文件，通常是/ e t c / m r o u t e d . c o n f时，会把多播隧道加入表中。这个文件中的命令也

可能从虚拟接口表中删除物理接口，或者改变与接口有关的多播信息。

m r o u t e d用D V M R P _ A D D _ V I F命令把c t l结构(图1 4 - 1 6 )传给内核。它指示内核在虚拟接

口表中加入一个接口项。

图14-16   v i f c t l 结构

7 8 - 8 2 v i f c _ v i f i识别v i f t a b l e中虚拟接口的下标。其他 4个成员，v i f c _ f l a g s、

v i f c _ t h r e s h o l d、v i f c _ l c l _ a d d r和v i f c _ r m t _ a d d r，被a d d _ v i f函数复制到v i f函数中。

14.5.2   a d d _ v i f函数

图1 4 - 1 7是a d d _ v i f函数。

图14-17   a d d _ v i f 函数：D V M R P _ A D D _ V I F 命令
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图14-17   (续)

1. 验证下标

2 0 2 - 2 1 6 如果m r o u t e d指定的v i f c _ v i f i中的下标太大，或者该表入口已经被使用，则

分别返回E I N V A L或E A D D R I N U S E。

2. 本地物理接口

2 1 7 - 2 2 1 i f a _ i f w i t h a d d r取得v i f c _ l c l _ a d d r中的单播 I P地址，并返回一个指向相关

i f n e t结构的指针。这就标识出这个虚拟接口要用的物理接口。如果没有匹配的接口，返回

E A D D R N O T A V A I L。

3. 配置隧道接口

2 2 2 - 2 2 4 对于隧道，它的远端地址被从 v i f c t l结构中复制到接口表的v i f结构中。

4. 配置物理接口

2 2 5 - 2 4 3 对于物理接口，链路级驱动程序必须支持多播。 S I O C A D D M U L T I命令与
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I N A D D R _ A N Y一起配置接口，开始接收所有 I P多播数据报 (图1 2 - 3 2 )，因为它是一个多播路由

器。当i p i n t r把到达数据报传给i p _ m f o r w a r d时，被i p _ m f o r w a r d转发。

5. 保存多播信息

2 4 4 - 2 5 3 其他接口信息被从v i f c t l结构复制到v i f结构。如果需要，更新 n u m v i f s，记

录正在使用的虚拟接口数。

14.5.3   d e l _ v i f函数

图1 4 - 1 8显示的 d e l _ v i f函数从虚拟接口表中删除表项。当 m r o u t e d设置 D V M R P _

D E L _ V I F命令时，调用该函数。

1. 验证下标

2 5 7 - 2 6 8 如果传给d e l _ v i f的下标大于正在使用的最大下标，或者指向一个没有使用的入

口，则分别返回E I N V A L和E A D D R N O T A V A I L。

图14-18   d e l _ v i f 函数：D V M R P _ D E L _ V I F 命令

2. 删除接口

2 6 9 - 2 7 8 对于物理接口，释放本地多播组表， S I O C A D D M U L T I禁止接收所有多播数据报，

b z e r o对v i f t a b l e的入口清零。

326计计TCP/IP详解 卷2：实现

bbs.theithome.com

http://bbs.theithome.com


3. 调整接口计数

2 7 9 - 2 8 6 f o r循环从以前活动的最大入口开始向后直到第一个入口为止，搜索出第一个活

动的入口。对没有使用的入口， v _ l c l _ a d d r(一个i n _ a d d r结构)的成员s _ a d d r是0。相应

地更新n u m v i f s，函数返回。

14.6   IGMP(续)

第1 3章侧重于I G M P协议的主机部分，m r o u t e d实现了这个协议的路由器部分。m r o u t e d

必须为每个物理接口记录哪个多播组有成员在连到的网络上。 m r o u t e d每1 2 0秒多播一个

I G M P _ H O S T _ M E M B E R S H I P _ Q U E R Y数据报，并把IGMP_HOST_MEMBERSHIP_ REPORT的结

果汇编到与每个网络相关的成员关系数组中。这个数组不是我们在第 1 3章讲的成员关系表。

m r ou t e d根据收集到的信息构造多播路由选择表。多播组表也提供信息，用来抑制向没有

目的组成员的多播互联网区进行多播。

只为物理接口维护这样的成员关系数组。对其他多播路由器来说，隧道是点到点接口，

所以无需组成员关系信息。

我们在图 1 4 - 1 4中看到， v _ l c l _ g r p s指向一个I P多播组数组。 m r o u t e d用D V M R P _

A D D _ L G R P和D V M R P _ D E L _ L G R P命令维护这个表。两个命令都带了一个 l g r p c t l结构

(图1 4 - 1 9 )。

图14-19   l g r p c t l 结构

图14-20   IGMP报告处理
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8 7 - 9 0 l g c _ v i f i和l g c _ g a d d r标识{接口，组}对。接口下标 (无符号短整数l g c _ v i f i)

标识一个虚拟接口，而不是物理接口。

当收到一个I G M P _ H O S T _ M E M B E R S H I P _ R E P O R T时，调用图1 4 - 2 0所示的函数。

14.6.1   a d d _ l g r p函数

m r o u t e d检查到达 I G M P报告的源地址，确定是哪个子网，从而确定报告是哪个接口接
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收的。根据这个信息， m r o u t e d为该接口设置D V M R P _ A D D _ L G R P命令，更新内核中的成员

关系表。这个信息也被送到多播路由选择算法，更新路由选择表。图 1 4 - 2 1显示了a d d _ l g r p

函数。

1. 验证增加请求

2 9 1 - 3 0 1 如果该请求标识了一个无效接口，就返回 E I N V A L。如果没有使用该接口或它是

一个隧道，则返回E A D D R N O T A V A I L。

2. 如果需要，扩展组数组

3 0 2 - 3 2 6 如果新组无法放在当前的组数组中，就分配一个新的数组。第一次为接口调用

a d d _ l g r p函数时，分配一个能装3 2个组的数组。

每次数组被填满后，a d d _ l g r p就分配一个两倍于前面数组大小的新数组。 M a l l o c负责

分配， b z e r o负责清零， b c o p y把旧数组中的内容复制到新数组中。更新最大入口数

v _ l c l _ g r p s _ m a x，释放旧数组(如果有的话 )，把新数组和v _ l c l _ g r p s连接到v i f入口。

“偏执狂 ( p a r a n o i d )”评论指出，无法保证m a l l o c分配的内存全部是0。

3. 增加新的组

3 2 7 - 3 3 2 新组被复制到下一个可用的入口，如果高速缓存中已经存放了新组，就把高速缓

存标记为有效。

查找高速缓存中包含一个地址 v _ c a c h e d _ g r o u p，以及一个高速缓存的查找结果

v _ c a c h e d _ r e s u l t。g r p l s t _ m e m b e r函数在搜索成员关系数组之前，总是先查一下这个

高速缓存。如果给定的组与 v _ c a c h e d _ g r o u p匹配，就返回高速缓存的查找结果；否则，搜

索成员关系数组。

14.6.2   d e l _ l g r p函数

如果在 2 7 0秒内，没有收到该组任何成员关系的报告，则每个接口的组信息超时。

m r o u t e d维护适当的定时器，并当信息超时后，发布 D V M R P _ D E L _ L G R P命令。图1 4 - 2 2显示

了d e l _ l g r p。

1. 验证接口下标

3 3 7 - 3 4 7 如果请求标识无效接口，叫返回 E I N V A L。如果该接口没有使用或是一个隧道，

则返回E A D D R N O T A V A I L。

2. 更新查找高速缓存

3 4 8 - 3 5 0 如果要删除的组在高速缓存里，就把查找结果设成 0 (假)。

3. 删除组

3 5 1 - 3 6 4 如果在成员关系表中没有找到该组，则在 e r r o r中发布E A D D R N O T A V A I L。f o r

循环搜索与该接口相关的成员关系数组。如果 s a m e(是一个宏，用b c m p比较两个地址 )为真，

则清除e r r o r，把组计数器加1。b c o p y移动后续的数组入口，删除该组， d e l _ l g r p跳出该

循环。

如果循环结束，没有找到匹配，则返回 E A D D R N O TAVA I L；否则返回0。
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图14-22   d e l _ l g r p 函数：D V M R P _ D E L_ L G R P命令

14.6.3   g r p l s t _ m e m b e r函数

在转发多播时，查询成员关系数组，以免把数据报发到没有目的组成员的网络上。图 1 4 -

2 3显示的g r p l s t _ m e m b e r函数，搜索整个表，寻找给定组地址。

图14-23   g r p l s t _ m e m b e r 函数
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图14-23   (续)

1. 检查高速缓存

3 6 8 - 3 7 9 如果请求的组在高速缓存中，则返回高速缓存的结果，不搜索成员关系数组。

2. 搜索成员关系数组

3 8 0 - 3 9 0 对数组进行线性搜索，确定组是否在其中。如果找到，就更新高速缓存以记录匹

配的值，并返回1；如果没有找到，就更新高速缓存记录丢失的，并返回 0。

14.7   多播选路

正如在本章开始提到的，我们不给出 m r o u t e d实现的T R P B算法，但给出一个有关该机

制的综述，描述内核的多播路由选择表和多播路由选择函数。图 1 4 - 2 4显示了一个我们用于解

释该算法的示例多播网络。

图14-24   多播网络示例

图1 4 - 2 4中，方框代表路由器，椭圆代表连接到路由器的多播网络。例如，路由器 D可以

在网络D和网络C上多播。路由器 C可以向网络C多播，通过点到点接口向路由器 A和B多播，

并可以通过一个多播隧道向路由器 E多播。

最简单的路由选择办法是，从互联网拓扑中选出一个子网，形成一个生成树。如果每个

路由器都沿着生成树转发多播，则各路由器最终会收到数据报。图 1 4 - 2 5显示了示例网络的一

个生成树。其中，网络A上的主机S是多播数据报的源。

有关生成树的讨论，参见 [ Tanenbaum 1989] 或 [Perlman 1992]。
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图14-25   网络A的生成树

这个生成树是根据从各网络回到网络 A上的源站的最短逆向路径 (reverse path)构造的。图

1 4 - 2 5的生成树中，省略了路由器 B和C之间的线路。源站和路由器 A之间的箭头，以及路由器

B和C之间的箭头，强调了多播网络是生成树的一部分。

如果用同一生成树转发来自网络 C的数据报，为了在网络 B上收到，数据报经过的转发路

径将大于需要的长度。 RFC 1075提出的算法为每个潜在的源站计算了一个单独的生成树，以

避免这种情况。路由选择表为每条路由记录了一个网络号和子网掩码，所以一条路由可以应

用到源子网内的任意主机。

因为构造生成树是为了给源站的数据报提供最短逆向路径，而每个网络都接收所有多播

数据报，所以这个过程称为逆向路径广播 (reverse path bro a d c a s t)即R P B。

R P B没有任何多播组成员信息，使许多数据报被不必要地转发到没有目的组成员的网络

上。如果，除了计算生成树外，该路由选择算法还能记录哪些网络是叶子，注意到每个网络

上的组成员关系，那么，连到叶子网络的路由器就可以避免把数据报转发到没有目的组成员

的网络上去。这称为截断逆向路径广播 ( T R P B )，2 . 0版的m r o u t e d在I G M P帮助下记录叶子网

络上的成员关系，从而实现这一算法。

图1 4 - 2 6显示了T R P B算法的应用。多播来自网络 C上的源站，并在网络 B上有一个目的组

成员。

我们用图1 4 - 2 6说明N e t / 3多播路由选择表中使用的名词。在这个例子中，有阴影的网络和
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路由器收到来自网络C上源站的数据报。A和B之间的线路不属于生成树，C与D之间没有连接，

因为C和D直接收到源站发送的多播。

在这个图中，网络 A、B、D和E是叶子网络。路由器 C接收多播，并通过连到路由器 A、

B和E的接口将其转发—尽管把它发给A和E都是浪费。这是T R P B算法的缺点。

路由器C上与网络C相关的接口叫做父亲，因为路由器 C期望用它接收来自网络 C的多播。

从路由器C到路由器A、B和E的接口叫做儿子接口。对路由器 A来说，点到点接口是来自 C的

源分组的父亲，到网络A的接口是儿子。接口相对于数据报的源站，被标识为父亲和儿子。只

在相关的儿子接口上转发多播数据报，不在父亲接口上转发多播。

继续我们的例子，因为网络 A、D和E是叶子网络，并且没有目的组成员，所以它们没有

阴影。在路由器处截断生成树，也不把数据报转发到这些网络上去。路由器 B把数据报转发到

网络B上，因为B上有一个目的组成员。为实现截断算法，接收数据报的所有路由器都在自己

的v i f t a b l e中查询与每个虚拟接口相关的组表。

对该多播路由选择算法的最后一个改进叫做逆向路径多播 (reverse path multicasting，

R P M )。R P M的目的是修剪 (p r u n e)各生成树，避免在没有目的组成员的分支上发送数据报。

在图1 4 - 2 6中，R P M可以避免路由器C向A和E发送数据报，因为在这两个分支上没有目的多播

组的成员。3 . 3版的m r o u t e d实现了R P M。

图1 4 - 2 7是我们的示例网络，但这一次，只有那些 R P M算法选路数据报能到达的路由器和

网络才有阴影。

图14-27   网络C的R M P路由选择

为了计算生成树对应的路由表，多播路由器和邻近的多播路由器通信，发现多播互联网

拓扑和多播组成员的位置。在 N e t / 3中，用D V M R P进行这种通信。D V M R P作为I G M P数据报

传送，发给2 2 4 . 0 . 0 . 4组，该组是给D V M R P通信保留的 (图1 2 - 1 )。

在图 1 2 - 3 9中，我们看到，多播路由器总是接受到达的 I G M P分组，把它们传给

i g m p _ i n p u t和r i p _ i n p u t，然后m r o u t e d在一个原始 I G M P插口上读它们。 m r o u t e d把

D V M R P报文发送到同一原始 I G M P插口上的其他多播路由器。

实现这些算法需要的有关 R P B、T R P B、R P M以及D V M R P报文的其他细节参见 [ D e e r i n g

和Cheriton 1990] 和m r o u t e d的源代码。

I n t e r n e t上还使用了其他多播路由选择协议。 P r o t e o n路由器实现了RFC 1584 [Moy 1994]

提出的M O S P F协议。 C i s c o从操作软件的 1 0 . 2版开始实现了 PIM(Protocol  Independent
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M u l t i c a s t i n g )。[Deering et al1994]描述了P I M。

14.7.1   多播选路表

现在我们描述N e t / 3中实现的多播路由选择。内核的多播路由选择表是作为一个有 6 4个入

口的散列表实现的 (M R T H A S H I Z)。该表保存在全局数组 m r t t a b l e中，每个入口指向一个

m r t结构的链表，如图1 4 - 2 8所示。

图14-28   m r t结构

1 2 0 - 1 2 7 m r t c _ o r i g i n和m r t c _ o r i g i n m a s k标识表中的一个入口。 m r t c _ p a r e n t是

虚拟接口的下标，该虚拟接口上预期有来自起点的所有多播数据报。 m r t c _ c h i l d r e n是一

个位图，标识外出的接口。 m r t c _ l e a v e s也是一个位图，里面标识多播路由选择树中也是

叶子的外出接口。当多条路由散列到同一个数组入口时，最后一个成员 m r t _ n e x t实现该入

口的一个链表。

图1 4 - 2 9是多播选路表的整体结构。各 m r t结构都放在一个散列链上，该散列链与

n e t h a s h(图1 4 - 3 1 )函数返回的值对应。

图14-29   多播选路表

内核维护的多播选路表是 m r o u t e d维护的多播选路表的一个子集，其中的信息足够内核

支持多播转发。发送内核表更新和 D V M R P _ A D D _ M R T命令，其中包含图 1 4 - 3 0显示的m r t c t l

结构。

9 5 - 1 0 1 m r t c t l结构的5个成员携带了我们谈到的m r o u t e d和内核之间的信息(图1 4 - 2 8 )。

多播选路表的键值是多播数据报的源 I P地址。n e t h a s h(图1 4 - 3 1 )实现该用于该表的散列
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算法。它接受源 I P地址，并返回0 ~ 6 3之间的一个值(MRTHASHSIZ -1 )。

图14-30   m r t c t l 结构

图14-31   n e t h a s h 结构

3 9 8 - 4 0 7 i n _ n e t o f返回i n，主机部分设置为全0，在n中仅留下发送主机的A、B和C类网

络。右移结果，直到低8位非零为止。M R T H A S H M O D是

#define MRTHASHMOD(h) ((h) & (MRTHASHSIZ - 1))

把低8位与6 3进行逻辑与运算，留下低 6位，这是0 ~ 6 3之间的一个整数。

用两个函数调用 (n e t h a s h和i n _ n e t o f)计算散列值，作为散列 32 bit地址值太

过昂贵了。

14.7.2   d e l _ m r t函数

m r o u t e d守护程序通过D V M R P _ A D D _ M R T和D V M R P _ D E L _ M R T命令在内核的多播选路表

中增加或删除表项。图1 4 - 3 2显示了d e l _ m r t函数。

图14-32   d e l _ m r t 函数：D V M R P _ D E L _ M R T 命令
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图14-32   (续)

1. 找到路由入口

4 5 1 - 4 6 2 f o r循环从h a s h标识的入口开始 (在n e t h a s h中定义时初始化 )。如果没有找到入

口，则返回E S R C H。

2. 删除路由入口

4 6 3 - 4 7 3 如果该入口在高速缓存中，则高速缓存也无效了。从散列链上把该入口断开，并

且释放。当匹配入口在表的最前面时，需要 i f语句处理这一特殊情况。

14.7.3    a d d _ m r t函数

a d d _ m r t函数如图1 4 - 3 3所示。

图14-33   a d d _ m r t 函数：处理D V M R P _ A D D _ M R T 命令
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图14-33   (续)

1. 更新存在的路由

4 1 1 - 4 2 7 如果请求的路由已经在路由表中，则把新的信息复制到该路由中， a d d _ m r t返回。

2. 分配新路由

4 2 8 - 4 4 7 在新分配的m b u f中，根据增加请求传递的 m r t c t l结构，构造一个m r t结构。从

m r t c _ o r i g i n计算出散列下标，并把新路由插入散列链的第一个入口。

14.7.4   m r t f i n d函数

m r t f i n d函数负责搜索多播选路表。如图1 4 - 3 4所示。把数据报的源站地址传给m r t f i n d，

m r t f i n d返回一个指向匹配m r t结构的指针；如果没有匹配，则返回一个空指针。

1. 检查路由查询高速缓存

4 7 7 - 4 8 8 把给定的源 I P地址(o r g i n)与高速缓存中的原始掩码做逻辑与运算。如果结果与

c a c h e d _ o r i g i n匹配，则返回高速缓存的入口。

图14-34   m r t f i n d 函数
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2. 检查散列表

4 8 9 - 5 0 1 n e t h a s h返回该路由入口的散列下标。 f o r循环搜索散列链找到匹配的路由。当

找到一个匹配时，更新高速缓存，返回一个指向该路由的指针。如果没有找到匹配，则返回

一个空指针。

14.8   多播转发：i p _ m f o r w a r d函数

内核实现了整个多播转发。我们在图 1 2 - 3 9中看到，当 i p _ m r o u t e r非空时，也就是

m r o u t e d在运行时，i p i n t r把到达数据报传给i p _ m f o r w a r d。

我们在图 1 2 - 4 0中看到， i p _ o u t p u t可以把本地主机产生的多播数据报传给 i p _

m f o r w a r d，由i p _ m f o r w a r d为这些数据报选路到除 i p _ o u t p u t选定的接口以外的其他接

口上去。

与单播转发不同，每当多播数据报被转发到某个接口上时，就为该数据报产生一个备份。

例如，如果本地主机是一个多播路由器，并且连接到三个不同的网络，则系统产生的多播数

据报被分别复制三份，在三个接口上等待输出。另外，如果应用程序设置了多播环回标志位，

或者任何输出的接口也接收它自己的传送，则数据报也将被复制，等待输入。

图1 4 - 3 5显示了一个到达某个物理接口的多播数据报。

图14-35   到达某个物理接口的多播数据报

在图1 4 - 3 5中，数据报到达的接口是目的多播组的一个成员，所以数据报被传给运输层协

议等待输入处理。该数据报也被传给 i p _ m f o r w a r d，在这里它被复制和转发到一个物理接

口和一个隧道上 (带粗线的箭头)，这两个必须都不和接收接口相同。

图1 4 - 3 6显示了一个到达某隧道的多播数据报。

在图1 4 - 3 6中，用带虚线的箭头表示与该隧道的本地端有关的物理接口，数据报就在这一

接口上到达。数据报被传给 i p _ m f o r w a r d，我们将在图1 4 - 3 7看到，因为分组到达一个隧道，

所以i p _ m f o r w a r d返回一个非零值。这导致i p i n t r不再把该分组传给运输层协议。

i p _ m f o r w a r d从分组中取出隧道选项，查询多播选路表，并且，在本例中，还把分组转

发到另一个隧道以及到达的物理接口上去，用带细线的箭头表示。这是可行的，因为多播选
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路表是根据虚拟接口，而不是物理接口。

在图1 4 - 3 6中，我们假定物理接口是目的多播组的成员，所以 i p _ o u t p u t把该数据报传

给i p _ m l o o p b a c k，i p _ m l o o p b a c k把它送到队列中等待 i p i n t r的处理 (带粗线的箭头 )。

然后，分组又被传给 i p _ m f o r w a r d，并被这个函数丢弃 (练习 1 4 . 4 )。这一次，

i p _ m f o r w a r d返回0 (因为分组是在物理接口上到达的 )，所以i p i n t r接受该数据报，并进行

输入处理。

图14-36   到达某个多播隧道的多播数据报

我们分三部分说明多播转发程序：

• 隧道输入处理(图1 4 - 3 7 )；

• 转发条件合格(图1 4 - 3 9 )；和

• 转发到出去的接口上 (图1 4 - 4 0 )。

图14-37   i p _ m f o r w a r d 函数：到达隧道
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图14-37   (续)

5 1 6 - 5 2 6 i p _ m f o r w a r d的两个参数是：一个指向包含该数据报的 m b u f链的指针；另一个

是指向接收接口i f n e t结构的指针。

1. 到达物理接口

5 2 7 - 5 3 0 为了区分在同一物理接口上到达的多播数据报是否经过隧道，要检查 I P首部的特

征L S R R选项。如果首部太小，无法包含该选项；或者该选项不是以一个后面跟着一个 L S R R

选项的N O P开始，就假定该数据报是在一个物理接口上到达的，并把 t u n n e l _ s r c设为0。

2. 到达隧道

5 3 1 - 5 5 8 如果数据报看起来像是从隧道上到达的，就检查选项，验证格式是否正确。如果选

项的格式不符合多播隧道，则 i p _ m f o r w a r d返回1，指示应该把该数据报丢弃。图 1 4 - 3 8是隧

道选项的结构。

在图1 4 - 3 8中，我们假定数据报里没有其他选项，但不是必须这样的。任何其他

I P选项都可能出现在 L S R R选项的后面，因为隧道开始端的多播路由器总是把 L S R R

选项插在所有其他选项之前。

3. 删除隧道选项

5 5 9 - 5 6 5 如果选项正确，就把后面的选项和数据向前移动，调整 m b u f首部的m _ l e n和IP 首

部的i p _ l e n和i p _ h l的值，然后删除隧道选项 (图1 4 - 3 8 )。
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图14-38   多播隧道选项

i p _ m f o r w a r d经常把t u n n e l _ s o u r c e作为返回值。当数据报从隧道上到达时，这个值

只能是非零的。当i p _ m f o r w a r d返回非零值时，它的调用方就丢弃该数据报。对 i p i n t r来

说，这意味着在隧道上到达的一个数据报被传给 i p _ m f o r w a r d，并且被i p i n t r丢弃。转发

程序取出隧道信息，复制数据报，用 i p _ o u t p u t将其发送出去；如果接口是目的多播组的成

员，则i p _ o u t p u t调用i p _ m l o o p b a c k。

i p _ m f o r w a r d的下一部分显示在图 1 4 - 3 9中，在这部分程序中，如果数据报不符合转发

的条件，就丢弃它。

图14-39   i p _ m f o r w a r d 函数：转发可行性检查
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4. 超时的T T L或本地多播

5 6 6 - 5 7 2 如果i p _ t t l是0或1，那么数据报已经到了生存期的最后，不再转发它。如果目

的组小于或等于I N A D D R _ M A X _ L O C A L _ G R O U P(几个2 2 4 . 0 . 0 . x组，图1 2 - 1 )，则不允许数据报

离开本地网络，也不转发它。在两种情况下，都把 t u n n e l _ s r c返回给调用方。

3 . 3版的m r o u t e d支持对某些目的多播组的管理辖域。可把接口配置成丢弃所有寻

址到这些组的数据报，与 2 2 4 . 0 . 0 . x组的自动辖域类似。

5. 没有路由可用

5 7 3 - 5 7 9 如果m r t f i n d无法根据数据报中的源地址找到一条路由，则函数返回。没有路由，

多播路由器无法确定把数据报转发到哪个接口上去。这种情况可能发生在，比如，多播数据

报在m r o u t e d更新多播选路表之前到达。

6. 在没有想到的接口上到达

5 8 0 - 5 9 2 如果数据报到达某个物理接口，但系统本来预想它应该到达某个隧道或其他物理

接口，则i p _ m f o r w a r d返回；如果数据报到达某个隧道，但系统本来预想它应该在某个物

理接口或其他隧道上到达，则 i p _ m f o r w a r d也返回。产生这些情况的原因是，当组成员关

系或网络的物理拓扑发生变化后，正在更新选路表时，数据报到达。

i p _ m f o r w a r d的最后一部分 (图1 4 - 4 0 )把该数据报在多播路由入口所指定的每个输出接

口上发送。

图14-40   i p _ m f o r w a r d 函数：转发

5 9 3 - 6 1 5 对v i f t a b l e中的每个接口，如果以下条件满足，则在该接口上发送数据报：

• 数据报的T T L大于接口的多播阈值；

• 接口是该路由的子接口；以及

• 接口没有和某个叶子网络相连。
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如果该 接口 是一个 叶子 ，那 么只有 当网 络上有 目的 多播组 成员 时 (也就 是说，

g r p l s t _ m e m b e r返回一个非零值 )，才输出该数据报。

t u n n e l _ s e n d在隧道接口上转发该数据报；用 p h y i n t _ s e n d在物理接口上转发。

14.8.1   p h y i n t _ s e n d函数

为在物理接口上发送多播数据报， p h y i n t _ s e n d(图1 4 - 4 1 )在它传给 i p _ o u t p u t的

i p _ m o p t i o n s结构中，明确指定了输出接口。

图14-41   p h y i n t _ s e n d 函数

6 1 6 - 6 3 4 m _ c o p y复制输出的数据报。i p _ m o p t i o n s结构设置为强制在选定的接口上传送

该数据报。递减T T L，允许多播环回。

数据报被传给 i p _ o u t p u t。I P _ F O R W A R D I N G标志位避免产生无限回路，使

i p _ o u t p u t再次调用i p _ m f o r w a r d。

图14-42   插入隧道选项
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14.8.2   t u n n e l _ s e n d函数

为了在隧道上发送数据报， t u n n e l _ s e n d(图1 4 - 4 3 )必须构造合适的隧道选项 ，并将其

插到输出数据报的首部。图 1 4 - 4 2显示了t u n n e l _ s e n d如何为隧道准备分组。

图14-43   t u n n e l _ s e n d 函数：验证和分配新首部

1. 隧道选项合适吗

6 3 5 - 6 5 2 如果I P首部内没有隧道选项的空间， t u n n e l _ s e n d立即返回，不再在隧道上转

发该数据报。可能在其他接口上转发。

2. 复制数据报，为新首部和隧道选项分配 m b u f

6 5 3 - 6 7 2 在调用m _ c o p y时，复制的开始偏移是 2 0 (I P _ H D R _ L E N)。产生的m b u f链中包含

了数据报的选项和数据报，但没有 I P首部。m b _ o p t s指向M G E T H D R分配的一个新的数据报首

部，这个新的数据报首部被放在 m b _ c o p y的前面。然后调整m _ l e n和m _ d a t a的值，以容纳

I P首部和隧道选项。
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t u n n e l _ s e n d的第二部分，如图1 4 - 4 4所示，修改输出分组的首部，并发送该分组。

图14-44   t u n n e l _ s e n d 函数：构造首部和发送

3. 修改I P首部

6 7 3 - 6 7 9 从原始m b u f链中把原始 IP 首部复制到新分配的m b u f首部中。减少该首部的T T L，

把目的地址改成隧道另一端的接口地址。

4. 构造隧道选项

6 8 0 - 6 6 4 调整i p _ h l和i p _ l e n的值以容纳隧道选项。隧道选项紧跟在 IP 首部的后面：一

个N O P，后面是L S R R码，L S R R选项的长度 ( 11字节)，以及一个指向选项第二个地址的指针 ( 8

字节)。源路由包括了本地隧道端点和后面的目的多播组地址 (图1 4 - 1 3 )。

5. 发送经过隧道处理的数据报

6 6 5 - 6 9 7 现在，这个数据报看起来像一个有 L S R R选项的单播数据报，因为它的目的地址是

隧道另一端的单播地址。 i p _ o u t p u t发送该数据报。当数据报到达隧道的另一端时，隧道选

项被剥离，另一端可能会通过其他隧道将数据报继续转发。

14.9   清理：i p _ m r o u t e r _ d o n e函数

当m r o u t e d结束时，它发布D V M R P _ D O N E命令，i p _ m r o u t e r _ d o n e函数(图1 4 - 4 5 )处理

这个命令。

1 6 1 - 1 8 6 这个函数在s p l n e t上运行，避免与多播转发代码的任何交互。对每个物理多播

接口，释放本地组表，并发布 S I O C D E L M U L T I命令，阻止接收多播数据报 (练习 14.3) 。

b z e r o清零整个v i f t a b l e数组，并把n u m v i f s设置成0。

第1 4章 I P多播选路计计345

bbs.theithome.com

http://bbs.theithome.com


1 8 7 - 1 9 8 释放多播选路表中的所有活动入口， b z e r o清零整个表，清零缓存，置位

i p _ m r o u t e r。

多播选路表中的每个入口都可能是入口链表的第一个。这段代码只释放表的第

一个入口，引起内存泄露。

图14-45   i p _ m r o u t e r _ d o n e 函数：D V M R P _ D O N E 命令

14.10   小结

本章我们描述了网际多播的一般概念和支持它的 N e t / 3内核中心专用函数。我们没有讨论

m r o u t e d的实现，有兴趣的读者可以得到源代码。

我们描述了虚拟接口表，讨论了物理接口和隧道之间的区别，以及 N e t / 3中用于实现隧道

的L S R R选项。

我们说明了R P B、T R P B和R P M算法，描述了根据 T R P B转发多播数据报的内核表，还讨

论了父网络和叶子网络。
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习题

14.1   在图1 4 - 2 5中，需要多少多播路由？

14.2   为什么s p l n e t和s p l x保护对图1 4 - 2 3中组成员关系高速缓存的更新？

14.3   当某个接口用 I P _ A D D _ M E M B E R S H I P选项明确加入一个多播组后，如果向它发布

S I O C D E L M U L T I，会发生什么？

14.4   当某个上隧道上到达一个数据报，并被 i p _ m f o r w a r d接收后，可能会在转发到某

个物理接口时，被 i p _ o u t p u t环回。为什么当环回分组到达该物理接口时，

i p _ m f o r w a r d会丢弃它呢？

14.5   重新设计组地址高速缓存，提高它的效率。
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第15章 插 口 层

15.1   引言

本书共有三章介绍 N e t / 3的插口层代码，本章是第一章。插口概念最早出现于 1 9 8 3年的

4 . 2 B S D版本中，它的主要目的是提供一个统一的访问网络和进程间通信协议的接口。这里讨

论的N e t / 3版基于4.3BSD Reno版，该版本与大多数U n i x供应商使用的早期的 4 . 2版有些细小的

差别。

如第1 . 7节所介绍的，插口层的主要功能是将进程发送的与协议有关的请求映射到产生插

口时指定的与协议有关的实现。

为了允许标准的Unix I/O系统调用，如r e a d和w r i t e，也能读写网络连接，在 B S D版本

中将文件系统和网络功能集成在系统调用级。与通过一个描述符访问一个打开的文件一样，

进程也是通过一个描述符 (一个小整数 )来访问插口上的网络连接。这个特点使得标准的文件系

统调用，如r e a d和w r i t e，以及与网络有关的系统调用，如 s e n d m s g和r e c v m s g，都能通

过描述符来处理插口。

我们的重点是插口及相关的系统调用的实现而不是讨论如何使用插口层来实现网络应用。

关于进程级的插口接口和如何编写网络应用的详细讨论，请参考 [Stevens 1990]和[Rago 1990]。

图1 5 - 1说明了进程中的插口接口与内核中的协议实现之间的层次关系。

图15-1   插口层将一般的请求转换为指定的协议操作

应用程序

进程

内核

函数调用

系统调用

插口系统调用

插口系统
调用实现

插口层函数

函数调用

TCP

UDP SPP

通过pr_usrreq或pr_ctloutput调用

TP 4
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s p l n e t处理

插口包含很多对 s p l n e t和s p l x的成对调用。正如第 1 . 1 2节中介绍的，这些调用保护访

问在插口层和协议处理层间共享的数据结构的代码。如果不使用 s p l n e t，初始化协议处理和

改变共亨的数据结构的软件中断将使得插口层代码恢复执行时出现混乱。

我们假定读者理解了这些调用，因而在以后讨论中一般不再特别说明它们。

15.2   代码介绍

本章讨论涉及的三个文件在图 1 5 - 2中列出。

文 件 描 述

s y s / s o c k e t v a r . h s o c k et结构定义

k e r n / u i p c _ s y s c a l l s . c 系统调用实现

k e r n / u i p c _ s o c k e t . c 插口层函数

图15-2   本章讨论涉及的源文件

全局变量

本章讨论涉及到的两个全局变量如图 1 5 - 3所示。

变 量 数据类型 描 述

s o c k e t p s struct fileops I / O系统调用的s o c k e t实现

s y s e n t struct sysent[ ] 系统调用入口数组

图15-3   本章介绍的全局变量

15.3   s o c k e t结构

插口代表一条通信链路的一端，存储或指向与链路有关的所有信息。这些信息包括：使

用的协议、协议的状态信息 (包括源和目的地址 )、到达的连接队列、数据缓存和可选标志。图

1 5 - 5中给出了插口和与插口相关的缓存的定义。

4 1 - 4 2 s o _ t y p e由产生插口的进程来指定，它指明插口和相关协议支持的通信语义。

s o _ t y p e的值等于图7 - 8所示的p r _ t y p e。对于U D P，s o _ t y p e等于S O C K _ D G R A M，而对于

T C P，s o _ t y p e则等于S O C K _ S T R E A M。

4 3 s o _ o p t i o n s是一组改变插口行为的标志。图 1 5 - 4列出了这些标志。

通过g e t s o c k o p t和s e t s o c k o p t系统调用进程能修改除 S O _ A C C E P T C O N N外

所有的插口选项。当在插口上发送 l i s t e n系统调用时，S O _ A C C E P T C O N N被内核设

置。

4 4 s o _ l i n g e r等于当关闭一条连接时插口继续发送数据的时间间隔 (单位为一个时钟滴

答) (第1 5 . 1 5节)。

4 5 s o _ s t a t e表示插口的内部状态和一些其他的特点。图 1 5 - 6列出了s o _ s t a t e可能的取

值。
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s o _ o p t i o n s 仅用于内核 描 述

S O _ A C C E P T C O N N • 插口接受进入的连接

S O _ B R O A D C A S T 插口能够发送广播报文

S O _ D E B U G 插口记录排错信息

S O _ D O N T R O U T E 输出操作旁路选路表

S O _ K E E P A L I V E 插口查询空闲的连接

S O _ O O B I N L I N E 插口将带外数据同正常数据存放在一起

S O _ R E U S E A D D R 插口能重新使用一个本地地址

S O _ R E U S E P O R T 插口能重新使用一个本地地址和端口

S O _ U S E L O O P B A C K 仅针对选路域插口；发送进程收到它自己的选路请求

图15-4   s o _ o p t i o n s 的值

图15-5   struct socket定义
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图15-5   (续)

s o _ s t a t e 仅用于内核 描 述

S S _ A S Y N C 插口应该I / O事件的异步通知

S S _ N B I O 插口操作不能阻塞进程

S S _ C A N T R C V M O R E • 插口不能再从对方接收数据

S S _ C A N T S E N D M O R E • 插口不能再发送数据给对方

S S _ I S C O N F I R M I N G • 插口正在协商一个连接请求

S S _ I S C O N N E C T E D • 插口被连接到外部插口

S S _ I S C O N N E C T I N G • 插口正在连接一个外部插口

S S _ I S D I S C O N N E C T I N G • 插口正在同对方断连

S S _ N O F D R E F • 插口没有同任何描述符相连

S S _ P R I V • 插口由拥有超级用户权限的进程所产生

S S _ R C V A T M A R K • 在最近的带外数据到达之前，插口已处理完所有收到的数据

图15-6   s o _ s t a t e 的值

从图 1 5 - 6的第二列中可以看出，进程可以通过 f c n t l和i o c t l系统调用直接修改

S S _ A S Y N C和S S _ N B I O。对于其他的标志，进程只能在系统调用的执行过程中间接修改。例

如，如果进程调用c o n n e c t，当连接被建立时，S S _ I S C O N N E C T E D标志就会被内核设置。

S S _ N B I O和S S _ A S Y N C标志

在默认情况下，进程在发出 I / O请求后会等待资源。例如，对一个插口发 r e a d系统调用，

如果当前没有网络上来的数据，则 r e a d系统调用就会被阻塞。同样，当一个进程调用 w r i t e

系统调用时，如果内核中没有缓存来存储发送的数据，则内核将阻塞进程。如果设置了

S S _ N B I O，在对插口执行 I / O操作且请求的资源不能得到时，内核并不阻塞进程，而是返回

E W O U L D B L O C K。

如果设置了 S S _ A S Y N C，当因为下列情况之一而使插口状态发生变化时，内核发送

S I G I O信号给s o _ p g i d标识的进程或进程组：

• 连接请求已完成；

• 断连请求已被启动；

• 断连请求已完成；

• 连接的一个通道已被关闭；

• 插口上有数据到达；

• 数据已被发送(即，输出缓存中有闲置空间 )；或

• U D P或T C P插口上出现了一个异步差错。

4 6 s o _ p c b指向协议控制块，协议控制块包含与协议有关的状态信息和插口参数。每一种协

议都定义了自己的控制块结构，所以 s o _ p c b被定义成一个通用的指针。图 1 5 - 7列出了我们讨

论的控制块结构。

s o _ p c b从来不直接指向t c p c b结构；参考图2 2 - 1。
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协 议 控 制 块 参考章节

U D P struct inpcb 第2 2 . 3节

T C P struct inpcb 第2 2 . 3节

struct tcpcb 第2 4 . 5节

I C M P、I G M P和原始I P struct inpcb 第2 2 . 3节

路由 struct rawcb 第2 0 . 3节

图15-7   协议控制块

4 7 s o _ p r o t o指向进程在s o c k e t系统调用 (第7 . 4节)中选择的协议的p r o t o s w结构。

4 8 - 6 4 设置了S O _ A C C E P T C O N N标志的插口维护两个连接队列。还没有完全建立的连接 (如

T C P的三次握手还没完成 )被放在队列 s o _ q 0中。已经建立的连接或将被接受的连接 (例如，

T C P的三次握手已完成 )被放入队列s o _ q中。队列的长度分别为 s o _ q 0 l e n和s o _ q l e n。每

一个被排队的连接由它自己的插口来表示。在每一个被排队的插口中， s o _ h e a d指向设置了

S O _ A C C E P T C O N N的源插口。

插口上可排队的连接数通过 s o _ q l i m i t来控制，进程可以通过 l i s t e n系统调用来设置

s o _ q l i m i t。内核隐含设置的上限为 5 (S O M A X C O N N，图1 5 - 2 4 )和下限为0。图1 5 - 2 9中显示

的有点晦涩的公式使用s o _ q l i m i t来控制排队的连接数。

图1 5 - 8说明了有三个连接将被接受、一个连接已被建立的情况下的队列内容。

图15-8   插口连接队列

6 5 s o _ t i m e o用作a c c e p t、c o n n e t和c l o s e处理期间的等待通道 (wait channel，第1 5 . 1 0

节)。

6 6 s o _ e r r o r保存差错代码，直到在引用该插口的下一个系统调用期间差错代码能送给进

程。

6 7 如果插口的S S _ A S Y N C被设置，则S I G I O信号被发送给进程 (如果s o _ p g i d大于0 )或进程

组(如果s o _ p g i d小于0 )。可以通过i o c t l的S I O C S P G R P和S I O C G P G R P命令来修改或检查

s o _ p g i d的值。关于进程组的更详细信息请参考 [Stevens 1992]。

6 8 s o _ o o b m a r k标识在输入数据流中最近收到的带外数据的开始点。第 1 6 . 11节将讨论插口

对带外数据的支持，第2 9 . 7节将讨论T C P中的带外数据的语义。

当TCP SYN被应答时将插口
移入此队列， a c c e p t将插口
从此队列中删除

当TCP SYN到达时，插口
进入此队列
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6 9 - 8 2 每一个插口包括两个数据缓存， s o _ r c v和s o _ s n d，分别用来缓存接收或发送的数

据。s o _ r c v和s o _ s n d是包含在插口结构中的结构而不是指向结构的指针。我们将在第 1 6章

中描述插口缓存的结构和使用。

8 3 - 8 6 在N e t / 3中不使用s o _ t p c b。s o _ u p c a l l和s o _ u p c a l l a r g也仅用于N e t / 3中的N F S

软件。

N F S与通常的软件不太一样。在很大程度上它是一个进程级的应用但却在内核中

运行。当数据到达接收缓存时，通过 s o _ u p c a l l来触发N F S的输入处理。在这种情

况下，t s l e e p和w a k e u p机制是不合适的，因为 N F S协议是在内核中运行而不是作

为一个普通进程。

文件s o c k e t v a r . h和u i p c _ s o c k e t 2 . c定义了几个简化插口层代码的宏和函数。图 1 5 - 9

对它们进行了描述。

名 称 描 述

s o s e n d a l l a t o n c e s o中指定的协议要求每一个发送系统调用产生一个协议请求吗？

int s o s e n d a l l a t o n c e(struct socket *s o) ;

s o i s c o n n e c t i n g 将插口状态设置为S O _ I S C O N N E C T I N G

int s o i s c o n n e c t i n g(struct socket *s o) ;

s o i s c o n n e c t e d 参考图1 5 - 3 0

s o r e a d a b l e 插口s o上的读调用不阻塞就返回信息吗？

int s o r e a d a b l e(struct socket *s o) ;

s o w r i t e a b l e 插口s o上的写调用不阻塞就返回吗？

int s o w r i t e a b l e(struct socket *s o) ;

s o c a n t s e n d m o r e 设置插口标志S O _ C A N T S E N D M O R E。唤醒所有等待在发送缓存上的进程

int s o c a n t s e n d m o r e(struct socket *s o) ;

s o c a n t r c v m o r e 设置插口标志S O _ C A N T R C V M O R E。唤醒所有等待在接收缓存上的进程

int s o c a n t r c v m o r e(struct socket *s o) ;

s o i s d i s c o n n e c t i n g 清除S S _ I S C O N N E C T I N G标志。设置S S _ I S D I S C O N G、S S _ C A N T R C V M O R E

和S S _ C A N T S E N D M O R E标志。唤醒所有等待在插口上的进程

int s o i s d i s c o n n e c t i n g(struct socket *s o) ;

s o i s d i s c o n n e c t e d 清除S S _ I S C O N N E C T I N G、S S _ I S C O N N E C T E D和S S _ I S D I S C O N N E C T I N G

标志。设置S S _ C A N T R C V M O R E和S S _ C A N T S E N D M O R E标志。唤醒所有等待在

插口上的进程或等待c l o s e完成的进程

i n t s o i s d i s c o n n e c t e d(struct socket *s o) ;

s o q i n s q u e 将s o插入h e a d指向的队列中。如果q等于0，插口被插到存放未完成的连接的

s o _ q 0队列的后面。否则，插口被插到存放准备接受的连接的队列s o _ q的后面。

N e t / 1错误地将插口插到队列的前面

int s o q i n s q u e(struct socket * h e a d, struct socket * s o, int q) ;

s o q r e m q u e 从队列q中删除s o。通过s o- >s o _ h e a d来定位插口队列

int s o q r e m q u e(struct socket *s o, int q) ;

图15-9   插口的宏和函数
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15.4   系统调用

进程同内核交互是通过一组定义好的函数来进行的，这些函数称为系统调用。在讨论支

持网络的系统调用之前，我们先来看看系统调用机制的本身。

从进程到内核中的受保护的环境的转换是与机器和实现相关的。在下面的讨论中，我们

使用N e t / 3在3 8 6上的实现来说明如何实现有关的操作。

在B S D内核中，每一个系统调用均被编号，当进程执行一个系统调用时，硬件被配置成

仅传送控制给一个内核函数。将标识系统调用的整数作为参数传给该内核函数。在 3 8 6实现中，

这个内核函数为 s y s c a l l。利用系统调用的编号， s y s c a l l在表中找到请求的系统调用的

s y s e n t结构。表中的每一个单元均为一个 s y s e n t结构。

struct sysent {

int sy_narg;        /* number of arguments */

int (*sy_call) ();  /* implementing function */

};                        /* system call table entry */

表中有几个项是从s y s e n t数组中来的，该数组是在k e r n / i n i t _ s y s e n t . c中定义的。

struct sysent sysent[] = {

/* . . . */
{ 3, recvmsg }, /* 27 = recvmsg */

{ 3, sendmsg }, /* 28 = sendmsg */

{ 6, recvfrom }, /* 29 = recvfrom */

{3, accept }, /* 30 = accept */

{3, getpeername }, /* 31=getpeername */

{3, getsockname }, /* 32 = getsockname */

/* . . . */
}

例如，r e c v m s g系统调用在系统调用表中的第 2 7个项，它有两个参数，利用内核中的

r e c v m s g函数实现。

s y s c a l l将参数从调用进程复制到内核中，并且分配一个数组来保存系统调用的结果。

然后，当系统调用执行完成后， s y s c a l l将结果返回给进程。s y s c a l l将控制交给与系统调

用相对应的内核函数。在 3 8 6实现中，调用有点像：
struct sysent *callp;

error = (*callp->sy_call) (p, args, rval);

这里指针c a l l p指向相关的 s y s e n t结构；指针 p则指向调用系统调用的进程的进程表项；

a rg s作为参数传给系统调用，它是一个 32 bit长的字数组；而r v a l则是一个用来保存系统调用

的返回结果的数组，数组有两个元素，每个元素是一个 32 bit长的字。当我们用 “系统调用”

这个词时，我们指的是被s y s c a l l调用的内核中的函数，而不是应用调用的进程中的函数。

s y s c a l l期望系统调用函数 (即s y _ c a l l指向的函数 )在没有差错时返回 0，否则返回非 0

的差错代码。如果没有差错出现，内核将 r v a l中的值作为系统调用 (应用调用的 )的返回值传

送给进程。如果有差错， s y s c a l l忽略r v a l中的值，并以与机器相关的方式返回差错代码

给进程，使得进程能从外部变量 e r r n o中得到差错代码。应用调用的函数则返回 - 1或一个空

指针表示应用应该查看e r r n o获得差错信息。

在3 8 6上的实现，设置进位比特 (carry bit)来表示s y s c a l l的返回值是一个差错代码。进

程中的系统调用残桩将差错代码赋给 e r r n o，并返回-1或空指针给应用。如果没有设置进位
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比特，则将s y s c a l l返回的值返回给进程中的系统调用的残桩。

总之，实现系统调用的函数“返回”两个值：一个给 s y s c a l l函数；在没有差错的情况

下，s y s c a l l将另一个 (在r v a l中)返回给调用进程。

15.4.1   举例

s o c k e t系统调用的原型是：

int socket(int domain, int type, int protocol);

实现s o c k e t系统调用的内核函数的原型是：

struct socket_args {

int domain;

int type;

int protocol;

};

socket(struct proc *p, struct socket_args *uap, int *retval);

当一个应用调用s o c k e t时，进程用系统调用机制将三个独立的整数传给内核。 s y s c a l l

将参数复制到 3 2 b i t值的数组中，并将数组指针作为第二个参数传给 s o c k e t的内核版。内核

版的s o c k e t将第二个参数作为指向s o c k e t _ a r g s结构的指针。图1 5 - 1 0显示了上述过程。

图15-10   s o c k e t 参数处理

同s o c k e t类似，每一个实现系统调用的内核函数将 a r g s说明成一个与系统调用有关的

结构指针，而不是一个指向 32 bit的字的数组的指针。

当原型无效时，隐式的类型转换仅在传统的 K&R C中或ANSI C中是合法的。如

果原型是有效的，则编译器将产生一个警告。

s y s c a l l在执行内核系统调用函数之前将返回值置为 0。如果没有差错出现，系统调用函

数直接返回而不需清除 * r e t v a l，s y s c a l l返回0给进程。

15.4.2   系统调用小结

图1 5 - 11对与网络有关的系统调用进行了小结。

我们将在本章中讨论建立、服务器、客户和终止类系统调用。输入、输出类系统调用将

在第1 6章中介绍，管理类系统调用将在第 1 7章中介绍。
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类 别 名 称 功 能

建 立
s o c k e t 在指明的通信域内产生一个未命名的插口

b i n d 分配一个本地地址给插口

服务器
l i s t e n 使插口准备接收连接请求

a c c e p t 等待并接受连接

客 户 c o n n e c t 同外部插口建立连接

r e a d 接收数据到一个缓存中

r e a d v 接收数据到多个缓存中

输 入 r e c v 指明选项接收数据

r e c v f r o m 接收数据和发送者的地址

r e c v m s g 接收数据到多个缓存中，接收控制信息和发送者地址；指明接收选项

w r i t e 发送一个缓存中的数据

w r i t e v 发送多个缓存中的数据

输 出 s e n d 指明选项发送数据

s e n d t o 发送数据到指明的地址

s e n d m s g 从多个缓存发送数据和控制信息到指明的地址；指明发送选项

I / O s e l e c t 等待I / O事件

终 止
s h u t d o w n 终止一个或两个方向上的连接

c l o s e 终止连接并释放插口

f c n t l 修改I / O语义

i o c t l 各类插口操作

管 理
s e t s o c k o p t 设置插口或协议选项

g e t s o c k o p t 得到插口或协议选项

g e t s o c k n a m e 得到分配给插口的本地地址

g e t p e e r n a m e 得到分配给插口的远端地址

图1 5 - 11   Net/3中的网络系统调用

图15-12   网络系统调用流程图
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图1 5 - 1 2画出了应用使用这些系统调用的顺序。大方块中的 I / O系统调用可以在任何时候调

用。该图不是一个完整的状态流程图，因为一些正确的转换在本图中没有画出；仅显示了一

些常见的转换。

15.5   进程、描述符和插口

在描述插口系统调用之前，我们需要介绍将进程、描述符和插口联系在一起的数据结构。

图1 5 - 1 3给出了这些结构以及与我们的讨论有关的结构成员。关于文件结构的更复杂的解释请

参考[ L e ffer ea al. 1989]。

图15-13   进程、文件和插口结构

实现系统调用的函数的第一个参数总为 p，即指向调用进程的p r o c结构的指针。内核利用

p r o c结构记录进程的有关信息。在 p r o c结构中，p _ f d指向f i l e d e s c结构，该结构的主要

功能是管理f d _ o f i l e s指向的描述符表。描述符表的大小是动态变化的，由一个指向 f i l e结

构的指针数组组成。每一个f i l e结构描述一个打开的文件，该结构可被多个进程共亨。

图1 5 - 1 3仅显示了一个f i l e结构。通过p - > p _ f d - > f d _ o f i l e s [ f d ]访问到该结构。在

f i l e结构中，有两个结构成员是我们感兴趣的： f _ o p s和f _ d a t a。I / O系统调用 (如r e a d和

w r i t e)的实现因描述符中的 I / O对象类型的不同而不同。 f _ o p s指向f i l e o p s结构，该结构

包含一张实现 r e a d、w r i t e、i o c t l、s e l e c t和c l o s e系统调用的函数指针表。图 1 5 - 1 3

显示f _ o p s指向一个全局的f i l e o p s结构，即s o c k e t o p s，该结构包含指向插口用的函数

的指针。

f _ d a t a指向相关 I / O对象的专用数据。对于插口而言， f _ d a t a指向与描述符相关的

s o c k e t结构。最后，s o c k e t结构中的s o _ p r o t o指向产生插口时选中的协议的 p r o t o s w结

构。回想一下，每一个p r o t o s w结构是由与该协议关联的所有插口共亨的。

下面我们开始讨论系统调用。
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15.6   s o c k e t系统调用

s o c k e t系统调用产生一个新的插口，并将插口同进程在参数 d o m a i n、t y p e和

p r o t o c o l中指定的协议联系起来。该函数 (如图1 5 - 1 4所示)分配一个新的描述符，用来在后

续的系统调用中标识插口，并将描述符返回给进程。

图15-14   s o c k e t 系统调用

4 2 - 5 5 在每一个系统调用的前面，都定义了一个描述进程传递给内核的参数的结构。在这

种情况下，参数是通过 s o c k e t _ a r g s传入的。所有插口层系统调用都有三个参数： p，指向

调用进程的p r o c结构；u a p，指向包含进程传送给系统调用的参数的结构； r e t v a l，用来

接收系统调用的返回值。在通常情况下，忽略参数 p和r e t v a l，引用u a p所指的结构中的内

容。

5 6 - 6 0 f a l l o c分配一个新的f i l e结构和f d _ o f i l e s数组(图1 5 - 1 3 )中的一个元素。f p指

向新分配的结构， f d则为结构在数组 f d _ o f i l e s中的索引。

s o c k e t将f i l e结构设置成可读、可写，并且作为一个插口。

将所有插口共亨的全局 f i l e o p s结构 s o c k e t o p s连接到

f _ o p s指向的f i l e结构中。s o c k e t o p s变量在编译时被初始

化，如图1 5 - 1 5所示。

6 0 - 6 9 s o c r e a t e分配并初始化一个 s o c k e t结构。如果

s o c r e a t e执行失败，将差错代码赋给 e r r o r，释放f i l e结
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构，清除存放描述符的数组元素。如果 s o c r e a t e执行成功，将 f _ d a t a指向s o c k e t结构，

建立插口和描述符之间的联系。通过 * r e t v a l将f d返回给进程。 s o c k e t返回0或返回由

s o c r e a t e返回的差错代码。

15.6.1   s o c r e a t e函数

大多数插口系统调用至少被分成两个函数，与 s o c k e t和s o c r e a t e类似。第一个函数从

进程那里获取需要的数据，调用第二个函数 s ox x x来完成功能处理，然后返回结果给进程。这

种分成多个函数的做法是为了第二个函数能直接被基于内核的网络协议调用，如 N F S。

s o c r e a t e的代码如图1 5 - 1 6所示。

图15-16   s o c r e a t e 函数

4 3 - 5 2 s o c r e a t e共有四个参数：d o m，请求的协议域 (如，P F _ I N E T)；a s o，保存指向一

个新的s o c k e t结构的指针；t y p e，请求的插口类型 (如，S O C K _ S T R E A M)；p r o t o，请求的

协议。

1. 发现协议交换表
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5 3 - 6 0 如果p r o t o等于非0值，p f f i n d p r o t o查找进程请求的协议。如果 p r o t o等于0，

p f f i n d t y p e用由t y p e指定的语义在指定域中查找一种协议。这两个函数均返回一个指向匹

配协议的p r o t o s w结构的指针或空指针 (参考第7 . 6节)。

2. 分配并初始化s o c k e t结构

6 1 - 6 6 s o c r e a t e分配一个新的s o c k e t结构，并将结构内容全清成 0，记录下t y p e。如果

调用进程有超级用户权限，则设置插口结构中的 S S _ P R I V标志。

3. PRU_AT TA C H请求

6 7 - 6 9 在与协议无关的插口层中发送与协议有关的请求的第一个例子出现在 s o c r e a t e中。

回想在第7 . 4节和图1 5 - 1 3中，s o - > s o _ p r o t o - > p r _ u s r r e q是一个指向与插口s o相关联的

协议的用户请求函数指针。每一个协议均提供了一个这样的函数来处理从插口层来的通信请

求。函数原型是：

int pr_usrreq(struct socket *so, int req, struct mbuf *mo, *m1, *m2);

第一个参数是一个指向相关插口的指针， re q是一个标识请求的常数。后三个参数 (m0，

m1，m2 )因请求不同而异。它们总是被作为一个 m b u f结构指针传递，即使它们是其他的类型。

在必要的时候，进行类似转换以避免编译器的警告。

图1 5 - 1 7列出了p r _ u s r r e q函数提供的通信请求。每一个请求的语义起决于服务请求的

协议。

请 求
参 数

描 述
m0 m1 m2

P R U _ A B O R T 异常终止每一个存在的连接

P R U _ A C C E P T a d d re s s 等待并接受连接

P R U _ A T T A C H p ro t o c o l 产生了一个新的插口

P R U _ B I N D a d d re s s 绑定地址到插口

P R U _ C O N N E C T a d d re s s 同地址建立关联或连接

P R U _ C O N N E C T 2 s o c k e t 2 将两个插口连在一起

P R U _ D E T A C H 插口被关闭

P R U _ D I S C O N N E C T 切断插口和另一地址间的关联

P R U _ L I S T E N 开始监听连接请求

P R U _ P E E R A D D R b u f f e r 返回与插口关联的对方地址

P R U _ R C V D f l a g s 进程已收到一些数据

P R U _ R C V O O B b u f f e r f l a g s 接收O O B数据

P R U _ S E N D d a t a a d d re s s c o n t ro l 发送正常数据

P R U _ S E N D O O B d a t a a d d re s s c o n t ro l 发送O O B数据

P R U _ S H U T D O W N 结束同另一地址的通信

P R U _ S O C K A D D R b u f f e r 返回与插口相关联的本地地址

图15-17   p r _ u s r r e q 函数

P R U _ C O N N E C T 2请求只用于 U n i x域，它的功能是将两个本地插口连接起来。

U n i x的管道( p i p e )就是通过这种方式来实现的。

4. 退出处理

7 0 - 7 7 回到s o c r e a t e，函数将协议交换表连接到插口，发送 P R U _ A T T A C H请求通知协议
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已建立一个新的连接端点。该请求引起大多数协议，如 T C P和U D P，分配并初始化所有支持

新的连接端点的数据结构。

15.6.2   超级用户特权

图1 5 - 1 8列出了要求超级用户权限的网络操作。

超级用户
函 数

进程 插口
描 述 参考图

i n _ c o n t r o l • 分配接口地址、网络掩码、目的地址 图6 - 1 4

i n _ c o n t r o l • 分配广播地址 图6 - 2 2

i n _ p c b b i n d • 绑定到一个小于1 0 2 4的I n t e r n e t端口 图2 2 - 2 2

i f i o c t l • 改变接口配置 图4 - 2 9

i f i o c t l • 配置多播地址 (见下面的说明 ) 图1 2 - 11

r i p _ u s r r e q • 产生一个I C M P、I G M P或原始 I P插口 图3 2 - 1 0

s l o p e n • 将一个S L I P设备与一个 t t y设备联系起来 图5 - 9

图15-18   Net/3中的超级用户特权

当多播 i o c t l命令 ( S I O C A D D M U L T I和S I O C D E L M U L T I )是被 I P _ A D D _

M E M B E R S H I P和I P _ D R O P _ M E M B E R S H I P插口选项间接激活时，它可以被非超级用

户访问。

在图1 5 - 1 8中，“进程”栏表示请求必须由超级用户进程来发起，“插口”栏表示请求必须

是针对由超级用户产生的插口 (也就是说，进程不需要超级用户权限，而只需有访问插口的权

限，习题 1 5 . 1 )。在N e t / 3中， s u s e r函数用来判断调用进程是否有超级用户权限，通过

S S _ P R I V标志来判断一个插口是否由超级用户进程产生。

因为r i p _ u s r r e q在用s o c r e a t e产生插口后立即检查 S S _ P R I V标志，所以我们认为只

有超级用户进程才能访问这个函数。

15.7   g e t s o c k和s o c k a r g s函数

这两个函数重复出现在插口系统调用中。 g e t s o c k的功能是将描述符映射到一个文件表

项中，s o c k a r g s将进程传入的参数复制到内核中的一个新分配的 m b u f中。这两个函数都要

检查参数的正确性，如果参数不合法，则返回相应的非 0差错代码。

图1 5 - 1 9列出了g e t s o c k函数的代码。

7 5 4 - 7 6 7 g e t s o c k函数利用f d p查找描述符f d e s指定的文件表项，f d p是指向f i l e d e s c

结构的指针。g e t s o c k将打开的文件结构指针赋给 f p p，并返回，或者当出现下列情况时返

回差错代码：描述符的值超过了范围而不是指向一个打开的文件；描述符没有同插口建立联

系。

图1 5 - 2 0列出了s o c k a r g s函数的代码。

7 6 8 - 7 8 3 如图1 5 - 4中所描述的，s o c k a r g s将进程传给系统调用的参数的指针从进程复制

到内核而不是复制指针指向的数据，这样做是因为每一个参数的语义只有相对应的系统调用

才知道，而不是针对所有的系统调用。多个系统调用在调用 s o c k a r g s复制参数指针后，将

指针指向的数据从进程复制到内核中新分配的 m b u f中。例如，s o c k a r g s将b i n d的第二个参
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数指向的本地插口地址从进程复制到一个 m b u f中。

图15-19   g e t s o c k 函数

图15-20   s o c k a r g s 函数

如果数据不能存入一个m b u f中或无法分配m b u f，则s o c k a r g s返回E I N V A L或E N O B U F S。

注意，这里使用的是标准的 m b u f而不是分组首部的m b u f。c o p y i n的功能是将数据从进程复

制到m b u f中。c o p y i n返回的最常见的差错是E A C C E S，它表示进程提供的地址不正确。

7 8 4 - 7 8 5 当出现差错时，丢弃 m b u f，并返回差错代码。如果没有差错，通过 m p返回指向

m b u f的指针，s o c k a r g s返回0。

7 8 6 - 7 9 4 如果t y p e等于M T _ S O N A M E，则进程传入的是一个 s o c k a d d r结构。s o c k a r g s
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将刚复制的参数的长度赋给内部长度变量 s a _ l e n。这一点确保即使进程没有正确地初始化结

构，结构内的大小也是正确的。

N e t / 3确实包含了一段代码来支持在 pre-4.3BSD Reno系统上编译的应用，这些应

用的s o c k a d d r结构中并没有s a _ l e n字段，但是图1 5 - 2 0中没有显示这段代码。

15.8   b i n d系统调用

b i n d系统调用将一个本地的网络运输层地址和插口联系起来。一般来说，作为客户的进

程并不关心它的本地地址是什么。在这种情况下，进程在进行通信之前没有必要调用 b i n d；

内核会自动为其选择一个本地地址。

服务器进程则总是需要绑定到一个已知的地址上。所以，进程在接受连接 ( T C P )或接收数

据报( U D P )之前必须调用b i n d，因为客户进程需要同已知的地址建立连接或发送数据报到已

知的地址。

插口的外部地址由 c o n n e c t指定或由允许指定外部地址的写调用 (s e n d t o或s e n d m s g)

指定。

图1 5 - 2 1列出了b i n d调用的代码。

图15-21   b i n d函数

7 0 - 8 2 b i n d调用的参数有(在b i n d _ a r g s结构中)：s，插口描述符；n a m e，包含传输地址

(如，s o c k a d d r _ i n结构)的缓存指针；和n a m e l e n，缓存大小。

8 3 - 9 0 g e t s o c k返回描述符的f i l e结构，s o c k a r g s将本地地址复制到m b u f中，s o b i n d

将进程指定的地址同插口联系起来。在 b i n d返回s o b i n d的结果之前，释放保存地址的m b u f。

从技术上讲，一个描述符，如 s，标识一个同 s o c k e t结构相关联的 f i l e结构，而它

本身并不是一个s o c k e t结构。将这种描述符看作插口是为了简化我们的讨论。

我们将在下面的讨论中经常看到这种模式：进程指定的参数被复制到 m b u f，必要时还要
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进行处理，然后在系统调用返回之前释放 m b u f。虽然m b u f是为方便处理网络数据分组而设计

的，但是将它们用作一般的动态内存分配机制也是有效的。

b i n d说明的另一种模式是：许多系统调用不使用 r e t v a l。在第1 5 . 4节中我们已提到过，

在s y s c a l l将控制交给相应的系统调用之前总是将 r e t v a l清0。如果0不是合适的返回值，

系统调用并不需要修改r e t v a l。

s o b i n d函数

如图1 5 - 2 2所示，s o b i n d是一个封装器，它给与插口相关联的协议发送 P R U _ B I N D请求。

图15-22   s o b i n d 函数

7 8 - 8 9 s o b i n d发送P R U _ B I N D请求。如果请求成功，将本地地址 n a m同插口联系起来；否

则，返回差错代码。

15.9   l i s t e n系统调用

l i s t e n系统调用的功能是通知协议进程准备接收插口上的连接请求，如图 1 5 - 2 3所示。

它同时也指定插口上可以排队等待的连接数的门限值。超过门限值时，插口层将拒绝进入的

连接请求排队等待。当这种情况出现时， T C P将忽略进入的连接请求。进程可以通过调用

a c c e p t (第1 5 . 11节)来得到队列中的连接。

图15-23   l i s t e n 系统调用
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9 1 - 9 8 l i s t e n系统调用有两个参数：一个指定插口描述符；另一个指定连接队列门限值。

9 9 - 1 0 5 g e t s o c k返回描述符s的f i l e结构，s o l i s t e n将请求传递给协议层。

s o l i s t e n函数

s o l i s t e n函数发送P R U _ L I S T E N请求，并使插口准备接收连接，如图15-24所示。

9 0 - 1 0 9 在s o l i s t e n发送P R U _ L I S T E N请求且p r _ u s r r e q返回后，标识插口处于准备接收连

接状态。如果当p r _ u s r r e q返回时有连接正在连接队列中，则不设置S S _ A C C E P T C O N N标志。

计算存放进入连接的队列的最大值，并赋给 s o _ q l i m i t。N e t / 3默认设置下限为 0，上限

为5 (S O M A X C O N N)条连接。

图15-24   s o l i s t e n 函数

15.10   t s l e e p和w a k e u p函数

当一个在内核中执行的进程因为得不到内核资源而不能继续执行时，它就调用 t s l e e p等

待。t s l e e p的原型是：

int tsleep(caddr_t chan, int pri, char *mesg, int timeo);

t s l e e p的第一个参数c h a n，被称之为等待通道。它标志进程等待的特定资源或事件。许

多进程能同时在同一个等待通道上睡眠。当资源可用或事件出现时，内核调用 w a k e u p，并将

等待通道作为唯一的参数传入。 w a k e u p的原型是：

void wakeup(caddr_t chan);

所有等待在该通道上的的进程均被唤醒，并被设置成运行状态。当每一个进程均恢复执

行时，内核安排t s l e e p返回。

当进程被唤醒时， t s l e e p的第二个参数 p r i指定被唤醒进程的优先级。 p r i中还包括几个

用于 t s l e e p的可选的控制标志。通过设置 p r i中的 P C A T C H标志，当一个信号出现时，

t s l e e p也返回。m e s g是一个说明调用t s l e e p的字符串，它将被放在调用报文或p s的输出中。
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t i m e o设置睡眠间隔的上限值，其单位是时钟滴答。

图1 5 - 2 5列出了t s l e e p的返回值。

因为所有等待在同一等待通道上的进程均被w a k e u p唤醒，所以我们总是看到在一个循环中

调用t s l e e p。每一个被唤醒的进程在继续执行之前必须检查等待的资源是否可得到，因为另一

个被唤醒的进程可能已经先一步得到了资源。如果仍然得不到资源，进程再调用t s l e e p等待。

t s l e e p ( ) 描 述

0 进程被一个匹配的w a k e u p唤醒

E W O U L D B L O C K 进程在睡眠 t i m e o个时钟滴答后，在匹配的w a k e u p调用之前被唤醒

E R E S T A R T 在睡眠期间信号被进程处理，应重新启动挂起的系统调用

E I N T R 在睡眠期间信号被进程处理，挂起的系统调用失败

图15-25   t s l e e p 的返回值

多个进程在一个插口上睡眠等待的情况是不多见的，所以，通常情况下，一次调用

w a k e u p只有一个进程被内核唤醒。

关于睡眠和唤醒机制的详细讨论请参考 [ L e ffler et al. 1989]。

举例

多个进程在同一个等待通道上睡眠的一个例子是：让多个服务器进程读同一个 U D P插口。

每一个服务器都调用r e c v f r o m，并且只要没有数据可读就在t s l e e p中等待。当一个数据报到

达插口时，插口层调用w a k e u p，所有等待进程均被放入运行队列。第一个运行的服务器读取了

数据报而其他的服务器则再次调用t s l e e p。在这种情况下，不需要每一个数据报启动一个新的

进程，就可将进入的数据报分发到多个服务器。这种技术同样可以用来处理 T C P的连接请求，

只需让多个进程在同一个插口上调用a c c e p t。这种技术在[Comer and Stevens 1993]中描述。

1 5 . 11   a c c e p t系统调用

调用l i s t e n后，进程调用a c c e p t等待连接请求。a c c e p t返回一个新的描述符，指向

一个连接到客户的新的插口。原来的插口 s仍然是未连接的，并准备接收下一个连接。如果

n a m e指向一个正确的缓存，a c c e p t就会返回对方的地址。

处理连接的细节由与插口相关联的协议来完成。对于T C P而言，当一条连接已经被建立(即，

三次握手已经完成 )时，就通知插口层。对于其他的协议，如 O S I的T P 4，只要一个连接请求到

达，t s l e e p就返回。当进程通过在插口上发送或接收数据来显式证实连接后，连接则算完成。

图1 5 - 2 6说明a c c e p t的实现。

图15-26   a c c e p t 系统调用
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图15-26   (续)
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图15-26   (续)

1 0 6 - 1 1 4 a c c e p t有三个参数：s为插口描述符；n a m e为缓存指针，a c c e p t将把外部主机

的运输地址填入该缓存；a n a m e l e n是一个保存缓存大小的指针。

1. 验证参数

1 1 6 - 1 34 a c c e p t将缓存大小 (* a n a m e l e n)赋给n a m e l e n，g e t s o c k返回插口的f i l e结

构。如果插口还没有准备好接收连接 (即，还没有调用l i s t e n)，或已经请求了非阻塞的 I / O，

且没有连接被送入队列，则分别返回 E I N V A L或E W O U L D B L O C K。

2. 等待连接

1 3 5 - 1 4 5 当出现下列情况时，w h i l e循环退出：有一条连接到达；出现差错；或插口不能

再接收数据。当信号被捕获之后 (t s l e e p返回E I N T R)，a c c e p t并不自动重新启动。当协议

层通过s o n e w c o n n将一条连接插入队列后，唤醒进程。

在循环内，进程在t s l e e p中等待，当有连接到达时， t s l e e p返回0。如果t s l e e p被信

号中断或插口被设置成非阻塞，则 a c c e p t返回E I N T R或E W O U L D B L O C K(图1 5 - 2 5 )。

3. 异步差错

1 4 6 - 1 51 如果进程在睡眠期间出现差错，则将插口中的差错代码赋给 a c c e p t中的返回码，

清除插口中的差错码后，a c c e p t返回。

异步事件改变插口状态是比较常见的。协议处理层通过设置 s o _ e r r o r或唤醒在插口上

等待的所有进程来通知插口层插口状态的改变。因为这一点，插口层必须在每次被唤醒后检

查s o _ e r r o r，查看是否在进程睡眠期间有差错出现。

4. 将插口同描述符相关联

1 5 2 - 1 6 4 f a l l o c为新的连接分配一个描述符；调用 s o q r e m q u e将插口从接收队列中删

除，放到描述符的f i l e结构中。习题1 5 . 4讨论调用p a n i c。

5. 协议处理

1 6 7 - 1 7 9 a c c e p t分配一个新的m b u f来保存外部地址，并调用s o a c c e p t来完成协议处理。

在连接处理期间产生的新的插口的分配和排队在第 1 5 . 1 2中描述。如果进程提供了一个缓存来

接收外部地址，c o p y o u t将地址和地址长度分别从 n a m和n a m e l e n中复制给进程。如果有必

要，c o p y o u t还可能将地址截掉，如果进程提供的缓存不够大。最后，释放 m b u f，使能协议

处理，a c c e p t返回。

因为仅仅分配了一个m b u f来存放外部地址，运输地址必须能放入一个 m b u f中。因为U n i x

域地址是文件系统中的路径名 (最长可达1 0 2 3个字节 )，所以要受到这个限制，但这对 I n t e r n e t

域中的1 6字节长的s o c k a d d r _ i n地址没有影响。第 1 7 0行的注释说明可以通过分配和复制一

个m b u f链的方式来去掉这个限制。

s o a c c e p t函数

s o a c c e p t函数通过协议层获得新的连接的客户地址，如图 1 5 - 2 7所示。
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图15-27   s o a c c e p t 函数

1 8 4 - 1 9 7 s o a c c e p t确保插口与一个描述符相连，并发送 P R U _ A C C E P T请求给协议。

p r _ u s r r e q返回后，n a m中包含外部插口的名字。

15.12   s o n e w c o n n和s o i s c o n n e c t e d函数

从图1 5 - 2 6中可以看出，a c c e p t等待协议层处理进入的连接请求，并且将它们放入 s o _ q

中。图1 5 - 2 8利用T C P来说明这个过程。

图15-28   处理进入的T C P连接
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等待进入的连接请求

已完成的连接

发送SYN和ACK

等待ACK
进入的TCPSYN TCP握手协议的最后一个ACK

未完成的连接
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在图1 5 - 2 8的左上角，a c c e p t调用t s l e e p等待进入的连接。在左下角， t c p _ i n p u t调

用s o n e w c o n n为新的连接产生一个插口来处理进入的 TCP SYN(图2 8 - 7 )。s o n e w c o n n将产

生的插口放入s o _ q 0排队，因为三次握手还没有完成。

当T C P握手协议的最后一个A C K到达时，t c p _ i n p u t调用s o i s c o n n e c t e d(图2 9 - 2 )来更

新产生的插口，并将它从s o _ q 0中移到s o _ q中，唤醒所有调用a c c e p t等待进入的连接的进程。

图的右上角说明我们在图 1 5 - 2 6中描述的函数。当 t s l e e p返回时，a c c e p t从s o _ q中得

到连接，发送 P R U _ A T T A C H请求。插口同一个新的文件描述符建立了联系， a c c e p t也返回

到调用进程。

图1 5 - 2 9显示了s o n e w c o n n函数。

图15-29   s o n e w c o n n 函数

1 2 3 - 1 2 9 协议层将h e a d(指向正在接收连接的插口的指针 )和c o n n s t a t u s(指示新连接的

状态的标志 )传给s o n e w c o n n。对于T C P而言，c o n n s t a t u s总是等于0。

对于T P 4，c o n n s t a t u s总是等于S S _ I S C O N F I R M I N G。当一个进程开始从插

口上接收或发送数据时隐式证实连接。

370计计TCP/IP详解 卷2：实现
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1. 限制进入的连接

1 3 0 - 1 3 1 当下面的不等式成立时，s o n e w c o n n不再接收任何连接：

这个不等式为一直没有完成的连接提供了一个令人费解的因子，且该不等式确保

l i s t e n(fd, 0)允许一条连接。有关这个不等式的详细情况请参考卷 1的图1 8 - 2 3。

2. 分配一个新的插口

1 3 2 - 1 4 3 一个新的s o c k e t结构被分配和初始化。如果进程对处理接收连接状态的插口调

用了 s e t s o c k o p t，则新产生的 s o c k e t继承好几个插口选项，因为 s o _ o p t i o n s、

s o _ l i n g e r、s o _ p g i d和s b _ h i w a t的值被复制到新的 s o c k e t结构中。

3. 排队连接

1 4 4 在第1 2 9行的代码中，根据c o n n s t a t u s的值设置s o q u e u e。如果s o q u e u e为0 (如，

T C P连接)，则将新的插口插入到s o _ q 0中；若c o n n s t a t u s等于非0值，则将其插入到s o _ q

中(如，T P 4连接)。

4. 协议处理

1 4 5 - 1 5 0 发送P R U _ A T T A C H请求，启动协议层对新的连接的处理。如果处理失败，则将插

口从队列中删除并丢弃，然后 s o n e w c o n n返回一个空指针。

5. 唤醒进程

1 5 1 - 1 5 7 如果c o n n s t a t u s等于非0值，所有在a c c e p t中睡眠或查询插口的可读性的进程

均被唤醒。将c o n n s t a t u s对s o _ s t a t e执行或操作。T C P协议从来不会执行这段代码，因

为对T C P而言，c o n n s t a t u s总是等于0。

某些将进入的连接首先插入 s o _ q 0队列中的协议在连接建立阶段完成时调用

s o i s c o n n e c t e d，如T C P。对于T C P，当第二个S Y N被应答时，就出现这种情况。

图1 5 - 3 0显示了s o i s c o n n e c t e d的代码。

图15-30   s o i s c o n n e c t e d 函数

6. 排队未完成的连接

7 8 - 8 7 通过修改插口的状态来表明连接已经完成。当对进入的连接调用 s o i s c o n n e c t e d

  
so_qlen+so_q0len >

3×so_qlimit
2
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(即，本地进程正在调用a c c e p t)时，h e a d为非空。

如果s o q r e m q u e返回1，就将插口放入s o _ q排队，s o r w a k e u p唤醒通过调用s e l e c t测

试插口的可读性来监控插口上连接到达的进程。如果进程在 a c c e p t中因等待连接而阻塞，则

w a k e u p使得相应的t s l e e p返回。

7. 唤醒等待新连接的进程

8 8 - 9 3 如果h e a d为空，就不需要调用s o q r e m q u e，因为进程用c o n n e c t系统调用初始化

连接，且插口不在队列中。如果 h e a d非空，且s o q r e m q u e返回0，则插口已经在 s o _ q队列

中。在某些协议中，如 T P 4，就出现这种情况，因为在 T P 4中，连接完成之前就已插入到

s o _ q队列中。w a k e u p唤醒所有阻塞在c o n n e c t中的进程，s o r w a k e u p和s o w w a k e u p负责

唤醒那些调用s e l e c t等待连接完成的进程。

15.13   c o n n e c t系统调用

服务器进程调用l i s t e n和a c c e p t系统调用等待远程进程初始化连接。如果进程想自己

初始化一条连接 (即客户端 )，则调用c o n n e c t。

对于面向连接的协议如 T C P，c o n n e c t建立一条与指定的外部地址的连接。如果进程没

有调用b i n d来绑定地址，则内核选择并且隐式地绑定一个地址到插口。

对于无连接协议如U D P或I C M P，c o n n e c t记录外部地址，以便发送数据报时使用。任何

以前的外部地址均被新的地址所代替。

图1 5 - 3 1显示了U D P或T C P调用c o n n e c t时涉及到的函数。

图15-31   c o n n e c t 处理过程

请求
请求

TCP开始
三次握手

TCP三次
握手完成

TCP连接建立
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图的左边说明 c o n n e c t如何处理无连接协议，如 U D P。在这种情况下，协议层调用

s o i s c o n n e c t e d后c o n n e c t系统调用立即返回。

图的右边说明c o n n e c t如何处理面向连接的协议，如 T C P。在这种情况下，协议层开始

建立连接，调用 s o i s c o n n e c t i n g指示连接将在某个时候完成。如果插口是非阻塞的，

s o c o n n e c t调用 t s l e e p等待连接完成。对于 T C P，当三次握手完成时，协议层调用

s o i s c o n n e c t e d将插口标识为已连接，然后调用 w a k e u p唤醒等待的进程，从而完成

c o n n e c t系统调用。

图1 5 - 3 2列出了c o n n e c t系统调用的代码。

图15-32   c o n n e c t 系统调用
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1 8 0 - 1 8 8 c o n n e c t的三个参数 (在c o n n e c t _ a r g s结构中)是：s为插口描述符；n a m e是一

个指针，指向存放外部地址的缓存； n a m e l e n为缓存的长度。

1 8 9 - 2 0 0 g e t s o c k获取插口描述符对应的 f i l e结构。可能已有连接请求在非阻塞的插口

上，若出现这种情况，则返回 E A L R E A D Y。函数s o c k a r g s将外部地址从进程复制到内核。

1. 开始连接处理

2 0 1 - 2 0 8 连接是从调用s o c o n n e c t开始的。如果s o c o n n e c t报告差错出现，c o n n e c t跳

转到 b a d。如果 s o c o n n e c t返回时连接还没有完成且使能了非阻塞的 I / O，则立即返回

E I N P R O G R E S S以免等待连接完成。因为通常情况下，建立连接要涉及同远程系统交换几个

分组，因而这个过程可能需要一些时间才能完成。如果连接没完成，则下次对 c o n n e c t调用

就返回E A L R E A D Y。当连接完成时，s o c o n n e c t返回E I S C O N N。

2. 等待连接建立

2 0 8 - 2 1 7 w h i l e循环直到连接已建立或出现差错时才退出。 s p l n e t防止c o n n e c t在测试

插口状态和调用t s l e e p之间错过w a k e u p。循环完成后，e r r o r包含0、t s l e e p中的差错代

码或插口中的差错代码。

2 1 8 - 2 2 4 清除S S _ I S C O N N E C T I N G标志，因为连接已完成或连接请求已失败。释放存储外

部地址的m b u f，返回差错代码。

15.13.1   s o c o n n e c t函数

s o c o n n e c t函数确保插口处于正确的连接状态。如果插口没有连接或连接没有被挂起，

则连接请求总是正确的。如果插口已经连接或连接正等待处理，则新的连接请求将被面向连

接的协议 (如T C P )拒绝。对于无连接协议，如U D P，多个连接是允许的，但是每一个新的请求

374计计TCP/IP详解 卷2：实现

图15-33   s o c o n n e c t 函数
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中的外部地址会取代原来的外部地址。

图1 5 - 3 3列出了s o c o n n e c t函数的代码。

1 9 8 - 2 2 2 如果插口被标识准备接收连接，则 s o c o n n e c t返回E O P N O T S U P P，因为如果已

经对插口调用了l i s t e n，则进程不能再初始化连接。如果协议是面向连接的，且一条连接已

经被初始化，则返回 E I S C O N N。对于无连接协议，任何已有的同外部地址的联系都被

s o d i s c o n n e c t切断。

P R U _ C O N N E C T请求启动相应的协议处理来建立连接或关联。

15.13.2   切断无连接插口和外部地址的关联

对于无连接协议，可以通过调用 c o n n e c t，并传入一个不正确的n a m e参数，如指向内容

为全0的结构指针或大小不对的结构，来丢弃同插口相关联的外部地址。 s o d i s c o n n e c t删

除同插口相关联的外部地址， P R U _ C O N N E C T返回差错代码，如 E A F N O S U P P O R T或

E A D D R N O T A V A I L，留下没有外部地址的插口。这种方式虽然有点晦涩，但却是一种比较有

用的断连方式，在无连接插口和外部地址之间断连，而不是替换。

15.14   s h u t d o w n系统调用

s h u t d o w n系统调用关闭连接的读通道、写通道或读写通道，如图 1 5 - 3 4所示。对于读通

道，s h u t d o w n丢弃所有进程还没有读走的数据以及调用 s h u t d o w n之后到达的数据。对于

写通道，s h u t d o w n使协议作相应的处理。对于 T C P，所有剩余的数据将被发送，发送完成

后发送F I N。这就是T C P的半关闭特点(参考卷1的第1 8 . 5节)。

为了删除插口和释放描述符，必须调用 c l o s e。可以在没有调用 s h u t d o w n的情况下，

直接调用c l o s e。同所有描述符一样，当进程结束时，内核将调用 c l o s e，关闭所有还没有

被关闭的插口。

图15-34   s h u t d o w n 系统调用

5 5 0 - 5 5 7 在s h u t d o w n _ a r g s结构中，s为插口描述符，h o w指明关闭连接的方式。图 1 5 -

3 5列出了h o w和h o w + +(在图1 5 - 3 6中用到的 )的期望值。
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h o w h o w + + 描 述

0 F R E A D 关闭连接的读通道

1 F W R I T E 关闭连接的写通道

2 F R E A D | F W R I T E 关闭连接的读写通道

图15-35   s h u t d o w n 系统调用选项

注意，在h o w和常数F R E A D和F W R I T E之间有一种隐含的数值关系。

5 5 8 - 5 6 4 s h u t d o w n是函数s o s h u t d o w n的包装函数 (wrapper function)。由g e t s o c k返回

与描述符相关联的插口，调用 s o s h u t d o w n，并返回其值。

s o s h u t d o w n和s o r f l u s h函数

关闭连接的读通道是由插口层调用 s o r f l u s h处理的，写通道的关闭是由协议层的

P R U _ S H U T D O W N请求处理的。s o s h u t d o w n函数如图1 5 - 3 6所示。

图15-36   s o s h u t d o w n 函数

7 2 0 - 7 3 2 如果是关闭插口的读通道，则 s o r f l u s h丢弃插口接收缓存中的数据，禁止读连

接(如图1 5 - 3 7所示)。如果是关闭插口的写通道，则给协议发送 P R U _ S H U T D O W N请求。

7 3 3 - 7 4 7 进程等待给接收缓存加锁。因为 S B _ N O I N T R被设置，所以当中断出现时，

s b l o c k并不返回。在修改插口状态时， s p l i m p阻塞网络中断和协议处理，因为协议层在接

收到进入的分组时可能要访问接收缓存。

s o c a n t r c v m o r e标识插口拒绝接收进入的分组。将 s o c k b u f结构保存在 a s b中，当

s p l x恢复中断后，要使用a s b。调用b z e r o清除原始的s o c k b u f结构，使得接收队列为空。

释放控制m b u f

7 4 8 - 7 5 1 当s h u t d o w n被调用时，存储在接收队列中的控制信息可能引用了一些内核资源。

通过s o c k b u f结构的副本中的s b _ m b仍然可以访问m b u f链。

如果协议支持访问权限，且注册了一个d o m _ d i s p o s e函数，则调用该函数来释放这些资源。

在U n i x域中，用控制报文在进程间传递描述符是可能的。这些报文包含一些引

用计数的数据结构的指针。 d o m _ d i s p o s e函数负责去掉这些引用，如果必要，还释

放相关的数据缓存以避免产生一些未引用的结构和导致内存漏洞。有关在 U n i x域内

传递文件描述符的细节请参考 [Stevens 1990]和[ L e ffler et al. 1989]。

bbs.theithome.com

http://bbs.theithome.com


第15章 插 口 层计计377

图15-37   s o r f l u s h 函数

当s b r e l e a s e释放接收队列中的所有m b u f时，丢弃所有调用s h u t d o w n时还没有被处理

的数据。

注意，连接的读通道的关闭完全由插口层来处理 (习题1 5 . 6 )，连接的写通道的关闭通过发

送P R U _ S H U T D O W N请求交由协议处理。T C P协议收到P R U _ S H U T D O W N请求后，发送所有排队

的数据，然后发送一个F I N来关闭T C P连接的写通道。

15.15   c l o s e系统调用

c l o s e系统调用能用来关闭各类描述符。当 f d是引用对象的最后的描述符时，与对象有

关的c l o s e函数被调用：

error = (*fp->f_ops->fo_close)(fp,p);

如图1 5 - 1 3所示，插口的f p - > f _ o p s - > f o _ c l o s e是s o o _ c l o s e函数。

15.15.1   s o o _ c l o s e函数

s o o _ c l o s e函数是s o c l o s e函数的封装器，如图1 5 - 3 8所示。

图15-38   s o o _ c l o s e 函数
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1 5 2 - 1 6 1 如果s o c k e t结构与f i l e相关联，则调用s o c l o s e，清除f _ d a t a，返回已出现

的差错。

15.15.2   s o c l o s e函数

s o c l o s e函数取消插口上所有未完成的连接 (即，还没有完全被进程接受的连接 )，等待

数据被传输到外部系统，释放不需要的数据结构。

s o c l o s e函数的代码如图1 5 - 3 9所示。

图15-39   s o c l o s e 函数
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1. 丢弃未完成的连接

1 2 9 - 1 4 1 如果插口正在接收连接，s o c l o s e遍历两个连接队列，并且调用 s o a b o r t取消每

一个挂起的连接。如果协议控制块为空，则协议已同插口分离， s o c l o s e跳转到d i s c a r d进

行退出处理。

s o a b o r t发送 P R U _ A B O R T请求给协议，并返回结果。本书中没有介绍

s o a b o r t的代码。图2 3 - 3 8和图3 0 - 7讨论了U D P和T C P如何处理P R U _ A B O R T请求。

2. 断开已建立的连接或关联

1 4 2 - 1 5 7 如果插口没有同任何外部地址相连接，则跳转到 d r o p处继续执行。否则，必须断

开插口与对等地址之间的连接。如果断连没有开始，则 s o d i s c o n n e c t启动断连进程。如果

设置了S O _ L I N G E R插口选项，s o c l o s e可能要等到断连完成后才返回。对于一个非阻塞的插

口，从来不需要等待断连完成，所以在这种情况下， s o c l o s e立即跳转到d r o p。否则，连接

终止正在进行且S O _ L I N G E R选项指示s o c l o s e必须等待一段时间才能完成操作。直到出现下

列情况时w h i l e才退出：断连完成；拖延时间 (s o _ l i n g e r)到；或进程收到了一个信号。

如果滞留时间被设为 0，t s l e e p仅当断连完成 (也许因为一个差错 )或收到一个信号

时才返回。

3. 释放数据结构

1 5 8 - 1 7 3 如果插口仍然同协议相连，则发送 P R U _ D E T A C H请求断开插口与协议的联系。最

后，插口被标记为同任何描述符没有关联，这意味着可以调用 s o f r e e释放插口。

s o f r e e函数代码如图1 5 - 4 0所示。

图15-40   s o f r e e 函数

4. 如果插口仍在用则返回

1 1 0 - 1 1 4 如果仍然有协议同插口相连，或如果插口仍然同描述符相连，则 s o f r e e立即返

回。

5. 从连接队列中删除插口

1 1 5 - 1 1 9 如果插口仍在连接队列上 (s o _ h e a d非空 )，则插口的队列应该为空。如果不空，

则插口代码和内核p a n i c中有差错。如果队列为空，清除 s o _ h e a d。

6. 释放发送和接收队列中的缓存
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1 2 0 - 1 2 3 s o r e l e a s e释放发送队列中的所有缓存，s o r f l u s h释放接收队列中的所有缓存。

最后，释放插口本身。

15.16   小结

本章中我们讨论了所有与网络操作有关的系统调用。描述了系统调用机制，并且跟踪系

统调用直到它们通过p r _ u s r r e q函数进入协议处理层。

在讨论插口层时，我们避免涉及地址格式、协议语义或协议实现等问题。在接下来的章

节中，我们将通过协议处理层中的 I n t e r n e t协议的实现将链路层处理和插口层处理联系在一起。

习题

15.1   一个没有超级用户权限的进程怎样才能获取对超级用户进程产生的插口的访问权 ?

15.2   一个进程怎样才能判断它提供给 a c c e p t的s o c k a d d r缓存是不是太小以至不能存

放调用返回的外部地址 ?

15.3   I P v 6的插口有一个特点：使 a c c e p t和r e c v f r o m返回一个128 bit的I P v 6地址的数

组作为源路由，而不是仅返回一个对等地址。因为数组不能存放在一个 m b u f中，所

以修改a c c e p t和r e c v f r o m，使得它们能够处理协议层来的 m b u f链而不是仅仅一

个m b u f。如果协议在m b u f簇中返回一个数组而不是一个 m b u f链，已有的代码仍然

能正常工作吗?

15.4   为什么在图1 5 - 2 6中当s o q r e m q u e返回一个空指针时要调用p a n i c?

15.5   为什么s o r f l u s h要复制接收缓存?

15.6   在s o r f l u s h将插口的接收缓存清 0后，如果还有数据到达会出现什么现象 ?在做这

个习题之前请阅读第1 6章的内容。
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第16章 插 口 I/O

16.1   引言

本章讨论有关从网络连接上读写数据的系统调用，分三部分介绍。

第一部分介绍四个用来发送数据的系统调用：w r i t e、w r i t e v、s e n d t o和s e n d m s g。第

二部分介绍四个用来接收数据的系统调用：r e a d、r e a d v、r e c v f r o m和r e c v m s g。第三部分

介绍s e l e c t系统调用，s e l e c t调用的作用是监控通用描述符和特殊描述符(插口)的状态。

插口层的核心是两个函数： s o s e n d和s o r e c e i v e。这两个函数负责处理所有插口层和

协议层之间的 I / O操作。在后续的章节中我们将看到，因为这两个函数要处理插口层和各种类

型的协议之间的 I / O操作，使得这两个函数特别长和复杂。

16.2   代码介绍

图1 6 - 1中列出了本章后续章节要用到的三个头文件和四个 C源文件。

文 件 名 说 明

s y s / s o c k e t . h 插口A P I中的结构和宏定义

s y s / s o c k e t v a r . h s o c k e t结构和宏定义

s y s / u i o . h u i o结构定义

k e r n / u i p c _ s y s c a l l s . c s o c k e t系统调用

k e r n / u i p c _ s o c k e t . c 插口层处理

k e r n / s y s _ g e n e r i c . c s e l e c t系统调用

k e r n / s y s _ s o c k e t . c s e l e c t对插口的处理

图16-1   本章涉及的头文件和C源文件

全局变量

图1 6 - 2列出了三个全局变量。前两个变量由 s e l e c t系统调用使用，第三个变量控制分配

给插口的存储器大小。

变 量 数据类型 说 明

s e l w a i t i n t s e l e c t调用的等待通道

n s e l c o l l i n t 避免s e l e c t调用中出现竞争的标志

s b _ m a x u _ l o n g 插口发送或接收缓存的最大字节数

图16-2   本章涉及的全局变量

16.3   插口缓存

从第1 5 . 3节我们已经知道，每一个插口都有一个发送缓存和一个接收缓存。缓存的类型为
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s o c k b u f。图1 6 - 3中列出了s o c k b u f结构的定义 (重复图1 5 - 5 )。

图16-3   s o c k b u f 结构

7 2 - 7 8 每一个缓存均包含控制信息和指向存储数据的 m b u f链的指针。s b _ m b指向m b u f链的

第一个m b u f，s b _ c c的值等于存储在m b u f链中的数据字节数。 s b _ h i w a t和s b _ l o w a t用来

调整插口的流控算法。s b _ m b c n t等于分配给缓存中的所有m b u f的存储器数量。

在前面的章节中提到过每一个 m b u f可存储 0 ~ 2 0 4 8个字节的数据 (如果使用了外部簇 )。

s b _ m b m a x是分配给插口m b u f缓存的存储器数量的上限。默认的上限在 s o c k e t系统调用中发送

P R U _ AT TA C H请求时由协议设置。只要内核要求的每个插口缓存的大小不超过 2 6 2 , 1 4 4个字节

的限制 (s b _ m a x)，进程就可以修改缓存的上限和下限。流控算法将在 1 6 . 4节和1 6 . 8节中讨论。

图1 6 - 4显示了I n t e r n e t协议的默认设置。

图16-4   Internet协议的默认的插口缓存限制

因为每一个进入的 U D P报文的源地址同数据一起排队，所以 U D P协议的s b _ h i w a t的默

认值设置为能容纳4 0个1 K字节长的数据报和相应的s o c k a d d r _ i n结构(每个1 6字节)。

7 9 s b _ s e l是一个用来实现s e l e c t系统调用的s e l i n f o结构( 1 6 . 1 3节)。

8 0 图1 6 - 5列出了s b _ f l a g s的所有可能的值。

s b - f l a g s 说 明

S B _ L O C K 一个进程已经锁定了插口缓存

S B _ W A N T 一个进程正在等待给插口缓存加锁

S B _ W A I T 一个进程正在等待接收数据或发送数据所需的缓存

S B _ S E L 一个或多个进程正在选择这个缓存

S B _ A S Y N C 为这个缓存产生异步 I / O信号

S B _ N O I N T R 信号不取消加锁请求

S B _ N O T I F Y ( S B _ W A I T | S B _ A E L | S B _ A S Y N C )

一个进程正在等待缓存的变化，如果缓存发生任何改变，用 w a k e u p通知该进程

图16-5   s b _ f l a g s 的值
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8 1 - 8 2 s b _ t i m e o用来限制一个进程在读写调用中被阻塞的时间，单位为时钟滴答 ( t i c k )。

默认值为0，表示进程无限期的等待。 S O _ S N D T I M E O和S O _ R C V T I M E O插口选项可以改变或

读取s b _ t i m e o的值。

插口宏和函数

有许多宏和函数用来管理插口的发送和接收缓存。图 1 6 - 6中列出了与缓存加锁和同步有

关的宏和函数。

名 称 说 明

s b l o c k 申请给s b加锁，如果w f等于M _ W A I T O K，则进程睡眠等待加锁；否则，如果不能立即给

缓存加锁，就返回 E W O U L D B L O C K。如果进程睡眠被一个信号中断，则返回 E I N T R或

E R E S T A R T；否则返回0

int s b l o c k(struct sockbuf *sb, int w f) ;

s b u n l o c k 释放加在s b上的锁。所有等待给 s b加锁的进程被唤醒

void s b u n l o c k(struct sockbuf *s b)；

s b w a i t 调用t s l e e p等待s b上的协议动作。返回t s l e e p返回的结果

int s b w a i t(struct sockbuf *s b)；

s o w a k e u p 通知插口有协议动作出现。唤醒所有匹配的调用 s b w a i t的进程或在 s b上调用t s l e e p的

进程

void s o w a k e u p(struct socket *s b, struct sockbuf *s b)；

s o r w a k e u p 唤醒等待s b上的读事件的进程，如果进程请求了 I / O事件的异步通知，则还应给该进程发

送S I G I O信号

void s o r w a k e u p(struct socket *s b)；

s o w w a k e u p 唤醒等待s b上的写事件的进程，如果进程请求了 I / O事件的异步通知，则还应给该进程发

送S I G I O信号

void s o w w a k e u p(struct socket *s b)；

图16-6   与缓存加锁和同步有关的宏和函数

图1 6 - 7显示了设置插口资源限制、往缓存中写数据和从缓存中删除数据的宏和函数。在

该表中，m、m 0、n和c o n t ro l都是指向m b u f链的指针。 s b指向插口的发送或接收缓存。

名 称 说 明

s b s p a c e s b中可用的空间(字节数) :

min(sb_hiwat - sb_cc), (sb_mbmax - sb_mbcont)

long s b s p a c e(struct sockbuf *s b)；

s b a l l o c 将m加到s b中，同时修改 s b中的s b _ c c和s b _ m b c n t

void s b a l l o c(struct sockbuf *s b, struct mbuf *m)；

s b f r e e 从s b中删除m，同时修改 s b中的s b _ c c和s b _ m b c n t

int s b f r e e(struct sockbuf *s b, struct mbuf *m)；

s b a p p e n d 将m中的m b u f加到s b的最后面

int s b a p p e n d(struct sockbuf *s b, struct mbuf *m )；

s b a p p e n d r e c o r d 将m 0中的记录加到 s b的最后面。调用s b c o m p r e s s

int s b a p p e n d r e c o r d(struct sockbuf *s b, struct mbuf *m 0)；

图16-7   与插口缓存分配与操作有关的宏和函数
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名 称 说 明

s b a p p e n d a d d r 将a s a的地址放入一个m b u f。将地址、c o n t ro l和m 0连接成一个m b u f链，并将该

链放在s b的最后面

int a b a p p e n d a d d r(struct *s b, struct sockaddr *a s a, 

struct mbuf *m 0, struct mbuf *c o n t ro l)；

s b a p p e n d c o n t r o l 将c o n t ro l和m 0连接成一个m b u f链，并将该链放在 s b的最后面

int a b a p p e n d c o n t r o l(struct *s b, struct mbuf *m 0,

struct mbuf *c o n t ro l)；

s b i n s e r t o o b 将m 0插在没有带外数据的 s b的第一个记录的前面

int a b i n s e r t o o b(struct sockbuf *s b, struct mbuf *m 0)；

s b c o m p r e s s 将m合并到n中并压缩没用的空间

void a b c o m p r e s s(struct sockbuf *s b, struct mbuf *m, 

struct mbuf *n)；

s b d r o p 删除s b的前l e n个字节

void s b d r o p(struct sockbuf *s b, int l e n)；

s b d r o p r e c o r d 删除s b的第一个记录，将下一个记录移作第一个记录

void s b d r o p r e c o r d(struct sockbuf *s b)；

s b r e l e a s e 调用s b f l u s h释放s b中所有的m b u f。并将s b _ h i w a t和s b _ m b m a x清0

void s b r e l e a s e(struct sockbuf *s b)；

s b f l u s h 释放s b中的所有m b u f

void s b f l u s h(struct sockbuf *s b)；

s o r e s e r v e 设置插口缓存高、低水位标记 (high-water and low-water mark)。对

于发送缓存，调用 s b r e s e r v e并传入参数 s n d c c。对于接收缓存，调用

s b r e s e r v e并传入参数r c v c c。将发送缓存和接收缓存的 s b _ l o w a t初始化成默

认值(图1 6 - 4 )。如果超过系统限制，则返回E N O B U F S

int s o r e s e r v e(struct socket *s o, int s n d c c, int rc v c c)；

s b r e s e r v e 将s b的高水位标记设置成c c。同时将低水位标记降到c c。本函数不分配存储器

int s b r e s e r v e(struct sockbuf *s b, int c c)；

图16-7   (续)

16.4   w r i t e、w r i t e v、s e n d t o和s e n d m s g系统调用

我们将w r i t e、w r i t e v、s e n d t o和s e n d m s g四个系统调用统称为写系统调用，它们的

作用是往网络连接上发送数据。相对于最一般的调用 s e n d m s g而言，前三个系统调用是比较

简单的接口。

所有的写系统调用都要直接或间接地调用 s o s e n d。s o s e n d的功能是将进程来的数据复

制到内核，并将数据传递给与插口相关的协议。图 1 6 - 8给出了s o s e n d的工作流程。

在下面的章节中，我们将讨论图 1 6 - 8中带阴影的函数。其余的四个系统调用和

s o o _ w r i t e 留给读者自己去了解。

图1 6 - 9说明了这四个系统调用和一个相关的库函数 (s e n d)的特点。

在N e t / 3中，s e n d被实现成一个调用s e n d t o的库函数。为了与以前编译的程序

二进制兼容，内核将旧的s e n d调用映射成函数o s e n d，该函数不在本书中讨论。

从图1 6 - 9的第二栏中可以看出， w r i t e和w r i t e v系统调用适用于任何描述符，而其他的

系统调用只适用于插口描述符。
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图16-8   所有的插口输出均由s o s e n d 处理

函 数 描述符类型 缓 存数 量 是否指明 标 志? 控制信息?

目的地址

w r i t e 任何类型 1

w r i t e v 任何类型 [ 1 . . U I O _ M A X I O V ]

s e n d 插口 1 •

s e n d t o 插口 1 • •

s e n d m s g 插口 [ 1 . . U I O - M A X I O V ] • • •

图16-9   写系统调用

从图1 6 - 9的第三栏中可以看出， w r i t e v和s e n d m s g系统调用可以接收从多个缓存中来

的数据。从多个缓存中写数据称为收集 (g a t h e r i n g )，同它相对应的读操作称为分散

(s c a t t e r i n g)。执行收集操作时，内核按序接收类型为 i o v e c的数组中指定的缓存中的数

据。数组最多有U I O _ M A X I O V个单元。图1 6 - 1 0显示了类型i o v e c的结构。

图16-10   i o v e c 结构

4 1 - 4 4 在图1 6 - 1 0中，i o v _ b a s e指向长度为i o v _ l e n个字节的缓存的开始。

如果没有这种接口，一个进程将不得不将多个缓存复制到一个大的缓存中，或调用多个
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写系统调用来发送从多个缓存来的数据。相对于用一个系统调用传送类型为 i o v e c的数组，

这两种方法的效率更低。对于数据报协议而言，调用一次 w r i t e v就是发送一个数据报，数据

报的发送不能用多个写动作来实现。

图1 6 - 11说明了i o v e c结构在w r i t e v系统调用中的应用，图中 i o v p指向数组的第一个元

素，i o v c n t等于数组的大小。

图1 6 - 11   w r i t e v 系统调用中的i o v e c 参数

数据报协议要求每一个写调用必须指定一个目的地址。因为 w r i t e、w r i t e v和s e n d调

用接口不支持对目的地址的指定，因此这些调用只能在调用 c o n n e c t将目的地址同一个无连

接的插口联系起来后才能被调用。调用 s e n d t o或s e n d m s g时必须提供目的地址，或在调用

它们之前调用c o n n e c t来指定目的地址。

图1 6 - 9的第五栏显示s e n d x x x系统调用接收一个可选的控制标志，这些标志在图 1 6 - 1 2中

定义。

f l a g s 描 述 参 考

M S G _ D O N T R O U T E 发送本报文时，不查路由表 图1 6 - 2 3

M S G _ D O N T W A I T 发送本报文时，不等待资源 图1 6 - 2 2

M S G _ E O R 标志一个逻辑记录的结束 图1 6 - 2 5

M S G _ O O B 发送带外数据 图1 6 - 2 6

图16-12   send x x x系统调用：f l a g s 值

如图1 6 - 9的最后一栏所示，只有 s e n d m s g系统调用支持控制信息。控制信息和另外几个

参数是通过结构m s g h d r(图1 6 - 1 3 )一次传递给s e n d m s g，而不是分别传递。

图16-13   m s g h d r 结构

m s g _ n a m e应该被说明成一个指向s o c k a d d r结构的指针，因为它包含网络地址。

2 2 8 - 2 3 6 m s g h d r结构包含一个目的地址 (m s g _ n a m e和m s g _ n a m e l e n)、一个分散 /收集数

组(m s g _ i o v和m s g _ i o v l e n)、控制信息 (m s g _ c o n t r o l和m s g _ c o n t r o l l e n)和接收标志
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(m s g _ f l a g s)。控制信息的类型为c m s g h d r结构，如图1 6 - 1 4所示。

图16-14   c m s g h d r 结构

2 5 1 - 2 5 6 插口层并不解释控制信息，但是报文的类型被置为 c m s g _ t y p e，且报文长度为

c m s g _ l e n。多个控制报文可能出现在控制信息缓存中。

举例

图1 6 - 1 5说明了在调用s e n d m s g时m s g h d r的结构。

图16-15   s e n d m s g 系统调用的m s g h d r 结构

16.5   s e n d m s g系统调用

只有通过s e n d m s g系统调用才能访问到与插口 A P I的输出有关的所有功能。 s e n d m s g和

s e n d i t函数准备s o s e n d系统调用所需的数据结构，然后由 s o s e n d调用将报文发送给相应

的协议。对S O C K _ D G R A M协议而言，报文就是数据报。对 S O C K _ S T R E A M协议而言，报文是

一串字节流。对于 S O C K _ S E Q P A C K E T协议而言，报文可能是一个完整的记录 (隐含的记录边

界)或一个大的记录的一部分 (显式的记录边界 )。对于S O C K _ P D M协议而言，报文总是一个完

整的记录 (隐含的记录边界 )。

即使一般的 s o s e n d代码处理S O C K _ S E Q P A C K E T和S O C K _ P D K协议，但是在

I n t e r n e t域中没有这样的协议。

图1 6 - 1 6显示了s e n d m s g系统调用的源代码。

3 0 7 - 3 1 9 s e n d m s g有三个参数：插口描述符；指向 m s g h d r结构的指针；几个控制标志。

函数c o p y i n将m s g h d r结构从用户空间复制到内核。
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图16-16   s e n d m s g 系统调用

1. 复制i o v数组

3 2 0 - 3 3 4 一个有8个元素 (U I O _ S M A L L I O V)的i o v e c数组从栈中自动分配。如果分配的数

组不够大， s e n d m s g将调用 M A L L O C分配更大的数组。如果进程指定的数组单元大于

1 0 2 4 (U I O _ M A X I O V)，则返回E M S G S I Z E。c o p y i n将i o v e c数组从用户空间复制到栈中的数

组或一个更大的动态分配的数组中。

这种技术避免了调用 m a l l o c带来的高代价，因为大多数情况下，数组的单元数

小于等于8。

2. sendit和c l e a n u p

3 3 5 - 3 4 0 如果s e n d i t返回，则表明数据已经发送给相应的协议或出现差错。 s e n d m s g释

放i o v e c数组(如果它是动态分配的 ) ,并且返回s e n d i t调用返回的结果。

16.6   s e n d i t函数

s e n d i t函数是被s e n d t o和s e n d m s g调用的公共函数。 s e n d i t初始化一个u i o结构，

388计计TCP/IP详解 卷2：实现

bbs.theithome.com

http://bbs.theithome.com


将控制和地址信息从进程空间复制到内核。在讨论 s o s e n d之前，我们必须先解释 u i o m o v e

函数和u i o结构。

16.6.1   u i o m o v e函数

u i o m o v e函数的原型为：

int uiomove(caddr_t cp, int n, struct uio *uio);

u i o mo v e函数的功能是在由 c p指向的缓存与 u i o指向的类型为 i o v e c的数组中的多个缓存之

间传送n个字节。图1 6 - 7说明了u i o结构的定义，该结构控制和记录 u i o m o v e的行为。

图16-17   u i o结构

4 5 - 6 1 在u i o结构中， u i o _ i o v指向类型为 i o v e c结构的数组， u i o _ o f f s e t记录

u i o m o v e传送的字节数， u i o _ r e s i d记录剩余的字节数。每次调用 u i o m o v e，

u i o _ o f f s e t增加n, uio_resid减去n。同时，u i o m o v e根据传送的字节数调整u i o _ i o v

数组中的基指针和缓存长度，从而从缓存中删除每次调用时传送的字节。最后，每当从

u i o _ i o v中传送一块缓存，u i o _ i o v数组的每个单元就向前进一个数组单元。 u i o _ s e g f l g

指向u i o _ i o v数组的基指针指向的缓存的位置。 u i o _ r w指定数据传送的方向。缓存可能在

用户数据空间，用户指令空间或内核数据空间。图 1 6 - 1 8对u i o m o v e函数的操作进行了小结。

图中对操作的描述用到了u i o m o v e函数原型中的参数名。

u i o _ s e g f l g u i o _ r w 描 述

U I O _ U S E R S P A C E U I O - R E A D 从内核缓存c p中分散n个字节到进程缓存

U I O _ U S E R I S P A C E

U I O _ U S E R S P A C E U I O - W R I T E 从进程缓存中收集n个字节到内核缓存c p

U I O _ U S E R I S P A C E

U I O _ S Y S S P A C E U I O - R E A D 从内核缓存c p中分散n个字节到多个内核缓存

U I O - W R I T E 从多个内核缓存中收集 n个字节到内核缓存c p中

图16-18   u i o m o v e 操作
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16.6.2   举例

图1 6 - 1 9显示了一个调用u i o m o v e之前的u i o结构。

图16-19   调用u i o m o v e 前的u i o结构

u i o _ i o v指向i o v e c数组的第一个单元。 i o v _ b a s e指针数组的每一个单元分别指向它

们在进程地址空间中的缓存的起始地址。 u i o _ o f f s e t等于0，u i o _ r e s i d等于三块缓存的

总的大小。c p指向内核中的一块缓存，一般来说，这块缓存是一个 m b u f的数据区。图 1 6 - 2 0

显示了调用u i o m o v e之后同一个u i o结构的内容。

uiomove(cp, n, uio);

图16-20   调用u i o m o v e 后的u i o结构
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在上述调用中， n包括第一块缓存中的所有字节和第二块缓存中的部分字节 (即，

n0<n<n0+n1)。

调用u i o m o v e后，第一块缓存的长度变为 0，且它的基指针指向缓存的末端。 u i o _ i o v

现在指向i o v e c数组的下一个单元。单元指针也前进了一个单元，长度也减少了，减少的字

节数等于缓存中被传送的字节数。同时， u i o _ o f f s e t增加了n，u i o _ r e s i d减少了n。数据

已经从进程中的缓存传送到内核缓存，因为 u i o _ r w等于U I O _ W R I T E .。

16.6.3   s e n d i t代码

现在开始讨论s e n d i t的代码，如图1 6 - 2 1所示。

1. 初始化a u i o

3 4 1 - 3 6 8 s e n d i t调用g e t s o c k函数获取描述符对应的f i l e结构，初始化u i o结构，并将

进程指定的输出缓存中的数据收集到内核缓存中。传送的数据的长度通过一个 f o r循环来计

算，并将结果保存在 u i o _ r e s i d。循环内的第一个 i f保证缓存的长度非负。第二个 i f保证

u i o _ r e s i d不溢出，因为u i o _ r e s i d是一个有符号的整数，且i o v _ l e n要求非负。

2. 从进程复制地址和控制信息

3 6 9 - 3 8 5 如果进程提供了地址和控制信息 ,则s o c k a r g s将地址和控制信息复制到内核缓存

中。

图16-21   s e n d i t 函数
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图16-21   (续)

3. 发送数据和清除缓存

3 8 6 - 4 0 1 为了防止s o s e n d不接受所有数据而无法计算传送的字节数，将 u i o _ r e s i d的值

保存在l e n中。将插口、目的地址、 u i o结构、控制信息和标志全部传给函数 s o s e n d。当

s o s e n d返回后，s e n d i t响应如下：

• 如果s o s e n d传送了部分数据后，传送被信号或阻塞条件所中断，差错被丢弃，报告传

送了部分数据。

• 如果s o s e n d返回E P I P E，则发送信号S I G P I P E给进程。e r r o r设置成非0，所以如果

进程捕捉到了该信号，并且从信号处理程序中返回，或进程忽略信号，写调用返回

E P I P E。

• 如果没有差错出现 (或差错被丢弃 )，则计算传送的字节数，并将其保存在 * r e t s i z e中。

如果s e n d i t返回0，s y s c a l l(第1 5 . 4节)返回* r e t s i z e给进程而不是返回差错代码。

• 如果任何其他类型的差错出现，返回相应差错代码给进程。

在返回之前，s e n d i t释放包含目的地址的缓存。s o s e n d负责释放c o n t r o l缓存。

16.7   s o s e n d函数

s o s e n d是插口层中最复杂的函数之一。在图 1 6 - 8中已提到过所有五个写系统调用最终都

要调用s o s e n d。s o s e n d的功能就是：根据插口指明的协议支持的语义和缓存的限制，将数
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据和控制信息传递给插口指明的协议的 p r _ u s r r e q函数。s o s e n d从不将数据放在发送缓存

中；存储和移走数据应由协议来完成。

s o s e n d对发送缓存的s b _ h i w a t和s b _ l o w a t值的解释，取决于对应的协议是否实现可

靠或不可靠的数据传送功能。

16.7.1   可靠的协议缓存

对于提供可靠的数据传送协议，发送缓存保存了还没有发送的数据和已经发送但还没有

被确认的数据。s b _ c c等于发送缓存的数据的字节数，且 0≤s b _ c c≤s b _ h i w a t。

如果有带外数据发送，则s b _ c c有可能暂时超过s b _ h i w a t。

s o s e n d应该确保在通过 p r _ u s r r e q函数将数据传递给协议层之前有足够的发送缓存。

协议层将数据放到发送缓存中。 s o s e n d通过下面两种方式之一将数据传送给协议层：

• 如果设置了P R _ A T O M I C，s o s e n d就必须保护进程和协议层之间的边界。在这种情况

下，s o s e n d等待得到足够的缓存来存储整个报文。当获取到足够的缓存后，构造存储

整个报文的m b u f链，并用p r _ u s r r e q函数一次性传送给协议层。 R D P和S P P就是这种

类型的协议。

• 如果没有设置 P R _ A T O M I C，s o s e n d每次传送一个存有报文的 m b u f给协议，可能传送

部分m b u f给协议层以防止超过上限。这种方法在 S O C K _ S T R E A M类协议如 T C P中和

S O C K _ S E Q P A C K E T类协议如T P 4中被采用。在T P 4中，记录边界通过 M S G _ E O R标志(图

1 6 - 1 2 )来显式指定，所以s o s e n d没有必要保护报文边界。

T C P应用程序对外出的T C P报文段的大小没有控制。例如，在 T C P插口上发送一个长度为

4 0 9 6字节的报文，假定发送缓存中有足够的缓存，则插口层将该报文分成两部分，每一部分

长度为2 0 4 8个字节，分别存放在一个带外部簇的 m b u f中。然后，在协议处理时， T C P将根据

连接上的最大报文段大小将数据分段，通常情况下，最大报文段大小为 2 0 4 8个字节。

当一个报文因为太大而没有足够的缓存时，协议允许报文被分成多段，但 s o s e n d仍然不

将数据传送给协议层直到缓存中的闲置空间大小大于 s b _ l o w a t。对于T C P而言，s b _ l o w a t

的默认值为2048 (图1 6 - 4 )，从而阻止插口层在发送缓存快满时用小块数据干扰 T C P。

16.7.2   不可靠的协议缓存

对于提供不可靠的数据传输的协议 (如U D P )而言，发送缓存不需保存任何数据，也不等待

任何确认。每一个报文一旦被排队等待发送到相应的网络设备，插口层立即将它传送到协议。

在这种情况下，s b _ c c总是等于0，s b _ h i w a t指定每一次写的最大长度，间接指明数据报的

最大长度。

图1 6 - 4显示了U D P协议的 s b _ h i w a t的默认值为 9 2 1 6 ( 9×1 0 2 4 )。如果进程没有通过

S O _ S N D B U F插口选项改变s b _ h i w a t的值，则发送长度大于9 2 1 6个字节的数据报将导致差错。

不仅如此，其他的协议限制也可能不允许一个进程发送大的数据报报文。卷 1的第11 . 1 0节中

已讨论了在其他的T C P / I P实现中的这些选项和限制。

对于N F S写而言，9 2 1 6已足够大，N F S写的数据加上协议首部的长度一般默认为

8 1 9 2个字节。
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图1 6 - 2 2显示了s o s e n d函数的概况。下面分别讨论图中四个带阴影的部分。

图16-22   s o s e n d 函数：概述

2 7 1 - 2 7 8 s o s e n d的参数有如下几个：s o，指向相应插口的指针；a d d r，指向目的地址的

指针；u i o，指向描述用户空间的 I / O缓存的u i o结构；t o p，保存将要发送的数据的 m b u f

链；c o n t r o l，保存将要发送的控制信息的m b u f链；f l a g s，包含本次写调用的一些选项。
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正常情况下，进程通过u i o机制将数据提供给插口层， t o p为空。当内核本身正在使用插

口层时(如N F S )，数据将作为一个m b u f链传送给s o s e n d，t o p指向该m b u f链，而u i o为空。

2 7 9 - 3 0 4 初始化代码分别如下所述。

1. 给发送缓存加锁

3 0 5 - 3 0 8 s o s e n d的主循环从r e s t a r t开始，在循环的开始调用s b l o c k给发送缓存加锁。

通过加锁确保多个进程按序互斥访问插口缓存。

如果在 f l a g s中M S G _ D O N T W A I T被设置，则 S B L O C K W A I T将返回 M _ N O W A I T。

M _ N O W A I T告知s b l o c k，如果不能立即加锁，则返回 E W O U L D B L O C K。

M S G _ D O N T W A I T仅用于N e t / 3中的N F S。

主循环直到将所有数据都传送给协议 (即r e s i d= 0 )后才退出。

2. 检查空间

3 0 9 - 3 4 1 在传送数据给协议之前，需要对各种差错情况进行检查，并且 s o s e n d实现前面

讨论的流控和资源控制算法。如果 s o s e n d阻塞等待输出缓存中的更多的空间，则它跳回

r e s t a r t等待。

3. 使用t o p中的数据

3 4 2 - 3 5 0 一旦有了足够的空间并且 s o s e n d也获得了发送缓存上的锁，则准备传送给协议

的数据。如果u i o等于空(即数据在t o p指向的m b u f链中)，则s o s e n d检查M S G _ E O R，并且在

链中设置M _ E O R来标志逻辑记录的结束。m b u f链是准备发送给协议层的。

4. 从进程复制数据

3 5 1 - 3 9 6 如果u i o不空，则s o s e n d必须从进程间复制数据。当P R _ A T O M I C被设置时 (例如，

U D P )，循环继续，直到所有数据都被复制到一个 m b u f链中。当s o s e n d从进程得到所有数据

后，通过循环中的 b r e a k(图1 6 - 2 2中没有显示这个b r e a k)跳出循环。跳出循环后， s o s e n d

将整个数据链一次传送给相应协议。

5. 传送数据给协议

3 9 5 - 4 1 4 对于P R _ A T O M I C协议，当整个数据链被传送给协议后， r e s i d总是等于0，并且

控制跳出两个循环后至 r e l e a s e处。如果P R _ A T O M I C没有被置位，且当还有数据要发送并

有缓存空间时，则 s o s e n d继续往m b u f中写数据。如果缓存中没有闲置空间，但仍然有数据

要发送，则 s o s e n d回到循环开始，等待闲置空间来写下一个 m b u f。如果所有数据都发送完，

则两个循环结束。

6. 释放缓存

4 1 4 - 4 2 2 当所有数据都传送给协议后，给插口缓存解锁，释放多余的 m b u f缓存，然后返回。

s o s e n d的详细情况将分四个部分来描述：

• 初始化(图1 6 - 2 3 )

• 差错和资源检查 (图1 6 - 2 4 )

• 数据传送 (图1 6 - 2 5 )

• 协议处理 (图1 6 - 2 6 )

s o s e n d的第一部分初始化变量，如图 1 6 - 2 3所示。

7. 计算传送大小和语义

2 7 9 - 2 8 4 如果s o s e n d a l l a t o n c e等于t r u e(任何设置了P R _ A T O M I C的协议 )或数据已经
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通过t o p中的m b u f链传送给s o s e n d，则将设置a t o m i c。这个标志控制数据是作为一个 m b u f

链还是作为多个独立的m b u f传送给协议。

2 8 5 - 2 9 7 r e s i d等于i o v e c缓存中的数据字节数或t o p中的m b u f链中的数据字节数。习题

1 6 . 1讨论为什么r e s i d可能等于负数的问题。

图16-23   s o s e n d 函数：初始化

8. 关闭路由

2 9 8 - 3 0 3 如果仅仅要求对这个报文不通过路由表进行路由选择，则设置 d o n t r o u t e。

c l e n等于在可选的控制缓存中的字节数。

3 0 4 宏s n d e r r传送差错代码，重新使能协议处理，控制跳转到 o u t执行解锁和释放缓存的工

作。这个宏简化函数内的差错处理工作。

图1 6 - 2 4显示的s o s e n d代码功能是检查差错条件和等待发送缓存中的闲置空间。

3 0 9 当检查差错情况时，为防止缓存发生改变，协议处理被挂起。在每一次数据传送之前，

s o s e n d要检查以下几种差错情况：

3 1 0 - 3 1 1 • 如果插口输出被禁止 (即，T C P连接的写道通已经被关闭 )，则返回E P I P E。

3 1 2 - 3 1 3 • 如果插口正处于差错状态 (例如，前一个数据报可能已经产生了一个 I C M P不可达

的差错 )，则返回s o _ e r r o r。如果差错出现之前数据已经被收到，则 s e n d i t忽略这个差错

(图1 6 - 2 1的第3 8 9行)。

3 1 4 - 3 1 8 • 如果协议请求连接且连接还没有建立或连接请求还没有启动，则返回E N O T C O N N。

s o s e n d允许只有控制信息但没有数据的写操作，即使连接还没有建立。

I n t e r n e t协议并不使用这个特点，但T P 4用它在连接请求中发送数据，证实连接请
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求，在断连请求中发送数据。

3 1 9 - 3 2 1 • 如果在无连接协议中没有指定目的地址 (例如，进程调用 s e n d但并没有用

c o n n e c t建立目的地址)，则返回E D E S T A D D R E Q。

图16-24   s o s e n d 函数：差错和资源检查

9. 计算可用空间

3 2 2 - 3 2 4 s b s p a c e函数计算发送缓存中剩余的闲置空间字节数。这是一个基于缓存高水位

标记的管理上的限制，但也是 s b _ m b m a x对它的限制，其目的是为了防止太多的小报文消耗

太多的m b u f缓存(图1 6 - 6 )。s o s e n d通过放宽缓存限制到 1 0 2 4个字节来给予带外数据更高的优

先级。

10. 强制实施报文大小限制

3 2 5 - 3 2 7 如果a t o m i c被置位，并且报文大于高水位标记 (high-water mark )，则返回

E M S G S I Z E；报文因为太大而不被协议接受，即使缓存是空的。如果控制信息的长度大于高

水位标记，同样返回E M S G S I Z E。这是限制数据或记录大小的测试代码。

11. 等待更多的空间吗?

3 2 8 - 3 2 9 如果发送缓存中的空间不够，数据来源于进程 (而不是来源于内核中的t o p)，并且

下列条件之一成立，则s o s e n d必须等待更多的空间：
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• 报文必须一次传送给协议 (a t o m i c为真)；或

• 报文可以分段传送，但闲置空间大小低于低水位标记；或

• 报文可以分段传送，但可用空间存放不下控制信息。

当数据通过 t o p传送给 s o s e n d (即，u i o为空 )时，数据已经在 m b u f缓存中。因此，

s o s e n d忽略缓存高、低水位标记限制，因为不需要附加的缓存来保存数据。

如果在测试中，忽略发送缓存的低水位标记，在插口层和运输层之间将出现一种有趣的

交互过程，它将导致性能下降。 [Crowcroft et al. 1992]提供了有关这个问题的详细情况。

12. 等待空间

3 3 0 - 3 3 8 如果s o s e n d必须等待缓存且插口是非阻塞的，则返回 E W O U L D B L O C K。同时，缓

存锁被释放， s o s e n d调用s b w a i t等待，直到缓存状态发生变化。当 s b w a i t返回后，

s o s e n d重新使能协议处理，并且跳转到 r e s t a r t获取缓存锁，检查差错和缓存空间。如果

条件满足，则继续执行。

默认情况下，s b w a i t阻塞直到可以发送数据。通过 S O _ S N D T I M E O插口选项改变缓存中

的s b _ t i m e o，进程可以设置等待时间的上限。如果定时器超时，则返回 E W O U L D B L O C K。回

想一下图1 6 - 2 1，如果数据已经被成功发送给协议，则 s e n d i t忽略这个差错。这个定时器并

不限制整个调用的时间，而仅仅是限制写两个 m b u f缓存之间的不活动时间。

3 3 9 - 3 4 1 在这点上， s o s e n d已经知道一些数据已传送给协议。 s p l x使能中断，因为

s o s e n d从进程复制数据到内核相对较长的时间间隔内不应该被阻塞。 m p包含一个指针，用

来构造m b u f链。在s o s e n d从进程复制任何数据之前，可用缓存的数量需减去控制信息的大

小(c l e n)。

图1 6 - 2 5显示了s o s e n d从进程复制数据到一个或多个内核中的 m b u f中的代码段。

13. 分配分组首部或标准m b u f

3 5 1 - 3 6 0 当a t o m i c被置位时，这段代码在第一次循环时分配一个分组首部，随后分配标

准的m b u f缓存。如果a t o m i c没有被置位，则这段代码总是分配一个分组首部，因为进入循

环之前，t o p总是被清除。

14. 尽可能用簇

3 6 1 - 3 7 1 如果报文足够大使得为其分配一个簇是值得的，并且 s p a c e大于或等于

M C L B Y T E S，则调用M C L G E T分配一个簇同m b u f连在一起。当s p a c e小于M C L B Y T E S时，额外

的2 0 4 8个字节将超过缓存分配限制，因为即使 r e s i d小于M C L B Y T E S，整个簇也将被分配。

如果调用M C L G E T失败，s o s e n d跳转到n o p a g e s，用一个标准的m b u f代替一个外部簇。

对M I N C L S I Z E的测试应该用>，而不是≥，因为2 0 8 (M I N C L S I Z E)个字节的写操

作只适合小于两个m b u f的情况。

如果a t o m i c被设置 (例如，U D P )，则m b u f链表示一个数据报或记录，并且在第一个簇的

前面为协议首部保留 m a x _ h d r个字节。而后续的簇因为是同一条链的一部分，所以不需要再

为协议首部保留空间。

如果a t o m i c没有被置位 (如，T C P )，则不需要保留空间，因为 s o s e n d不知道协议如何

将发送的数据进行分段。

需要注意的是，s p a c e由簇大小 ( 2 0 4 8个字节 )而不是l e n来决定，l e n等于放在簇中的数

据的字节数 (习题1 6 - 2 )。
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图16-25   s o s e n d 函数：数据传送

15. 准备m b u f

3 7 2 - 3 8 2 如果不用簇，存储在 m b u f中的字节数受下面三个量中最小一个量的限制： ( 1 )

m b u f中的可用空间； (2) 报文的字节数； (3) 缓存的空间。

如果a t o m i c被置位，则利用M H _ A L I G N可知数据在链中的第一个缓存的尾部。如果数据

占居整个m b u f，则忽略M H _ A L I G N。这一点可能导致没有足够的空间来存放协议首部，主要

取决于有多少数据存放在m b u f中。如果a t o m i c没有被置位，则没有为协议首部保留空间。
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16. 从进程复制数据

3 8 3 - 3 9 5 u i o m o v e从进程复制 l e n个字节的数据到m b u f。传送完成后，更新m b u f的长度，

前面的m b u f连接到新的m b u f (或t o p指向第一个m b u f )，更新m b u f链的长度。如果在传送过程

中发生差错，则s o s e n d跳转到r e l e a s e。

一旦最后一个字节传送完毕，如果进程设置了 M S G _ E O R，则设置分组中的M _ E O R，然后

s o s e n d跳出循环。

M S G _ E O R仅用于有显式的记录边界的协议，如 O S I协议簇中的T P 4。T C P不支持逻辑记录

因而忽略M S G _ E O R标志。

17. 写另一个缓存吗?

3 9 6 如果设置了a t o m i c，s o s e n d回到循环开始，写另一个m b u f。

对s p a c e > 0的测试好像无关紧要。当 a t o m i c没有被设置时， s p a c e也是无关

紧要的，因为一次只传送一个m b u f给协议。如果设置了a t o m i c，只有当有足够的缓

存空间来存放整个报文时才进入这个循环。参考习题 1 6 - 2。

s o s e n d的最后一段代码的功能是传送数据和控制 m b u f给插口指定的协议，如图 1 6 - 2 6所

示。

图16-26   s o s e n d 函数：协议分散

3 9 7 - 4 0 5 在传送数据到协议层的前后，可能通过 S O _ D O N T R O U T E选项选择是否利用路由表

为这个报文选择路由。这是唯一的一个针对单个报文的选项，如图 1 6 - 2 3所示，在写期间通过

M S G _ D O N T R O U T E标志来控制路由选择。

为了防止协议在处理报文期间 p r _ u s r r e q阻塞中断，p r _ u s r r e q被放在s p l n e t函数和

s p l x函数之间执行。一些协议 (如U D P )可能在进行输出处理期间并不阻塞中断，但插口层得

不到这些信息。

如果进程传送的是带外数据，则 s o s e n d发送 P R U _ S E N D O O B请求；否则，它发送

P R U _ S E N D请求。同时将地址和控制m b u f传送给协议。

4 0 6 - 4 1 3 因为控制信息只需传送给协议一次，所以将 c l e n、c o n t r o l、t o p和m p初始化，

然后为传送报文的下一部分构造新的 m b u f链。只有a t o m i c没有被设置时 (如T C P )，r e s i d才

400计计TCP/IP详解 卷2：实现

bbs.theithome.com

http://bbs.theithome.com


可能等于非0。在这种情况下，如果缓存中仍然有空间，则 s o s e n d回到循环开始，继续写另

一个m b u f。如果没有可用空间，则s o s e n d回到循环开始，等待可用空间 (图1 6 - 2 4 )。

在第2 3章我们将了解到不可靠的协议，如 U D P，立即将数据排队等待发送。第 2 6章描述

可靠的协议，如T C P，将数据放到插口发送缓存直到数据被发送和确认。

16.7.3   s o s e n d函数小结

s o s e n d是一个比较复杂的函数。它共有 1 4 2行，包含3个嵌套的循环，一个利用 g o t o实

现的循环，两个基于是否设置 P R _ A T O M I C的代码分支，两个并行锁。像许多其他软件一样，

复杂性是多年积累的结果。 N F S加入M S G _ D O N T W A I T功能以及从m b u f链接收数据而不是从进

程那里接收数据。 S S _ I S C O N F I R M I N G状态和M S G _ E O R标志是为处理O S I协议连接和记录功

能而加入的。

比较好的做法是为每一种协议实现一个独立的 s o s e n d函数，通过分散指针 p r _ s e n d给

p r o t o s w入口来实现。[Partridge and Pink 1993]中提出并实现了这种方法。

16.7.4   性能问题

如图1 6 - 2 5所描述的，s o s e n d尽可能地以m b u f为单位将报文传送到协议层。与将一个报文

用一个m b u f链的形式一次建立并传送给协议层的方法相比，这种做法导致了更多的调用，但

是[Jacobson 1998a]说明了这种做法增加了并行性，因而获得了较好的性能。

一次传送一个m b u f ( 2 0 4 8个字节 )允许C P U在网络硬件传输数据的同时准备一个分组。同

发送一个大的 m b u f链相比：构造一个大的 m b u f链的同时，网络和接收系统是空闲的。在

[Jacobson 1998a]描述的系统中，这种改变导致了网络吞吐量增加 2 0 %。

有一点非常重要，即确保发送缓存的大小总是大于连接的带宽和时延的乘积 (卷1的第2 0 . 7

节)。例如，如果T C P认为一条连接在收到确认之前能保留 2 0个报文段，那么发送缓存必须大

到足够存储 2 0个未被确认的报文段。如果发送缓存太小， T C P在收到第一个确认之前将用完

数据，连接将在一段时间内是空闲的。

16.8  r e a d、r e a d v、r e c v f r o m和r e c v m s g系统调用

我们将r e a d、r e a d v、r e c v f r o m和r e c v m s g系统调用统称为读系统调用，从网络连接

上接收数据。同r e c v m s g相比，前三个系统调用比较简单。 r e c v m s g因为比较通用而复杂得

多。图1 6 - 2 7给出了这四个系统调用和一个库函数 (r e c v)的特点。

函 数 描述符类型 缓 存数 量 返回发送者的地址吗? 标 志? 返回控制信息 ?

r e a d 任何类型 1

r e a d v 任何类型 [ 1 . . U I O _ M A X I O V ]

r e c v 插口 1 •

r e c v f r o m 插口 1 • •

r e c v m s g 插口 [ 1 . . U I O - M A X I O V ] • • •

图16-27   读系统调用

在N e t / 3中，r e c v是一个库函数，通过调用 r e c v f r o m来实现的。为了同以前编
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译的程序二进制兼容，内核将旧的 r e c v系统调用映射到函数 o r e c v。我们仅仅讨论

r e c v f r o m的内核实现。

只有r e a d和r e a d v系统调用适用于各类描述符，其他的调用只适用于插口描述符。

同写调用一样，通过 i o v e c结构数组来指定多个缓存。对数据报协议， r e c v f r o m和

r e c v m s g返回每一个收到的数据报的源地址。对于面向连接的协议， g e t p e e r n a m e返回连

接对方的地址。与接收调用相关的标志参考第 1 6 . 11节。

同写调用一样，读调用利用一个公共函数 s o r e c e i v e来做所有工作。图 1 6 - 2 8说明读系

统调用的流程。

图16-28   所有插口输入都由s o r e c e i v e 处理

我们仅仅讨论图1 6 - 2 8中的带阴影的函数。其余的函数读者可以自己查阅有关资料。

16.9   r e c v m s g系统调用

r e c v m s g函数是最通用的读系统调用。如果一个进程使用任何一个其他的读系统调用，

且地址、控制信息和接收标志的值还未定，则系统可能在没有任何通知的情况下丢弃它们。

图1 6 - 2 9显示了r e c v m s g函数。

4 3 3 - 4 4 5 r e c v m s g的三个参数是：插口描述符；类型为 m s g h d r的结构指针，几个控制标

志。

1. 复制i o v数组

4 4 6 - 4 6 1 同s e n d m s g一样，r e c v m s g将m s g h d r结构复制到内核，如果自动分配的数组
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a i o v太小，则分配一个更大的 i o v e c数组，并且将数组单元从进程复制到由 i o v指向的内核

数组(第1 6 . 4节)。将第三个参数复制到m s g h d r结构中。

图16-29   r e c v m s g 系统调用

2. r e c v i t和释放缓存

4 6 2 - 4 7 0 r e c v i t收完数据后，将更新过的缓存长度和标志的 m s g h d r结构再复制到进程。

如果分配了一个更大的i o v e c结构，则返回之前释放它。

16.10   r e c v i t函数

r e c v i t函数被r e c v、r e c v f r o m和r e c v m s g调用，如图1 6 - 3 0所示。基于r e c v x x x调

用提供的m s g h d r结构，r e c v i t函数为s o r e c e i v e的处理准备了一个u i o结构。

4 7 1 - 5 0 0 g e t s o c k为描述符s返回一个f i l e结构，然后r e c v i t初始化u i o结构，该结构

描述从内核到进程之间的一次数据传送。通过对 i o v e c数组中的m s g _ i o v l e n字段求和得到
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传送的字节数。结果保留在u i o _ r e s i d中的l e n中。

图16-30   r e c v i t 函数：初始化u i o结构

r e c v i t的第二部分调用s o r e c e i v e，并且将结果复制到进程，如图 1 6 - 3 1所示。

图16-31   r e c v i t 函数：返回结果
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图16-31   (续)

1. 调用s o r e c e i v e

5 0 1 - 5 1 0 s o r e c e i v e实现从插口缓存中接收数据的最复杂的功能。传送的字节数保存在

* r e t s i z e中，并且返回给进程。如果有些数据已经被复制到进程后信号出现或阻塞出现

(l e n不等于u i o _ r e s i d)，则忽略差错，并返回已经传送的字节。

2. 将地址和控制信息复制到进程

5 1 1 - 5 4 2 如果进程传入了一个存放地址或控制信息或两者都有的缓存，则 r e c v i t将结果

写入该缓存，并且根据s o r e c e i v e返回的结果调整它们的长度。如果缓存太小，则地址信息

可能被截掉。如果进程在发送读调用之前保留缓存的长度，将该长度同内核返回的

n a m e l e n p变量 (或s o c k a d d r结构的长度域 )相比较就可以发现这个差错。通过设置

m s g _ f l a g s中的M S G _ C T R U N C标志来报告这种差错，参考习题 1 6 - 7。

3. 释放缓存

5 4 3 - 5 4 9 从o u t开始，释放存储源地址和控制信息的m b u f缓存。

1 6 . 11   s o r e c e i v e函数

s o r e c e i v e函数将数据从插口的接收缓存传送到进程指定的缓存。某些协议还提供发送

者的地址，地址可以同可能的附加控制信息一起返回。在讨论它的代码之前，先来讨论接收

操作，带外数据和插口接收缓存的组织的含义。
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图16-32   列出了在执行s o r e c e i v e期间内核知道的一些标志。

f l a g s 描 述 参 考

M S G _ D O N T W A I T 在调用期间不等待资源 图1 6 - 3 8

M S G _ O O B 接收带外数据而不是正常的数据 图1 6 - 3 9

M S G _ P E E K 接收数据的副本而不取走数据 图1 6 - 4 3

M S G _ W A I T A L L 在返回之前等待数据写缓存 图1 6 - 5 0

图16-32   recv x x x系统调用：传递给内核的标志值

r e c v m s g是唯一返回标志字段给进程的读系统调用。在其他的系统调用中，控制返回给

进程之前，这些信息被内核丢弃。图 1 6 - 3 3列出了在m s g h d r中r e c v m s g能设置的标志。

m s g_f l a g s 描 述 参 考

M S G _ C T R U N C 控制信息的长度大于提供的缓存长度 图1 6 - 3 1

M S G _ E O R 收到的数据标志一个逻辑记录的结束 图1 6 - 4 8

M S G _ O O B 缓存中包含带外数据 图1 6 - 4 5

M S G _ T R U N C 收到的报文的长度大于提供的缓存长度 图1 6 - 5 1

图16-33   r e c v m s g 系统调用：内核返回的m s g _ f l a g 值

1 6 . 11.1   带外数据

带外数据 ( O O B )在不同的协议中有不同的含义。一般来说，协议利用已建立的通信连接

来发送O O B数据。O O B数据可能与已发送的正常数据同序。插口层支持两种与协议无关的机

制来实现对O O B数据的处理：标记和同步。本章讨论插口层实现的抽象的 O O B机制。U D P不

支持O O B数据。T C P的紧急数据机制与插口层的O O B数据之间的关系在T C P一章中描述。

发送进程通过在 s e n dx x x调用中设置M S G _ O O B标志将数据标记为O O B数据。s o s e n d将

这个信息传递给插口协议，插口层收到这个信息后，对数据进行特殊处理，如加快发送数据

或使用另一种排队策略。

当一个协议收到O O B数据后，并不将它放进插口的接收缓存而是放在其他地方。进程通过

设置r e c vx x x调用中的 M S G _ O O B标志来接收到达的 O O B数据。另一种方法是，通过设置

S O _ O O B I N L I N E插口选项(见第1 7 . 3节)，接收进程可以要求协议将O O B数据放在正常的数据之

内。当S O _ O O B I N L I N E被设置时，协议将收到的O O B数据放进正常数据的接收缓存。在这种

情况下，M S G _ O O B不用来接收O O B数据。读调用要么返回所有的正常数据，要么返回所有的

O O B数据。两种类型的数据从来不会在一个输入调用的输入缓存中混淆。进程使用 r e c v m s g

来接收数据时，可以通过检查M S G _ O O B标志来决定返回的数据是正常数据还是O O B数据。

插口层支持O O B数据和正常数据的同步接收，采用的方法是允许协议在正常数据流中标

记O O B数据起始点。接收者可以在每一个读系统调用的后面，通过 SIOCATMARK ioctl命

令来检查是否已经达到 O O B数据的起始点。当接收正常的数据时，插口层确保在一个报文中

只有在标记前的正常数据才会收到，使得接收者接收的数据不会超过标记。如果在接收者到

达标记之前收到一些附加的O O B数据，标记就自动向前移。

1 6 . 11.2   举例

图1 6 - 3 4说明两种接收带外数据的方法。在两个例了中，字节 A ~ I作为正常数据接收，字
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节J作为带外数据接收，字节 K ~ L作为正常数据接收。接收进程已经接收了 A之前(不包括A )的

所有数据。

图16-34   接收带外数据

在第一个例子中，进程能够正确读出字节 A ~ I，或者如果设置M S G _ O O B，也能读出字节J。

即使读请求的长度大于 9个字节 ( A ~ I )，插口层也只返回 9个字节，以免超过带外数据的同步标

记。当读出字节 I后，S I O C A T M A R K为真；对于到达带外数据标记的进程，不必读出字节 J。

在第二个例了中，在S I O C A T M A R K为真时只能读字节A ~ I。第二次调用读字节 J ~ L。

在图1 6 - 3 4中，字节 J不是T C P的紧急数据指针指示的字节。在本例中，紧急指针指向的是

字节K。有关细节请参考第2 9 . 7节。

1 6 . 11.3   其他的接收操作选项

进程能够通过设置标志 M S G _ P E E K来查看是否有数据到达。而数据仍然留在接收队列中，

被下一个不设置M S G _ P E E K的读调用读出。

标志M S G _ W A I T A L L指示读调用只有在读到指定数量的数据后才返回。即使 s o r e c e i v e

中有一些数据可以返回给进程，但它仍然要等到收到剩余的数据后才返回。

当标志M S G _ W A I T A L L被设置后，s o r e c e i v e只有在下列情况下可以在没有读完指定长

度的数据时返回：

• 连接的读通道被关闭；

• 插口的接收缓存小于所读数据的大小；

• 在进程等待剩余的数据时差错出现；

• 带外数据到达；或

• 在读缓存被写满之前，一个逻辑记录的结尾出现。

N F S是N e t / 3中唯一使用M S G _ W A I T A L L和M S G _ D O N T W A I T标志的软件。进程可

以不通过i o c t l或f c n t l来选择非阻塞的 I / O操作而是设置 M S G _ D O N T W A I T标志来

实现非阻塞的读系统调用。

1 6 . 11.4   接收缓存的组织：报文边界

对于支持报文边界的协议，每一个报文存放在一个 m b u f链中。接收缓存中的多个报文通
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过m _ n e x t p k t指针链接成一个m b u f队列(图2 - 2 1 )。协议处理层加数据到接收队列，插口层从

接收队列中移走数据。接收缓存的高水位标记限制了存储在缓存中的数据量。

如果P R _ A T O M I C没有被置位，协议层尽可能多地在缓存中存放数据，丢弃输入数据中的

不合要求的部分。对于 T C P，这就意味着到达的任何数据如果在接收窗口之外都将被丢弃。

如果P R _ A T O M I C被置位，缓存必须能够容纳整个报文，否则协议层将丢弃整个报文。对于

U D P而言，如果接收缓存已满，则进入的数据报都将被丢弃，缓存满的原因可能是进程读数

据报的速度不够快。

P R _ A D D R被置位的协议使用s b a p p e n d a d d r构造一个m b u f链，并将其加入到接收队列。

缓存链包含一个存放报文源地址的 m b u f，0个或更多的控制m b u f，后面跟着0个或更多的包含

数据的m b u f。

对于S O C K _ S E Q P A C K E T和S O C K _ R D M协议，它们为每一个记录建立一个 m b u f链。如果

P R _ A T O M I C被置位，则调用 s b a p p e n d r e c o r d，将记录加到接收缓存的尾部。如果

P R _ A T O M I C没有被置位 ( O S I的T P 4 )，则用s b a p p e n d r e c o r d产生一个新的记录，其余的数

据用s b a p p e n d加到这个记录中。

假定P R _ A T O M I C就是表示缓存的组织结构是不正确的。例如， T P 4中并没有

P R _ A T O M I C，而是用M _ E O R标志来支持记录边界。

图1 6 - 3 5说明了由三个m b u f链(即三个数据报 )组成的U D P接收缓存的结构。每一个m b u f中

都标有m _ t y p e的值。

在图1 6 - 3 5中，第三个数据报中有一些控制信息。三个 U D P插口选项能够导致控制信息被

存入接收缓存。详细情况参考图 2 2 - 5和图2 3 - 7。

图16-35   包含三个数据报的U D P接收缓存

对于P R _ A T O M I C协议，当收到数据时，s b _ l o w a t被忽略。当没有设置 P R _ A T O M I C时，

s b _ l o w a t的值等于读系统调用返回的最小的字节数。但也有一些例外，如图 1 6 - 4 1所示。

1 6 . 11.5   接收缓存的组织：没有报文边界

当协议不需维护报文边界 (即S O C K _ S T R E A M协议，如T C P )时，通过s b a p p e n d将进入的
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数据加到缓存中的最后一个 m b u f链的尾部。如果进入的数据长度大于缓存的长度，则数据将

被截掉，s b _ l o w a t为一个读系统调用返回的字节数设置了一个下限。

图1 6 - 3 6说明了仅仅包含正常数据的T C P接收缓存的结构。

图16-36   TCP的s o _ r c v 缓存

1 6 . 11.6   控制信息和带外数据

不像T C P，一些流协议支持控制信息，并且调用 s b a p p e n d c o n t r o l将控制信息和相关

数据作为 一个新 的m b u f链加 入接 收缓存 。如果 协议 支持内 含O O B数据， 则调用

s b i n s e r t o o b插入一个新的m b u f链到任何包含O O B数据的m b u f链之后，但在任何包含正常

数据的m b u f链之前。这一点确保进入的O O B数据总是排在正常数据之前。

图1 6 - 3 7说明包含控制信息和O O B数据的接收缓存的结构。

图16-37   带有控制信息和O O B数据的s o _ r c v 缓存

U n i x域流协议支持控制信息， OSI TP4协议支持M T _ O O B D A T A m b u f。T C P既不支持控制

信息，也不支持 M T _ O O B D A T A形式的带外数据。如果 T C P的紧急指针指向的字节存储在数据

内(S O _ O O B I N L I N E被设置 )，那么该字节是正常数据而不是 O O B数据。T C P对紧急指针和相
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关数据的处理在第2 9 . 7节中讨论。

16.12   s o r e c e i v e代码

我们现在有足够的背景信息来详细讨论 s o r e c e i v e函数。在接收数据时， s o r e c e i v e

必须检查报文边界，处理地址和控制信息以及读标志所指定的任何特殊操作 (图1 6 - 3 2 )。一般

来说，s o r e c e i v e的一次调用只处理一个记录，并且尽可能返回要求读的字节数。图 1 6 - 3 8

显示了s o r e c e i v e函数的大概情况。

图16-38   s o r e c e i v e 函数：概述
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图16-38   (续)

4 3 9 - 4 4 6 s o r e c e i v e有六个参数。指向插口的 s o指针。指向存放接收地址信息的 m b u f缓

存的指针* p a d d r。如果m p 0指向一个m b u f链，则s o r e c e i v e将接收缓存中的数据传送到

* m p 0指向的m b u f缓存链。在这种情况下， u i o结构中只有用来记数的 u i o _ r e s i d字段是有

意义的。如果m p 0为空，则s o r e c e i v e将数据传送到u i o结构中指定的缓存。* c o n t r o l p指

向包含控制信息的m b u f缓存。s o r e c e i v e将图1 6 - 3 3中描述的标志存放在 * f l a g s p。

4 4 7 - 4 5 3 s o r e c e i v e一开始将p r指向插口协议的交换结构，并将 u i o _ r e s i d(接收请求的

大小)保存在o r i g _ r e s i d。如果将控制或地址信息从内核复制到进程，则将 o r i g _ r e s i d清

0。如果复制的是数据，则更新 u i o _ r e s i d。不管哪一种情况， o r i g _ r e s i d都不可能等于

u i o _ r e s i d。s o r e c e i v e函数的最后处理要利用这一事实 (图1 6 - 5 1 )。

4 5 4 - 4 6 1 在这一段代码中，首先将* p a d d r和* c o n t r o l p置空。在将M S G _ E O R标志清0后，

将传给s o r e c e i v e的* f l a g s p的值保存在f l a g s中(习题1 6 . 8 )。f l a g s p是一个用来返回结

果的参数，但是只有r e c v m s g系统调用才能收到结果。如果 f l a g s p为空，则将f l a g s清0。

4 8 3 - 4 8 7 在访问接收缓存之前，调用 s b l o c k给缓存加锁。如果 f l a g s中没有设置

M S G _ D O N T W A I T标志，则s o r e c e i v e必须等待加锁成功。

支持在内核中从N F S发调用到插口层带来了另一个负作用。

挂起协议处理，使得在检查缓存过程中 s o r e c e i v e不被中断。m是接收缓存中的第一个

m b u f链上的第一个m b u f。

1. 如果需要，等待数据

4 8 8 - 5 4 1 s o r e c e i v e要检查几种情况，并且如果需要，它可能要等待接收更多的数据才继

续往下执行。如果 s o r e c e i v e在这里进入睡眠状态，则在它醒来后跳转到 r e s t a r t查看是

否有足够的数据到达。这个过程一直继续，直到收到足够的数据为止。

5 4 2 - 5 4 5 当s o r e c e i v e已收到足够的数据来满足读请求所要求的数据量时，就跳转到

d o n t b l o c k。并将指向接收缓存中的第二个m b u f链的指针保存在n e x t r e c o r d中。
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2. 处理地址和控制信息

5 4 2 - 5 4 5 在传送数据之前，首先处理地址信息和控制信息。

3. 建立数据传送

5 9 1 - 5 9 7 因为只有O O B数据或正常数据是在一次 s o r e c e i v e调用中传送，这段代码的功

能就是记住队列前端的数据的类型，这样在类型改变时， s o r e c e i v e能够停止传送。

4. 传送数据循环

5 9 8 - 6 9 2 只要缓存中还有mbuf (m不空)，请求的数据还没有传送完毕 (u i o _ r e s i d> 0 )，且

没有差错出现，本循环就不会退出。

退出处理

6 9 3 - 7 1 9 剩余的代码主要是更新指针、标志和偏移；释放插口缓存锁；使能协议处理并返

回。

图1 6 - 3 9说明s o r e c e i v e对O O B数据的处理。

图16-39   s o r e c e i v e 函数：带外数据

5. 接收O O B数据

4 6 2 - 4 7 7 因为O O B数据不存放在接收缓存中，所以 s o r e c e i v e为其分配一块标准的m b u f，

并给协议发送P R U _ R C V O O B请求。w h i l e循环将协议返回的数据复制到 u i o指定的缓存中。复

制完成后，s o r e c e i v e返回0或差错代码。

对于P R U _ R C V O O B请求，U D P协议总是返回E O P N O T S U P P。关于T C P的紧急数据的处理

的详细情况参考第3 0 . 2节。图1 6 - 4 0说明s o r e c e i v e对连接信息的处理。

图16-40   s o r e c e i v e 函数：连接信息

6. 连接证实

4 7 8 - 4 8 2 如果返回的数据存放在 m b u f链中，则将 *m p初始化成空。如果插口处于
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S O _ I S C O N F I R M I N G状态，P R U _ R C V D请求告知协议进程想要接收数据。

S O _ I S C O N F I R M I N G状态仅用于O S I的流协议，T P 4。在T P 4中，直到一个用户

级进程通过发送或接收数据的方式来证实连接，该连接才被认为已完全建立。在通

过调用g e t p e e r n a m e来获取对方的身份后，进程可能调用 s h u t d o w n或c l o s e来拒

绝连接。

图1 6 - 3 8显示了图1 6 - 4 1中的代码在检查接收缓存时，接收缓存被加锁。 s o r e c e i v e的这

部分代码的功能是查看接收缓存中的数据是否能满足读系统调用的要求。

图16-41   s o r e c e i v e 函数：数据够吗?

7. 读调用的请求能满足吗 ?

4 8 8 - 5 0 4 一般情况下，s o r e c e i v e要等待直到接收缓存中有足够的数据来满足整个读请求。

但是，有几种情况可能导致差错或返回比读请求要求少的数据。

• 接收缓存没有数据 (m等于0 )。

• 缓存中的数据不能满足读请求要求的数量 (s b _ c c < u i o _ r e s i d )并且没有设置

M S G _ D O N T W A I T标志，最少的数据也得不到 (s b _ c c < s b _ l o w a t)，且当该链到达时更

多的数据能够加到链的后面 (m _ n e x t p k t等于0，且没有设置P R _ A T O M I C)。

• 缓存中的数据不能满足读请求要求的数量，能得到最少的数据量，数据能够加到链中来，

但是M S G _ W A I T A L L指示s o r e c e i v e必须等待直到缓存中的数据能满足读请求。

如果最后一种情况的条件能够满足，但是因为读请求的数据太大以至如果不阻塞等待就

不能满足 (u i o _ r e s i d≤s b _ h i w a t)，s o r e c e i v e就不等待而是继续往下执行。

如果接收缓存有数据，并且设置了 M S G _ D O N T W A I T，则s o r e c e v i e不等待更多的数据。

有几种原因使得等待更多的数据是不合适的。在图 1 6 - 4 2中，s o r e c e i v e要么检查三种

情况，然后返回；要么等待更多的数据到达。

8. 等待更多的数据吗?

5 0 5 - 5 3 4 在此处，s o r e c e i v e已经决定等待更多的数据来满足读请求。在等待之前，它需

要检查以下几种情况：

5 0 5 - 5 1 2 • 如果插口处于差错状态，且缓存为空 (m为空)，则s o r e c e i v e返回差错代码。如
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果有差错，但是接收缓存中有数据 (m非空)，则返回缓存的数据；当下一个读调用来时，如果

没有数据，就返回差错。如果设置了 M S G _ P E E K，就不清除差错，因为设置了 M S G _ P E E K的

读调用不能改变插口的状态。

5 1 3 - 5 1 8 •  如果连接的读通道已经被关闭并且数据仍在接收缓存中，则 s o s e n d不等待而是

将数据返回给进程 (在d o n t b l o c k的情况下 )。如果接收缓存为空，则 s o r e c e i v e跳转到

r e l e a s e，读系统调用返回0，表示连接的读通道已经被关闭。

5 1 9 - 5 2 3 •  如果接收缓存中包含带外数据或出现一个逻辑记录的结尾，则 s o r e c e i v e不等

待，而是跳转到d o n t b l o c k。

5 2 4 - 5 2 8 •   如果协议请求中的连接不存在，则设置差错代码为 E N O T C O N N，函数跳转到

r e l e a s e。

5 2 9 - 5 3 4 •  如果读请求读 0字节或插口是非阻塞的，则函数跳转到 r e l e a s e，并返回0或

E W O U L D B L O C K(后一种情况 )。

图16-42   s o r e c e i v e 函数：等待更多的数据吗 ?
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9. 是，等待更多的数据

5 3 5 - 5 4 1 此处s o r e c e i v e已决定等待更多的数据，并且有理由这么做 (即，将有数据到达)。

在进程调用s b w a i t进入睡眠期间，缓存被解锁。如果因为差错或信号出现使得 s b w a i t返回，

则s o r e c e i v e返回相应的差错；否则 s o r e c e i v e跳转到r e s t a r t，查看接收缓存中的数据

是否能够满足读请求。

同s o s e n d中一样，进程能够利用 S O _ R C V T I M E O插口选项为s b w a i t设置一个接收定时

器。如果在数据到达之前定时器超时，则 s b w a i t返回E W O U L D B L O C K。

定时器并不能总令人满意。因为当插口上有活动时，定时器每次都被重置。如

果在一个超时间隔内至少有一个字节到达，则定时器从来不会超时，一直到设置了

更长的超时值的读系统调用返回。 s b _ t i m e o是一个不活动定时器，并不要求超时

值上限，但为了满足读系统调用，超时值的上限可能是必要的。

在此处，s o r e c e i v e准备从接收缓存中传送数据。图 1 6 - 4 3说明了地址信息的传送。

图16-43   s o r e c e i v e 函数：返回地址信息

10. d o n t b l o c k

5 4 2 - 5 4 5 n e x t r e c o r d指向接收缓存中的下一条记录。在 s o r e c e i v e的后面，当第一个

链被丢弃后，该指针被用来将剩余的m b u f放入插口缓存。

11. 返回地址信息

5 4 6 - 5 6 4 如果协议提供地址信息，如U D P，则将从m b u f链中删除包含地址的m b u f，并通过

* p a d d r返回。如果p a d d r为空，则地址被丢弃。

在s o r e c e i v e中，如果设置了M S G _ P E E K，则数据仍留在缓存中。

图1 6 - 4 4中的代码处理缓存中的控制m b u f。

12. 返回控制信息
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5 6 5 - 5 9 0 每一个包含控制信息的m b u f都将从缓存中删除 (如果设置了M S G _ P E E K，则不删除

而是复制 )，并连到* c o n t r o l p。如果c o n t r o l p为空，则丢弃控制信息。

图16-44   s o r e c e i v e 函数：处理控制信息

如果进程准备接收控制信息，则协议定义了一个 d o m _ e x t e r n a l i z e函数，一旦控制信

息m b u f中包含S C M _ R I G H T S(访问权限 )，就调用d o m _ e x t e r n a l i z e函数。该函数执行内核

中所有接收访问权限的操作。只有 U n i x域协议支持访问权限，有关细节在第 7 . 3节已讨论过。

如果进程不准备接收控制信息 (c o n t r o l p为空)，则丢弃控制m b u f。

直到处理完所有包含控制信息的m b u f或出现差错时，循环才退出。

对于U n i x协议域，d o m _ e x t e r n a l i z e函数通过修改接收进程的文件描述符表

来实现文件描述符的传送。

处理完所有的控制 m b u f后，m指向链中的下一个 m b u f。如果在地址或控制信息的后面，

链中没有其他的m b u f，则m为空。例如，当一个长度为 0的数据报进入接收缓存时就会出现这

种情况。图1 6 - 4 5说明了s o r e c e i v e准备从m b u f链中传送数据。

图16-45   s o r e c e i v e 函数：准备传送m b u f
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13. 准备传送数据

5 9 1 - 5 9 7 处理完控制m b u f后，链中应该只剩下正常数据、带外数据 m b u f或没有任何m b u f。

如果m为空，则s o r e c e i v e完成处理，控制跳到 w h i l e循环的底部。如果 m不空，所有剩余

的m b u f链(n e x t r e c o r d)都将重新连接到m，并将下一个m b u f的类型赋给t y p e。如果下一个

m b u f包含O O B数据，则设置f l a g s中的M S G _ O O B标志，并在最后返回给进程。因为 T C P不支

持M T _ O O B D A T A形式的带外数据，所以M S G _ O O B不会返回给T C P插口上的读调用。

图1 6 - 4 7显示了传送m b u f循环的第一部分。图1 6 - 4 6列出了循环中更新的变量。

变 量 描 述

m o f f 当M S G _ P E E K被置位时，将被传送的下一个字节的偏移位置

o f f s e t 当M S G _ P E E K被置位时，O O B标记的偏移位置

u i o _ r e s i d 还未传送的字节数

l e n 从本m b u f中将要传送的字节数；如果 u i o _ r e s i d比较小或靠O O B标记比较近，则l e n

可能小于m _ l e n。

图16-46   s o r e c e i v e 函数：循环内的变量

图16-47   s o r e c e i v e 函数：u i o m o v e

5 9 8 - 6 0 0 w h i l e循环的每一次循环中，一个 m b u f中的数据被传送到输出链或 u i o缓存中。

一旦链中没有m b u f或进程的缓存已满或出现差错，就退出循环。

14. 检查O O B和正常数据之前的变换

6 0 0 - 6 0 5 如果在处理m b u f链的过程中，m b u f的类型发生变化，则立即停止传送，以确保正

常数据和带外数据不会混合在一个返回的报文中。但是，这种检查不适用于 T C P。
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15. 更新O O B标记

6 0 6 - 6 1 1 计算当前字节到o o b m a r k之间的长度来限制传送的大小，所以 o o b m a r k的前一个

字节为传送的最后一个字节。传送的大小同时还要受 m b u f大小的限制。这段代码同样适用于

T C P。

6 1 2 - 6 2 5 如果将数据传送到u i o缓存，则调用u i o m o v e。如果数据是作为一个m b u f链返回

的，则更新u i o _ r e s i d的值，使其等于传送的字节数。

为了避免在传送数据过程中协议处理挂起的时间太长，在调用 u i o m o v e过程中使能协议

处理。所以，在u i o m o v e运行的过程中，接收缓存中可能会出现新的数据。

图1 6 - 4 8中描述的代码说明调整指针和偏移准备传送下一个 m b u f。

图16-48   s o r e c e i v e 函数：更新缓存

16. mbuf处理完毕了吗

6 2 6 - 6 4 6 如果m b u f中的所有字节都已传送完毕，则必须丢弃 m b u f或将指针向前移。如果

m b u f中包含了一个逻辑记录的结尾，还应设置 M S G _ E O R。如果将 M S G _ P E E K置位，则

s o _ r e c e i v e跳到下一个缓存。在没有将 M S G _ P E E K置位的情况下，如果数据已通过

u i o m o v e复制完成，则丢弃这块缓存；或者如果数据是作为一个 m b u f链返回，则将缓存添加

到m p中。

图1 6 - 4 9包含处理O O B偏移和M S G _ E O R的代码段。
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图16-49   s o r e c e i v e 函数：带外数据标记

17. 更新O O B标记

6 5 8 - 6 7 0 如果带外数据标志等于非 0，则将其减去已传送的字节数。如果已到达标记处，则

将S S _ R C V A T M A R K置位，s o r e c e i v e跳出w h i l e循环。如果没有将 M S G _ P E E K置位，则更

新o f f s e t，而不是s o _ o o b m a r k。

18. 逻辑记录结束

6 7 1 - 6 7 2 如果已到达一个逻辑记录的结尾，则 s o r e c e i v e跳出m b u f处理循环，因而不会

将下一个逻辑记录也作为这个报文的一部分返回。

在图1 6 - 5 0中，当设置了M S G _ W A I T A L L标志 ，并且读请求还没有完成，则循环将等待更

多的数据到达。

图16-50   s o r e c e i v e 函数：M S G _ W A I T A L L 处理

19. MSG_WA I TA L L
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6 7 3 - 6 8 1 如果将M S G _ W A I T A L L置位，而缓存中没有数据(m等于0 )，调用者需要更多的数据，

s o s e n d a l l a t o n c e为假，并且这是接收缓存中的最后一个记录 (n e x t r e c o r d为空 )，则

s o r e c e i v e必须等待新的数据。

20. 差错或没有数据到达

6 8 2 - 6 8 3 如果差错出现或连接被关闭，则退出循环。

21. 等待数据到达

6 8 4 - 6 8 9 当接收缓存被协议层改变时 s b w a i t返回。如果s b w a i t是被信号中断 (e r r o r非

0 )，则s o r e c e i v e立即返回。

22. 用接收缓存同步m和n e x t r e c o r d

6 9 0 - 6 9 2 更新m和n e x t r e c o r d，因为接收缓存被协议层修改了。如果数据到达 m b u f，则m

等于非0，w h i l e循环结束。

23. 处理下一个m b u f

6 9 3 本行是m b u f处理循环的结尾。控制返回到循环开始的第 6 0 0行(图1 6 - 4 7 )。一旦接收缓存

中有数据，有新的缓存空间，没有差错出现，则循环继续。

如果s o r e c e i v e停止复制数据，则执行图 1 6 - 5 1所示的代码段。

图16-51   s o r e c e i v e 函数：退出处理

24. 被截断的报文

6 9 4 - 6 9 8 如果因为进程的接收缓存太小而收到一个被截断的报文 (数据报或记录 )，则插口

层将这种情况通过设置M S G _ T R U N C来通知进程，报文的被截断部分被丢弃。同其他接收标志

一样，进程只有通过r e c v m s g系统调用才能获得M S G _ T R U N C，即使s o r e c e i v e总是设置这

个标志。

25. 记录结尾的处理

6 9 9 - 7 0 6 如果没有将M S G _ P E E K置位，则下一个m b u f链将被连接到接收缓存，并且如果发

送了P R U _ R C V D协议请求，则通知协议接收操作已经完成。 T C P通过这种机制来完成对连接
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接收窗口的更新。

26. 没有传送数据

7 0 7 - 7 1 2 如果s o r e c e i v e运行完成，没有传送任何数据，没有到达记录的结尾，且连接的

读通道是活动的，则将接收缓存解锁， s o r e c e i v e跳回到r e s t a r t继续等待数据。

71 3 - 7 1 4 s o r e c e i v e中设置的任何标志都在* f l a g s p中返回，缓存被解锁，s o r e c e i v e返回。

讨论

s o r e c e i v e是一个复杂的函数。导致其复杂性的主要原因是繁锁的指针操作及对多种类

型的数据 (带外数据、地址、控制信息和正常数据 )和多目标 (进程缓存，m b u f链)的处理。

同s o s e n d类似，s o r e c e i v e的复杂性是多年积累的结果。为每一种协议编写一个特殊

的接收函数将会模糊插口层和协议层之间的边界，但是可以大大简化代码。

[Partridge and Pink 1993]描述了一个专门为U D P编写的s o r e c e i v e函数，其功能是将数

据报从接收缓存复制到进程缓存中时给数据报求检验和。他们给出的结论是：修改通用的

s o r e c e i v e函数来支持这一功能将“使本来已经很复杂的插口子程序变得更加复杂。”

16.13   s e l e c t系统调用

在下面的讨论中，我们假定读者熟悉 s e l e c t调用的基本操作和含义。关于 s e l e c t的应用接口

的详细描述参考 [Stevens 1992]。

图1 6 - 5 2列出了s e l e c t能够监控的插口状态。

描 述
s e l e c t监控的操作

读 写 例外

有数据可读 •

连接的读通道被关闭 •

l i s t e n插口已经将连接排队 •

插口差错未处理 •

缓存可供写操作用，且一个连接存在或还没有连接请求 •

连接的写通道被关闭 •

插口差错未处理 •

O O B同步标记未处理 •

图1 6 - 5 2 s e l e c t 系统调用：插口事件

我们从s e l e c t系统调用的第一部分开始讨论，如图 1 6 - 5 3所示。

1. 验证和初始化

3 9 0 - 4 1 0 在堆栈中分配两个数组：i b i t s和o b i t s，每个数组有三个单元，每个单元为一个

描述符集合。用b z e r o将它们清0。第一个参数，n d，必须不大于进程的描述符的最大数量。

如果n d大于当前分配给进程的描述符个数，将其减少到当前分配给进程的描述符的个数。n i等

于用来存放n d个比特( 1个描述符占1个比特)的比特掩码所需的字节数。例如，假设最多有2 5 6个

描述符(F D _ S E T S I Z E)，f a l s e t表示一个32 bit的整型(N F D B I T S)数组，且n d等于6 5，那么：

n i = h o w m a n y ( 6 5 , 3 2 )×4 = 3×4 = 1 2

在上面的公式中，h o w m a n y ( x，y )返回存储x比特所需要的长度为y比特的对象的数量。
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图16-53   S e l e c t 函数：初始化

2. 从进程复制文件描述符集

4 1 1 - 4 1 8 g e t b i t s宏用c o p y i n从进程那里将文件描述符集合传送到 i b i t s中的三个描述

符集合。如果描述符集合指针为空，则不需复制。

3. 设置超时值
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4 1 9 - 4 3 8 如果t v为空，则将t i m e o置成0，s e l e c t将无限期等待。如果 t v非空，则将超时

值复制到内核，并调用i t i m e r f i x将超时值按硬件时钟的分辨率取整。调用 t i m e v a l a d d将

当前时间加到超时值中。调用 h z t o计算从启动到超时之间的时钟滴答数，并保存在 t i m o中。

如果计算出来的结果为 0，将t i m e o置1，从而防止s e l e c t阻塞，实现利用全0的t i m e v a l结

构来实现非阻塞操作。

s e l e c t的第二部分代码，如图 1 6 - 5 4所示。其作用是扫描进程指示的文件描述符，当一

个或多个描述符处于就绪状态或定时器超时或信号出现时返回。

图16-54   s e l e c t 函数：第二部分

4. 扫描文件描述符

4 3 9 - 4 4 2 从r e t r y开始的循环直到s e l e c t能够返回时退出。在调用进程的控制块中保存

第 1 6章 插 口 I / O计计423

bbs.theithome.com

http://bbs.theithome.com


全局整数n s e l c o l l的当前值和P _ S E L E C T标志。如果在s e l s c a n(图1 6 - 5 5 )扫描文件描述符

期间出现任何一种变化，则这种变化表明描述符的状态因为中断处理而发生改变， s e l e c t必

须重新扫描文件描述符。 s e l s c a n查看三个输入的描述符集合中的每一个描述符集合，如果

描述符处于就绪状态，则在输出的描述符集合中设置匹配的描述符。

图16-55   s e l s c a n 函数

5. 差错或一些描述符准备就绪

4 4 3 - 4 4 4 如果差错出现或描述符处于就绪状态，就立即返回。

6. 超时了吗

4 4 5 - 4 5 1 如果进程提供的时间限制和当前时间已经超过了超时值，则立即返回。

7. 在执行s e l s c a n期间状态发生变化

4 5 2 - 4 5 5 s e l s c a n可以被协议处理中断。如果在中断期间插口状态改变，则将 P _ S E L E C T

和n s e l c o l l置位，且s e l s c a n必须重新扫描所有描述符。

8. 等待缓存发生变化

4 5 6 - 4 6 0 所有调用s e l e c t的进程均在调用t s l e e p时用s e l w a i t作为等待通道。如图 1 6 -

6 0所示，这种做法在多个进程等待同一个插口缓存的情况下将导致效率降低。如果 t s l e e p正

确返回，则s e l e c t跳转到r e t r y，重新扫描所有描述符。

9. 准备返回
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4 6 1 - 4 8 0 在d o n e处清除P _ S E L E C T，如果差错代码为E R E S T A R T，则修改为E I N T R；如果

差错代码为E W O U L D B L O C K，则将差错代码置成 0。这些改变确保在 s e l e c t调用期间若信号

出现时能返回E I N T R；若超时，则返回0。

16.13.1   s e l s c a n函数

s e l e c t函数的核心是图1 6 - 5 5所示的s e l s c a n函数。对于任意一个描述符集合中设置的

每一个比特， s e l s c a n找出同它相关联的描述符，并且将控制分散给与描述符相关联的

s o _ s e l e c t函数。对于插口而言，就是s o o _ s e l e c t函数。

1. 定位被监视的描述符

4 8 1 - 4 9 6 第一个f o r循环依次查看三个描述符集合：读，写和例外。第二个 f o r循环在每

个描述符集合内部循环，这个循环在集合中每隔 32 bit(N F D B I T S)循环一次。

最里面的w h i l e循环检查所有被32 bit 的掩码标记的描述符，该掩码从当前描述符集合中

获取并保存在b i t s中。函数f f s返回b i t s中的第一个被设置的比特的位置，从最低位开始。

例如，如果b i t s等于1000 (省略了前面的2 8个0 )，则ffs (b i t s)等于4。

2. 轮询描述符

4 9 7 - 5 0 0 从i到f f s函数的返回值，计算与比特相关的描述符，并保存在 f d中。在b i t s中

(而不是在输入描述符集合中 )清除比特，找到与描述符相对应的 f i l e结构，调用

f o _ s e l e c t。

f o _ s e l e c t的第二个参数是f l a g数组中的一个元素。m s k是外层的f o r循环的循环变量。

所以，第一次循环时，第二个参数等于 F R E A D，第二次循环时等于 F W R I T E，第三次循环时

等于0。如果描述符不正确，则返回 E B A D F。

3. 描述符准备就绪

5 0 1 - 5 0 4 当发现某个描述符的状态为准备就绪时，设置输出描述符集合中相对应的比特位。

并将n (状态就绪的描述符的个数 )加1。

5 0 5 - 5 1 0 循环继续直到轮询完所有描述符。状态就绪的描述符的个数通过 * r e t v a l返回。

16.13.2   s o o _ s e l e c t函数

对于s e l s c a n在输入描述符集合中发现的每一个状态就绪的描述符， s e l s c a n调用与描

述符相关的f i l e o p s结构(参考第1 5 . 5节)中的f o _ s e l e c t指针引用的函数。在本书中，我们

只对插口描述符和图1 6 - 5 6所示的s o o _ s e l e c t函数感兴趣。

图16-56   s o o _ s e l e c t 函数
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图16-56   (续)

1 0 5 - 1 1 2 s o o _ s e l e c t每次被调用时，它只检查一个描述符的状态。如果相对于w h i c h中指定

的条件，描述符处于就绪状态，则立即返回1。如果描述符没有处于就绪状态，就用s e l r e c o r d

标记插口的接收缓存或发送缓存，指示进程正在选择该缓存，然后s o o _ s e l e c t返回0。

图1 6 - 5 2显示了插口的读、写和例外情况。我们将看到 s o o _ s e l e c t使用了s o r e a d a b l e

和s o w r i t e a b l e宏，这些宏在s y s / s o c k e t v a r . h中定义。

1. 插口可读吗

1 1 3 - 1 2 0 s o r e a d a b l e宏的定义如下：

#define soreadable(so) \

((so)->so_rcv.sb_cc >= (so)->so_rcv.sb_lowat || \

((so)->so_state & SS_CANTRCVMORE) || \

(so)->so_qlen || (so)->so_error)

因为U D P和T C P的接收下限默认值为 1 (图1 6 - 4 )，下列情况表示插口是可读的：接收缓存

中有数据，连接的读通道被关闭，可以接受任何连接或有挂起的差错。

2. 插口可写吗

1 2 1 - 1 2 8 s o w r i t e a b l e宏的定义如下：

#define sowriteable(so) \

(sbspace(&(so)->so_snd) >= (so)->so_snd.sb_lowat && \

(((so)->so_state&SS_ISCONNECTED) || \

((so)->so_proto->pr_flags&PR_CONNREQUIRED)==0) || \

((so)->so_state & SS_CANTSENDMORE) || \

(so)->so_error)

T C P和U D P默认的发送低水位标记是 2 0 4 8。对于U D P而言，s o w r i t e a b l e总是为真，因
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为s b s p a c e总是等于s b _ h i w a t，当然也总是大于或等于s o _ l o w a t，且不要求连接。

对于T C P而言，当发送缓存中的可用空间小于 2 0 4 8个字节时，插口不可写。其他的情况

在图1 6 - 5 2中讨论。

3. 还有挂起的例外情况吗

1 2 9 - 1 4 0 对于例外情况，需检查标志 s o _ o o b m a r k和S S _ R E C V A T M A R K。直到进程读完数

据流中的同步标记后，例外情况才可能存在。

16.13.3   s e l r e c o r d函数

图1 6 - 5 7显示同发送和接收缓存存储在一起的 s e l i n f o结构的定义 (图1 6 - 3中的s b _ s e l成

员)。

图16-57   s e l i n f o 结构

4 1 - 4 4 当只有一个进程对某一给定的插口缓存调用 s e l e c t时，s l _ p i d等于等待进程的进

程标志符。当其他的进程对同一缓存调用 s e l e c t时，设置s l _ f l a g s中的S I _ C O L L标志。

将这种情况称为冲突。这个标志是目前 s l _ f l a g s中唯一已定义的标志。

当s o o _ s e l e c t发现描述符不在就绪状态时就调用 s e l r e c o r d函数，如图 1 6 - 5 8所示。

该函数记录了足够的信息，使得缓存内容发生变化时协议处理层能够唤醒进程。

图16-58   s e l r e c o r d 函数

1. 重复选择描述符

5 2 2 - 5 3 1 s e l r e c o r d的第一个参数指向调用 s e l e c t进程的p r o c结构。第二个参数指向

s e l i n f o记录，该记录的 s o _ s n d . s b _ s e l和s o _ r c v . s b _ s e l可能会被修改。如果

s e l i n f o中已记录了该进程的信息，则立即返回。例如，进程对同一个描述符调用 s e l e c t

查询读和例外情况时，函数就立即返回。
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2. 同另一个进程的操作冲突 ?

5 3 2 - 5 3 4 如果另一个进程已经对同一插口缓存执行 s e l e c t操作，则设置S I _ C O L L。

3. 没有冲突

5 3 5 - 5 3 7 如果调用没有发生冲突，则 s i _ p i d等于 0，将当前进程的进程标志符赋给

s i _ p i d。

16.13.4   s e l w a k e u p函数

当协议处理改变插口缓存的状态 ，并且只有一个进程选择了该缓存时， N e t / 3就能根据

s e l i n f o结构中记录的信息立即将该进程放入运行队列。

当插口缓存发生变化但是有多个进程选择同一插口缓存时 (设置了S I _ C O L L)，N e t / 3就无

法确定哪些进程对这种缓存变化感兴趣。我们在讨论图 1 6 - 5 4中的代码段时就已经指出，每一

个调用 s e l e c t的进程在调用 t s l e e p时使用 s e l w a i t作为等待通道。这意味着对应的

w a k e u p将唤醒所有阻塞在s e l e c t上的进程—甚至是对缓存的变化不关心的进程。

图1 6 - 5 9说明如何调用s e l w a k e u p。

图16-59 s e l w a k e u p 处理

当改变插口状态的事件出现时，协议处理层负责调用图 1 6 - 5 9的底部列出的一个函数来通

知插口层。图 1 6 - 5 9底部显示的三个函数都将导致 s e l w a k e u p被调用，在插口上选择的任何

进程将被调度运行。

s e l w a k e u p函数如图1 6 - 6 0所示。

5 4 1 - 5 4 8 如果s i _ p i d等于0，表明没有进程对该缓存执行 s e l e c t操作，函数立即返回。

在冲突中唤醒所有进程

5 4 9 - 5 5 3 如果多个进程对同一插口执行 s e l e c t操作，将n s e l c o l l加1，清除冲突标志，

唤醒所有阻塞在 s e l e c t上的进程。正如图 1 6 - 5 4中讨论的，进程在 t s l e e p中阻塞之前若缓

存发生改变，n s e l c o l l能使s e l e c t重新扫描描述符 (习题1 6 . 9 )。

5 5 4 - 5 6 7 如果s i _ p i d标识的进程正在s e l w a i t中等待，则调度该进程运行。如果进程是在

其他等待通道中，则清除P _ S E L E C T标志。如果对一个正确的描述符执行s e l r e c o r d，则调用

进程可能正在其他的等待通道中等待，然后，s e l s c a n在描述符集合中发现一个差错的文件描

述符，并返回E B A D F，不清除以前修改的s e l i n f o记录。到s e l w a k e u p运行时，s e l w a k u p
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可能会发现s e l _ p i d标识的进程不再在插口缓存等待，从而忽略s e l i n f o中的信息。

如果没有出现多个进程共享同一个描述符的情况 (也就是同一块插口缓存 )，当然这种情况

很少，则只有一个进程被 s el w a k e u p唤醒。在作者使用的机器上， n s e l c o l l总是等于0，这

说明s e l e c t冲突是很少发生的。

图16-60   s e l w a k e u p 函数

16.14   小结

本章介绍了插口的读、写和选择系统调用。

我们了解到s o s e n d处理插口层与协议处理层之间的所有输出，而 s o r e c e i v e处理所有

输入。

本章还介绍了发送缓存和接收缓存的组织结构，以及缓存的高、低水位标记的默认值和

含义。

本章的最后一部分介绍了s e l e c t系统调用。从这部分内容中我们了解到，当只有一个进

程对描述符执行 s e l e c t调用时，协议处理层仅仅唤醒 s e l i n f o结构中标识的那个进程。当

有多个进程对同一个描述符执行 s e l e c t操作而发生冲突时，协议层只能唤醒所有等待在该描

述符上的进程。

习题

16.1   当将一个大于最大的正的有符号整数的无符号整数传给 w r i t e系统调用时，
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s o s e n d中的r e s i d如何变化？

16.2   当s o s e n d将小于M C L B Y T E S个字节的数据放入簇中时， s p a c e被减去M C L B Y T E S，

可能会成为一个负数，这会导致为 a t o m i c协议填写m b u f的循环结束。这种结果是

正常的吗?

16.3   数据报和流协议有着不同的语义。将 s o s e n d和s o r e c e i v e函数分别分成两个函

数，一个用来处理报文，另一个用来处理流。除了使得代码清晰外，这样做还有什

么好处?

16.4   对于P R _ A T O M I C协议，每一个写调用都指定了一个隐含的报文边界。插口层将这

个报文作为一个整体交给协议。 M S G _ E O R标志允许进程显式指定报文边界。为什

么仅有隐含的报文边界是不够的 ?

16.5   如果插口描述符没有标记为非阻塞，且进程也没有指定 M S G _ D O N T W A I T，当

s o s e n d不能立即获取发送缓存上的锁时，结果如何 ?

16.6   在什么情况下，虽然 s b _ c c < s b _ h i w a t，但s b s p a c e仍然报告没有闲置空间 ?为

什么在这种情况下进程应该被阻塞 ?

16.7   为什么r e c v i t不将控制报文的长度而是将名字长度返回给进程 ?

16.8   为什么s o r e c e i v e要清除M S G _ E O R？

16.9   如果将n s e l c o l l代码从s e l e c t和s e l w a k e u p中删除，会有什么问题 ?

16.10   修改s e l e c t系统调用，使得s e l e c t返回时返回定时器的剩余时间。
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第17章 插口选项

17.1   引言

本章讨论修改插口行为的几个系统调用，以此来结束插口层的介绍。

s e t s o c k o p t和g e t s o c k o p t系统调用已在第8 . 8节中介绍过，主要描述访问 I P特点的选

项。在本章中，我们将介绍这两个系统调用的实现以及通过它们来控制的插口级选项。

i o c t l函数在第4 . 4节中已介绍过，在第4 . 4节中，我们描述了用于网络接口配置的与协议

无关的i o c t l命令。在第6 . 7节中，我们描述了用来分配网络掩码以及单播、多播和目的地址

的I P专用的i o c t l命令。本章我们将介绍i o c t l的实现和f c n t l函数的相关特点。

最后，我们介绍g e t s o c k n a m e和g e t p e e r n a m e系统调用，它们用来返回插口和连接的

地址信息。

图1 7 - 1列出了实现插口选项系统调用的函数。本章描述带阴影的函数。

图17-1   s e t s o c k o p t 和g e t s o c k o p t 系统调用

17.2   代码介绍

本章中涉及的源代码来自于图 1 7 - 2中列出的四个文件。

文 件 名 说 明

k e r n / k e r n _ d e s c r i p . c f c n t l系统调用

k e r n / u i p c _ s y s c a l l s . c s e t s o c k o p t、g e t s o c k o p t、g e t s o c k n a m e和g e t p e e r n a m e系统调用

k e r n / u i p c _ s o c k e t . c 插口层对s e t s o c k o p t和g e t s o c k o p t的处理

k e r n / s y s _ s o c k e t . c i o c t l系统调用对插口的处理

图17-2   本章讨论的源文件
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全局变量和统计量

本章中描述的系统调用没有定义新的全局变量，也没有收集任何统计量。

17.3   s e t s o c k o p t系统调用

图8 - 2 9列出了函数s e t s o c k o p t (和g e t s o c k o p t)能够访问的各种不同的协议层。本章

主要集中在S O L _ S O C K E T级的选项，这些选项在图 1 7 - 3中列出。

o p t n a m e o p t v a l 类型 变 量 说 明

S O _ S N D B U F i n t s o _ s n d . s b _ h i w a t 发送缓存高水位标记

S O _ R C V B U F i n t so_rcv.sb_hiwat 接收缓存高水位标记

S O _ S N D L O W A T i n t so_snd.sb_lowat 发送缓存低水位标记

S O _ R C V L O W A T i n t so_rcv.sb_lowat 接收缓存低水位标记

S O _ S N D T I M E O struct timevalso_snd.sb_timeo 发送超时值

S O _ R C V T I M E O struct timevals o _ s n d . s b _ t i m e o 接收超时值

S O _ D E B U G i n t s o _ o p t i o n s 记录插口调试信息

S O _ R E U S E A D D R i n t s o _ o p t i o n s 插口能重新使用一个本地地址

S O _ R E U S E P O R T i n t s o _ o p t i o n s 插口能重新使用一个本地端口

S O _ K E E P A L I V E i n t s o _ o p t i o n s 协议查询空闲的连接

S O _ D O N T R O U T E i n t s o _ o p t i o n s 旁路路由表

S O _ B R O A D C A S T i n t s o _ o p t i o n s 插口支持广播报文

S O _ U S E L O O P B A C K i n t s o _ o p t i o n s 仅用于选路域插口；发送进程接收自己的选

路报文

S O _ O O B I N L I N E i n t s o _ o p t i o n s 协议排队内联的带外数据

S O _ L I N G E R struct linger s o _ l i n g e r 插口关闭但仍发送剩余数据

S O _ E R R O R i n t s o _ e r r o r 获取差错状态并清除；只用于 g e t s o c k o p t

S O _ T Y P E i n t s o _ t y p e 获取插口类型；只用于g e t s o c k o p t

其他 返回E N O P R O T O O P T

图17-3   s e t s o c k o p t 和g e t s o c k o p t 选项

s e t s o c k o p t函数原型为：

int setsockopt(int s, int level, int optname, void *optval, int optlen);

图1 7 - 4显示了s e t s o c k o p t调用的源代码。

5 6 5 - 5 9 7 g e t s o c k返回插口描述符的f i l e结构。如果v a l非空，则将v a l s i z e个字节的

数据从进程复制到用m _ g e t分配的m b u f中。与选项对应的数据长度不能超过 M L E N个字节，所

以，如果v a l s i z e大于M L E N，则返回E I N V A L。调用s o s e t o p t，并返回其值。

图17-4   s e t s o c k o p t 系统调用
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图17-4    (续)

s o s e t o p t函数

s o s e t o p t函数处理所有插口级的选项，并将其他的选项传给与插口关联的协议的

p r _ c t l o u t p u t函数。图1 7 - 5列出了s o s e t o p t函数的部分代码。

图17-5   s o s e t o p t 函数
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图17-5   (续)

7 5 2 - 7 6 4 如果选项不是插口级的 (S O L _ S O C K E T)选项，则给底层协议发送P R C O _ S E T O P T请

求。注意：调用的是协议的 p r _ c t l o u t p u t函数，而不是它的 p r _ u s r r e q函数。图1 7 - 6说

明了I n t e r n e t协议调用的p r _ c t l o u t p u t函数。

协 议 p r _ c t l o u t p u t函数 参 考

U D P i p _ c t l o u t p u t 第8 . 8节

T C P t c p _ c t l o u t p u t 第3 0 . 6节

I C M P

I G M P r i p _ c t l o u t p u t和i p _ c t l o u t p u t 第8 . 8节和第3 2 . 8节

原始I P

图17-6   p r _ c t l o u t p u t 函数

7 6 5 s w i t c h语句处理插口级的选项。

8 4 1 - 8 4 4 对于不认识的选项，在保存它的m b u f被释放后返回E N O P R O T O O P T。

8 4 5 - 8 5 5 如果没有出现差错，则控制总是会执行到 s w i t c h。在s w i t c h语句中，如果协议

层需要响应请求或插口层，则将选项传送给相应的协议。 I n t e r n e t协议中没有一个预期处理插

口级的选项。

注意，如果协议收到不预期的选项，则直接将其 p r _ c t l o u t p u t函数的返回值丢弃。并

将m置空，以免调用m _ f r e e，因为协议负责释放缓存。

图1 7 - 7说明了l i n g e r选项和在插口结构中设置单一标志的选项。

7 6 6 - 7 7 2 l i n g e r选项要求进程传入l i n g e r结构：

struct linger {

int l_onoff;   /* option on/off */

int l_linger;  /* linger time in seconds */

};

确保进程已传入长度为 l i n g e r结构大小的数据后，将结构成员 l _ l i n g e r复制到

s o _ l i n g e r中。在下一组c a s e语句后决定是使能还是关闭该选项。 s o _ l i n g e r和c l o s e系

统调用在第1 5 . 1 5节中已介绍过。

7 7 3 - 7 8 9 当进程传入一个非 0值时，设置选项对应的布尔标志；当进程传入的是 0时，将对

应标志清除。第一次检查确保一个整数大小 (或更大 )的对象在m b u f中，然后设置或清除对应

的选项。

图1 7 - 8显示了插口缓存选项的处理。

7 9 0 - 8 1 5 这组选项改变插口的发送和接收缓存的大小。第一个 i f语句确保提供给四个选项

的变量是整型。对于S O _ S N D B U F和S O _ R C V B U F，s b r e s e r v e只调整缓存的高水位标记而不
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分配缓存。对于S O _ S N D L O W A T和S O _ R C V L O W A T，调整缓存的低水位标记。

图17-7   s o s e t o p t 函数：l i n g e r 和标志选项

图17-8   s o s e t o p t 函数：插口缓存选项
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图1 7 - 9说明超时选项。

图17-9   s o s e t o p t 函数：超时选项

8 1 6 - 8 2 4 进程在t i m e v a l结构中设置S O _ S N D T I M E O和S O _ R C V T I M E O选项的超时值。如

果传入的数值不正确，则返回 E I N V A L。

8 2 5 - 8 3 0 存储在t i m e v a l结构中的时间间隔值不能太大，因为 s b _ t i m e o是一个短整数，

当时间间隔值的单位为一个时钟滴答时，时间间隔值的大小就不能超过一个短整数的最大值。

第8 2 6行代码是不正确的。在下列条件下，时间间隔不能表示为一个短整数：

其中，ticck=1 000 000/hz和S H R T _ M A X = 3 2 7 6 7

所以，如果下列不等式成立，则返回。

等式的最后一项不是代码指明的 h z。正确的测试代码应该是：
if (tv->tv_sec * hz+tv->tv_usec/tick>SHRT_MAX)

error=EDOM;

习题1 7 . 3中有更详细的讨论。

8 3 1 - 8 4 0 将转换后的时间，v a l，保存在请求的发送或接收缓存中。 s b _ t i m e o限制了进

程等待接收缓存中的数据或发送缓存中的闲置空间的时间。详细讨论参考第 1 6 . 7和1 6 . 11节。

超时值是传给t s l e e p的最后一个参数，因为t s l e e p要求超时值为一个整数，所以

进程最多只能等待6 5 5 3 5个时钟滴答。假设时钟频率为100 Hz，则等待时间小于11分钟。

  
tv_sec >

SHRT_MAX

hz
−
tv_usec

tick× hz
=
SHRT_MAX

hz
−
tv_usec

1000000

  
tv_sec × hz+

tv_usec

tick
> SHRT_MAX
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17.4   g e t s o c k o p t系统调用

g e t s o c k o p t返回进程请求的插口和协议选项。函数原型是：

int getsockopt(int s, int level, int name, caddr_t val, int *valsize);

该调用的源代码如图1 7 - 1 0所示。

图17-10   g e t s o c k o p t 系统调用

5 9 8 - 6 3 3 这段代码现在看上去应该很熟悉了。 g e t s o c k获取插口的f i l e结构，将选项缓

存的大小复制到内核，调用 s o g e t o p t来获取选项的值。将 s o g e t o p t返回的数据复制到进

程提供的缓存，可能还需修改缓存长度。如果进程提供的缓存不够大，则返回的数据可能会

被截掉。通常情况下，存储选项数据的 m b u f在函数返回后被释放。

s o g e t o p t函数

同s o s e t o p t一样，s o g e t o p t函数处理所有插口级的选项，并将其他的选项传给与插

口关联的协议。图1 7 - 11列出了s o g e t o p t函数的开始和结束部分的代码。
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图1 7 - 11   s o g e t o p t 函数：概述

8 5 6 - 8 7 1 同 s o s e t o p t一样，函数将那些与插口级选项无关的选项立即通过

P R C O _ G E T O P T协议请求传递给相应的协议级。协议将被请求的选项保存在 m p指向的m b u f中。

对于插口级的选项，分配一块标准的 m b u f缓存来保存选项值，选项值通常是一个整数，

所以将m _ l e n设成整数大小。相应的选项值通过 s w i t c h语句复制到m b u f中。

9 1 8 - 9 2 5 如果执行的是 s w i t c h中的d e f a u l t情况下的语句，则释放 m b u f，并返回

E N O P R O T O O P T。否则，s w i t c h语句执行完成后，将指向m b u f的指针赋给* m p。当函数返回

后，g e t s o c k o p t从该m b u f中将数据复制到进程提供的缓存，并释放 m b u f。

图1 7 - 1 2说明对S O _ L I N G E R选项和作为布尔型标志实现的选项的处理。

8 7 2 - 8 7 7 S O _ L I N G E R选项请求返回两个值：一个是标志值，赋给 l _ o n o f f；另一个是拖

延时间，赋给l _ l i n g e r。

8 7 8 - 8 8 7 其余的选项作为布尔标志实现。将 s o _ o p t i o n s和o p t n a m e执行逻辑与操作，如

果选项被打开，则与操作的结果为非 0值；反之则结果为 0。注意：标志被打开并不表示返回

值等于1。

s o g e t o p t的下一部分代码 (图1 7 - 1 3 )将整型值选项的值复制到m b u f中。

8 8 8 - 9 0 6 将每一个选项作为一个整数复制到 m b u f中。注意：有些选项在内核中是作为一个

短整数存储的 (如缓存高低水位标记 )，但是作为整数返回。一旦将 s o _ e r r o r复制到m b u f中

后，即清除s o _ e r r o r，这是唯一的一次g e t s o c k o p t调用修改插口状态。
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图17-12   s o g e t o p t 选项：S O _ L I N G E R 选项和布尔选项

图17-13   s o g e t o p t 函数：整型值选项

图17-14   s o g e t o p t 函数：超时选项
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图1 7 - 1 4列出了s o g e t o p t的第三和第四部分代码，它们的作用分别是处理 S O _ S N D T I M E O

和S O _ R C V T I M E O选项。

9 0 7 - 9 1 7 将发送或接收缓存中的 s b _ t i m e o值赋给v a r。基于v a l中的时钟滴答数，在

m b u f中构造一个t i m e v a l结构。

计算t v _ u s e c的代码有一个差错。表达式应该为： " (val % hz) * tick"。

17.5   f c n t l和i o c t l系统调用

因为历史的原因而非有意这么做，插口 A P I的几个特点既能通过i o c t l也能通过f c n t l来

访问。关于i o c t l命令，我们已经讨论了很多。我们也几次提到 f c n t l。

图1 7 - 1 5显示了本章描述的函数。

图17-15   f c n t l 和i o c t l 函数

i o c t l和f c n t l的原型分别为：

int ioctl(int fd, unsigned long result, char *argp);
int fcntl(int fd, int cmd,... /* int arg */);
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图1 7 - 1 6总结了这两个系统调用与插口有关的特点。我们在图 1 7 - 1 6中还列出了一些传统的

常数，因为它们出现在代码中。考虑与 P o s i x的兼容性，可以用 O _ N O N B L O C K来代替

F N O N B L O C K，用O _ A S Y N C来代替F A S Y N C。

描 述 f c n t l i o c t l

通过打开或关闭s o _ s t a t e中的S S _ N B I O F N O N B L O C K文件状态标志 F I O N B I O命令

来使能或禁止非阻塞功能

通过打开或关闭s b _ f l a g s中的 S B _ A S Y N C F A S Y N C文件状态标志 F I O A S Y N C命令

来使能或禁止异步通知功能

设置或得到s o _ p g i d，它是S I G I O G和 F _ S E T O W N或F _ G E T O W N S I O C S P G R P或S I O C G P G R P命令

S I G U R G信号的目标进程或进程组

得到接收缓存中的字节数；返回 F I O N R E A D

s o _ r c v . s b _ c c

返回O O B同步标记；即s o _ s t a t e中的 S I O C A T M A R K

S S _ R C V A T M A R K标志

图17-16   f c n t l 和i o c t l 命令

17.5.1   f c n t l代码

图1 7 - 1 7列出了f c n t l函数的部分代码。

图17-17   f c n t l 系统调用：概况
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1 3 3 - 1 5 3 验证完指向打开文件的描述符的正确性后， s w i t c h语句处理请求的命令。

2 5 3 - 2 5 7 对于不认识的命令，f c n t l返回E I N V A L。

图1 7 - 1 8仅显示f c n t l中与插口有关的代码。

图17-18   f c n t l 系统调用：插口处理

1 6 8 - 1 8 5 F _ G E T F L返回与描述符相关的当前文件状态标志， F _ S E T F L设置状态标志。通过

调用f o _ i o c t l将F N O N B L O C K和F A S Y N C的新设置传递给对应的插口，而插口的新设置是通

过图1 7 - 2 0中描述的s o o _ i o c t l函数来传递的。只有在第二个 f o _ i o c t l调用失败后，才第

三次调用f o _ i o c t l。该调用的功能是清除 F N O N B L O C K标志，但是应该改为将这个标志恢复
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到原来的值。

1 8 6 - 1 9 4 F _ G E T O W N返回与插口相关联的进程或进程组的标识符， s o _ p g i d。对于非插口

描述符，将 T I O C G P G R P  i o c t l命令传给对应的 f o _ i o c t l函数。F _ S E T O W N的功能是给

s o _ p g i d赋一个新值。

17.5.2   i o c t l代码

我们跳过 i o c t l系统调用本身而先从 s o o _ i o c t l开始讨论，如图 1 7 - 2 0所示，因为

i o c t l的代码中的大部分是从图 1 7 - 1 7所示的代码中复制的。我们已经说过， s o o _ i o c t l函

数将选路命令发送给r t i o c t l，接口命令发送给i f i o c t l，任何其他的命令发送给底层协议

的p r _ u s r r e q函数。

5 5 - 6 8 有几个命令是由s o o _ i o c t l直接处理的。如果 * d a t a非空，则F I O N B I O打开非阻

塞方式，否则关闭非阻塞方式。正于我们已经了解的，这个标志将影响到 a c c e p t、

c o n n e c t和c l o s e系统调用，也包括其他的读和写系统调用。

6 9 - 7 9 F I O A S Y N C使能或禁止异步 I / O通知功能。如果设置了 S S _ A S Y N C，则无论什么时候

插口上有活动，就调用s o w a k e u p，将信号S I G I O发送给相应的进程或进程组。

8 0 - 8 8 F I O N R E A D返回接收缓存中的可读字节数。 S I O C S P G R P设置与插口相关的进程组，

S I O C G P G R P则是得到它。 s o _ p g i d作为我们刚讨论过的 S I G I O信号的目标进程或进程组，

当有带外数据到达插口时，则作为 S I G U R G信号的目标进程或进程组。

8 9 - 9 2 如果插口正处于带外数据的同步标记，则 S I O C A T M A R K返回真；否则返回假。

i o c t l命令，F I Ox x x和S I Ox x x常量，有一个内部结构，如图 1 7 - 1 9所示。

图17-19   i o c t l 命令的内部结构

图17-20   s o o _ i o c t l 函数

第 17章 插口选项计计443

输入
输出
空

bbs.theithome.com

http://bbs.theithome.com


图17-20   (续)

如果将i o c t l的第三个参数作为输入，则

设置 i n p u t。如果该参数作为输出，则 o u t p u t被

置位。如果不用该参数，则 v o i d被置位。

l e n g t h是参数的大小 (字节)。相关的命令在同一

个g ro u p中但每一个命令在组中都有各自的

n u m b e r。图1 7 - 2 1中的宏用来解析 i o c t l命令

中的元素。

9 3 - 1 0 4 宏I O C G R O U P从命令中得到8 bit的g ro u p。接口命令由i f i o c t l处理。选路命令由

r t i o c t l处理。通过P R U _ C O N T R O L请求将所有其他的命令传递给插口协议。

正如我们在第1 9章中描述的，N e t / 2定义了一个新的访问路由选择表接口，在该接

口中，报文是通过一个在P F _ R O U T E域中产生的插口传递给路由选择子系统。用这种

方法来代替这里讨论的i o c t l。在不兼容的内核中，r t i o c t l总是返回E N O T S U P P。

17.6   g e t s o c k n a m e系统调用

g e t s o c k n a m e系统调用的原型是：

444计计TCP/IP详解 卷2：实现

宏 描 述

I O C P A R M _ L E N ( c m d ) 返回c m d中的l e n g t h

I O C B A S E C M D ( c m d ) l e n g t h设为0的命令

I O C G R O U P ( c m d ) 返回c m d中的g ro u p

图17-21   i o c t l 命令宏
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int getsockname(int fd, caddr_t asa, int * alen);

g e t s o c k n a m e得到绑定在插口 f d上的本地地址，并将它存入 a s a指向的缓存中。当在一

个隐式的绑定中内核选择了一个地址，或在一个显式的 b i n d调用中进程指定了一个通配符地

址( 2 . 2 . 5节)时，该函数就很有用。g e t s o c k n a m e系统调用如图1 7 - 2 2所示。

图17-22   g e t s o c k n a m e 系统调用

6 8 2 - 7 1 5 g e t s o c k返回描述符的f i l e结构。将进程指定的缓存的长度赋给 l e n。这是我们第

一次看到对m _ g e t c l r的调用：该函数分配一个标准的 m b u f，并调用b z e r o清零。当协议收

到P R U _ S O C K A D D R请求时，协议处理层负责将本地地址存入 m。

如果地址长度大于进程提供的缓存的长度，则返回的地址将被截掉。 * a l e n等于实际返

回的字节数。最后，释放m b u f，并返回。

17.7   g e t p e e r n a m e系统调用

g e t p e e r n a m e系统调用的原型是：

int getpeername(int fd, caddr_t asa, int * alen);

第 17章 插口选项计计445

bbs.theithome.com

http://bbs.theithome.com


g e t p e e r n a m e系统调用返回指定插口上连接的远端地址。当一个调用 a c c e p t的进程通

过f o r k和e x e c启动一个服务器时 (即，任何被i n e t d启动的服务器 )，经常要调用这个函数。

服务器不能得到a c c e p t返回的远端地址，而只能调用 g e t p e e r n a m e。通常，要在应用的访

问地址表查找返回地址，如果返回地址不在访问表中，则连接将被关闭。

某些协议，如 T P 4，利用这个函数来确定是否拒绝或证实一个进入的连接。在 T P 4中，

a c c e p t返回的插口上的连接是不完整的，必须经证实之后才算连接成功。基于

g e t p e e r n a m e返回的地址，服务器能够关闭连接或通过发送或接收数据来间接证实连接。

这一特点与TCP 无关，因为T C P必须在三次握手完成之后， a c c e p t才能建立连接。图 1 7 - 2 3

列出了g e t p e e r n a m e函数的代码。

图17-23   g e t p e e r n a m e 系统调用

7 1 9 - 7 5 3 图中列出的代码与g e t s o c k n a m e的代码是一样的。g e t s o c k获取插口对应的 f i l e

结构，如果插口还没有同对方建立连接或连接还没有证实 (如，T P 4 )，则返回E N O T C O N N。如

果已建立连接，则从进程那里得到缓存的大小，并分配一块 m b u f来存储地址。发送

P R U _ P E E R A D D R请求给协议层来获取远端地址。将地址和地址的长度从内核的 m b u f中复制到
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进程提供的缓存中。释放m b u f，并返回。

17.8   小结

本章中，我们讨论了六个修改插口功能的函数。插口选项由 s e t s o c k o p t和g e t s o c k o p t

函数处理。其他的选项，其中有些不仅仅用于插口，由 f c n t l和i o c t l处理。最后，通过

g e t s o c k n a m e和g e t p e e r n a m e来获取连接信息。

习题

17.1   为什么选项受标准m b u f大小(M H L E N, 128个字节)的限制?

17.2   为什么图1 7 - 7中的最后一段代码能处理S O _ L I N G E R选项?

17.3   图1 7 - 9中用来测试t i m e v a l结构的代码有些问题，因为 t v ->tv_sec * hz可能会

溢出。请对这段代码作些修改来解决这个问题。
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第18章 Radix树路由表

18.1   引言

由I P完成的路由选择是一种选路机制，它通过搜索路由表来确定从哪个接口把分组发送

出去。它与选路策略 (routing policy)不一样，选路策略是一组规则的集合，这些规则用来确定

哪些路由可以编入到路由表中。 N e t / 3内核实现选路机制，而选路守护进程，典型地如

r o u t e d或g a t e d，实现选路策略。由于分组转发是频繁发生的 (一个繁忙的系统每秒要转发

成百上千个分组 )，相对而言，选路策略的变化要少些，因此路由表的结构必须能够适应这种

情况。

关于路由选择的详细情况，我们分三章进行讨论：

• 本章将讨论N e t / 3分组转发代码所使用的R a d i x树路由表的结构。每次发送或转发分组时，

I P都将查看该表 (发送时分组需要查看该表，是因为 I P必须决定哪个本地接口将接收该分

组)。

• 第1 9章着重讨论内核与R a d i x树之间的接口函数以及内核与选路进程 (通常指实现选路策

略的选路守护进程 )之间交换的选路消息。进程可以通过这些消息来修改内核的路由表

(添加路由、删除路由等 )，并且当发生了一个异步事件，可能影响到路由策略 (如收到重

定向，接口断开等 )时，内核也通过这些消息来通知守护进程。

• 第2 0章给出了内核与进程之间交换选路消息时使用的选路插口。

18.2   路由表结构

在讨论N e t / 3路由表的内部结构之前，我们需要了解一下路由表中包含的信息类型。图 1 8 - 1

是图1 - 1 7 (作者以太网中的四个系统 )的下半部分。

图18-1   路由表例子中使用子网

图1 8 - 2给出了图1 8 - 1中b s d i上的路由表。

为了能够更容易地看出每个表项中所设置的标志，我们已经对 n e t s t a t输出的“F l a g s”

列进行了修改。

该表中的路由是按照下列过程添加的。其中，第 1、3、5、8和第9步是在系统的初始化阶

段执行/etc/netstart shell脚本时完成的。

以太网，140.252.13.0
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图18-2   主机b s d i 上的路由表

1) 默认路由是由r o u t e命令添加的。该路由通往主机 s u n(140 252 13 33)，主机s u n拥有

一条到I n t e r n e t的P P P链路。

2) 到网络 1 2 7的路由表项通常是由选路守护进程 (如g a t e d )创建的，也可以通过

/ e t c / n e t s t a r t文件中的r o u t e命令将其添加到路由表中。该表项使得所有发往该网络的

分组都将被环回驱动器 (图5 - 2 7 )拒绝，但发往主机 1 2 7 . 0 . 0 . 1的分组除外，因为对于该类分组，

在下一步中添加的一条更特殊的路由将屏蔽本路由表项的作用。

3) 到环回接口 ( 1 2 7 . 0 . 0 . 1 )的表项是由i f c o n f i g命令配置的。

4) 到v a n g o g h . c s . b e r k e l e y . e d u( 1 2 8 . 3 2 . 3 3 . 5 )的表项是用r o u t e命令手工创建的。

该路由指定的路由器与默认路由所指定的相同 (都是1 4 0 . 2 5 2 . 1 3 . 3 3 )。但是在拥有一条替代默认

路由的通往特定主机的路由之后，我们就能把路由度量存储在该路由表项中。这些度量能够

可以由管理者选择设置。每次 T C P建立一条到达目的主机的连接时都使用该度量，并且在连

接关闭时，由T C P对其进行更新。我们将在图 2 7 - 3中详细描述这些度量。

5) 接口 l e 0的初始化是由 i f c o n f i g命令完成的。该命令会在路由表中增加一条到

1 4 0 . 2 5 2 . 1 3 . 3 2网络的表项。

6) 到以太网上另两台主机s u n( 1 4 0 . 2 5 2 . 1 3 . 3 3 )和s v r 4( 1 4 0 . 2 5 2 . 1 3 . 3 4 )的路由表项是由A R P

创建的，见第 2 1章。它们都是临时路由，经过一段时间后，如果还未被使用，它们就会被自

动删除。

7) 到本机( 1 4 0 . 2 5 2 . 1 3 . 3 5 )的表项是在第一次引用本机 I P地址时创建的。该接口是一个环回，

也就是说，任何发往本机 I P地址的数据报将从内部反送回来。 4 . 4 B S D中包含了自动创建该路

由的新功能，见第2 1 . 1 3节。

8) 到主机1 4 0 . 2 5 2 . 1 3 . 6 5的表项是在i f c o n f i g配置S L I P接口时创建的。

9) 通过以太网接口到达网络 2 4 4的路由是由r o u t e命令添加的。

10) 到多播组2 2 4 . 0 . 0 . 1 (所有主机的组，all-host group)的表项是P i n g程序在连接2 2 4 . 0 . 0 . 1即

“Ping 224.0.0.1”时创建的。它也是一条临时路由，如果在一段时间内未被使用，就会被自动

删除。

图1 8 - 2中的“F l a g s”列需要简单地说明一下。图 1 8 - 2 5列出了所有可能的标志。

U 该路由存在。
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G 该路由通向一个网关 (路由器 )。这种路由被称为间接路由。如果没有设置本标志，则

表明路由的目的地与本机直接相连，称为直接路由。

H 该路由通往一台主机，也就是说，目的地址是一个完整的主机地址。如果没有设置本

标志，则路由通往一个网络，目的地址是一个网络地址：一个网络号，或一个网络号

与子网号的组合。n e t s t a t命令并不区分这一点，但每一条网络路由中都包含一个网

络掩码，而主机路由中则隐含了一个全 1的掩码。

S 该路由是静态的。图1 8 - 2中r o u t e命令创建的三个路由表项是静态的。

C 该路由可被克隆 ( c l o n e )以产生新的路由。在本路由表中有两条路由设置了这个标志：

一条是到本地以太网 ( 1 4 0 . 2 5 2 . 1 3 . 3 2 )的路由，A R P通过克隆该路由创建到以太网中其

他特定主机的路由；另一条是到多播组 2 2 4的路由，克隆该路由可以创建到特定多播

组(如2 2 4 . 0 . 0 . 1 )的路由。

L 该路由含有链路层地址。本标志应用于单播地址和多播地址。由 A R P从以太网路由克

隆而得到的所有主机路由都设置了本标志。

R   环回驱动器 (为设有本标志的路由而设计的普通接口 )将拒绝所有使用该路由的数据报。

添加带有拒绝标志的路由的功能由 N E T / 2提供。它提供了一种简单的方法，来防

止主机向外发送以网络1 2 7为目的地的数据报。参见习题 6 . 6。

在4.3BSD Reno之前，内核将为 I P地址维护两个不同的路由表：一个针对主机路由，另一

个针对网络路由。对于给定的路由，将根据它的类型添加到相应的路由表中。默认路由被存

储在网络路由表中，其目的地址是 0 . 0 . 0 . 0。查找过程隐含了这样一种层次关系：首先查看主

机路由表；如果找不到，则查找网络路由表；如果仍找不到，则查找默认路由。仅当三次查

找都失败时，才认为目的地不可达。 [ L e ffler et al. 1998]的第11 . 5节描述了一种带链表结构的

h a s h表，该h a s h表同时用于N e t / 1中的主机路由表和网络路由表。

4.3BSD Reno [Sklower 1991]的变化主要与路由表的内部表示有关。这些变化允许相同的

路由表函数访问不同协议栈的路由表，如 O S I协议，它的地址是变长的，这一点与长度固定为

3 2位的I P地址不同。为了提高查询速度，路由表的内部结构也做了变动。

N e t / 3路由表采用P a t r i c i a树结构[Sedgewick 1990]来表示主机地址和网络地址 (Patricia 支持

“从文字数字的编码中提取信息的 P a t r i c i a算法” )。待查找的地址和树中的地址都被看成比特

序列。这样就可以用相同的函数来查找和维护不同类型的树，如：含有 32 bit定长I P地址的树、

含有48 bit定长X N S地址的树以及一棵含有变长O S I地址的树。

使用P a t r i c i a树构造路由表的思想应归功于Van Jacobson 的[Sklower 1991]。

举个例子就可以很容易地描述出这个算法。查找路由表的目标就是为了找到一个最能匹

配给定目标的特定地址。我们称这个给定的目标为查找键 (search key)。所谓最能匹配的地址，

也就是说，一个能够匹配的主机地址要优于一个能够匹配的网络地址；而一个能够匹配的网

络地址要优于默认地址。

每条路由表项都有一个对应的网络掩码，尽管在主机路由中没有存储掩码，但它隐含了

一个全1比特的掩码。我们对查找键和路由表项的掩码进行逻辑与运算，如果得到的值与该路

由表项的目的地址相同，则称该路由表项是匹配的。对于某个给定的查找键，可能会从路由

表中找到多条这样的匹配路由，所以在单个表同时包含网络路由和主机路由的情况下，我们
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必须有效地组织该表，使得总能先找到那个更能匹配的路由。

让我们来讨论图 1 8 - 3给出的例子。图中给出了两个查找键，分别是 1 2 7 . 0 . 0 . 1和1 2 7 . 0 . 0 . 2。

为了更容易地说明逻辑与运算，图中同时给出了它们的十六进制值。图中给出的两个路由表

项分别是主机路由 1 2 7 . 0 . 0 . 1 (它隐含了一个全1的掩码0 x f f f f f f f f)和网络路由1 2 7 . 0 . 0 . 0 (它的

掩码是0 x f f 0 0 0 0 0 0)。

查找键= 1 2 7 . 0 . 0 . 1 查找键= 1 2 7 . 0 . 0 . 2

主机路由 网络路由 主机路由 网络路由

1 查找键 7 f 0 0 0 0 0 1 7 f 0 0 0 0 0 1 7 f 0 0 0 0 0 2 7 f 0 0 0 0 0 2

2 路由表键 7 f 0 0 0 0 0 1 7 f 0 0 0 0 0 1 7 f 0 0 0 0 0 1 7 f 0 0 0 0 0 0

3 路由表掩码 ffffffff ff 0 0 0 0 0 0 ffffffff ff 0 0 0 0 0 0

4 1和3的逻辑与 7 f 0 0 0 0 0 1 7 f 0 0 0 0 0 0 7 f 0 0 0 0 0 2 7 f 0 0 0 0 0 0

2和4相等？ 相等 相等 不等 相等

图18-3   分别以1 2 7.0.0.1和1 2 7.0.0.2为查找键的路由表查找示例

其中两个路由表项都能够匹配查找键 1 2 7 . 0 . 0 . 1，这时路由表的结构必须确保能够先找到

更能匹配该查找键的表项 ( 1 2 7 . 0 . 0 . 1 )。

图1 8 - 4给出了对应于图1 8 - 2的N e t / 3路由表的内部表示。执行带- A标志的n e t s t a t命令可

以导出路由表的树型结构，图 1 8 - 4就是根据导出的结果而建立的。

图18-4   对应于图1 8 - 2的N e t / 3路由表

标有“e n d”的两个阴影框是该树结构中带有特殊标志的叶结点，该标志代表树的端点。

左边的那个拥有一个全 0键，而右边的拥有一个全 1键。左边的两个标有“ e n d”和“d e f a u l t”

的框垒在一起，这两个框有特殊的意义，它们与重复键有关，具体内容可参考 1 8 . 9节。

方角框被称为内部结点 (internal node)或简称为结点 ( n o d e )，圆角框被称为叶子。每一个
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内部结点对应于测试查找键的一个比特位，其左右各有一个分枝。每一个叶子对应于一个主

机地址或者对应于一个网络地址。如果在叶子下面有一个十六进制数，那么这个叶子就对应

于一个网络地址，该十六进制数就是叶子的网络掩码。如果在叶子下面没有十六进制的掩码，

那么这个叶子就是一个主机地址，其隐含的掩码是 0 x f f f f f f f f。

有一些内部结点也含有网络掩码，在后面的学习中，我们将会了解这些掩码在回溯过程

中是如何使用的。图中的每一个结点还包含了一个指向其父结点的指针 (没有在图中表示出来 )，

它能使树结构的回溯、删除及非递归操作更加方便。

比特比较是运用在插口地址结构上的，因此，在图 1 8 - 4中给出的比特位置是从插口地址

结构中的起始位置开始算的。图 1 8 - 5给出了s o c k a d d r _ i n结构中的比特位置。

图18-5   Internet插口地址结构的比特位置

I P地址的最高位比特是比特 3 2，最低位是比特 6 3。此外还列出了长度是 1 6，地址族为

2 (A F _ I N E T)，这两个数值在我们所列举的例子中将会遇到。

为了解释这些例子，还需要给出树中不同 I P地址的比特表示形式。它们都被列在图1 8 - 6中，

该图还给出了下面例子中要用到的一些其他 I P地址的比特表示形式。该图采用了加粗的字体

来表示图1 8 - 4中分支点所对应的比特位置。

现在我们举一些特定的例子来说明路由表的查找过程是如何完成的。

1. 与主机地址匹配的例子

假定主机地址1 2 7 . 0 . 0 . 1是查找键—待查找的目的地址。比特 3 2为0，因此，沿树顶点向

左分支继续查找，到下一个结点。比特 3 3为1，因此，从该结点右分支继续查找，到下一个结

点。比特6 3为1，因此，从右分支继续查找，到下一个结点。而下一个结点是个叶子，此时查

找键( 1 2 7 . 0 . 0 . 1 )与叶子中的地址 ( 1 2 7 . 0 . 0 . 1 )相比较。它们完全匹配，这样查找函数就可以返回

该路由表项。

图18-6   图1 8 - 2和图1 8 - 4中I P地址的比特表示形式
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2. 与主机地址匹配的例子

再假定查找键是地址 1 4 0 . 2 5 2 . 1 3 . 3 5。比特3 2为1，因此，沿树顶点向右分支继续查找。比

特3 3为0，比特 3 6为1，比特 5 7为0，比特 6 2为1，比特 6 3为1，因此，查找在底部标有

1 4 0 . 2 5 2 . 1 3 . 3 5的叶子处终止。查找键与路由表键完全匹配。

3. 与网络地址匹配的例子

假定查找键是 1 2 7 . 0 . 0 . 2。比特 3 2为0，比特 3 3为1，比特 6 3为0，因此，查找在标有

1 2 7 . 0 . 0 . 0的叶子处终止。查找键和路由表键并没有完全匹配，因此，需要进一步看它是不是

一个能够匹配的网络地址。对查找键和网络掩码 (0 x f f 0 0 0 0 0 0)进行逻辑与运算，得到的结

果与该路由表键相同，即认为该路由表项能够匹配。

4. 与默认地址匹配的例子

假定查找键是1 0 . 1 . 2 . 3。比特3 2为0，比特3 3为0，因此，查找在标有“ e n d”和“d e f a u l t”

并带有重复键的叶子处终止。在这两个叶子中重复的路由表键是 0 . 0 . 0 . 0。查找键与路由表键

值没有完全匹配，因此，需要进一步看它是不是一个能够匹配的网络地址。这种匹配运算要

对每个含网络掩码的重复键都试一遍。第一个键 (标有e n d )没有网络掩码，可以跳过不查。第

二个键 (默认表项 )有一个0 x 0 0 0 0 0 0 0 0的掩码。查找键和这个掩码进行逻辑与运算，所得结

果和路由表键( 0 )相等，即认为该路由表项能够匹配。这样默认路由就被用做匹配路由。

5. 带回溯过程的与网络地址匹配的例子

假定查找键是 1 2 7 . 0 . 0 . 3。比特 3 2为0，比特 3 3为1，比特 6 3为1，因此，查找在标有

1 2 7 . 0 . 0 . 1的叶子处终止。查找键和路由表键没有完全匹配。由于这个叶子没有网络掩码，无

法进行网络掩码匹配的尝试。此时就要进行回溯。

回溯算法在树中向上移动，每次移动一层。如果遇到的内部结点含有掩码，则对查找关

键字和该掩码进行逻辑与运算，得到一个键值，然后以这个键值作为新的查找键，在含该掩

码的内部结点为开始的子树中进行另一次查找，看是否能找到匹配的结点。如果找不到，则

回溯过程继续沿树上移，直到到达树的顶点。

在这个例子中，查找上移一层到达比特 6 3对应的结点，该结点含有一个掩码。于是对查

找键和掩码 (0 x f f 0 0 0 0 0 0)进行逻辑与运算，得到一个新的查找键，其值为 1 2 7 . 0 . 0 . 0。然后从

该结点开始查找 1 2 7 . 0 . 0 . 0。比特6 3为0，因此，沿左分支到达标有 1 2 7 . 0 . 0 . 0的叶子上。用新的

查找键与路由表键相比较，它们是相等的，因此认为这个叶子是匹配的。

6. 多层回溯的例子

假定查找键是 11 2 . 0 . 0 . 1。比特 3 2为0，比特 3 3为1，比特 6 3为1，因此，查找在标有

1 2 7 . 0 . 0 . 1的叶子处终止。该键与查找键不相等，并且路由表项中没有网络掩码，因此需要进

行回溯。

查找过程向上移动一层，到达比特 6 3对应的结点，该结点含有一个掩码。对查找关键字

和该掩码 (0 x f f 0 0 0 0 0 0)进行逻辑与运算，然后再从这个结点开始进一步查找。在新的查找

键中比特6 3为0，因此，沿左分支到达标有 1 2 7 . 0 . 0 . 0的叶子。比较之后发现逻辑与运算得到的

查找键( 11 2 . 0 . 0 . 0 )和路由表键并不相等。

因此继续向上回溯一层，从比特6 3对应的结点上移到比特3 3对应的结点。但这个结点没有

掩码，再继续向上回溯。到达的下一层是树的顶点 (比特 3 2 )，它有一个掩码。对查找键

( 11 2 . 0 . 0 . 1 )和该掩码(0 x 0 0 0 0 0 0 0 0)进行逻辑与运算后，从该点开始一个新的查找。在新的查找
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键中，比特3 2为0，比特3 3也为0，因此，查找在标有“e n d”和“d e f a u l t”的叶子处结束。通过

与重复键列表中的每一项进行比较，发现默认键与新的查找键相匹配，因此采用默认路由。

从这个例子中可以知道，如果在路由表中存在默认路由，那么当回溯最终到达树的顶点

时，它的掩码为全 0比特，这使得查找向树中最左边叶子的方向进行搜索，最终与默认路由相

匹配。

7. 带回溯和克隆过程、并与主机地址相匹配的例子

假定查找键是 2 2 4 . 0 . 0 . 5。比特3 2为1，比特3 3 1，比特3 5为0，比特6 3为1，因此，查找在

标有2 2 4 . 0 . 0 . 1的叶子处结束。路由表的键值和查找关键字并不相等，并且该路由表项不包含

网络掩码，因此要进行回溯。

回溯向上移动一层，到达比特 6 3对应的结点。这个结点含有掩码 0 x f f 0 0 0 0 0 0，因此，

对查找键和该掩码进行逻辑与运算，产生一个新的查找键，即 2 2 4 . 0 . 0 . 0。再从这个结点开始

一次新的查找。在新的查找键中比特 6 3为0，于是沿左分支到达标有 2 2 4 . 0 . 0 . 0的叶子。这个路

由表键和逻辑与运算得到的查找键相匹配，因此这个路由表项是匹配的。

该路由上设置了“克隆”标志 (见图1 8 - 2 )，因此，以2 2 4 . 0 . 0 . 5为地址创建一个新的叶子。

新的路由表项是：

Destination   Gateway     Flags     Refs     Use   Interface

224.0.0.5     link#1      UHL        0        0       le0

图1 8 - 7从比特3 5对应的结点开始，给出了图 1 8 - 4中

路由表树右边部分的新的排列。注意，无论何时向树中

添加新的叶子，都需要两个结点：一个作为叶子，另一

个作为测试某一位比特的内部结点。

新创建的表项就被返回给查找 2 2 4 . 0 . 0 . 5的调用者。

8. 大图

图1 8 - 8是一张比较大的图，它描述了所有涉及到的

数据结构。该图的底部来自于图 3 - 3 2。

现在我们将解释图中的几个要点，在后面，本章还

将给出详细的阐述。

• r t _ t a b l e s是指向r a d i x _ n o d e _ h e a d结构的

指针数组。每一个地址族都有一个数组单元与之

对应。r t _ t a b l e s [ A F _ I N E T ]指向I n t e r n e t路由

表树的顶点。

• r a d i x _ n o d e _ h e a d结构包含三个 r a d i x _ n o d e结构。这三个结构是在初始化路由树

时创建的，中间的是树的顶点。它对应于图 1 8 - 4中最上端标有“ bit 32”的结点框。三

个r a d i x _ n o d e结构中的第一个是图 1 8 - 4中最左边的叶子 (与默认路由共享的重复 )，第

三个结构是最右边的叶子。在一个空的路由表中，就只包含这三个 r a d i x _ n o d e结构，

我们将会看到r n _ i n i t h e a d函数是如何构建它们的。

• 全局变量m a s k _ r n h e a d也指向一个r a d i x _ n o d e _ h e a d结构。它是包含了所有掩码的

一棵独立树的首部结构。观察图 1 8 - 4中给出的八个掩码可知，有一个掩码重复了四次，

有两个掩码重复了一次。通过把掩码放在一棵单独的树中，可以做到对每一个掩码只需

要维护它的一个备份即可。
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• 路由表树是用 r t e n t r y结构创建的，在图 1 8 - 8中，有两个 r t e n t r y结构。每一个

r t e n t r y结构包含两个r a d i x _ n o d e结构，因为每次向树中插入一个新的路由时，都

需要两个结点：一个是内部结点，对应于某一位测试比特；另一个是叶子，对应于一个

主机路由或一个网络路由。在每一个 r t e n t r y结构中，给出了内部结点对应的要测试

的那位比特以及叶子中所包含的地址。

图18-8   路由表中涉及的数据结构

r t e n t r y结构中的其余部分是该路由的一些其他重要信息。虽然我们只给出了该结构中

的一个指向i f n e t结构的指针，但在这个结构中还包含了指向 i f a d d r结构的指针、该路由的
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标志、指向另一个r t e n t r y结构的指针 (如果该路由是一个非直接路由 )和该路由的度量等等。

• 存在于每一个U D P和T C P插口(图2 2 - 1 )中的协议控制块P C B (见第2 2章)中包含了一个指向

r t e n t r y结构的r o u t e结构。每次发送一个 I P数据报时，U D P和T C P输出函数都传递一

个指向P C B中r o u t e结构的指针，作为调用 i p _ o u t p u t的第三个参数。使用相同路由

的P C B都指向相同的路由表项。

18.3   选路插口

在4.3BSD Reno的路由表做了变动后，路由子系统和进程间的交互过程也要做出变动，这

就引出了选路插口 (routing socket)的概念。在4.3BSD Reno之前，是由进程 (如r o u t e命令)通

过发出定长的i o c t l来修改路由表的。4.3BSD Reno采用新的P F _ R O U T E域把它改变成一种更

为通用的消息传递模式。进程在 P F _ R O U T E域中创建一个原始插口 (raw socket)，就能够向内

核发送选路消息，以及从内核接收选路消息 (如重定向或来自于内核的其他的异步通知 )。

图1 8 - 9给出了1 2种不同类型的选路消息。消息类型位于 r t _ m s g h d r结构 (图1 9 - 1 6 )中的

r t m _ t y p e字段。进程只能发送其中的5种消息(写入到选路插口中)，但可以接收全部的1 2种消息。

我们将在第1 9章给出这些选路消息的详细讨论。

r t m _ t y p e 发往内核？ 从内核发出？ 描 述 结构类型

R T M _ A D D • • 添加路由 r t - m s g h d r

R T M _ C H A N G E • • 改变网关、度量或标志 r t - m s g h d r

R T M _ D E L A D D R • 从接口中删除地址 i f a - m s g h d r

R T M _ D E L E T E • • 删除路由 r t - m s g h d r

R T M _ G E T • • 报告度量及其他路由信息 r t - m s g h d r

R T M _ I F I N F O • 接口打开或关闭等 r t - m s g h d r

R T M _ L O C K • • 锁定指明的度量 r t - m s g h d r

R T M _ L O S I N G • 内核怀疑某路由无效 r t - m s g h d r

R T M _ M I S S • 查找这个地址失败 r t - m s g h d r

R T M _ N E W A D D R • 接口中添加了地址 i f a - m s g h d r

R T M _ R E D I R E C T • 内核得知要使用不同的路由 r t - m s g h d r

R T M _ R E S O L V E • 请求将目的地址解析成链路层地址 r t - m s g h d r

图18-9   通过选路插口交换的消息类型

18.4   代码介绍

路由选择中使用的各种结构和函数是通过五个 C文件和三个头文件来定义的。图 1 8 - 1 0列

出了这些文件。

通常，前缀r n _表示 r a d i x结点函数，这些函数可以对 P a t r i c i a树进行查找和操作，前

缀r a w _表示路由控制块函数，r o u t _、r t _和r t这三个前缀表示常用的选路函数。

尽管有的文件和函数以 r a w为前缀，但在所有的选路章节中我们仍使用术语选路

控制块(routing control block)而不是原始控制块。这是为了防止与第 3 2章中讨论的原

始I P控制块及其函数相混淆。虽然原始控制块及相关函数不仅仅用于 N e t / 3中的选路

插口(使用这些结构和函数的原始 O S I协议之一 )，但是本书中我们只用做 P F _ R O U T E

域中的选路插口。
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文 件 描 述

n e t / r a d i x . h r a d i x结点定义

n e t / r a w _ c b . h 选路控制块定义

n e t / r o u t e . h 选路结构

n e t / r a d i x . c r a d i x结点( P a t r i c i a树)函数

n e t / r a w _ c b . c 选路控制块函数

n e t / r a w _ u s r r e q . c 选路控制块函数

n e t / r o u t e . c 选路函数

n e t / r t s o c k . c 选路插口函数

图18-10   本章中讨论的文件

图1 8 - 11   各选路函数之间的关系
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和 程序

插口接收缓存 各种系统调用
系统初始化系统调用

接口状态改变 接口启动和断
开时由各 i o c t l
调用，以添加
或删除路由

给定 T C P连接
上相继重传中
的第四个

ICMP改变路由 由T C P / I P协议
调用以查找到
目的地的路由
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图1 8 - 11给出了一些基本的选路函数，并表示了它们之间的相互关系。其中带阴影的椭圆

是在本章和下面两章中要涉及的内容。在图中，我们还给出了每种类型的选路消息 (共1 2种)的

产生之处。

r t a l l o c函数是由 I n t e r n e t协议调用的，用于查找到达指定目的地的路由。在

i p _ r t a d d r、i p _ f o r w a r d、i p _ o u t p u t和i p _ s e t m o p t i o n s函数中都已出现过

r t a l l o c，在后面介绍的i n _ p c b c o n n e c t和t c p _ m s s函数中也将会遇到它。

图1 8 - 11还给出了在选路域中创建插口的五个典型程序：

• a r p处理A R P高速缓存，该A R P高速缓存被存储在N e t / 3的I P路由表中 (见第2 1章)；

• g a t e d和r o u t e d是选路守护进程，它们与其他路由器进行通信。当选路环境发生变化

时(指路由器及链路断开或连通 )，对内核的路由表进行操作；

• r o u t e通常是由启动脚本或系统管理员执行的一个程序，用于添加或删除路由；

• r w h o d在启动时会调用一个选路s y s c t l来测定连接的接口。

当然，任何进程 (具有超级用户的权限 )都能打开一个选路插口向选路子系统发送或从中接

收消息；在图1 8 - 11中，我们只给出了一些常用的系统程序。

18.4.1   全局变量

图1 8 - 1 2列出了在三个有关路由选择的章节中介绍的全局变量。

变 量 数 据类 型 描 述

r t _ t a b l e s struct radix_node_head *[] 路由表表头指针的数组

m a s k _ r n h e a d struct radix_node_head * 指向掩码表表头的指针

r n _ m k f r e e l i s t struct radix_mask * 可用r a d i x _ m a s k结构的链表表头

m a x _ k e y l e n i n t 以字节为单位的路由表键值的最大长度

r n _ z e r o s char * 长为m a x _ k e y l e n、值为全零比特的数组

r n _ o n e s char * 长为m a x _ k e y l e n、值为全1比特的数组

m a s k e d K e y char * 长为m a x _ k e y l e n、掩码过的查找键数组

r t s t a t struct rtstat 路由选择统计 (图1 8 - 1 3 )

r t t r a s h i n t 未释放的非表中路由的数目

r a w c b struct rawcb 选路控制块双向链表表头

r a w _ r e c v s p a c e u _ l o n g 选路插口接收缓冲区的默认大小， 8 1 9 2字节

r a w _ s e n d s p a c e u _ l o n g 选路插口发送缓冲区的默认大小， 8 1 9 2字节

r o u t e _ c b struct route_cb 选路插口监听器的数目，每个协议的数目及总的数目

r o u t e _ d s t struct sockaddr 保存选路消息中目的地址的临时变量

r o u t e _ s r c struct sockaddr 保存选路消息中源地址的临时变量

r o u t e _ p r o t o struct sockproto 保存选路消息中协议的临时变量

图18-12   在三个有关选路的章节中介绍的全局变量

18.4.2   统计量

图1 8 - 1 3列举了一些路由选择统计量，它们是在全局结构 r t s t a t中维护的。

在代码的处理中，我们可以发现计数器是怎样增加的。这些计数器在 S N M P中并未使用。

图1 8 - 1 4给出了 n e t s t a t  - r s命令输出的一些统计数据的样例，该命令用于显示

r t s t a t结构。
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r t s t a t成员 描 述 在S N M P中的使用

r t s _ b a d r e d i r e c t 无效重定向调用的数目

r t s _ d y n a m i c 由重定向创建的路由数目

r t s _ n e w g a t e w a y 由重定向修改的路由数目

r t s _ u n r e a c h 查找失败的次数

r t s _ w i l d c a r d 由通配符匹配的查找次数 (从未使用)

图18-13   在r t s t a t 结构中维护的路由选择统计数据

n e t s t a t - r s的输出 rtstat 成员

1029 bad routing redirects r t s _ b a d r e d i r e c t

0 dynamically created routes r t s _ d y n a m i c

0 new gateways due to redirectsr t s _ n e w g a t e w a y

0 destinations found unreachabler t s _ u n r e a c h

0 uses of a wildcard route r t s - w i l d c a r d

图18-14   路由选择统计数据样例

18.4.3   SNMP变量

图1 8 - 1 5给出了名为i p R o u t e T a b l e的I P路由表以及相应的内核变量。

I P路由表， index = < i p R o u t e D e s t >

S N M P变量 变 量 描 述

i p R o u t e D e s t r t _ k e y I P目的地址。值为0 . 0 . 0 . 0时，代表默认路由

i p R o u t e I f I n d e x r t _ i f p，i f _ i n d e x 接口号： i f I n d e x

i p R o u t e M e t r i c 1 - 1 基本的路由度量。其含义取决于选路协议的值 ( i p R o u t e -

P r o t o )。值为-1，表示没有使用

i p R o u t e M e t r i c 2 - 1 可选的路由度量

i p R o u t e M e t r i c 3 - 1 可选的路由度量

i p R o u t e M e t r i c 4 - 1 可选的路由度量

i p R o u t e N e x t H o p r t _ g a t e w a y 下一跳路由器的 I P地址

i p R o u t e T y p e (见正文) 路由类型：1 =其他，2 =无效路由，3 =直接的，4 =间接

的

i p R o u t e P r o t o (见正文) 路由协议：1 =其他，4 = I C M P重定向，8 = R I P, 13=OSPF，

14= BGP等

i p R o u t e A g e (未实现) 从路由最后一次被修改或被确定为正确时起的秒数

i p R o u t e M a s k r t _ m a s k 在和i p R o u t e D e s t比较前，与目的主机 I P地址进行逻

辑与运算的掩码

i p R o u t e M e t r i c 5 - 1 可选的路由度量

i p R o u t e I n f o N U L L 本选路协议特定的M I B定义的引用

图18-15   IP路由表：i p R o u t e T a b l e

如果在r t _ f l a g s中将标志R T F _ G A T E W A Y置位，则该路由就是远程的， i p R o u t e T y p e

等于4；否则该路由就是直达的， i p R o u t e T y p e值为3。对于i p R o u t e P r o t o，如果将标志

R T F _ D Y N A M I C或R T F _ M O D I F I E D置位，则该路由就是由I C M P来创建或修改的，值为4，否则

为其他情况，其值为1。最后，如果r t _ m a s k指针为空，则返回的掩码就是全1 (即主机路由)。
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18.5   Radix结点数据结构

在图1 8 - 8中可以发现每一个路由表的表头都是一个r a d i x _ n o d e _ h e a d结构，而选路树中所

有的结点(包括内部结点和叶子)都是r a d i x _ n o d e结构。r a d i x _ n o d e _ h e a d结构如图1 8 - 1 6所示。

图18-16   r a d i x _ n o d e _ h e a d 结构：每棵选路树的顶点

9 2 r n h _ t r e e t o p指向路由树顶端的r a d i x _ n o d e结构。可以看到radix_ node_head结

构的最后一项分配了三个r a d i x _ n o d e结构，其中中间的那个被初始化成树的顶点 (图1 8 - 8 )。

9 3 - 9 4 r n h _ a d d r s i z e和r n h _ p k t s i z e目前未被使用。

r n h _ a d d r s i z e是为了能够方便地将路由表代码导入到系统中去，因为系统的

插口地址结构中没有标识其长度的字节。 r n h _ p k t s i z e是为了能够利用r a d i x结点

机制直接检查分组头结构中的地址，而无需把该地址拷贝到某个插口地址结构中去。

9 5 - 1 1 0 从r n h _ a d d a d d r到r n h _ w a l k t r e e是七个函数指针，它们所指向的函数将被调用

以完成对树的操作。如图 1 8 - 1 7所示，r n _ i n i t h e a d仅初始化了其中的四个指针，剩下的三

个指针在N e t / 3中未被使用。

1 1 1 - 1 1 2 图1 8 - 1 8给出了组成树中结点的

r a d i x _ n o d e结构。在图1 8 - 8中，我们可以发

现，在r a d i x _ n o d e _ h e a d中分配了三个这样

的r a d i x _ n o d e结构，而在每一个r t e n t r y

结构中分配了两个r a d i x _ n o d e结构。

4 1 - 4 5 前五个成员是内部结点和叶子都有

的成员。后面是一个 u n i o n：如果结点是叶

子，那么它定义了三个成员；如果是内部结
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成 员 被r n _ i n i t h e a d初始化为

r n h _ a d d a d d r r n _ a d d r o u t e

r n h _ a d d p k t N U L L

r n h _ d e l a d d r r n _ d e l e t e

r n h _ d e l p k t N U L L

r n h _ m a t c h a d d r r n _ m a t c h

r n h _ m a t c h p k t N U L L

r n h _ w a l k t r e e r n _ w a l k t r e e

图18-17   在r a d i x _ n o d e _ h e a d 结构中的
七个函数指针
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点，那么它定义了另外不同的三个成员。由于在 N e t / 3代码中经常使用 u n i o n中的这些成员，

因此，用一组# d e f i n e语句定义它们的简写形式。

4 1 - 4 2 r n _ m k l i s t是该结点掩码链表的表头。我们将在 1 8 . 9节中描述该字段。r n _ p指向该

结点的父结点。

4 3 如果r n _ b值大于或者等于零，那么该结点为内部结点；否则就是叶子。对于内部结点来

说，r n _ b就是要测试的比特位置：例如，在图 1 8 - 4中，树的顶结点的 r n _ b值为3 2。对于叶

子来说，r n _ b是负的，它的值等于-1减去网络掩码索引 (index of the network mask)。该索引

是指掩码中出现的第一个零的比特位置。图 1 8 - 1 9给出了图1 8 - 4中掩码的索引。

图18-18   r a d i x _ n o d e 结构：路由树的结点

图18-19   掩码索引的例子

我们可以发现，其中的全 0掩码的索引是特殊处理的：它的索引是 0，而不是3 2。

4 4 内部结点的r n _ b m a s k是个单字节的掩码，用于检测相应的比特位是 0还是1。在叶子中

它的值为0。很快我们将会看到如何运用成员 r n _ b m a s k和成员r n _ o f f。

4 5 图1 8 - 2 0给出了成员r n _ f l a g s的三个值。

第18章 R a d i x树路由表计计461

32 bit IP掩码(比特32-36) 索引

bbs.theithome.com

http://bbs.theithome.com


常 量 描 述

R N F _ A C T I V E 该结点是活的 ( a l i v e ) (针对r t f r e e)

R N F _ N O R M A L 该叶子含有正常路由 (目前未被使用 )

R N F _ R O O T 该叶子是树的根叶子

图18-20   r n _ f l a g s 的值

R N F _ R O O T标志只有在r a d i x _ n o d e _ h e a d结构中的三个 r a d i x结点(树的顶结点、左端结点和

右端结点 )中才能设置。这三个结点不能从路由树中删除。

4 8 - 4 9 对于叶子而言，r n _ k e y指向插口地址结构， r n _ m a s k指向保存掩码的插口地址结

构。如果r n _ m a s k为空，则其掩码为隐含的全 1值(即，该路由指向某个主机而不是某个网

络)。

图1 8 - 2 1例举了一个与图1 8 - 4中的叶子1 4 0 . 2 5 2 . 1 3 . 3 2相对应的r a d i x _ n o d e结构的例子。

图18-21   与图1 8 - 4中的叶子1 4 0 . 2 5 2 . 1 3 . 3 2相对应的r a d i x _ n o d e 结构

该例子中还给出了图1 8 - 2 2中描述的r a d i x _ m a s k结构。我们把它的宽度略微缩小了一些，

以区分于r a d i x _ n o d e结构；这两种结构在后面的很多图例中都会遇到。有关 r a d i x _ m a s k

结构的作用将在1 8 . 9节中阐述。

值为-6 0的r n _ b相对应的索引为5 9。r n _ k e y指向一个s o c k a d d r _ i n结构，它的长度值

为1 6，地址族值为2 (A F _ I N E T)。由r n _ m a s k和r m _ m a s k指向的掩码结构所含的长度值为 8，

地址族值为0 (该族为A F _ U N S P E C，但我们从未使用它 )。

5 0 - 5 1 当有多个叶子的键值相同时，使用r n _ d u p e d k e y指针。具体内容将在1 8 . 9节中阐述。

5 2 - 5 8 有关r n _ o f f的内容将在1 8 . 8节中阐述。r n _ l和r n _ r是该内部结点的左、右指针。

图1 8 - 2 2给出了r a d i x _ m a s k结构的定义。

7 6 - 8 3 该结构中包含了一个指向其掩码的指针： r m _ m a s k，实际上是一个保存掩码的插口

地址结构的指针。每一个 r a d i x _ n o d e结构对应一个r a d i x _ m a s k结构的链表，这就允许每
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个结点包含多个掩码：成员 r n _ m k l i s t指向链表的第一个结点，然后每个结构的成员

r m _ m k l i s t指向链表的下一个结点。该结构的定义同时声名了全局变量 r n _ m k f r e e l i s t，

它是可用的r a d i x _ m a s k结构链表的表头。

图18-22   r a d i x _ m a s k 结构

18.6   选路结构

访问内核路由信息的关键之处是：

1) r t a l l o c函数，用于查找通往目的地的路由；

2) r o u t e结构，它的值由r t a l l o c函数填写；

3) r o u t e结构所指向的r t e n t r y结构。

图1 8 - 8给出了U D P和T C P (参见第2 2章)中使用的协议控制块 ( P C B )，其中包含一个r o u t e

结构，见图1 8 - 2 3。

图18-23   r o u t e 结构

r o _ d s t被定义成一个一般的插口地址结构，但对于 I n t e r n e t协议而言，它就是一个

s o c k a d d r _ i n结构。注意，对这种结构类型的绝大多数引用都是一个指针，而 r o _ d s t是该

结构的一个实例而非指针。

这里，我们有必要回顾一下图 8 - 2 4。从该图可以得知，每次发送 I P数据报时，这些路由是

如何使用的。

• 如果调用者传递了一个 r o u t e结构的指针，那么就使用该结构。否则，就要用一个局部

r o u t e结构，其值设置为 0 (设置r o _ r t为空指针 )。U D P和T C P把指向它们的 P C B中

r o u t e结构的指针传递给i p _ o u t p u t。

• 如果r o u t e结构指向一个r t e n t r y结构(r o _ r t指针为非空 )，同时所引用的接口仍然有

效；而且如果r o u t e结构中的目的地址与 I P数据报中的目的地址相等，那么该路由就被

使用。否则，目的主机的 I P地址将会设置在插口地址结构 s o _ d s t中，并且调用

r t a l l o c来查找一条通向该目的主机的路由。在 T C P链接中，数据报的目的地址始终是

路由的目的地址，不会发生变化，但是 U D P应用可以通过s e n d t o每次都把数据报发送

到不同的目的地。

• 如果r t a l l o c返回的r o _ r t是个空指针，则表明找不到路由，并且 i p _ o u t p u t返回一
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个差错。

• 如果在r t e n t r y结构中设有R T F _ G A T E W A Y标志，那么该路由为非直接路由 (参见图1 8 -

2中的G标志)。接口输出函数的目的地址 (d s t)就变成网关的I P地址，即r t _ g a t e w a y成

员，而不是 I P数据报的目的地地址。

图1 8 - 2 4给出了r t e n t r y结构的定义。

图18-24   r t e n t r y 结构

8 3 - 8 4 在该结构中包含有两个 r a d i x _ n o d e结构。正如我们在图 1 8 - 7的例子中所提到的，

每次向路由树添加一个新叶子的同时也要添加一个新的内部结点。 r t _ n o d e s[ 0 ]为叶子，

r t _ n o d e s[ 1 ]为内部结点。在图 1 8 - 2 4最后的两个# d e f i n e语句提供了访问该叶结点的键和

掩码的简写形式。

8 6 图1 8 - 2 5给出了储存在 r t _ f l a g s中的各种常量以及在图 1 8 - 2的“F l a g s”列中由

n e t s t a t输出的相应字符。

常 量 n e t s t a t标志 描 述

R T F _ B L A C K H O L E 无差错的丢弃分组 (环回驱动器 :图5 - 2 7 )

R T F _ C L O N I N G C 使用中产生新的路由 (由A R P使用)

R T F _ D O N E d 内核的证实，表示消息处理完毕

R T F _ D Y N A M I C D (由重定向)动态创建

R T F _ G A T E W A Y G 目的主机是一个网关 (非直接路由 )

R T F _ H O S T H 主机路由 (否则，为网络路由 )

R T F _ L L I N F O L 当r t _ l l i n f o指针无效时，由A R P设置

R T F _ M A S K m 子网掩码存在 (未使用)

R T F _ M O D I F I E D M (由重定向)动态修改

R T F _ P R O T O 1 1 协议专用的路由标志

R T F _ P R O T O 2 2 协议专用的路由标志 ( A R P使用)

R T F _ R E J E C T R 有差错的丢弃分组 (环回驱动器 :图5 - 2 7 )

R T F _ S T A T I C S 人工添加的路由 (r o u t e程序)

R T F _ U P U 可用路由

R T F _ X R E S O L V E X 由外部守护进程解析名字 (用于X . 2 5 )

图18-25   r t _ f l a g s 的值
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n e t s t a t不输出R T F _ B L A C K H O L E标志。两个标志为小写字符的常量， R T F _ D O N E和

R T F _ M A S K，在路由消息中使用，但通常并不储存在路由表项中。

8 5 如果设置了R T F _ G A T E W A Y标志，那么r t _ g a t e w a y所含的插口地址结构的指针就指向

网关的地址 (即网关的 I P地址)。同样，r t _ g w r o u t e就指向该网关的r t e n t r y。后一个指针

在e t h e r _ o u t p u t(图4 - 1 5 )中用到。

8 7 r t _ r e f c n t是一个计数器，保存正在使用该结构的引用数目。在 1 9 . 3节的最后部分将具

体描述该计数器。在图1 8 - 2中，该计数器在“R e f s”列输出。

8 8 当分配该结构存储空间时， r t _ u s e被初始化为0。在图8 - 2 4中，可发现每次利用该路由

输出一份 I P数据报时，其值会随之递增。该计数器的值在图 1 8 - 2的“U s e”栏中输出。

8 9 - 9 0 r t _ i f p和r t _ i f a分别指接口结构和接口地址结构。在图 6 - 5中曾指出一个给定的接

口可以有多个地址，因此，r t _ i f a是必需的。

9 2 r t _ l l i n f o指针允许链路层协议在路由表项中储存该协议专用的结构指针。该指针通常

与RT F _ L L I N F O标志一起使用。图2 1 - 1描述了A R P如何使用该指针。

图18-26   r t _ m e t r i c s 结构

9 3 图1 8 - 2 6给出了r t _ m e t r i c s结构，r t e n t r y结构含有该结构。图2 7 - 3显示了T C P使用了

该结构的六个成员。

5 4 - 6 5 r m x _ l o c k s是一个比特掩码，由它告诉内核后面的八个度量中的哪些禁止修改。该

比特掩码的值在图2 0 - 1 3中给出。

A R P (参见第2 1章)把r m x _ e x p i r e用作每一个A R P路由项的定时器。与 r m x _ e x p i r e的

注释不同的是，r m _ e x p i r e不是用作重定向的。

图1 8 - 2 8概括了我们上面所阐述的各种结构和这些结构之间的关系，以及所引用的各种插

口地址结构。图中给出的 r t e n t r y是图1 8 - 2中到1 2 8 . 3 2 . 3 3 . 5的路由。包含在r t e n t r y中的另

一个r a d i x _ n o d e对应于图 1 8 - 4中位于该结点正上方的测试比特 3 6的内部结点。第一个

i f a d d r所指的两个s o c k a d d r _ d l结构如图3 - 3 8所示。另外，从图 6 - 5中也可注意到i f n e t

结构包含在l e _ s o f t c结构中，第二个i f a d d r结构包含在i n _ i f a d d r结构中。

18.7   初始化：r o u t e _ i n i t和r t a b l e _ i n i t函数

路由表的初始化过程并非是一目了然的，我们需要回顾一下第 7章中的d o m a i n结构。在描

述这些函数调用之前，图 1 8 - 2 7给出了各协议族中与d o m a i n结构相关的字段。
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图18-27   d o m a i n 结构中与路由选择有关的成员

P F _ r o u t e域是唯一具有初始化函数的域。同样，只有那些需要路由表的域才有

d o m _ r t a t t a c h函数，并且该函数总是r n _ i n i t h e a d。选路域和U n i x域并不需要路由表。

图18-28   选路结构小结
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d o m _ r t o f f s e t成员是以比特为单位的选路过程中被检测的第一个比特的偏移量 (从域的

插口地址结构的起始处开始计算 )。d o m _ m a x r t k e y给出了该结构的字节长度。在本章的前一

部分的内容中，我们已经知道， s o c k a d d r _ i n结构中的 I P地址是从比特 3 2开始的。

d o m _ m a x r t k e y成员是协议的插口地址结构的字节长度： s o c k a d d r _ i n的字节长度为1 6。

图1 8 - 2 9列出了路由表初始化过程所包含的步骤。

图18-29   初始化路由表时包含的步骤

在系统初始化时，内核的 m a i n函数将调用一次d o m a i n i n i t函数。A D D D O M A I N宏用于
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创建一个d o m a i n结构的链表，并调用每个域的 d o m _ i n i t函数(如果定义了该函数 )。正如图

1 8 - 2 7所示，r o u t e _ i n i t是唯一的一个d o m _ i n i t函数，其代码如图1 8 - 3 0所示。

图18-30   r o u t _ i n i t 函数

在图1 8 - 3 2中的函数r n _ i n i t只被调用一次。

在图 1 8 - 3 1中的函数 r t a b l e _ i n i t也只被调用一次。它接着调用所有域的 d o m _

r t a t t a c h函数，这些函数为各自所属的域初始化一张路由表。

图18-31   r t a b l e _ i n i t 函数：调用每一个域的d o m _ r t a t t a c h 函数

从图 1 8 - 2 7中可知， r n _ i n i t h e a d是唯一的一个 d o m _ r t a t t a c h函数，关于 r n _

i n i t h e a d函数将在下一节中介绍。

18.8   初始化：r n _ i n i t和r n _ i n i t h e a d函数

图1 8 - 3 2中的函数r n _ i n i t只被r o u t e _ i n i t调用一次，用于初始化 r a d i x函数使用的一

些全局变量。

1. 确定m a x _ k e y l e n

7 5 0 - 7 6 1 检查所有 d o m a i n结构，并将全局变量 m a x _ k e y l e n设置为最大的

d o m _ m a x r t k e y值。在图 1 8 - 2 7中最大值是 3 2 (对应于A F _ I S O)，但是，在一个常用的不含

O S I和X N S协议的系统中，m a x _ k e y为1 6，即s o c k a d d r _ i n结构的大小。

2. 分配并初始化r n _ z e r o s、r n _ o n e s和m a s k e d K e y

7 6 2 - 7 6 9 先分配了一个大小为m a x _ k e y l e n的三倍的缓存，并在全局变量 r n _ z e r o s中储

存该缓存的指针。 R _ M a l l o c是一个调用内核的 m a l l o c函数的宏，它指定了 M _ R T A B L E和

M _ D O N T W A I T的类型。我们还会遇到 B c m p、B c o p y、B z e r o和F r e e这些宏，它们对参数进

行适当分类，并调用名称相似的内核函数。

该缓存被分解成三个部分，每一部分被初始化成如图 1 8 - 3 3所示。

r n _ z e r o s是一个全0比特的数组，r n _ o n e s是一个全1比特的数组，m a s k e d K e y数组用

于存放被掩码过的查找键的临时副本。
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图18-32   r n _ i n i t 函数

图18-33   r n _ z e r o s 、r n _ o n e s 和m a s k e d K e y 数组

3. 初始化掩码树

7 7 0 - 7 7 2 调用r n _ i n i t h e a d，初始化地址掩码路由树的首部；并使图 1 8 - 8中全局变量

m a s k _ r n h e a d指向该r a d i x _ n o d e _ h e a d结构。

从图1 8 - 2 7可知，对于所有需要路由表的协议， rn _ i n i t h e a d也是它们的d o m _ a t t a c h

函数。图 1 8 - 3 4给出的不 是该函 数的源代 码，而 是该函 数为 I n t e r n e t协议 创建的

r a d i x _ n o d e _ h e a d结构。

这三个r a d i x _ n o d e结构组成了一棵树：中间的那个结构是树的顶点 (由r n h _ t r e e t o p

指向它 )，第一个结构是树的最左边的叶子，最后一个结构是树的最右边的叶子。这三个结点

的父指针 (r n _ p)都指向中间的那个结点。

r n h _ n o d e s[ 1 ] . r n _ b的值3 2是待测试的比特位置。它来自于 I n t e r n e t的d o m a i n结构中的

d o m _ r t o f f s e t成员(图1 8 - 2 7 )。它的字节偏移量及字节掩码被预先计算出来，这样就不需要

在处理过程中完成移位和掩码。其中，字节偏移量从插口地址结构起始处开始计算，它被存

放在 r a d i x _ n o d e结构的 r n _ o f f成员中 (在这个例子中它的值为 4 )；字节掩码存放在

r n _ b m a s k成员中 (在这个例子中为 0 x 8 0 )。无论何时往树中添加 r a d i x _ n o d e结构，都要计
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算这些值，以便于在转发过程中加快比较的速度。其他的例子有：在图 1 8 - 4中检测比特 3 3的

两个结点的偏移量和字节掩码分别为 4和0 x 4 0；检测比特6 3的两个结点的偏移量和字节掩码分

别为7和0 x 0 1。

两个叶子中的r n _ b成员的值-3 3是由-1减去该叶子的索引而得到的。

图18-34   r n _ i n i t h e a d 为I n t e r n e t协议创建的r a d i x _ n o d e _ h e a d 结构

最左边结点的键是全0 (r n _ z e r o s)，最右边结点的键是全1 (r n _ o n e s)。

这三个结点都设置了 R N F _ R O O T标志(我们省略了前缀 R N F _)。这说明它们都是构成树的

原始结点之一。它们也是唯一具有该标志的结点。

有一个细节我们没有提到，就是网络文件系统 ( N F S )也使用路由表函数。对于本

地主机的每一个装配点 (mount point)都分配一个r a d i x _ n o d e _ h e a d结构，并且具

有一个指向这些结构的指针数组 (利用协议族检索 )，与r t _ t a b l e s数组相似。每次

输出装配点时，针对该装配点，把能装配该文件系统的主机的协议地址添加到适当

的树中去。
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18.9   重复键和掩码列表

在介绍查找路由表项的源代码之前，必须先理解 r a d i x _ n o d e结构中的两个字段：一个

是r n _ d u p e d k e y，它构成了附加的含重复键的 r a d i x _ n o d e结构链表；另一个是

r n _ m k l i s t，它是含网络掩码的r a d i x _ m a s k结构链表的开始。

先看一下图1 8 - 4中树的最左边标有“e n d”和“d e f a u l t”的两个框。这些就是重复键。最左

边设有R N F _ R O O T标志的结点(在图1 8 - 3 4中的r n h _ n o d e s[ 0 ] )有一个为全0比特的键，但是它和

默认路由的键相同。如果创建一个2 5 5 . 2 5 5 . 2 5 5 . 2 5 5的路由表项(但该地址是受限的广播地址，不

会在路由树中出现 )，则我们会在树的最右端结点 (该结点有一个值为全 1比特的键 )遇到同样的

问题。总的来说，如果每次都有不同的掩码，那么N e t / 3中的r a d i x结点函数就允许重复任何键。

图1 8 - 3 5给出了两个具有全 0比特重复键的结点。在这个图中，我们去掉了 r n _ f l a g s中

的R N F _前缀，并且省略了非空父指针、左指针和右指针，因为它们与要讨论的内容无关。

图18-35   值为全0的键的重复结点
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图中最上面的结点即为路由树的顶点—图1 8 - 4中顶部比特 3 2对应的结点。接下来的两

个结点是叶子 (它们的r n _ b为负值 )，其中第一个叶子的r n _ d u p e d k e y成员指向第二个结点。

第一个叶子是图1 8 - 3 4中的r n h _ n o d e s[ 0 ]结构，该结构是树的左边标有“ e n d”的结点—它

设有R N F _ R O O T标志。它的键被r n _ i n i t h e a d设为r n _ z e r o s。

第二个叶子是默认路由的表项。它的 r n _ k e y指向值为0 . 0 . 0 . 0的s o c k a d d r _ i n结构，并

具有一个全 0的掩码。由于掩码表中相同的掩码是共享的，因此，该叶子的 r n _ m a s k也指向

r n _ z e r o s。

通常，键是不共享的，更不会与掩码共享。由于两个标有“e n d”的结点的

r n _ k e y指针(具有R N F _ R O O T标志)是由r n _ i n i t h e a d(图1 8 - 3 4 )创建的，因此这两

个指针例外。左边标有 e n d的结点的键指向r n _ z e r o s，右边标有“e n d”的结点的键

指向r n _ o n e s。

最后一个是r a d i x _ m a s k结构，树的顶结点和默认路由对应的叶子都指向这个结构。这

个列表是树的顶结点的掩码列表，在查找网络掩码时，回溯算法将使用它。 r a d i x _ m a s k结

构列表和内部结点一起确定了运用于从该结点开始的子树的掩码。在重复键的例子中，掩码

列表和叶子出现在一起，跟着的这个例子也是这样的。

现在我们给出一个特意添加到选路树中的重复键和所得到的掩码列表。在图 1 8 - 4中有一

个主机路由 1 2 7 . 0 . 0 . 1和一个网络路由 1 2 7 . 0 . 0 . 0。图中采用了 A类网络路由的默认掩码，即

0 x f f 0 0 0 0 0 0。如果我们把跟在A类网络号之后的24 bit分解成一个16 bit子网号和一个8 bit主

机号，就可以为子网1 2 7 . 0 . 0添加一个掩码为0 x f f f f f f 0 0的路由：

bsdi $ route add 127.0.0.0 -netmask 0xffffff00 140 252 13 33

虽然在这种情况下使用网络 1 2 7没什么实际意义，但是我们感兴趣的是所得到的路由表结

构。虽然重复键在 I n t e r n e t协议中并不常见 (除了前面例子中的默认路由之外 )，但是仍需要利

用重复键来为所有网络的 0号子网提供路由。

在网络号1 2 7的这三个路由表项中存在一个隐含

的优先规则。如果查找键是 1 2 7 . 0 . 0 . 1，则它和这三个

路由表项都匹配，但是只选择主机路由，因为它是最

匹配的：其掩码 (0 x f f f f f f f f)含有最多的 1。如果

查找键是1 2 7 . 0 . 0 . 2，它与两个网络路由匹配，但是掩

码为 0 x f f f f f f 0 0的子 网 0的路 由比 掩码 为

0 x f f 0 0 0 0的路由更匹配。如果查找键为 1 2 7 . 0 . 2 . 3，

那么只与掩码为0 x f f 0 0 0 0 0 0的路由表项匹配。

图1 8 - 3 6给出了添加路由之后得到的树结构，从

图1 8 - 4中对应比特3 3的内部结点处开始。由于这个重

复键有两个叶子，我们用两个框来表示键值为 1 2 7 . 0 . 0 . 0的路由表项。

图1 8 - 3 7给出了所得到的r a d i x _ n o d和r a d i x _ m a s k结构。

首先看一下每一个 r a d i x _ n o d e的r a d i x _ m a s k结构的链表。最上端结点 (比特6 3 )的掩

码列表由0 x f f f f f f 0 0及其后的0 x f f 0 0 0 0 0 0组成。在列表中首先遇到的是更匹配的掩码，

这样它就能够更早地被测试到。第二个 r a d i x _ n o d e(r n _ b值为-5 7的那个 )的掩码列表与第

一个相同。但是第三个r a d i x _ n o d e的掩码列表仅由值为0 x f f 0 0 0 0 0 0的掩码构成。
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图18-37   网络1 2 7 . 0 . 0 . 0的重复键的路由表结构举例

应注意的是，具有相同值的掩码之间可以共享，但是具有相同值的键之间不能共享。这

是因为掩码被保存在它们自己的路由树中，可以显式地被共享，而且值相同的掩码经常出现

(例如，每个C类网络路由都有相同的掩码0 x f f f f f f 0 0)，但是值相同的键却不常见。

18.10   r n _ m a t c h函数

现在我们介绍r n _ m a t c h函数，在 I n t e r n e t协议中，它被称为r n h _ m a t c h a d d r函数。在
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后面学习中，我们可以看到它将被 r t a l l o c l函数调用 (而r t a l l o c 1函数将被r t a l l o c函数

调用)。具体算法如下：

1) 从树的顶端开始搜索，直到到达与查找键的比特相应的叶子。检测该叶子，看能否得

到一个精确的匹配 (图1 8 - 3 8 )。

2) 检测该叶结点，看是否能得到匹配的网络地址。

3) 回溯(图1 8 - 4 3 )。

图1 8 - 3 8给出了r n _ m a t c h的第一部分。

图18-38   r n _ m a t c h 函数：沿着树向下搜索，查找严格匹配的主机地址

1 3 5 - 1 4 5 第一个参数v _ a r g是一个插口地址结构的指针，第二个参数 h e a d是该协议的指向

r a d i x _ n o d e _ h e a d结构的指针。所有协议都可调用这个函数 (图1 8 - 1 7 )，但调用时使用不同

的h e a d参数。

在变量声明中，o f f是树的顶结点的r n _ o f f成员(对I n t e r n e t地址，其值为4，见图1 8 - 3 4 )，
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v l e n是查找键插口地址结构中的长度字段 (对I n t e r n e t地址，其值为1 6 )。

1. 沿着树向下搜索到相应的叶子

1 4 6 - 1 5 5 这个循环从树的顶结点开始，然后沿树的左右分支搜索，直到遇到一个叶子为止

(r n _ b小于0 )。每次测试相应比特时，都利用了事先计算好的 r n _ b m a s k中的字节掩码和事先

计算好的r n _ o f f中的偏移量。对于 I n t e r n e t地址而言，r n _ o f f为4、5、6或7。

2. 检测是否精确匹配

1 5 6 - 1 6 4 当遇到叶子时，首先检测能否精确匹配。比较插口地址结构中从协议族的 r n _ o ff值

开始的所有字节。图1 8 - 3 9给出了I n t e r n e t插口地址结构的比较情况。

图18-39   比较s o c k a d d r _ i n 结构时的各种变量

如果发现匹配不成功，就立刻跳到 o n 1。

通常， s o c k a d d r _ i n的最后 8个字节为 0，但是地址解析协议代理 ( p r o x y

A R P ) ( 2 1 . 1 2节)会设置其中的一个为非零。这就允许一个给定的 I P地址有两个路由表

项：一个对应于正常 I P地址(最后8个字节为0 )，另一个对应于相同 I P地址的地址解析

协议代理 (最后8个字节中有一个为非零 )。

图1 8 - 3 9中的长度字节在函数的一开始时就赋值给了 v l e n，并且我们还会看到r t a l l o c l

将利用f a m i l y成员来选择路由表进行搜索。选路函数未使用 p o r t成员。

3. 显示地检测默认地址

1 6 5 - 1 7 2 图1 8 - 3 5给出了存储在键为 0的重复叶子中的默认路由。第一个重复的叶子设有

R N F _ R O O T标志。因此，如果在匹配的结点中设有 R N F _ R O O T标志，并且该叶子含有重复键，

那么就返回指针 r n _ d u p e d k e y的值(即图1 8 - 3 5中含默认路由的结点的指针 )。如果路由树中

没有默认路由，则查找过程匹配左边标有“ e n d”的叶子 (键为全0比特)；或者如果查找时遇到

右边标有“ e n d”的叶子 (键值为全1比特)，那么返回指针 t，它指向一个设有 R N F _ R O O T标志

的结点。我们将看到 r t a l l o c l会显式地检查匹配结点是否设有这个标志，并判断匹配是否

失败。

程序执行到此时， r n _ m a t c h函数已经到达了某个叶子上，但是它并不是查找键的精确

匹配。函数的下一部分将检测该叶子是否为匹配的网络地址，如图 1 8 - 4 0所示。

1 7 3 - 1 7 4 c p指向该查找键中那个不相等的字节。 m a t c h e d _ o f f被赋值为该字节在插口地

址结构中的位置偏移量。

1 7 5 - 1 8 3 do while循环反复与所有重复叶子中的每一个具有网络掩码的叶子进行比较。

下面我们通过一个例子来看这段代码。假定我们要在图 1 8 - 4所示的路由表中查找 I P地址

1 4 0 . 2 5 2 . 1 3 . 6 0。查找会在标有 1 4 0 . 2 5 2 . 1 3 . 3 2 (比特6 2和6 3都为0 )的结点处终止，该结点包含一

个网络掩码。图1 8 - 4 1给出了图1 8 - 4 0中的f o r循环开始执行时的结构。
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图18-40   r n _ m a t c h 函数：检测是否为匹配的网络地址

图18-41   比较网络掩码的例子

虽然查找键和路由表键都是s o c k a d d r _ i n结构，但是掩码的长度并不相同。该掩码长度

是非零字节的最小数目。从该点之后直到 m a x _ k e y l e n之间的所有字节都为0。

1 8 4 - 1 9 0 逐个字节地对查找关键字和路由表键进行异或运算，并将结果同网络掩码进行逻

辑与运算。如果所得到的字节出现非零值，就会由于不匹配而终止循环 (习题1 8 . 1 )。如果循环

正常终止，那么与网络掩码进行逻辑与运算后的查找键就和路由表项相匹配。程序将返回指

向该路由表项的指针。

查看I P地址的第四个字节，我们可以从图 1 8 - 4 2中看出本例子是如何匹配成功的，以及 I P

地址1 4 0 . 2 5 2 . 1 3 . 1 8 8是如何匹配失败的。采用这两个地址，是因为它们中的比特 5 7、6 2和6 3都

为0，查找都在图1 8 - 4 1给出的结点上终止。

第一个例子 ( 1 4 0 . 2 5 2 . 1 3 . 6 0 )匹配成功是因为逻辑与运算的结果为 0 (并且地址、键和掩码中

所有剩余的字节全都为0 )。另一个例子匹配不成功是因为逻辑与运算的结果为非零。
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查找键 = 140.252.13.60 查找键 = 140.252.13.188

查找键字节( * c p ) : 0011 1100 = 3c 1011 1100 = bc

路由表键字节( * c p 2 ) : 0010 0000 = 20 0010 0000 = 20

异或: 0001 1100 1001 1100

网络掩码字节( * c p 3 ) : 1110 0000 = e0 1110 0000 = e0

逻辑与: 0000 0000 1000 0000

图18-42   用网络掩码进行关键字匹配的例子

1 9 1 如果路由表项含有重复键，那么对每一个键都要执行一次该循环体。

r n _ m a t c h的最后一部分，如图 1 8 - 4 3所示，沿路由树向上回溯，以查找匹配的网络地址

或默认地址。

图18-43   r n _ m a t c h 函数：沿树向上回溯

1 9 3 - 1 9 5 do while 循环沿着路由树一直向上，检测每一层的结点，直至检测到树的顶端为止。

1 9 6 指向父结点的指针的值被赋给了指针 t，即向上移动了一层。可见，在每一个结点中包

含一个父指针能够简化回溯操作。

1 9 7 - 2 1 0 对于回溯到的每一层，只要内部结点的掩码列表非空，就对该层进行检测。

r n _ m k l i s t是指向r a d i x _ n o d e结构的链表的指针，链表中的每一个 r a d i x _ n o d e结构都

包含一个掩码，这些掩码将应用于从该结点开始的子树。程序中的内部 do while循环将遍

历每一个r a d i x _ m a s k结构。
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利用前面的例子， 1 4 0 . 2 5 2 . 1 3 . 1 8 8，图1 8 - 4 4给出了在最内层的 f o r循环开始时的各种数据

结构。这个循环对每个掩码中的字节和对应的查找键的字节进行逻辑与操作，并将结果保存

在全局变量 m a s k e d K e y中。该掩码值为 0 x f f f f f f e 0，搜索会从图 1 8 - 4中的叶结点

1 4 0 . 2 5 2 . 1 3 . 3 2处回溯两层，到达测试比特 6 2的结点。

图18-44   利用掩码过的查找键进行再次搜索的准备

f o r循环完成后，掩码过程也就完成了，再调用 r n _ s e a r c h(如图1 8 - 4 8所示)，其调用参

数以m a s k e d K e y为查找键，以指针 t为查找子树的顶点。图 1 8 - 4 5给出了我们所举例子中的

m a s k e d K e y的值。

图18-45   调用r n _ s e a r c h 时的m a s k e d K e y

字节0 x a 0是0 x b c( 1 8 8，查找键 )和0 x e 0(掩码)逻辑与运算的结果。

2 1 1 r n _ s e a r c h从起点开始沿着树往下搜索，根据查找键来确定沿向左或向右的分支进行

搜索，直到到达某个叶子。在这个例子中，查找键有 9个字节，如图1 8 - 4 5所示，所到达的是图

1 8 - 4中标有1 4 0 . 2 5 2 . 1 3 . 3 2的那个叶子，这是因为在字节 0 x a 0中比特6 2和6 3都为0。图1 8 - 4 6给

出了调用B c m p检验是否匹配时的数据结构。

由于这两个9字节的字符串不相同，所以这次比较失败。
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图18-46   m a s k e d K e y 和新叶结点之间的比较

图18-47   回溯到路由树的顶端和查找默认叶子的 r n _ s e a r c h
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2 1 2 - 2 2 1 该w h i l e循环处理各重复键，且处理每个重复键时的掩码不同。唯一被比较的重

复键是那个r n _ m a s k指针与m - > r m _ m a s k相等的键。下面以图1 8 - 3 6和图1 8 - 3 7为例进行说明。

如果查找从比特 6 3的结点处开始，第一次内部 do while循环中，m指向r a d i x _ m a s k结构

0 x f f f f f f 0 0。当r n _ s e a r c h返回指向第一个重复叶子 1 2 7 . 0 . 0 . 0的指针时，该叶子的

r m _ m a s k等于m - > r m _ m a s k，因此，就调用B c m p。如果比较失败，m的值就被设置成指向列

表中的下一个r a d i x _ m a s k结构(具有掩码0 x f f 0 0 0 0 0 0)的指针，并且对新掩码再次执行 d o

w h i l e循环体。 r n _ s e a r c h再一次返回指向第一个重复叶子 1 2 7 . 0 . 0 . 0的指针，但是它的

r n _ m a s k并不等于m - > r m _ m a s k。W h i l e继续进行到下一个重复叶子，它的 r n _ m a s k与m -

> r m _ m a s k恰好相等。

现在回到查找键为1 4 0 . 2 5 2 . 1 3 . 1 8 8的例子中，由于从检测比特6 2的结点处开始的搜索失败，

因此，沿着树向上继续回溯，直到到达树的顶点，该顶点就是沿树向上的下一个 r n _ m k l i s t

为非空的结点。

图1 8 - 4 7给出了到达树的顶结点时的数据结构。此时，计算 m a s k e d K e y(为全0 )，并且

r n _ s e a r c h从这个结点 (树的顶结点 )处开始，继续沿着树的左分支向下两层到达图 1 8 - 4中标

有“d e f a u l t”的叶子。

当r n _ s e a r c h返回时，x指向r n _ b值为-3 3的r a d i x _ n o d e，这是从树的顶端开始沿两

个左分支向下之后遇到的第一个叶子。但是 x - > r n _ m a s k(为空)与m - > r m _ m a s k不等，因此，

将x - > r n _ d u p e d k e y赋给x。用于测试的w h i l e循环再次执行，但是，此时 x - r n _ m a s k等

于m - > r m _ m a s k，因此该w h i l e循环终止。B c m p对从m s t a r t开始的1 2个值为0的字节和从

x - > r n _ k e y加4开始的1 2个值为0的字节进行比较，结果相等，函数返回指针 x，该指针指向

默认路由的路由项。

1 8 . 11   r n _ s e a r c h函数

在前面一节中，我们已经知道 r n _ m a t c h调用了r n _ s e a r c h来搜索路由表的子树。如图

1 8 - 4 8所示。

图18-48   r n _ s e a r c h 函数

这个循环和图1 8 - 3 8中的相似。它在每一个结点上比较查找键中的一位比特，如果该比特
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为0，就通向左边的分支，如果该比特为 1，就通向右边的分支。在遇到一个叶子时终止搜索，

并返回指向该叶子的指针。

18.12   小结

每一个路由表项都由一个键来标识：在 I P协议中就是目的 I P地址，该 I P地址可以是一个主

机地址或者是一个具有相应网络掩码的网络地址。一旦键的搜索确定了路由表项，在该表项

中的其他信息就会指定一个路由器的 I P地址，到目的地址的数据报就会发往该指定地址，还

会指明要用到的接口的指针、度量等等。

由I n t e r n e t协议维护的信息是 r o u t e结构，该r o u t e结构只有两个成员构成：指向路由表

项的指针和目的地址。在 U D P、T C P和原始 I P使用的每个 I n t e r n e t协议控制块中，我们都会遇

到由I n t e r n e t协议维护的r o u t e结构。

P a t r i c i a树数据结构非常适合于路由表。由于路由表的查找要比添加或者删除路由频繁得

多，因此从性能的角度来看，在路由表中使用 P a t r i c i a树就更加有意义。 P a t r i c i a树虽然不利于

添加和删除这些附加工作，但是加快了查找的速度。 [Sklower 1991]给出的 r a d i x树方法和

N e t / 1散列表的比较结果表明，用 r a d i x树方法构造测试树用比N e t / 1散列表法快一倍，搜索速度

快三倍。

习题

18.1   我们说过，在图 1 8 - 3中，查找键与路由表项匹配的一般条件是，它和路由表掩码的

逻辑与运算的结果等于路由表键。但是在图 1 8 - 4 0中采用了不同的测试方法。请建

立一个逻辑真值表以证明这两种方法等价。

18.2   假设某个N e t / 3系统中的路由表需要20 000个表项( I P地址)。在不考虑掩码的情况下，

请估算大约需要多大的存储器？

18.3   r a d i x _ n o d e结构对路由表键的长度限制是多少？
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第19章 选路请求和选路消息

19.1   引言

内核的各种协议并不直接使用前一章提供的函数来访问选路树，而是调用本章提供的几

个函数：r t a l l o c和r t a l l o c 1是完成路由表查询的两个函数； r t r e q u e s t函数用于添加和

删除路由表项；另外大多数接口在接口连接或断开时都会调用函数 r t i n i t。

选路消息在两个方向上传递信息。进程(如r o u t e命令)或守护进程(r o u t e d或g a t e d)把选路

消息写入选路插口，以使内核添加路由、删除路由或修改现有的路由。当有事件发生时，如接

口断开、收到重定向等，内核也会发送选路消息。进程通过选路插口来读取它们感兴趣的内容。

在本章中，我们将讨论这些选路消息的格式及其含义，关于选路插口的讨论将在下一章进行。

内核还提供了另一种访问路由表的接口，即系统的 s y s c t l调用，我们将在本章的结尾部

分阐述。该系统调用允许进程读取整个路由表或所有已配置的接口及接口地址。

1 9 . 2 r t a l l o c和r t a l l o c 1函数

通常，路由表的查找是通过调用 r t a l l o c和r t a l l o c 1函数来实现的。图 1 9 - 1给出了

r t a l l o c。

图19-1   r t a l l o c 函数

5 8 - 6 5 参数r o是一个指针，它指向T C P或U D P所使用的 Internet PCB(第2 2章)中的r o u t e结

构。如果r o已经指向了某个r t e n t r y结构(即r o _ r t非空)，而该结构指向一个接口结构且路

由有效，则函数立即返回。否则， r t a l l o c1将被调用，调用的第二个参数为 1。我们很快会

看到该参数的用途。

如图1 9 - 2所示，r t a l l o c 1调用了r n h _ m a t c h a d d r函数，对于 I n t e r n e t地址来说，该函

数就是r n _ m a t c h数(图1 8 - 1 7 )。

6 6 - 7 6 第一个参数是一个指针，它指向一个含有待查找地址的插口地址结构。 s a _ f a m i l y

成员用于选择所查找的路由表。

1. 调用r n _ m a t c h

7 7 - 7 8 如果符合下列三个条件，则查找成功。

1) 存在该协议族的路由表；

2) r n _ m a t c h返回一个非空指针；并且
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3) 匹配的r a d i x _ n o d e结构没有设置R N F _ R O O T标志。

注意，树中标有e n d的两个叶子都设有R N F _ R O O T标志。

图19-2   r t a l l o c 1 函数

2. 查找失败

9 4 - 1 0 1 在这三个条件中只要有一个条件没有得到满足，查找就会失败，并且统计值

r t s _ u n r e a c h也要递增。这时，如果调用 r t a l l c o1的第二个参数 (r e p o r t)为1，就会产生

一个选路消息。任何感兴趣的进程都可以通过选路插口读取该消息。选路消息的类型为

R T M _ M I S S，并且函数返回一个空指针。

7 9 如果三个条件都满足，则查找成功。指向匹配的 r a d i x _ n o d e结构的指针保存在 r t和

n e w r t中。注意，在r t e n t r y结构的定义中(图1 8 - 2 4 )，两个r a d i x _ n o d e结构在开头的位置

处，如图1 8 - 8所示，其中第一个代表一个叶结点。因此， r n _ m a t c h返回的r a d i x _ n o d e结

构的指针事实上是一个指向r t e n t r y结构的指针，该r t e n t r y结构是一个匹配的叶结点。
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3. 创建克隆表项

8 0 - 8 2 如果调用的第二个参数非零，而且匹配的路由表项设有 R T F _ C L O N I N G标志，则调用

r t r e q u e s t函数发送R T M _ R E S O L V E命令来创建一个新的r t e n t r y结构，该结构是查询结果

的克隆。A R P将针对多播地址利用这一机制。

4. 克隆失败

8 3 - 8 7 如果r t r e q u e s t返回一个差错，n e w r t就被重新设置成r n _ m a t c h所返回的表项，

并增加它的引用计数。然后程序跳转到 m i s s处，产生一条R T M _ M I S S消息。

5. 检查是否需要外部转换

8 8 - 9 1 如果r t r e q u e s t成功，并且新克隆的表项设有 R T F _ X R E S O L V E标志，则程序跳至

m i s s处，但这次产生的是 R T M _ R E S O L V E消息。该消息的目的是为了把路由创建的时间通知

给用户进程，在I P地址到X .1 2 1地址的转换过程中会用到它。

6. 为正常的成功查找递增引用计数

9 2 - 9 3 当查找成功但没有设置 R T F _ C L O N I N G标志时，该语句将递增路由表项的引用计数。

这是本函数正常情况下的处理流程，之后程序返回一个非空的指针。

虽然是这样小的一段程序，但是在 r t a l l o c 1的处理过程中有很多选择。该函数有 7个不

同的流程，如图1 9 - 3所示。

图19-3   r t a l l o c 1 处理过程小结

需要解释的是，如果存在默认路由，前两行 (找不到路由表项的流程 )是不可能出现的。还

有，在第5、第6两行中的r t _ r e f c n t也做了递增，因为这两行在调用 r t r e q u e s t时使用了

R T M _ R E S O L V E参数，递增在r t r e q u e s t中完成。

19.3   宏R T F R E E和r t f r e e函数

宏R T F R E E，如图1 9 - 4所示，仅在引用计数小于等于 1时才调用r t f r e e函数；否则，它仅

完成引用计数的递减。

2 0 9 - 2 1 3 r t f r e e函数如图1 9 - 5所示。当不存在对r t e n t r y结构的引用时，函数就释放该

结构。例如，在图 2 2 - 7中，当释放一个协议控制块时，如果它指向一个路由表项，则需要调

用r t f r e e。

1 0 5 - 1 1 5 首先递减路由表项的引用计数，如果它小于等于 0并且该路由不可用，则该表项可

以被释放。如果该表项设有 R N F _ A C T I V E或R N F _ R O O T标志，那么这是一个内部差错。因为，

如果设有R N F _ A C T I V E，那么该结构仍是路由表的一部分；如果设有 R N F _ R O O T，那么它是

一个由r n _ i n i t h e a d创建的标有e n d的结构。
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图19-4   宏R T F R E E

图19-5   r t f r e e 函数：释放一个r t e n t r y 结构

1 1 6 r t t r a s h是一个用于调试的计数器，记录那些不在选路树中但仍未释放的路由表项的

数目。当r t r e q u e s t开始删除路由时，它被递增，然后在这儿递减。正常情况下，它的值应

该是0。

1. 释放接口引用

1 1 7 - 1 2 2 先查看引用计数。确认引用计数非负后， I F A F R E E将递减i f a d d r结构的引用计

数。当计数值递减为零时，调用 i f a f r e e释放它。

2. 释放选路存储器

1 2 3 - 1 2 4 释放由路由表项关键字及其网关所占的存储器。我们会看到 r t _ s e t g a t e把它们

分配在存储器的同一个连着的块中。因此，只调用一个 F r e e就可以同时把它们释放。最后还

要释放r t e n t r y结构。

路由表引用计数

路由表引用计数 (r t _ r e f c n t)的处理与其他许多引用计数的处理不同。我们看到，在图

1 8 - 2中，大多数路由的引用计数为 0，而这些没有引用的路由表项并没有被删除。原因就在

r t f r e e中：只有当R T F _ U P标志被删除时，引用计数为 0的表项才会被删除。而仅当从选路

树中删除路由时，该标志才会被 r t r e q u e s t删除。
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大多数路由是按如下方式使用的。

•如果到某接口的路由是在配置该接口时自动创建的 (典型的，例如以太网接口的配置 )，

则r t i n i t用命令参数R T M _ A D D来调用r t q u e s t，以创建新的路由表项，并设置它的引

用计数为1。然后，r t i n i t在退出前把该引用计数递减成 0。

对于点到点接口的处理过程也是类似的，所以路由的引用计数也是从 0开始。

如果路由是由 r o u t e命令手工创建的，或者是由选路守护进程创建的，处理过程同样

是类似的。r o u t e _ o u t p u t用命令参数R T M _ A D D来调用r t r e q u e s t，并设置新路由

的引用计数为1。在退出前，r o u t e _ o u t p u t把该引用计数递减到0。

因此，所有新创建的路由都是从引用计数 0开始的。

• 当T C P或U D P在插口上发送 I P数据包时，i p _ o u t p u t调用r t a l l o c，r t a l l o c再调用

r t a l l o c 1。如图1 9 - 3所示，如果找到了路由，r t a l l o c 1就会递增其引用计数。

所查找到的路由称为被持路由 (held route)，因为协议持有指向路由表项的指针，该指针

通常被包含在协议控制块中的 r o u t e结构里。一个被其他协议持有的 r t e n t r y结构是

不能被删除的。所以，在r t f r e e中，当引用计数为0时，r t e n t r y结构才能被删除。

• 协议通过调用R T F R E E或r t f r e e来释放被持路由。在图 8 - 2 4中，当i p _ o u t p u t检测到

目的地址改变时，我们已经使用了这种处理。在第 2 2章中，释放持有路由的协议控制块

时，我们还会遇到这种处理。

在后面的代码中可能会引起混淆的是， r t a l l o c1经常被调用以判断路由是否存在，而调

用者并非试图持有该路由。因为 r t a l l o c1递增了该路由的引用计数器，所以调用者就立即

递减该计数器。

考虑一个被r t r e q u e s t删除的路由。它的R T F _ U P标志被清除，并且，如果没有被持有

(它的引用计数为 0 )，就要调用 r t f r e e。但 r t f r e e认为引用计数小于 0是错的，所以

r t r e q u e s t查看它的引用计数，如果小于等于 0，就递增该计数值并调用r t f r e e。通常，这

将使引用计数变成1，之后，r t f r e e把引用计数递减到0，并删除该路由。

19.4   r t r e q u e s t函数

r t r e q u e s t函数是添加和删除路由表项的关键点。图 1 9 - 6给出了调用它的一些其他函

数。

图19-6   调用r t r e q u e s t 的函数

r t r e q u e s t是一个s w i t c h语句，每个c a s e对应一个命令：R T M _ A D D、R T M _ D E L E T E

和R T M _ R E S O L V E。图1 9 - 7给出了该函数的开头一段以及 R T M _ D E L E T E命令的处理。

2 9 0 - 3 0 7 第二个参数，d s t，是一个插口地址结构，它指定在路由表中添加或删除的表项。
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表项中的s a _ f a m i l y用于选择路由表。如果 f l a g s参数指出该路由是主机路由 (而不是到某

个网络的路由)，则设置n e t m a s k指针为空，忽略调用者设置的任何值。

图19-7   r t r e q u e s t 函数：R T M _ D E L E T E 命令

1. 从选路树中删除路由

3 0 9 - 3 1 5 r n h _ d e l a d d r函数(图1 8 - 1 7中的r n _ d e l e t e)从选路树中删除表项，返回相应

r t e n t r y结构的指针，并清除R T F _ U P标志。

2. 删除对网关路由表项的引用

3 1 6 - 3 2 0 如果该表项是一个经过某网关的非直接路由，则 R T F R E E递减该网关路由表项的

引用计数。如它的引用计数被减为 0，则删除它。设置 r t _ g w r o u t e指针为空，并将 r t设置

成原来要删除的表项。
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3. 调用接口请求函数

3 2 1 - 3 2 2 如果该表项定义了 i f a _ r t r e q u e s t函数，就调用该函数。 A R P会使用该函数，

例如，在第2 1章中用它来删除对应的A R P表项。

4. 返回指针或删除引用

3 2 3 - 3 3 0 因为该表项在接着的代码里不一定被删除，所以递增全局变量 r t t r a s h。如果调

用者需要选路树中被删除的 r t e n t r y结构的指针 (即如果r e t _ n r t非空)，则返回该指针，但

此时不能释放该表项：调用者必须在使用完该表项后调用 r t f r e e来删除它。如果r e t _ n r t

为空，则该表项被释放：如果它的引用计数小于等于 0，则递增该计数值，并调用 r t f r e e。

b r e a k语句将使函数退出。

图1 9 - 8给出了函数的下一部分，用于处理 R T M _ R E S O L V E命令。只有r t a l l o c1能够携带

此命令参数调用本函数。也只有在从一个设有 R T F _ C L O N I N G标志的表项中克隆一个新的表

项时，r t a l l o c1才这样用。

图19-8   r t r e q u e s t 函数：R T M _ R E S O L V E 命令

3 3 1 - 3 3 9 最后一个参数， r e t _ n r t，在这个命令里的用途不同：它是一个设有

R T F _ C L O N I N G标志的路由表项的指针 (图1 9 - 2 )。新的表项具有相同的 r t _ i f a指针、相同的

r t _ g a t e w a y和相同的标志(R T F _ C L O N I N G标志被清除 )。如果被克隆表项的r t _ g e n m a s k指

针为空，则新表项是一个主机路由，因此要设置它的 R T F _ H O S T标志；否则新表项为网络路

由，其网络掩码通过复制 r t _ g e n m a s k得到。在本节的结尾部分，我们给出了克隆带网络掩

码的路由的一个例子。这个c a s e将跳转至下个图中的m a k e r o u t e标记处继续进行。

图1 9 - 9给出了R T M _ A D D命令的代码。

5. 定位相应的接口

3 4 0 - 3 4 2 函数i f a _ i f w i t h r o u t e为目的 (d s t)查找适当的本地接口，并返回指向该接口

的i f a d d r结构的指针。

6. 为路由表项分配存储器

3 4 3 - 3 4 8 分配了一个r t e n t r y结构。在前一章中我们知道，该结构包含了两个选路树的

r a d i x _ n o d e结构及其他路由信息。该结构被清零，之后，其标志 r t _ f l a g s被设置成调用

本函数的f l a g s参数，同时再设置R T F _ U P标志。

7. 分配并复制网关地址

3 4 9 - 3 5 2 r t _ g a t e w a y函数(图1 9 - 11 )为路由表 (d s t)及其g a t e w a y分配了存储器，然后将

g a t e w a y复制到新分配的存储器中，并设置指针r t _ k e y、r t _ g a t e w a y和r t _ g w r o u t e。

8. 复制目的地址
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图19-9   r t r e q u e s t 函数：R T M _ A D D 命令

3 5 3 - 3 5 7 把目的地址 (路由表表项d s t)复制到r n _ k e y所指向的存储器中。如果提供了网络

掩码，则r t _ m a s k e d c o p y对d s t和n e t m a s k进行逻辑与运算，得到新的表项。否则， d s t

就会被复制成新的表项。对 d s t和n e t m a s k进行逻辑与运算是为了确保表中的表项已经和它

的掩码进行了与运算。这样，查找表项与表中的表项进行比较时，只需要另外对查找表项和

掩码进行逻辑与运算就可以了。例如，下面的这个命令向以太网接口 l e0添加了另一个 I P地

址(一个别名 )，其子网为1 2而不是1 3。

bsdi $ ifconfig le0 inet 140.252.12.63 netmask 0xffffffe0 alias
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该例子中存在的一个问题是，我们所指定的全 1的主机号是错误的。不过，该表项存入路

由表后，我们用n e t s t a t验证可知该地址已经和掩码进行过逻辑与运算了。

Destination    Gateway        Flags  Refs   Use  Interface

140.252.12.32  link#1         U C      0     0      le0

9. 往选路树中添加表项

3 5 8 - 3 6 6 r n h _ a d d a d d r函数(图1 8 - 1 7中的r n _ a d d r o u t e)向选路树中添加这个 r t e n t r y

结构，其中附带了它的目的地址和掩码。如果有差错产生，则释放该结构，并返回

E E X I S T(即，该表项已经存在于路由表中了 )。

10. 保存接口指针

3 6 7 - 3 6 9 递增i f a d d r结构的引用计数，并保存i f a d d r和i f n e t结构的指针。

11. 为新克隆的路由复制度量

3 7 0 - 3 7 1 如果命令是R T M _ R E S O L V E(不是R T M _ A D D)，则把被克隆的表项中的整个度量结

构复制到新的表项里。如果命令是 R T M _ A D D，则调用者可在函数返回后设置该度量值。

12. 调用接口请求函数

3 7 2 - 3 7 3 如果为该表项定义了 i f a _ r t r e q u e s t函数，则调用该函数。对于 R T M _ A D D和

R T M _ R E S O L V E命令，A R P都要用该函数来完成一些额外的处理。

13. 返回指针并递增引用计数

3 7 4 - 3 7 8 如果调用者需要该新结构的指针，则通过 r e t _ n r t返回该指针，并将引用计数值

从0递增到１。

例：克隆的带网络掩码的路由

仅当r t r e q u e s t的R T M _ R E S O L V E命令创建克隆路由时，才使用 r t _ g e n m a s k的值。如

果r t _ g e n m a s k指针非空，则它指向的插口地址结构就成了新创建路由的网络掩码。在我们

的路由表中，即图 1 8 - 2，克隆的路由是针对本地以太网和多播地址的。下面的例子引自

[Sklower 1991]，它提供了克隆路由的不同用法。另外一个例子见习题 1 9.2。

考虑一个B类网络，如1 2 8.1，它在点到点链路之外。子网掩码是 0x f f f f f f0 0，其中含8

比特的子网号和 8比特的主机号。我们要为所有可能的 2 5 4个子网提供路由表项，这些表项的

网关是与本机直接相连的路由器，该路由器知道如何到达与 1 2 8.1网络相连的链路。

假设该网关不是我们的默认路由器，则最简单的方法就是创建单个表项，该表项以

1 2 8.1.0.0为目的、以0 x f f f f 0 0 0 0为掩码。可是，假设 1 2 8 . 1网络的拓扑使所有可能的 2 5 4

个子网中的每一个都有不同的运营特性： RT Ts、M T U s和时延等。那么如果每个子网都有单

独的路由表项，我们就能够看到，无论何时连接断开后， T C P都会刷新该路由表项的统计值，

如路由的RT T、RT T变量等 (图2 7 - 3 )。尽管我们可以用 r o u t e命令手工地为 2 5 4个子网中的每

一个子网都添加路由表项，但更好的方法是采用克隆机制。

由系统管理员先创建一个以 1 2 8 . 1 . 0 . 0为目的地，以0 x f f f f 0 0 0 0为网络掩码的表项。再

设置其R T F _ C L O N I N G标志，并设置g e n m a s k为0 x f f f f f f 0 0(与网络掩码不同 )。这时，如

果在路由表中查找 1 2 8 . 1 . 2 . 3，而路由表中没有子网 1 2 8 . 1 . 2的表项，那么具有掩码

0 x f f f f 0 0 0 0的网络1 2 8 . 1的表项为最佳匹配。因为该表项设有 R T F _ C L O N I N G标志，所以要

创建一个新的表项，新表项以 1 2 8 . 1 . 2为目的地，以0 x f f f f f f 0 0(g e n m a s k的值)为网络掩码。
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这样，下一次引用该子网内的主机时，如 1 2 8 . 1 . 2 . 8 8，最佳匹配就是新创建的表项。

19.5   r t _ s e t g a t e函数

选路树中的每个叶子都有一个表项 (r t _ k e y，也就是在 r t e n t r y结构开头的

r a d i x _ n o d e结构的r n _ k e y成员)和一个相关联的网关 (r t _ g a t e w a y)。在创建路由表项时，

它们都被指定为插口地址结构。 r t _ s e t g a t e为这两个结构分配存储器，如图 1 9 - 1 0所示。

图19-10   路由表表项和相关网关示例

这个例子给出了图1 8 - 2中的两个表项，它们的表项分别是 1 2 7 . 0 . 0 . 1和1 4 0 . 2 5 2 . 1 3 . 3 3。前一

个的网关成员指向一个 I n t e r n e t插口地址结构，后一个的网关成员指向一个含以太网地址的数

据链路插口地址。前一个是在系统初始化时，由 r o u t e系统将其添加到路由表中的；后一个

是由A R P创建的。

在图1 9 - 11中，我们有意识地把两个由 r t _ k e y指向的结构紧挨着画在一起，因为它们是

由r t _ s e t g a t e一起分配的。
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图1 9 - 11   r t _ s e t g a t e 函数

1. 依据插口地址结构设置长度

3 8 4 - 3 9 1 d l e n是目的插口地址结构的长度， g l e n是网关插口地址结构的长度。 R O U N D U P

宏把数值上舍入成4的倍数个字节，但大多数插口地址结构的长度本身就是 4的倍数。

2. 分配存储器

3 9 2 - 4 0 1 如果还没有给该路由表表项和网关分配存储器，或 g l e n大于当前r t _ g a t e w a y所

指向的结构的长度，则分配一片新的存储器，并使 r n _ k e y指向新分配的存储器。

3. 使用分配给表项和网关的存储器

3 9 8 - 4 0 1 由于已经给表项和网关分配了一片足够大小的存储器，因此，直接将 n e w指向这

个已经存在的存储器。

4. 复制新网关

4 0 2 复制新的网关结构，并且设置 r t _ g a t e w a y，使其指向插口地址结构。

5. 从原有的存储器中将表项复制到新存储器中

4 0 3 - 4 0 6 如果分配了新的存储器，则在网关字段被复制前，先复制路由表表项 d s t，并释

放原有的存储器片。

6. 释放网关路由指针
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4 0 7 - 4 1 2 如果该路由表项含有非空的 r t _ g w r o u t e指针，则用R T F R E E释放该指针所指向

的结构，并设置r t _ g w r o u t e为空。

7. 查找并保存新的网关路由指针

4 1 3 - 4 1 5 如果路由表项是一个非直接路由，则 r t a l l o c1查找新网关的路由表项，并将它

保存在r t _ g w r o u t e中。如果非直接路由指定的网关无效，则 r t _ s e t g a t e并不返回任何差

错，但r t _ g w r o u t e会是一个空指针。

19.6   r t i n i t函数

I n t e r n e t协议添加或删除相关接口的路由时，对 r t i n i t的调用有四个。

• 在设置点到点接口的目的地址时， i n _ c o n t r o l调用r t i n i t两次。第一次调用指定

R T M _ D E L E T E命令，以删除所有现存的到该目的地址的路由 (图6 - 2 1 )；第二次调用指定

R T M _ A D D命令，以添加新路由。

• i n _ i f i n i t调用r t i n i t为广播网络添加一条网络路由或为点到点链路(图6 - 1 9 )添加一条主

机路由。如果是给以太网接口添加的路由，则i n _ i f i n i t自动设置其R T F _ C L O N I N G标志。

• i n _ i f s c r u b调用r t i n i t，以删除一个接口现存的路由。

图1 9 - 1 2给出了r t i n i t函数的第一部分。c m d参数只能是R T M _ A D D或R T M _ D E L E T E。

图19-12   r t _ i n i t 函数：调用r t r e q u e s t 处理命令
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1. 为路由获取目的地址

4 5 2 如果是一个到达某主机的路由，则目的地址是点到点链路的另一端。否则，我们处理的

就是一个网络路由，其目的地址是接口的单播地址 (经i f a _ n e t m a s k掩码过的 )。

2. 用网络掩码给网络地址掩码

4 5 3 - 4 5 9 如果要删除路由，则必须在路由表中查找该目的地址，并得到它的路由表项。如

果要删除的是一个网络路由且接口拥有相关联的网络掩码，则分配一个 m b u f，用

r t _ m a s k e d c o p y对目的地址和调用参数中的掩码地址进行逻辑与运算，并将结果复制到

m b u f中。令d s t指向m b u f中掩码过的复制值，它就是下一步要查找的目的地址。

3. 查找路由表项

4 6 0 - 4 6 9 r t a l l o c1在路由表中查找目的地址，如果能找到，则先递减该表项的引用计数

(因为r t a l l o c1递增了该引用计数 )。如果路由表中该接口的 i f a d d r指针不等于调用者的参

数，则返回一个差错。

4. 处理请求

4 7 0 - 4 7 3 r t _ r e q u e s t执行R T M _ A D D或R T M _ D E L E T E命令。当r t _ r e q u e s t返回时，如

果之前分配了m b u f，则释放它。

图1 9 - 1 3给出了r t i n i t的后半部分。

图19-13   r t i n t 函数：后半部分

5. 删除成功时产生一个选路消息

4 7 4 - 4 8 0 如果删除了一个路由，并且 r t r e q u e s t返回0和被删除的r t e n t r y结构的指针

(n r t中)，就用r t _ n e w a d d r m s g产生一个选路插口消息。如果引用计数小于等于 0，则递增

该引用计数，并用r t f r e e释放该路由。
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6. 成功添加

4 8 1 - 4 8 2 如果添加了一个路由，并且r t r e q u e s t返回了0和被添加的r t e n t r y结构的指针

(n r t)，就递减其引用计数 (因为r t r e q u e s t递增了该引用计数 )。

7. 不正确的接口

4 8 3 - 4 9 4 如果新路由表项中接口的 i f a d d r指针不等于调用参数，则表明有差错产生。利

用r t r e q u e s t，通过调用i f a _ i f w i t h r o u t e来测定新路由中的i f a指针(r t r e q u e s t函数

如图1 9 - 9所示 )。产生这个差错后，做如下步骤：向控制台输出一条出错消息；如果定义了

i f a _ r t r e q u e s t函数，就以R T M _ D E L E T E为参数调用它；释放i f a d d r结构；设置r t _ i f a

指针为调用者指定的值；递增接口的引用计数；如果定义了 i f a _ r t r e q u e s t函数，就以

R T M _ A D D为参数调用它。

8. 产生选路消息

4 9 5 用r t _ n e w a d d r m s g为R T M _ A D D命令产生一个选路插口消息。

19.7   r t r e d i r e c t函数

当收到一个 I C M P重定向后，i c m p _ i n p u t调用r t r e d i r e c t及p f c t l i n p u t(图11-2 7 )。

后一个函数又调用u d p _ c t l i n p u t和t c p _ c t l i n p u t，这两个函数遍历所有的U D P和T C P协

议控制块 ( P C B )。如果P C B连接到一个外部地址，而到该外部地址的方向已经被改变，并且该

P C B持有到那个外部地址的路由，则调用 r t f r e e释放该路由。下一次使用这些控制块发送到

该外部地址的 I P数据报时，就会调用 r t a l l o c，并在路由表中查找该目的地址，很可能会找

到一条新 (改变过方向的)路由。

r t r e d i r e c t函数的作用是验证重定向中的信息，并立即更新路由表，产生选路插口消

息。图1 9 - 1 4给出了r t r e d i r e c t函数的前半部分。

1 4 7 - 1 5 7 函数的参数包括： d s t，导致重定向的数据报的目的 I P地址(图8-1 8中的H D )；

g a t e w a y，路由器的 I P地址，用作该目的的新网关字段 (图8-1 8中的R 2 )；n e t m a s k，空指

针；f l a g s，设置了R T F _ G A T E W A Y标志和R T F _ H O S T标志；s r c，发送重定向的路由器的 I P

地址 (图8-1 8中的R 1 )；r t p，空指针。需要指出的是， i c m p _ i n p u t调用本函数时，参数

n e t m a s k和r t p是空指针，但是其他协议调用本函数时，这两个参数未必为空指针。

1. 新路由必须直接相连

1 5 8 - 1 6 2 新的网关必须是直接相连的，否则该重定向无效。

2. 查找目的地址的路由表项并验证重定向

1 6 3 - 1 7 7 调用r t a l l o c 1在路由表中查找到目的地址的路由。验证重定向时，下列条件必

须为真，否则该重定向无效，并且函数返回一个差错。要注意的一点是， i c m p _ i n p u t会忽

略从r t r e d i r e c t返回的任何差错。I C M P也会忽略它，即不会为一个无效的重定向而产生一

个差错信息。

• 必须未设置R T F _ D O N E标志；

• r t a l l o c必须已找到一个到d s t的路由表项；

• 发送重定向的路由器的地址 (s r c)必须等于当前为目的地址设置的 r t _ g a t e w a y；

• 新网关的接口 (由i f a _ i f w i t h n e t返回的i f a结构)必须等于当前为目的地址设置的接

口(r t _ i f a)，也就是说，新网关必须和当前网关在同一个网络上；并且
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• 新网关不能把到这个主机的路由改变为到它自己，也就是说，不能存在与 g a t e w a y相

等的带有单播地址或广播地址的连接着的接口。

图19-14   r t r e d i r e c t 函数：验证收到的重定向

3. 必须创建一个新路由

1 7 8 - 1 8 5 如果到达目的地址的路由没有找到，或找到的路由表项是默认路由，则为该目的

地址创建一个新的路由。如程序注释所述，对于可访问多个路由器的主机来说，当默认路由

器出错时，它可以利用这种机制来获悉正确的路由器。判断是否为默认路由的测试方法是查

看该路由表项是否具有相关的掩码以及掩码的长度字段是否小于 2，因为默认路由的掩码是

r n _ z e r o s(图1 8 - 3 5 )。

图1 9 - 1 5给出了r t r e d i r e c t函数的后半部分。

4. 创建新的主机路由

1 8 6 - 1 9 5 如果到达目的地址的当前路由是一个网络路由，并且重定向是主机重定向而不是
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网络重定向，那么就为该目的地址建立一个主机路由，而不必去管现存的网络路由。我们要

提示的是，f l a g s参数总是指明R T F _ H O S T标志，因为Net/3 ICMP把所有收到的重定向都看

成主机重定向。

图19-15   r t r e q u e s t 函数：后半部分

5. 创建路由

1 9 6 - 2 0 1 r t r e q u e s t创建一个新路由，并将标志 R T F _ G A T E W A Y和R T F _ D Y N A M I C置位。

参数n e t m a s k是一个空指针，这是因为新路由是一个主机路由，它的掩码是隐含的全 1比特。
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s t a t指向一个计数器，它在后面的程序里递增。

6. 改变现存的主机路由

2 0 2 - 2 1 1 当到达目的地址的当前路由已经是一个主机路由时，才执行这段代码。此时，不需

要创建新的表项，但需要修改现存的表项：设置R T F _ M O D I F I E D标志，并调用r t _ s e t g a t e来

修改路由表项的r t _ g a t e w a y字段，使其指向新的网关地址。

7. 如果目的地址直接相连，则忽略

2 1 2 - 2 1 3 如果到达目的地址的当前路由是一个直接路由 (没有设置R T F _ G A T E W A Y标志)，那

么该重定向针对的是一个已直接连接的目的地址。此时，函数返回 E H O S T U N R E A C H。

8. 返回指针并递增统计值

2 1 4 - 2 2 5 如果找到了路由表项，那么该表项被返回 (如果r t p非空且没有出错 )或者用

r t f r e e释放它。相关的统计值被递增。

9. 产生选路消息

2 2 6 - 2 3 2 r t _ a d d r i n f o结构清零，并由 r t _ m i s s m s g产生一个选路插口消息。

r a w _ i n p u t把该消息发送到所有对重定向感兴趣的进程。

19.8   选路消息的结构

选路消息由一个定长的首部和至多 8个插口地址结构组成。该定长首部是下列三种结构中

的一个：

• r t _ m s g h d r

• i f _ m s g h d r

• i f a _ m s g h d r

图1 8 - 11给出了产生不同消息的函数的概观图，图 1 8 - 9给出了每种消息类型所使用的结构。

选路消息三种首部结构的前三个成员的数据类型及其含义是相同的，分别为：消息的长度、

版本和类型。这样，消息接受者就可以对消息进行解码了。而且，每种结构都各有一个成员

来编码首部之后 8个可能的插口地址结构： r t m _ a d d r s、i f m _ a d d r s和i f a m _ a d d r s成员，

它们都是一个比特掩码。

图1 9 - 1 6给出了最常用的结构，即 r t _ m s g h d r。R T M _ I F I N F O消息使用了图 1 9 - 1 7中的

i f _ m s g h d r结构。R T M _ N E W A D D R和R T M _ D E L A D D R消息使用图1 9 - 1 8中的i f a _ m s g h d r结构。

图19-16   r t _ m s g h d r 结构
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图19-17   i f _ m s g h d r 结构

图19-18   i f a _ m s g h d r 结构

注意，这三种不同结构的前三个成员具有相同的数据结构和含义。

三个变量r t m _ a d d r s、i f m _ a d d r s和i f a m _ a d d r s都是比特掩码，它们定义了首部之

后的插口地址结构。图1 9 - 1 9给出了比特掩码用到的一些常量。

比 特掩 码 数 组索 引 r t s o c k . c

常 量 值 常 量 值 中的名字
描 述

R T A _ D S T O x 0 1 R T A X _ D S T 0 d s t 目的插口地址结构

R T A _ G A T E W A Y O x 0 2 R T A X _ G A T E W A Y 1 g a t e 网关插口地址结构

R T A _ N E T M A S K O x 0 4 R T A X _ N E T M A S K 2 n e t m a s k 网络掩码插口地址结构

R T A _ G E N M A S K O x 0 8 R T A X _ G E N M A S K 3 g e n m a s k 克隆掩码插口地址结构

R T A _ I F P O x 1 0 R T A X _ I F P 4 i f p a d d r 接口名称插口地址结构

R T A _ I F A O x 2 0 R T A X _ I F A 5 i f a a d d r 接口地址插口地址结构

R T A _ A U T H O R O x 4 0 R T A X _ A U T H O R 6 重定向产生者的插口地址结构

R T A _ B R D O x 8 0 R T A X _ B R D 7 b r d a d d r 广播或点到点的目的地址

R T A X _ M A X 8 r t i - i n t o [ ]数组的元素个数

图19-19   用来引用r t i _ i n f o 数组成员的常量

比特掩码的值可以用常数 1左移数组下标指定的位数而得到。例如， 0 x 2 0(R T A _ I F A)是1

左移五位 (R T A X _ I F A)。我们会在代码中看到这个过程。

插口地址结构总是按照数组下标递增的次序，一个接一个地出现的。例如，如果掩码是

0x8 7，则第一个插口地址结构的内容为目的地址，接着是网关地址，网络掩码，最后是广播

地址。

内核用图1 9 - 1 9中的数组下标来引用r t _ a d d r i n f o结构，如图1 9 - 2 0所示。该结构具有与

我们所述相同的比特掩码，以表示哪些地址存在。它的另一个成员指向那些插口地址结构。
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图19-20   r t _ a d d r i n f o 结构：表示哪些地址存在的掩码和指向这些地址的指针

例如，如果 r t i _ a d d r s成员中设置了 R T A _ G A T E W A Y比特，则 r t i _ i n f o

[RTA_GATEWAY] 成员就是含网关地址的插口地址结构的指针。对于 I n t e r n e t协议，该插口

地址结构就是含网关的I P地址的s o c k a d d r _ i n结构。

图1 9 - 1 9中的第五栏给出了文件 r t s o c k . c中r t i _ i n f o数组成员相应的名称。它们的定

义形式如下：

#define dst info.rti_info[RTAX_DST]

在本章的很多源文件中我们都将遇到这些名称。元素 R T A X _ A U T H O R没有命名，因为进程

不会向内核传递该元素。

我们已经有两次遇到过 r t _ a d d r i n f o结构：在函数r t a l l o c1 (图1 9 - 2 )和r t r e d i r e c t

中(图1 9 - 1 4 )。图1 9 - 2 1给出了r t a l l o c1在路由表查找失败后调用 r t _ m i s s m s g时创建的该结

构的格式。

图19-21   r t a l l o c 1 传递给r t _ m i s s m s g 的r t _ a d d r i n f o 结构

所有未使用的指针都是空指针，因为该结构在使用前被设置成 0。还要指出的是，

r t i _ a d d r s成员没有被初始化成相应的比特掩码，因为在内核使用该结构时， r t i _ i n f o数

组中的指针为空就代表不存在该插口地址结构。仅在进程和内核之间传递的消息里该掩码才

是必不可少的。

图1 9 - 2 2给出了r t r e d i r e c t调用r t _ m i s s m s g时创建的该结构的格式。

图19-22   r t r e d i r e c t 传递给r t _ m i s s m s g 的r t _ a d d r i n f o 结构
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下一节中将介绍该结构是如何被放置在发送到其他进程的消息里的。

图1 9 - 2 3给出了r o u t e _ c b结构，我们会在下一节中遇到。该结构由四个计数器组成，前

三个分别针对 I P、X N S和O S I协议，最后一个为“任意”计数器。每个计数器分别记录相应的

域中当前存在的选路插口的数目。

2 0 3 - 2 0 8 内核跟踪选路插口监听器的数目。这样，当不存在等待消息的进程时，内核就可

以避免创建选路消息以及调用 r a w _ i n p u t发送该消息。

图19-23   r o u t e _ c b 结构：选路插口监听器的计数器

19.9   r t _ m i s s m s g函数

如图1 9 - 2 4所示，r t _ m i s s m s g函数使用了图1 9 - 2 1和图1 9 - 2 2中的结构，并调用r t _ m s g1

在m b u f链中为进程创建了相应的变长消息，之后调用 r a w _ i n p u t将该m b u f链传递给所有相

关的选路插口。

图19-24   r t _ m i s s m s g 函数

5 1 6 - 5 2 5 如果没有任何选路插口监听器，则函数立即退出。

1. 在m b u f链中创建消息

5 2 6 - 5 2 8 r t _ m s g1 ( 1 9.1 2节)在m b u f链中创建相应的消息，并返回该链的指针。利用图 1 9 -

2 2中的r t _ a d d r i n f o结构，图1 9 - 2 5给出了所得到的m b u f链的一个例子。这些信息之所以要

放在一个m b u f链中，是因为r a w _ i n p u t要调用s b a p p e n d a d d r把该m b u f链添加到插口接收
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缓存的尾部。

图19-25   由r t _ m s g 1 创建的对应于图1 9 - 2 2的m b u f链

2. 完成消息的创建

5 2 9 - 5 3 2 成员r t m _ f l a g s和r t m _ e r r n o被设置成调用者传递的值。成员 r t m _ a d d r s的值

是由r t i _ a d d r s复制而得到的。在图 1 9 - 2 1和图1 9 - 2 2中，我们给出的r t i _ a d d r s值为0，因

此，r t _ m s g1依据r t i _ i n f o数组中的指针是否为空，来计算并保存相应的比特掩码。

3. 设置消息的协议，调用r a w _ i n p u t

5 3 3 - 5 3 4 r a w _ i n p u t的后三个参数指定了选路消息的协议、源和目的。这三个结构被初始

化成：

struct sockaddr   route_dst = { 2, PF_ROUTE, };

struct sockaddr   route_src = { 2, PF_ROUTE, };

struct sockproto  route_proto = { PF_ROUTE };

内核不会修改前两个结构。第三个结构 s o c k p r o t o，我们第一次遇到。图 1 9 - 2 6给出了

它的定义。

图19-26   s o c k p r o t o 结构

该结构的协议族成员一直保持了它的初始值 P F _ R O U T E，但其协议成员的值在每一次调
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用r a w _ i n p u t时都要进行设置。当进程调用 s o c k e t创建选路插口时，第三个参数定义了该

进程所感兴趣的协议。 r a w _ i n p u t的调用者再把r o u t e _ p r o t o结构的s p _ p r o t o c o l成员

设置成选路消息的协议。在 r t _ m i s s m s g这种情况下，该成员被设置成目的插口地址结构的

s a _ f a m i l y(如果调用者指定了该值 )，在图1 9 - 2 1和图1 9 - 2 2中，其值为A F _ I N E T。

19.10   r t _ i f m s g函数

在图4 - 3 0中我们可以看出，i f _ u p和i f _ d o w m都调用了图1 9 - 2 7中的r t _ i f m s g。在接口

连接或断开时，该函数被用来产生一个选路插口消息。

图19-27   r t _ i f m s g 函数

5 4 7 - 5 4 8 如果没有选路插口监听器，函数立即退出。

1. 在m b u f链中创建消息

5 4 9 - 5 5 2 r t _ a d d r i n f o结构被设置成0。r t _ m s g1在一个m b u f链中创建相应的消息。需要

注意的是，r t _ a d d r i n f o结构中的所有指针都为空，选路消息仅由定长的 i f _ m s g h d r结构

组成，而不含任何地址。

2. 完成消息的创建

5 5 3 - 5 5 7 把接口的索引、标志和i f _ d a t a结构复制到m b u f中的报文里。把i f m _ a d d r s比

特掩码设置成0。

3. 设置消息的协议，调用r a w _ i n p u t

5 5 8 - 5 5 9 因为该消息可应用于所有的协议，所以其协议被设置成 0。并且该消息是关于某接

口的，而不是针对特定的目的地。 r a w _ i n p u t把该消息传递给相应的监听器。
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1 9 . 11   r t _ n e w a d d r m s g函数

从图1 9 - 1 3中可以看到，在接口上添加或从中删除一个地址时， r t i n i t要以R T M _ A D D或

R T M _ D E L E T E为参数调用r t _ n e w a d d r m s g。图1 9 - 2 8给出了r t _ n e w a d d r m s g函数的前半部

分。

图19-28   r t _ n e w a d d r m s g 函数的前半部分：创建i f a _ m s g h d r

5 8 0 - 5 8 1 如果没有选路插口监听器，函数立即退出。

1. 产生两个选路消息

5 8 2 本函数要产生两个选路报文，一个用于提供有关接口的信息，另一个提供有关地址的信

息。因此，f o r循环执行两次，每次产生一个消息。如果命令是 R T M _ A D D，则第一个消息的

类型是R T M _ N E W A D D R，第二个消息的类型是 R T M _ A D D；如果命令是R T M _ D E L E T E，则第一

个消息的类型是 R T M _ D E L E T E，第二个消息的类型是 R T M _ D E L A D D R。R T M _ N E W A D D R和

R T M _ D E L A D D R消息的首部为i f a _ m s g h d r结构，而R T M _ A D D和R T M _ D E L E T E消息的首部为

r t _ m s g h d r结构。

5 8 3 r t _ a d d r i n f o结构被设置为0。

2. 产生至多含四个地址的消息
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5 8 8 - 5 9 1 这四个插口地址结构包含的是有关被添加或删除的接口地址的信息，它们的指针

存储于r t i _ i n f o数组中。其中i f a a d d r、i f p a d d r、n e t m a s k和b r d a d d r引用的是名为

i n f o的r t i _ i n f o数组中的成员，如图1 9 - 1 9所示。r t _ m s g1在m b u f链中创建了相应的消息。

注意，s a也设置成指向i f a _ a d d r结构的指针，我们将在函数的尾部看到选路消息的协议被

设置成该插口地址结构的族。

把i f a _ m s g h d r结构的其他成员设置成接口的索引、度量和标志。其比特掩码由

r t _ m s g1设置。

图1 9 - 2 9给出了r t _ n e w a d d r m s g的后半部分。该部分用于创建 r t _ m s g h d r消息，该消

息中包含了有关被添加或删除的路由表项的信息。

3. 创建消息

6 0 0 - 6 0 9 r t _ m a s k、r t _ k e y和r t _ g a t e w a y这三个地址结构的指针存放在 r t i _ i n f o数

组中。s a被设置成目的地址的指针，它的族将成为选路消息的协议。 r t _ m s g1在m b u f链中创

建相应的消息。

设置其余的r t _ m s g h d r结构成员。其中，比特掩码由 r t _ m s g1设置。

4. 设置消息的协议，调用r a w _ i n p u t

6 1 6 - 6 1 9 设置消息的协议，并由r a w _ i n p u t把消息发送给相应的监听器。函数在完成了两

次循环后返回。

图19-29   r t _ n e w a d d r m s g 函数的后半部分：创建r t _ m s g h d r 消息

19.12   r t _ m s g 1函数

前三节的函数都调用 r t _ m s g 1函数来创建一个相应的选路消息。图 1 9 - 2 5还给出了一个

m b u f链，该链是由r t _ m s g1按照图1 9 - 2 2中的r t _ m s g h d r和r t _ a d d r i n f o结构创建的。图

1 9 - 3 0给出了本函数的代码。

第 19章 选路请求和选路消息计计505

bbs.theithome.com

http://bbs.theithome.com


图19-30   r t _ m s g 1 函数：获取并初始化m b u f

1. 得到m b u f并确定消息首部的长度

3 9 9 - 4 2 2 获得一个含分组首部的m b u f，并将分组消息定长部分的长度存入 l e n中。图1 8-9

中各种类型的消息里，有两个使用 i f a _ m s g h d r结构，有一个使用i f _ m s g h d r结构，其余的

九个使用r t _ m s g h d r结构。
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2. 验证结构是否适合m b u f

4 2 3 - 4 2 4 定长结构的大小必须完全适合分组首部 m b u f的数据部分，因为该 m b u f指针将被

m t o d转换成一个结构指针，之后通过指针来引用该结构。三个结构中最大的为 i f _ m s g h d r，

其长度为8 4，小于M H L E N( 1 0 0 )。

3. 初始化m b u f分组首部并使结构清零

4 2 5 - 4 2 8 初始化分组首部的两个字段，并将 m b u f中的结构设置成0。

4. 将插口地址结构复制到m b u f链中

4 2 9 - 4 3 6 调用者传递了一个r t _ a d d r i n f o结构的指针。与r t i _ i n f o中所有非空指针相

对应的插口地址结构都被 m _ c o p y b a c k复制到m b u f里。将数值1左移下标R T X _x x x对应的位

数就可以得到相应的 R T A _ x x x比特掩码 (图1 9 - 1 9 )。将每个比特掩码用逻辑或添加到

r t i _ a d d r s成员中去，调用者在函数返回时可将它保存为相应的报文结构成员。 R O U N D U P

宏将每个插口地址结构的大小上舍入成下一个 4的倍数个字节。

4 3 7 - 4 4 0 在循环结束时，如果m b u f分组首部的长度不等于l e n，则表明函数m _ c o p y b a c k

没能获得所需的m b u f。

5. 保存长度、版本和类型

4 4 1 - 4 4 5 把长度、版本和报文类型保存到报文结构的前三个成员中。再次说明一下，因为

所有的三种 x x x_ m s g h d r结构都以相同的成员开始，所以尽管代码中的指针 r t m是一个

r t _ m s g h d r结构的指针，但它可以处理所有这三种情况。

19.13   r t _ m s g 2函数

r t _ m s g 1在m b u f链中创建一个选路消息，调用它的三个函数接着又调用 r a w _ i n p u t，

从而把m b u f结构附加到一个或多个插口的接收缓存中去。与 r t _ m s g 1不同，r t _ m s g 2在存

储器缓存中创建选路消息，而不是在 m b u f链中创建。并且 r t _ m s g 2有一个w a l k a r g结构的

参数，在选路域中处理 s y s c t l系统调用时，有两个函数使用该参数调用了 r t _ m s g 2。以下

是两种调用r t _ m s g2的情况：

1 ) r o u t e _ o u t p u t调用它处理R T M _ G E T命令

2 ) s y s c t l _ d u m p e n t r y和s y s c t l _ i f l i s t调用它处理s y s c t l系统调用。

在给出r t _ m s g 2的代码之前，图1 9 - 3 1给出了在第2种情况下使用的w a l k a r g结构的定义。

我们在遇到它的各成员时再一一介绍。

图19-31   w a l k a r g 结构：选路域内s y s c t l 系统调用中使用

图1 9 - 3 2给出了r t _ m s g 2函数的前半部分，它与r t _ m s g 1的前半部分类似。
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图19-32   r t _ m s g 2 函数：复制插口地址结构

4 4 6 - 4 5 5 本函数将选路消息保存在一个存储器缓存中，调用者用 c p参数指定该缓存的起始

位置。调用者必须保证缓存足够长，以容纳所产生的选路消息。当 c p参数为空时，r t _ m s g2

不保存任何结果而是处理输入参数，并返回保存结果所需要的字节总数。这样可以帮助调用

者确定缓存的大小。我们可以看到 r o u t e _ o u t p u t就利用了这一机制，它调用本函数两次：

第一次确定缓存的大小；在获得了大小无误的缓存后，再次调用本函数以保存结果。

r o u t e _ o u t p u t调用本函数时，最后一个参数为空，但如果是作为 s y s c t l系统调用处理的

一部分被调用时，该参数就不是空指针了。

1. 确定结构的大小

4 5 8 - 4 7 0 定长消息结构的大小是根据消息类型来确定的。如果 c p指针非空，则把大小等于

定长消息结构长度的偏移量添加到 c p指针上去。

2. 复制插口地址结构
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4 7 1 - 4 8 2 f o r循环查看r t i _ i n f o数组的每个元素。遇到非空指针时，设置 r t i _ a d d r s比

特掩码中的相应比特，并将该插口地址结构复制到 c p中(如果c p指针非空 )，并修改长度变量。

图1 9 - 3 3给出了r t _ m s g 2函数的后半部分。其代码用于处理可选参数 w a l k a r g结构。

图19-33   r t _ m s g 2 函数：处理可选参数w a l k a r g

4 8 3 - 4 8 4 当调用者传递了一个非空的w a l k a r g结构指针且函数第一次执行到这里时，该 i f

语句的判断条件才为真。变量 s e c o n d _ t i m e被初始化成 0，它将在本i f语句中被设置成 1，

然后程序往回跳转到图 1 9 - 3 2中的标号a g a i n处。c p为空指针的测试是不必要的，因为当 w指

针非空时，c p指针一定是空，反之亦然。

3. 检查是否要保存数据

4 8 5 - 4 8 6 w _ n e e d e d将增大，其增量为报文长度的值。该变量的初始值为 0减去s y s c t l函

数中用户缓存的长度。例如，如果该缓存为 5 0 0比特，则w _ n e e d e d的初始值为-5 0 0。只要该

变量为负值，则表明缓存内还有剩余空间。在调用进程中， w _ w h e r e是指向该缓存的指针。

w _ w h e r e为空表明调用进程不想要函数的处理结果，而仅想获得 s y s t c l处理结果的大小。

因此，当w _ w h e r e为空时，r t _ m s g 2没有必要将数据复制给进程，也就是返回给调用者。同

样，r t _ m s g 2也没有必要为保存结构而申请缓存，也不需要返回到标号 a g a i n处再次执行，

因为再次执行是为了把结果填入到缓存里。本函数的处理实际上只有五种情况，如图 1 9 - 3 4所

示。

4. 第一次调用时或消息长度增加时分配缓存

4 8 7 - 4 9 3 w _ t m e m s i z e是w _ t m e m所指向的缓存的长度。它被s y s c t l _ r t a b l e初始化成0。
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因此，对于给定的s y s c t l请求，在第一次调用r t _ m s g 2时，必须为它分配一个缓存。同样，

当产生的结果的长度增加时，必须释放原有的缓存，并重新分配一个更大的缓存。

调 用 者 c p w w. w _ w h e r e s e c o n d _ t i m e 描 述

r o u t e _ o u t p u t 空 空 希望返回长度

非空 空 希望返回结果

空 非空 空 0 进程希望返回长度

s y s c t l _ r t a b l e 空 非空 非空 0 第一次执行，计算长度

非空 非空 非空 1 第二次执行，保存结果

图19-34   r t _ m s g 2 函数的五种执行情况

5. 返回再执行一次并保存结果

4 9 4 - 4 9 9 如果w _ t m e m s i z e非空，则表明该缓存已经存在或刚被分配。设置c p指向该缓存，

把s e c o n d _ t i m e设置成1，跳转至标号a g a i n处。因为s e c o n d _ t i m e的值为1，所以第二次

执行到本图的第一个语句时， i f语句的判断不再为真。如果 w _ t m e m为空，则表明调用

m a l l o c失败，因此，把进程中的缓存指针设置成空指针以阻止返回任何结果。

6. 保存长度、版本和类型

5 0 2 - 5 0 9 如果c p非空，则保存消息首部的前三个成员。函数返回报文的长度。

19.14   s y s c t l _ r t a b l e函数

本函数处理选路插口的 s y s c t l系统调用。如图 1 8 - 11所示，n e t _ s y s c t l函数调用了该

函数。

在解释其源代码之前，图 1 9 - 3 5给出了该系统调用关于路由表的一种典型的用法。这个例

子来自于a r p程序。

图 1 9 - 3 5
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m i b数组的前三个元素引导内核调用 s y s c t l _ r t a b l e，以处理其余的元素。

m i b [4]用于指定操作的类型，共支持 3种操作类型。

1) N E T _ R T _ D U M P：返回m i b [3]指定的地址族所对应的路由表。如果地址族为 0，则返

回所有的路由表。

针对每一个路由表项，程序都将返回一个 R T M _ G E T选路消息。每个消息可能包含两个、

三个或四个插口地址结构。这些地址结构由指针 r t _ k e y、r t _ g a t e w a y、r t _ n e t m a s k和

r t _ g e n m a s k所指向。其中最后两个指针可能为空。

2) N E T _ R T _ F L A G S：与前一个命令相同，但 m i b [5]指定了一个R T F _x x x标志(图1 8 - 2 5 )，

程序仅返回那些设置了该标志的表项。

3) N E T _ R T _ I F L I S T：返回所有已配置接口的信息。如果 m i b [5]的值不是零，则程序仅

返回i f _ i n d e x为相应值的接口。否则，返回所有 i f n e t链表上的接口。

针对每个接口，将返回一个 R T M _ I F I N F O消息，该消息传递了有关接口本身的一些信息。

之后用一个 R T M _ N E W A D D R消息传递接口的 i f _ a d d r l i s t上的每个 i f a d d r结构。如果

m i b [3]的值为非0，则R T M _ N E W A D D R消息仅返回那些地址族与m i b [3]相匹配的地址。否则，

m i b [3]为0，将返回所有地址的信息。

这个操作是为了替代SIOCGIFCONF ioctl(图4 - 2 6 )

与该系统调用有关的一个问题是，该系统返回信息的数量是可变的，这种变化取决于路

由表表项的数目和接口的数目。因此，第一次调用 s y s c t l所指定的第三个参数通常是个空指

针，也就是说，不需要返回任何选路信息，只要把该信息所占的比特数目返回即可。从图 1 9 -

3 5中我们可以看出，进程第一次调用 s y s c t l之后调用了m a l l o c，接着再调用s y s c t l来获

取信息。第二次调用时，通过第四个参数， s y s c t l又返回了该比特数目 (该数目与上次相比

可能会有变化 )。通过该数目我们可以得到指针 l i m，它指向的位置位于返回的最后一个字节

之后。进程接着就遍历缓存中的每个消息，利用 r t m _ m s g l e n可找到下一个消息。

图1 9 - 3 6给出了不同的N e t /3程序访问路由表和接口列表时指定的这六个 m i b变量的值。

图19-36  调用s y s c t l 获取路由表和接口列表的程序举例

前三个程序从路由表中提取路由表项，后三个从接口列表中提取数据。 r o u t e程序仅支

持I n t e r n e t选路协议，所以它指定 m i b [3]的值为A F _ I N E T，而g a t e d还支持其他协议，

所以它对应的m i b [3]的值为0。

图1 9 - 3 7画出了三个s y s c t l _x x x函数的结构，在后面的几节中会逐个予以阐述。

图1 9 - 3 8给出了s y s c t l _ r t a b l e函数。

1. 验证参数

7 0 5 - 7 1 9 当进程调用s y s c t l来设置一个路由表中不支持的变量时，使用 n e w参数。因此该

参数必须是一个空指针。
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7 2 0 - 7 2 1 n a m e l e n必须是 3，因为系统调用处理到这儿时， n a m e数组中有三个元素：

n a m e [0]，地址族 (进程中它被指定为m i b [3])；n a m e [1]，操作 (m i b [4])；以及n a m e [2]，

标志(m i b [5])。

图19-37   支持针对选路插口的s y s c t l 系统调用的函数

图19-38   s y s c t l _ r t a b l e 函数：处理s y s c t l 系统调用请求
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图19-38   (续)

2. 初始化w a l k a rg结构

7 2 3 - 7 2 8 把w a l k a r g结构(图1 9 - 3 1 )设置成0，并初始化下列成员：把w _ w h e r e设置成调用

进程中为结果准备的缓存地址； w _ g i v e n是该缓存的比特数目 (当w _ w h e r e为空指针时，作

为输入参数，该成员没有实际含义，但在输出时它必须被设置成将要返回的结果的长度 )；

w _ n e e d e d被设置成缓存的大小的负数； w _ o p指明操作类型 (值为N E T _ R T _x x x)；w _ a r g被

设置成标志值。

3. 导出路由表

7 3 1 - 7 3 8 N E T _ R T _ D U M P和N E T _ R T _ F L A G S操作的处理是相同的：利用一个循环语句遍历

所有的路由表 (r t _ t a b l e数组)，如果系统使用了该路由表，并且地址族调用参数为 0或地址

族调用参数与该路由表的族相匹配，则调用 r n h _ w a l k t r e e函数来处理整个路由表。图 1 8 -

1 7所给出的r n h _ w a l k t r e e函数是通常使用的 r n _ w a l k t r e e函数。该函数的第二个参数的

值是另一个函数的地址，这个函数 (s y s c t l _ d u m p e n t r y)将被调用以处理选路树的每一个叶

子。 r n _ w a l k t r e e 的第三个参数是个任意类型的指针，该指针将传递给

s y s c t l _ d u m p e n t r y函数。在这里，它指向一个 w a l k a r g结构，该结构包含了有关

s y s c t l调用的所有信息。
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4. 返回接口列表

7 3 9 - 7 4 0 N E T _ R T _ I F L I S T操作调用s y s c t l _ i f l i s t函数来处理所有的i f n e t结构。

5. 释放缓存

7 4 3 - 7 4 4 如果由r t _ m s g 2分配的缓存里含有选路消息，则释放该缓存。

6. 更新w _ n e e d e d

7 4 5 r t _ m s g 2函数把每个消息的长度都加入到 w _ n e e d e d中。而该变量被我们初始化成

w _ g i v e n的负数，所以它的值可以表示成：

w_needed = 0 - w_given + totalbytes

式中，t o t a l b y t e s表示由r t _ m s g 2函数添加的所有消息的长度总和。通过往 w _ n e e d e d中

加入w _ g i v e n的值，我们就能得到所有消息的字节总数：

w_needed = 0 - w_given + totalbytes + w_given

= totalbytes

因为等式中两个w _ g i v e n的值最终相互抵消，所以当进程所指定的 w _ w h e r e是个空指针

时，就没有必要初始化w _ g i v e n的值。事实上，图1 9 - 3 5中的变量n e e d e d就没有被初始化。

7. 返回报文的实际长度

7 4 6 - 7 4 9 如果w h e r e指针非空，则通过g i v e n指针返回保存在缓存中的字节数。如果返回

的数值小于进程指定的缓存的大小，则返回一个差错，因为返回信息被截短了。

8. 返回报文长度的估算值

7 5 0 - 7 5 2 当w h e r e指针为空时，进程只想获得要返回的字节总数。为了防止在两次

s y s c t l调用之间相应的表被增大，我们将该字节总数扩大了 1 0 %。1 0 %这个增量的确定没有

特定的理由。

19.15   s y s c t l _ d u m p e n t r y函数

在前一节中我们阐述了被 s y s c t l _ r t a b l e调用的r n _ w a l k t r e e是如何调用本函数的。

图1 9 - 3 9给出了本函数的代码。

6 2 3 - 6 3 0 每次调用本函数时，第一个参数指向一个 r a d i x _ n o d e结构，同时它也是一个

r t e n t r y结构的指针，第二个参数指向一个由 s y s c t l _ r t a b l e初始化了的w a l k a r g结构。

1. 检测路由表项的标志

6 3 1 - 6 3 2 如果进程指定了标志值 (m i b [5])，则忽略那些r t _ f l a g s成员中没有设置该标志的

表项。在图1 9 - 3 6中，我们可以看到a r p程序使用这种方法来选择那些设有R T F _ L L I N F O标志的

表项，因为A R P仅对这些表项感兴趣。

2. 构造选路消息

6 3 3 - 6 3 8 r t i _ i n f o数组中的下列四个指针是从路由表项中复制而得的： d s t、g a t e、

n e t m a s k和g e n m a s k。前两个总是非空的，但另外两个可以是空指针。调用 r t _ m s g 2是为

了构造一个R T M _ G E T消息。

3. 复制消息回传给进程

6 3 9 - 6 5 1 如果进程需要返回一个报文，并且 r t _ m s g 2分配了一个缓存，则将选路报文中的

其余部分填写到 w _ t m e m所指向的缓存中去，并调用 c o p y o u t复制消息回传给进程。如果复

制成功，就增大w _ w h e r e，增加的数目等于所复制的字节的数目。
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图19-39   s y s c t l _ d u m p e n t r y 函数：处理一个路由表项

19.16   s y s c t l _ i f l i s t函数

图1 9 - 4 0给出了本函数的代码。本函数由 s y s c t l _ r t a b l e直接调用，用来把接口列表返

回给进程。

本函数由一个 f o r循环组成，该循环从指针 i f n e t开始，针对每个接口重复执行。接着

用w h i l e循环处理每个接口的 i f a d d r结构链表。函数将针对每个接口产生一个

R T M _ I F I N F O选路消息，并且针对每个地址产生一个 R T M _ N E W A D D R消息。

1. 检测接口索引

6 5 4 - 6 6 6 进程可以指定一个非零的标志参数 (图1 9 - 3 6中的 m i b [5] )。函数用接口的

i f _ i n d e x值与之比较，只有匹配时，才进行处理。

2. 创建选路消息

6 6 7 - 6 7 0 在R T M _ I F I N F O消息中只返回了唯一的一个插口地址结构，即 i f p a d d r。该

R T M _ I F I N F O消息是由r t _ m s g 2创建的。i n f o结构中的i f p a d d r指针被设置成 0，因为该

i n f o结构还要用来产生后面的R T M _ N E W A D D R消息。

3. 复制消息回传给进程

6 7 1 - 6 8 1 如果进程需要返回消息，则填入 i f _ m s g h d r结构的其余部分，用 c o p y o u t给进
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程复制该缓存，并增大w _ w h e r e。

图19-40   s y s c t l _ i f l i s t 函数：返回接口列表及其地址

4. 循环处理每一个地址结构，检测其地址族

6 8 2 - 6 8 4 处理接口的每一个 i f a d d r结构。进程也可以指定一个非零地址族 (图1 9 - 3 6中的
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m i b [3])来选择仅处理那些指定族的接口地址。

5. 创建选路消息

6 8 5 - 6 8 8 r t _ m s g 2创建的每个 R T M _ N E W A D D R消息中最多可以返回三个插口地址结构：

i f a d d r、n e t m a s k和b r d a d d r。

6. 复制消息回传给进程

6 8 9 - 6 9 9 如果进程需要返回消息，则填入 i f a _ m s g h d r结构的其余部分，用c o p y o u t给进

程复制缓存，并增大w _ w h e r e。

7 0 1 因为i n f o数组还要在下一个接口消息中使用，所以程序将其中的这三个指针设置成 0。

19.17   小结

所有选路消息的格式都是相同的—一个定长的结构，后面跟着若干个插口地址结构。

共有三种不同类型的消息，各自具有相应的定长结构，每种定长结构的前三个元素都分别标

识消息的长度、版本和类型。每种结构中的比特掩码指定哪些插口地址结构跟在定长结构之

后。

这些消息以两种方式在内核与进程之间传递。消息可以在任意一个方向上传递，并且都

是通过选路插口每次读或写一个消息。这就使得一个超级用户进程对内核路由表的访问具有

完全的读写能力。选路守护进程 (如r o u t e d和g a t e d)就是这样实现其期望的选路策略的。

另外，任何一个进程都可以用 s y s c t l系统调用来读取内核路由表的内容。这种方法不需

要涉及选路插口，也不需要特别的权限。最终的结果通常包含许多选路消息，该结果作为系

统调用的一部分被返回。由于进程不知道结果的大小，因此，为系统调用提供了一种方法来

返回结果的大小而不返回结果本身。

习题

19.1   R T F _ D Y N A M I C和R T F _ M O D I F I E D标志之间有什么区别？对于一个给定的路由表

项，它们可以同时设置吗？

19.2   当用下列命令添加默认路由时会有什么情况发生？

bsdi $ route add default -cloning -genmask 255.255.255.255 sun

19.3   某路由表包含了 1 5个A R P表项和2 0个路由，试估算用s y s c t l导出该路由表时需要

多少空间。
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第20章 选路插口

20.1   引言

一个进程使用选路域 (routing domain)中的一个插口来发送和接收前一章所描述的选路报

文。s o c k e t系统调用需要指定一个P F _ R O U T E的族类型和一个S O C K _ R A W的插口类型。

接着，该进程可以向内核发送以下五种选路报文：

1) R T M _ A D D：增加一条新路由。

2) R T M _ D E L E T E：删除一条已经存在的路由。

3) R T M _ G E T：取得有关一条路由的所有信息。

4) R T M _ C H A N G E：改变一条已经存在路由的网关、接口或者度量。

5) R T M _ L O C K：说明内核不应该修改哪个度量。

除此之外，该进程可以接收其他七个选路报文，这些报文是在发生某些事件时，如接口

下线和收到重定向报文等等，由内核生成的。

本章简介选路域、为每个选路插口创建的选路控制块、处理进程产生的报文的函数

(r o u t e _ o u t p u t)、发送选路报文给一个或多个进程的函数 (r a w _ i n p u t)、以及不同的支持

一个选路插口上所有插口操作的函数。

20.2  r o u t e d o m a i n和p r o t o s w结构

在描述选路插口函数之前，我们需要讨论有关选路域的其他一些细节；在选路域中支持

的S O C K _ R A W协议；以及每个选路插口所附带的选路控制块。

图2 0 - 1列出了称为r o u t e d o m a i n的P F _ R O U T E域的d o m a i n结构。

成 员 值 描 述

d o m _ f a m i l y P F _ R O U T E 域的协议族

d o m _ n a m e r o u t e 名字

d o m _ i n i t r o u t e _ i n i t 域的初始化，图1 8 - 3 0

d o m _ e x t e r n a l i z e 0 在选路域中不使用

d o m _ d i s p o s e 0 在选路域中不使用

d o m _ p r o t o s w r o u t e s w 协议交换结构，图2 0 - 2

d o m _ p r o t o s w N P R O T O S W 指向协议交换结构之后的指针

d o m _ n e x t 由d o m a i n i n i t填入，图7 - 1 5

d o m _ r t a t t c h 0 在选路域中不使用

d o m _ r t o f f s e t 0 在选路域中不使用

d o m _ m a x r t k e y 0 在选路域中不使用

图20-1   r o u t e d o m a i n 结构

与支持多个协议 ( T C P、U D P和 I C M P等 )的 I n t e r n e t域不一样，在选路域中只支持

S O C K _ R A W类型的一种协议。图2 0 - 2列出了P F _ R O U T E域的协议转换项。
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成 员 r o u t e s w [ 0 ] 描 述

p r _ t y p e S O C K _ R A W 原始插口

p r _ d o m a i n & r o u t e d o m a i n 选路域部分

p r _ p r o t o c o l 0

p r _ f l a g s P R _ A T O M I | P R _ A D D R 插口层标志，协议处理时不使用

p r _ i n p u t r a w _ i n p u t 不使用这项，r a w _ i n p u t直接调用

p r _ o u t p u t r o u t e _ o u t p u t P R U _ S E N D请求所调用

p r _ c t l i n p u t r a w _ c t l i n p u t 控制输入函数

p r _ c t l o u t p u t 0 不使用

p r _ u s r r e q r o u t e _ u s r r e q 对一个进程通信请求的响应

p r _ i n i t r a w _ i n i t 初始化

p r _ f a s t t i m o 0 不使用

p r _ s l o w t i m o 0 不使用

p r _ d r a i n 0 不使用

p r _ s y s c t l s y s c t l _ r t a b l e 用于s y s c t l( 8 )系统调用

图20-2   选路协议p r o t o s w 的结构

20.3   选路控制块

每当采用如下形式的调用创建一个选路插口时，

socket(PF_ROUTE, SOCK_RAW, protocol);

对协议的用户请求函数 (r o u t e _ u s r r e q)的一个对应的P R U _ A T T A C H请求分配一个选路

控制块，并且将它链接到插口结构上。 p ro t o c o l参数可以将发送给这个插口上的进程的报文类

型限制为一个特定族。例如，如果将 p ro t o c o l参数说明为A F _ I N E T，只有包含了I n t e r n e t地

址的选路报文将被发送给这个进程。 p ro t o c o l参数为0将使得来自内核的所有选路报文都发送

给这个插口。

记住我们把这些结构称为选路控制块，而不是原始控制块 (raw control block)，

是为了避免与第3 2章中的原始 I P控制块相混淆。

图2 0 - 3显示了r a w c b结构的定义。

图20-3   r a w c b 结构

另外，分配了一个相同名字的全局结构， r a w c b，作为这个双向链表的头。图 2 0 - 4显示

了这种情况。

3 9 - 4 7 我们在图1 9 - 2 6中显示了s o c k p r o t o的结构。它的 s p _ f a m i l y成员变量被设置为

P F _ R O U T E，s p _ p r o t o c o l成员变量被设置为 s o c k e t系统调用的第三个参数。
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r c b _ f a d d r成员变量被永久性地设置为指向 r o u t e _ s r c的指针，我们在图 1 9 - 2 6中描述了

r o u t e _ s r c。r c b _ l a d d r总是一个空指针。

20.4   r a w _ i n i t函数

在图2 0 - 5中显示的r a w _ i n i t函数是图2 0 - 2中的p r o t o s w结构的协议初始化函数。我们

在图1 8 - 2 9中描述了选路域的完整初始化过程。

3 8 - 4 2 这个函数将头结构的下一个和前一个指针设置为指向自身来对这个双向链表进行初

始化。

图20-5   r a w _ i n i t 函数：初始化选路控制块的双向链表

20.5   r o u t e _ o u t p u t函数

如同我们在图 1 8 - 11所显示的，当给协议的用户请求函数发送 P R U _ S E N D请求时，就会调
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用r o u t e _ o u t p u t，这是一个进程向一个选路插口进行写操作所引起的。在图 1 8 - 9中，我们

给出了内核接受的、由进程发出的五种不同类型的选路报文。

因为这个函数是由一个进程的写操作激活的，来自于该进程的数据 (发送给进程的选路报

文)被放在一个由s o s e n d开始的m b u f链中。图2 0 - 6显示了大概的处理步骤，假定进程发送了

一个R T M _ A D D命令，说明三个地址：目的地址、它的网关和一个网络掩码 (因此，这是一个网

络路由，而不是一个主机路由 )。

图20-6   一个进程发出的R T M _ A D D 命令的处理过程示例

在这个图中有几点需要引起注意，我们在介绍 r o u t e _ o u t p u t的源代码时讨论了这里需

要注意的大多数情况。另外，为了节省空间，我们省略了 r t _ a d d r i n f o结构中每个数组下

标的R T A X _前缀。

• 进程通过设置比特掩码r t m _ a d d r s来说明在定长的r t _ m s g h d r结构之后有哪些插口地
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址结构。我们显示了一个值为 0 x 0 7的比特掩码，表示有一个目的地址、一个网关地址

和一个网络掩码 (图1 9 - 1 9 )。R T M _ A D D命令需要前两个地址；第三个地址是可选的。另

一个可选的地址，g e n m a s k说明了用来产生克隆路由的掩码。

• w r i t e系统调用(s o s e n d函数)将来自进程的一个缓存数据复制到内核的一个m b u f链中。

• m _ c o p y d a t a将m b u f链中数据复制到r o u t e _ o u t p u t使用m a l l o c获得的一个缓存中。

访问存储在单个连续缓存中的结构以及结构后面的若干插口地址结构，比访问一个 m b u f

链更容易。

• r o u t e _ o u t p u t调用 r t _ x a d d r s函数取得比特掩码，并且构造一个指向缓存的

r t _ a d d r i n f o结构。r o u t e _ o u t p u t中的代码使用图 1 9 - 1 9中第五栏显示的名字来引

用这些结构。比特掩码也要复制到 r t i _ a d d r s成员中。

• r o u t e _ o u t p u t一般要修改r t _ m s g h d r结构。如果发生了一个错误，相应的 e r r n o值

被返回到 r t m _ e r r n o中 (例如，如果路由已经存在，则返回 E E X I S T )；否则，

R T F _ D O N E标志与进程提供的r t m _ f l a g s执行逻辑或操作。

• r t _ m s g h d r结构以及接着的地址成为 0个或多个正在读选路插口的进程的输入。首先使

用m _ c o p y b a c k将缓存转换为一个m b u f链。r a w _ i n p u t经过所有的选路P C B，并且传

递一个复制给对应的进程。我们还显示了一个带有选路插口的进程，如果该进程没有禁

止S O _ U S E L O O P B A C K插口选项，就会收到它写给那个插口的每个报文的一个复制。

为了避免收到它们自己的选路报文的一个复制，有些程序，如 r o u t e，将第二

个参数置为0来调用s h u t d o w n，以防止从选路插口上收到任何数据。

我们分成七个部分分析r o u t e _ o u t p u t的源代码。图2 0 - 7显示了这个函数的大概流程。

图20-7   r o u t e _ o u t p u t 处理步骤小结
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图20-7   (续)

r o u t e _ o u t p u t的第一部分显示在图2 0 - 8中。

图20-8   r o u t e _ o u t p u t 函数：初始化处理，从m b u f链中复制报文
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图20-8   (续)

1. 检查m b u f的合法性

1 1 3 - 1 3 6 检查m b u f的合法性：它的长度必须至少是一个 r t _ m s g h d r结构的大小。从m b u f

的数据部分取出第一个长字，里面包含了 r t m _ m s g l e n的值。

2. 分配缓存

1 3 7 - 1 4 2 分配一个缓存来存放整个报文， m _ c o p y d a t a将报文从m b u f链复制到缓存。

3. 检查版本号

1 4 3 - 1 4 6 检查报文的版本号。如果将来引入了新版本的选路报文，这个成员变量可以用来

对早期版本提供支持。

1 4 7 - 1 4 9 进程的I D被复制到r t m _ p i d，进程提供的比特掩码被复制到该函数的一个内部结

构i n f o.r t i _ a d d r s。函数r t _ x a d d r s(在下一节显示 )填入i n f o结构的第8个插口地址指针

来指示当前包含报文的缓存。

4. 需要的目的地址

1 5 0 - 1 5 1 所有的命令都需要一个目的地址。如果 i n f o.r t i _ i n f o [ R T A X _ D S T ]项是一个

空指针，就需要一个E I N V A L。记住d s t引用了这个数组成员 (图1 9 - 1 9 )。

5. 处理可选的g e n m a s k

1 5 2 - 1 5 9 g e n m a s k是可选的，它是在设置了R T F _ C L O N I N G标志后(图1 9 - 8 )，用作所创建路

由的网络掩码。r n _ a d d m a s k将这个掩码加入到掩码树中，并首先在掩码树中查找是否存在

与这个掩码相同的条目，如果找到，就引用那个条目。如果在掩码树中找到或者将这个掩码

加入到掩码树中，还要再检查一下掩码树中的那个条目是否真等于 g e n m a s k的值，如果等于，

则g e n m a s k指针就被替代为掩码树中那个掩码的指针。

图2 0 - 9显示了r o u t e _ o u t p u t函数处理R T M _ A D D和R T M _ D E L E T E的下一部分。

1 6 2 - 1 6 3 R T M _ A D D命令要求进程说明一个网关。

1 6 4 - 1 6 5 r t r e q u e s t处理该请求。如果输入的路由是一个主机路由，则 n e t m a s k指针可

以为空。如果一切O K，则s a v e d _ n r t返回新的路由表项的指针。

1 6 6 - 1 7 2 将r t _ m e t r i c s结构从调用者缓存中复制到路由表项中。引用计数减 1，并且保

存g e n m a s k指针(可能是一个空指针 )。

1 7 3 - 1 7 6 处理R T M _ D E L E T E命令非常简单，因为所有的工作都由 r t r e q u e s t来完成。既

然最后一个参数是一个空指针，如果引用计数为 0，r t r e q u e s t就调用r t f r e e从路由表中删

除指定的项 (图1 9 - 7 )。

下一步的处理过程显示在图 2 0 - 1 0中，它显示了R T M _ G E T、R T M _ C H A N G E和R T M _ L O C K命
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令的公共代码。

图20-9   r o u t e _ o u t p u t 函数：进程R T M _ A D D 和R T M _ D E L E T E 命令

图20-10   r o u t e _ o u t p u t 函数：R T M _ G E T 、R T M _ C H A N G E 和R T M _ L O C K 的公共处理部分

6. 查找已经存在的项

1 7 7 - 1 8 2 因为三个命令都引用了一个已经存在的项，所以用 r t a l l o c 1函数来查找这个项。

如果没有找到，则返回一个E S R C H。

7. 不允许网络匹配

1 8 3 - 1 8 7 对于R T M _ C H A N G E和R T M _ L O C K命令，一个网络匹配是不合适的：需要一个路由

表关键字的精确匹配。因此，如果 d s t参数不等于路由表关键字，这个匹配就是一个网络匹

配，返回一个E S R C H。
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8. 使用网络掩码来查找正确的项

1 8 8 - 1 9 3 即使是一个精确的匹配，如果存在网络掩码不同的重复表项，仍然必须查找正确

的项。如果提供了一个 n e t m a s k参数，就要在掩码表中查找它 (m a s k _ r n h e a d)。如果找到

了，n e t m a s k指针就被替代为掩码树中相应掩码的指针。检查重复表项列表的每个叶结点，

查找一个r n _ m a s k指针等于n e t m a s k的项。这个测试只是比较指针，而不是指针所指向的结

构。这是因为所有的掩码都出现在掩码树中，并且每个不同的掩码只有一个副本出现在这个

掩码树中。大多数情况下，表项不会重复，因此 f o r循环只执行一次。如果一个主机路由项

被修改了，不应该提供一个网络掩码，因此， n e t m a s k和r n _ m a s k都是空指针 (两者是相等

的)。但是，如果有一个附带掩码的项被修改了，那个掩码必须作为 n e t m a s k参数提供。

1 9 4 - 1 9 5 如果f o r循环终止时没有找到一个匹配的网络掩码，就返回 E T O O M A N Y R E F S。

注释X X X表示这个函数必须做所有的工作来找到需要的项。所有这些细节在其他一些

类似r t a l l o c 1的函数中都应该被隐藏，r t a l l o c 1检测网络匹配，并且处理掩码参数。

这个函数的下一部分继续处理 R T M _ G E T命令，显示在图 2 0 - 11中。这个命令与
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r o u t e _ o u t p u t支持的其他命令的区别在于它能够返回比传递给它的更多的数据。例如，只

需要输入一个插口地址结构，即目的地址，但至少返回两个插口地址结构，即目的地址和它

的网关。参看图2 0 - 6，这就意味着为m _ c o p y d a t a复制数据所分配的缓存可能需要扩充大小。

9. 返回目的地址、网关和掩码

1 9 8 - 2 0 3 r t i _ i n f o数组中存储了四个指针： d s t、g a t e、n e t m a s k和g e n m a s k。后两

个可能是空指针。i n f o结构中的这些指针指向进程将要返回的各个插口地址结构。

10. 返回接口信息

2 0 4 - 2 1 3 进程可以在r t m _ f l a g s比特掩码中设置R T A _ I F P和R T A _ I F A掩码。如果设置了

一项或两项，就表示进程想要接收这个路由表项所指示的 i f a d d r结构：接口的链路层地址

(由r t _ i f p-> a d d r l i s t指向)以及这个路由项的协议地址 (由r t _ i f a-> i f a _ a d d r指向)的内

容。接口索引也会被返回。

11. 构造应答报文

2 1 4 - 2 2 4 将第三个指针置为空，调用 r t _ m s g 2来计算相应于R T M _ G E T的选路报文和i n f o

结构所指向的地址的长度。如果结果报文的长度超过了输入报文的长度，就会分配一个新的

缓存，输入报文被复制到新的缓存中，老的缓存被释放， r t m被重新设置为指向新缓存。

2 2 5 - 2 3 0 再次调用r t _ m s g 2，这次调用时第三个指针非空，因为在缓存中已经构造了一个

结果报文。这次调用填入r t _ m s g h d r结构的最后三个成员项。

图2 0 - 1 2显示了R T M _ C H A N G E和R T M _ L O C K命令的处理过程。

12. 改变网关

2 3 1 - 2 3 3 如果进程传递了一个g a t e地址，r t _ s e t g a t e就被调用来改变这个路由表项的网关。

13. 查找新的接口

2 3 4 - 2 4 4 新的网关 (如果被改变 )可能也需要r t _ i f p和r t _ i f a指针。进程可以通过传递一

个i f p a d d r插口地址结构或者一个 i f a a d d r插口地址结构来说明这些新的值。先看第一个，

然后再看第二个。如果进程两个结构都没传递， r t _ i f p和r t _ i f a指针就被忽略。

14. 检验接口是否改变

2 4 5 - 2 5 6 如果找到了一个接口 (i f a非空)，则该路由的现有r t _ i f a指针要和新的值进行比

较。如果数值已经改变了，则两个针对 r t _ i f p和r t _ i f a的新值需要存储到路由表的表项中

去。在这样做之前，先要用 R T M _ D E L E T E命令调用该接口的请求函数 (如果定义了该函数的

话)。这个删除动作是必须的，因为从一种类型的网络到另一种类型的网络，它们的链路层信

息可能会有很大的差别 (比如说从一个X . 2 5网络改变成以太网的路由 )，同时我们还必须通知输

出例程。

15. 更新度量

2 5 7 - 2 5 8 r t _ s e t m e t r i c s修改路由表项的度量。

16. 调用接口请求函数

2 5 9 - 2 6 0 如果定义了一个接口请求函数，它就会和 R T M _ A D D命令一起被调用。

17. 保存克隆生成的掩码

2 6 1 - 2 6 2 如果进程指定了 g e n m a s k参数，就将在图 2 0 - 8中获得的掩码的指针保存在

r t _ g e n m a s k中。

18. 修改加锁度量的比特掩码
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2 6 6 - 2 7 0 R T M _ L O C K命令修改保存在r t _ r m x.r m x _ l o c k s中的比特掩码。图 2 0 - 1 3显示了

这个比特掩码中不同比特的值，每个度量一个值。

图20-12   r o u t e _ o u t p u t 函数：R T M _ C H A N G E 和R T M _ L O C K 处理过程

路由表项中r t _ m e t r i c s结构的r m x _ l o c k s成员是告诉内核哪些度量不要管的比特掩

码。即，r m x _ l o c k s指定的那些度量内核不能修改。内核惟一能使用这些度量的地方是和

T C P一起，如图 2 7 - 3所示。r m x _ p k s e n t度量不能被初始化或加锁，但是内核也从来没有引

用或修改过这个成员。

进程发出的报文中的 r t m _ i n i t s值是一个比特掩码，指出哪些度量刚刚被
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r t _ s e t m e t r i c s初始化过。报文中的 r t m _ r m x.r m x _ l o c k s值是一个指出哪些度量现在应

该加锁的比特掩码。r t _ r m x.r m x _ l o c k s的值是一个指出路由表中哪些度量当前被加锁的比

特掩码。首先，任何将要初始化的比特 (r t m _ i n i t s )都要解锁。任何既被初始化

(r t m _ i n i t s)又被加锁 (r t m _ r m x.r m x _ l o c k s)的比特都必须加锁。

2 7 3 - 2 7 5 这个d e f a u l t是用于图2 0 - 9开始的s w i t c h语句，用来处理进程发出的报文中除

了所支持的五个命令以外的其他选路命令。

r o u t e _ o u t p u t的最后一部分显示在图2 0 - 1 4中，用来发送应答给r a w _ i n p u t。

图20-14   r o u t e _ o u t p u t 函数：将结果传递给r a w _ i n p u t
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常 量 值 描 述

R T V _ M T U 0 x 0 1 初始化或者锁住 r m x _ m t u

R T V _ H O P C O U N T 0 x 0 2 初始化或者锁住 r m x _ h o p c o u n t

R T V _ E X P I R E 0 x 0 4 初始化或者锁住 r m x _ e x p i r e

R T V _ R P I P E 0 x 0 8 初始化或者锁住 r m x _ r e c v p i p e

R T V _ S P I P E 0 x 1 0 初始化或者锁住 r m x _ s e n d p i p e

R T V _ S S T H R E S H 0 x 2 0 初始化或者锁住 r m x _ s s t h r e s h

R T V _ R T T 0 x 4 0 初始化或者锁住 r m x _ r t t

R T V _ R T T V A R 0 x 8 0 初始化或者锁住 r m x _ r t t v a r

图20-13   对度量初始化或加锁的常量
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图20-14   (续)

19. 返回错误或O K

2 7 6 - 2 8 2 f l u s h是该函数开头定义的s e n d e r r宏所跳转的标号。如果发生了一个错误，错

误就在r t m _ e r r n o成员中返回；否则，就设置R T F _ D O N E标志。

20. 释放拥有的路由

2 8 3 - 2 8 4 如果拥有一条路由，就要被释放。如果找到，在图 2 0 - 1 0的开始位置对r t a l l o c 1

的调用拥有这条路由。

21. 没有进程接收报文

2 8 5 - 2 9 6 S O _ U S E L O O P B A C K插口选项的默认值为真，表示发送进程将会收到它发送给选路

插口的每个选路报文的一个复制 (如果发送者不接收一个复制的报文，它就不能收到 R T M _ G E T

返回的任何信息 )。如果没有设置这个选项，并且选路插口的总数小于或等于 1，就没有其他

进程接收报文，并且发送者不想要一个复制报文。缓存和 m b u f链都会被释放，该函数返回。

22. 没有环回复制报文的其他监听者

2 9 7 - 2 9 9 至少有一个其他的监听者而不是发送进程不想要一个复制报文。指针 r p，默认是

空，被设置成指向发送者的选路控制块，它也用来作为发送者不想要复制报文的一个标志。

23. 将缓存转换成m b u f链

3 0 0 - 3 0 3 缓存被转换成一个m b u f链(图2 0 - 6 )，然后释放缓存。

24. 避免环回复制

3 0 4 - 3 0 5 如果设置了r p，则某个其他的进程可能想要报文，但是发送者不想要一个复制。发

送者的选路控制块的s p _ f a m i l y成员被临时设置为0，但是报文的s p _ f a m i l y(r o u t e _ p r o t o

结构，显示在图1 9 - 2 6中)有一个P F _ R O U T E的族。这个技巧防止r a w _ i n p u t将结果的一个复制

传递给发送进程，因为r a w _ i n p u t不会将一个复制传递给s p _ f a m i l y为0的任何插口。

25. 设置选路报文的地址族

3 0 6 - 3 0 8 如果d s t是一个非空的指针，则那个插口地址结构的地址族成为选路报文的协议。

对于I n t e r n e t协议，这个值将是P F _ I N E T。通过r a w _ i n p u t，一个复制被传递给合适的监听者。

3 0 9 - 3 1 3 如果调用进程的s p _ f a m i l y成员被临时设置为0，它就被复位成正常值，P F _ R O U T E。

20.6   r t _ x a d d r s函数

在将来自进程的选路报文从 m b u f链复制到一个缓存以及将来自进程的比特掩码

(r t m _ a d d r s)复制到r t _ a d d r i n f o结构的r t i _ i n f o成员之后，只从r o u t e _ o u t p u t中调

用一次 r t _ x a d d r s函数 (图2 0 - 8 )。r t _ x a d d r s的目的是获取这个比特掩码，并且设置

r t i _ i n f o数组的指针，使之指向缓存中相应的地址。图 2 0 - 1 5显示了这个函数。

3 3 0 - 3 4 0 指针数组被设置成0，因此，所有在比特掩码中不出现的地址结构的指针都将是空。

3 4 1 - 3 4 7 测试比特掩码中8个(R T M _ M A X)可能比特的每一个 (如果设置 )，将相应于插口地址

结构的一个指针存到r t i _ i n f o数组中。A D V A N C E宏以插口地址结构的s a _ l e n字段为参数，
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上舍入为4个字节的倍数，相应地增加指针 c p。

图20-15   r t _ x a d d r s 函数：将指针填入r t i _ i n f o 数组

20.7   r t _ s e t m e t r i c s函数

这个函数在r o u t e _ o u t p u t中调用了两次：增加一条新路由时和改变一条已经存在的路

由时。来自进程的选路报文的 r t m _ i n i t s成员说明了进程想要初始化 r t m _ r m x数组中的哪

些度量。比特掩码中的比特的值显示在图 2 0 - 1 3中。

请注意，r t m _ a d d r s和r t m _ i n i t s都是来自进程的报文中的比特掩码，前者说明了接

下来的插口地址结构，而后者说明哪些度量将被初始化。为了节省空间，在 r t m _ a d d r s中没

有设置比特的插口地址结构也不会出现在选路报文中。但是整个 r t _ m e t r i c s总是以定长的

r t _ m s g h d r结构的形式出现—在r t m _ i n i t s中没有设置比特的数组成员将被忽略。

图2 0 - 1 6显示了r t _ s e t m e t r i c s函数。

图20-16   r t _ s e t m e t r i c s 函数：设置r t _ m e t r i c s 结构中的成员
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3 1 4 - 3 1 8 w h i c h参数总是进程的选路报文的 r t m _ i n i t s成员。 i n指向进程的 r t _

m e t r i c s结构，而o u t指向将要创建或修改的路由表项的 r t _ m e t r i c s结构。

3 1 9 - 3 2 9 测试比特掩码中8比特的每一比特，如果该比特被设置，就复制相应的度量。请注意

当使用R T M _ A D D创建一个新的路由表项时，r o u t e _ o u t p u t调用了r t r e q u e s t，后者将整个

路由表项设置为0 (图1 9 - 9 )。因此，在选路报文中，进程没有说明的任何度量，其默认值都是0。

20.8   r a w _ i n p u t函数

向一个进程发送的所有选路报文—包括由内核产生的和由进程产生的—都被传递给

r a w _ i n p u t，后者选择接收这个报文的进程。图 1 8 - 11总结了调用r a w _ i n p u t的四个函数。

当创建一个选路插口时，族总是 P F _ R O U T E；而协议，s o c k e t的第三个参数，可能为 0，

表示进程想要接收所有的选路报文；或者是一个如同 A F _ I N E T的值，限制插口只接收包含指

定协议族地址的报文。为每个选路插口创建一个选路控制块 ( 2 0 . 3节)，这两个值分别存储在

r c b _ p r o t o结构的s p _ f a m i l y和s p _ p r o t o c o l成员中。

图2 0 - 1 7显示了r a w _ i n p u t函数。

图20-17   r a w _ i n p u t 函数：将选路报文传递给 0个或多个进程
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图20-17   (续)

5 1 - 6 1 在我们所看到的四个对r a w _ i n p u t的调用中，p r o t o、s r c和d s t参数指向三个全

局变量r o u t e _ p r o t o、r o u t e _ s r c和r o u t e _ d s t，这些变量都如同图 1 9 - 2 6所示的那样被

声明和初始化。

1. 比较地址族和协议

6 2 - 6 7 f o r循环遍历每个选路控制块来查找一个匹配。控制块里的族 (一般是P F _ R O U T E)必

须与s o c k p r o t o结构的族相匹配，否则这个控制块就被略过。接下来，如果控制块里的协议

(s o c k e t的第三个参数 )非空，它必须匹配 s o c k p r o t o结构的族；否则，这个报文被略去。

因此，以0协议创建了一个选路插口的进程将收到所有的选路报文。

2. 比较本地的和外部的地址

6 8 - 8 1 如果指定了的话，这两个测试比较了控制块里的本地地址和外部地址。目前，进程

不能设置控制块的 r c b _ l a d d r或者r c b _ f a d d r成员。一般来说，进程使用 b i n d设置前者，

用c o n n e c t设置后者，但对于 N e t / 3中的选路插口这是不可能的。作为替代，我们将看到

r o u t e _ u s r r e q将插口固定地连接到 r o u t e _ s r c插口地址结构，这是可行的，因为它总是

这个函数的s r c参数。

3. 将报文添加到插口的接收缓存中

8 2 - 1 0 7 如果l a s t非空，它指向最近看到的应该接收这个报文的 s o c k e t结构。如果这个变

量非空，就使用m _ c o p y和s b a p p e n d a d d r将这个报文的一个复制添加到那个插口的接收缓

存中，并且在这个接收缓存等待的任何进程都会被唤醒。然后， l a s t被设置成指向在以前的

测试中刚刚匹配的插口。使用 l a s t是为了在只有一个进程接收报文的情况下避免调用

m _ c o p y(一个代价昂贵的操作 )。

如果有N个进程接收报文，那么前 N-1个接收一个复制报文，最后一个进程收到的是这个

报文本身。

在这个函数里递增的s o c k e t变量并没有被用到。因为只有当报文被传递给一个进程后它

才会被递增，所以，如果在函数的结尾这个变量的值是 0，就表示没有进程接收该报文 (但是
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变量值没有在任何地方保存 )。

20.9   r o u t e _ u s r r e q函数

r o u t e _ u s r r e q是选路协议的用户请求函数。它被不同的操作调用。图 2 0 - 1 8显示了这个

函数。

图20-18   r o u t e _ u s r r e q 函数：处理P R U _ x x x请求
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1. P R U _ A T T A C H：分配控制块

6 4 - 7 7 当进程调用s o c k e t时，就会发出P R U _ A T T A C H请求。为一个选路控制块分配内存。

M A L L O C返回的指针保存在 s o c k e t结构的s o _ p c b成员中。如果分配了内存， r a w c b结构被

设置成0。

2. P R U _ D E T A C H：计数器递减

7 8 - 8 7 c l o s e系统调用发出P R U _ D E T A C H请求。如果s o c k e t结构指向一个协议控制块，

r o u t e _ c b结构的计数器中有两个被减 1：一个是a n y _ c o u n t；另一个是基于该协议的计数

器。

3. 处理请求

8 8 - 9 0 函数r a w _ u s r r e q被调用来进一步处理P R U _x x x请求。

4. 计数器递增

9 1 - 1 0 4 如果 请求是 P R U _ A T T A C H，并且插口 指向一 个选路控 制块， 就要检查

r a w _ u s r r e q是否返回一个错误。然后， r o u t e _ c b结构的计数器中的两个被递增：一个是

a n y _ c o u n t，另一个是基于该协议的计数器。

5. 连接插口

1 0 5 - 1 0 6 选路控制块里的外部地址被设置成 r o u t e _ s r c。这将永久地连接到新的插口来接

收P F _ R O U T E族的选路报文。

6. 默认情况下使能S O _ U S E L O O P B A C K

1 0 7 - 1 1 1 使能S O _ U S E L O O P B A C K插口选项。这是一个默认使能的插口选项—其他所有的

选项默认都被禁止。

20.10   r a w _ u s r r e q函数

r a w _ u s r r e q完成在选路域中用户请求处理的大部分工作。在上一节中它被

r o u t e _ u s r r e q函数所调用。用户请求的处理被划分成这两个函数，是因为其他的一些协议

(例如OSI CLNP)调用r a w _ u s r r e q而不是r o u t e _ u s r r e q。r a w _ u s r r e q并不是想要成为

一个协议的p r _ u s r r e q函数，相反，它是一个被不同的 p r _ u s r r e q函数调用的公共的子例

程。

图2 0 - 1 9显示了r a w _ u s r r e q函数的开始和结尾。其中的 s w i t c h语句体在该图后面的图

中单独讨论。

1. P R U _ C O N T R O L请求是不合法的

1 1 9 - 1 2 9 P R U _ C O N T R O L请求来自于i o c t l系统调用，在路由选择域中不被支持。

2. 控制信息不合法

1 3 0 - 1 3 3 如果进程传递控制信息 (使用s e n d m s g系统调用 )，就会返回一个错误，因为路由

选择域中不使用这个可选的信息。

3. 插口必须有一个控制块

1 3 4 - 1 3 7 如果s o c k e t结构没有指向一个选路控制块，就返回一个错误。如果创建了一个

新的插口，调用者 (即r o u t e _ u s r r e q)有责任在调用这个函数之前分配这个控制块，并且将

指针保存在s o _ p c b成员中。

2 6 2 - 2 6 9 这个s w i t c h语句的d e f a u l t子句处理c a s e子句没有处理的两个请求：P R U _ B I N D
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和P R U _ C O N N E C T。这两个请求的代码是提供的，但在 N e t /3中被注释掉了。因此，如果在一

个选路插口上发出b i n d或c o n n e c t系统调用，就会引起一个内核的告警 ( p a n i c )。这是一个程

序错误( b u g )。幸运的是创建这种类型的插口需要有超级用户的权限。

图20-19   r a w _ u s r r e g 函数体

我们现在讨论单个的 c a s e语句。图2 0 - 2 0显示了对P R U _ A T T A C H和P R U _ D E T A C H请求的

处理。

1 3 9 - 1 4 8 P R U _ A T T A C H请求是s o c k e t系统调用的一个结果。一个选路插口只能由一个超

级用户的进程创建。

1 4 9 - 1 5 0 函数 r a w _ a t t a c h(图2 0 - 2 4 )将控制块链接到双向链接列表中。 n a m参数是

s o c k e t的第三个参数，被存储在控制块中。

1 5 1 - 1 5 9 P R U _ D E T A C H是由c l o s e系统调用发出的请求。对一个空的 r p指针的测试是多余

的，因为在s w i t c h语句之前已经进行过这个测试了。

1 6 0 - 1 6 1 r a w _ d e t a c h(图2 0 - 2 5 )从双向链接表中删除这个控制块。

图2 0 - 2 1显示了P R U _ C O N N E C T2、P R U _ D I S C O N N E C T和P R U _ S H U T D O W N请求的处理。

1 8 6 - 1 8 8 P R U _ C O N N E C T2请求来自于s o c k e t p a i r系统调用，在路由选择域中不被支持。

1 8 9 - 1 9 6 因为一个选路插口总是连接的(图2 0 - 1 8 )，所以P R U _ D I S C O N N E C T请求在P R U _ D E T A C H请
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图20-20   r a w _ u s r r e q 函数：P R U _ A T T A C H 和P R U _ D E T A C H 请求

求之前由c l o s e发出。插口必须已经和一个外部地址相连接，这对于一个选路插口来说总是

成立的。r a w _ d i s c o n n e c t和s o i s d i s c o n n e c t e d完成这个处理。

1 9 7 - 2 0 2 当参数指定在这个插口上没有更多的写操作时， s h u t d o w n系统调用发出

P R U _ S H U T D O W N请求。s o c a n t s e n d m o r e禁止以后的写操作。

图20-21   r a w _ u s r r e q 函数：P R U _ C O N N E C T 2 、P R U _ D I S C O N N E C T 和P R U _ S H U T D O W N 请求

对一个选路插口最常见的请求：P R U _ S E N D、P R U _ A B O R T和P R U _ S E N S E显示在图2 0 - 2 2中。

2 0 3 - 2 1 7 当进程向插口写时，s o s e n d发出了P R U _ S E N D请求。如果指定了一个n a m参数，
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图20-22   r a w _ u s r r e q 函数：P R U _ S E N D 、P R U _ A B O R T 和P R U _ S E N S E 请求

即进程使用 s e n d t o或者 s e n d m s g指定了一个目的地址，就会返回一个错误，因为

r o u t e _ u s r r e q总是为一个选路插口设置r c b _ f a d d r。

2 1 8 - 2 2 2 m指向的m b u f链中的信息被传递给协议的 p r _ o u t p u t函数，也就是

r o u t e _ o u t p u t。

2 2 3 - 2 2 7 如果发出了一个P R U _ A B O R T请求，则该控制块被断开连接，插口被释放，然后被

断开连接。

2 2 8 - 2 3 2 f s t a t系统调用发出P R U _ S E N S E请求。函数返回O K。

图2 0 - 2 3显示了剩下的P R U _x x x请求。

图20-23   r a w _ u s r r e q 函数：最后部分

538计计TCP/IP详解 卷2：实现

bbs.theithome.com

http://bbs.theithome.com


图20-23   (续)

2 3 3 - 2 4 3 这五个请求不被支持。

2 4 4 - 2 6 1 P R U _ S O C K A D D R和P R U _ P E E R A D D R请求分别来自于g e t s o c k n a m e和g e t p e e r n a m e系统调

用。前者总是返回一个错误，因为设置本地地址的b i n d系统调用在路由选择域中不被支持。后者

总是返回插口地址结构r o u t e _ s r c的内容，这个内容是由r o u t e _ u s r r e q作为外部地址设置的。

2 0 . 11   r a w _ a t t a c h、r a w _ d e t a c h和r a w _ d i s c o n n e c t函数

r a w _ a t t a c h函数，显示在图 2 0 - 2 4中，被r a w _ i n p u t调用来完成P R U _ A T T A C H请求的

处理。

图20-24   r a w _ a t t a c h 函数
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4 9 - 6 4 调用者必须已经分配了原始的协议控制块。 s o r e s e r v e将发送和接收缓存的高水位

标记设置为8 1 9 2。这对于选路报文应该是绰绰有余了。

6 5 - 6 7 s o c k e t结构的一个指针和d o m _ f a m i l y(即图2 0 - 1中用于选路域的P F _ R O U T E)以及

p r o t o参数(s o c k e t调用的第三个参数 )一起被存储到协议控制块中。

6 8 - 7 0 i n s q u e将这个控制块加入到由全局变量 r a w c b作为头指针的双向链接表的前面。

r a w _ d e t a c h函数，显示在图 2 0 - 2 5中，被r a w _ i n p u t调用来完成P R U _ D E T A C H请求的

处理。

图20-25   r a w _ d e t a c h 函数

7 5 - 8 4 s o c k e t结构中的s o _ p c b指针被设置成空，然后释放这个插口。使用 r e m q u e从双

向链接表中删除该控制块，使用 f r e e来释放被控制块占用的内存。

r a w _ d i s c o n n e c t函数，显示在图 2 0 - 2 6中，被 r a w _ i n p u t调用来完成 P R U _

D I S C O N N E C T和P R U _ A B O R T请求的处理。

8 8 - 9 4 如果该插口没有引用一个描述符， r a w _ d e t a c h释放该插口和控制块。

图20-26   r a w _ d i s c o n n e c t 函数

20.12   小结

一个选路插口是 P F _ R O U T E域中的一个原始插口。选路插口只能被一个超级用户进程创

建。如果一个没有权限的进程想要读内核包含的选路信息，可以使用选路域所支持的 s y s c t l

系统调用 (我们在前一章中描述过 )。

在本章中，我们第一次碰到了与插口相联系的协议控制块 ( P C B )。在选路域中，一个专门

的r a w c b包含了有关选路插口的信息：本地和外部的地址、地址族和协议。我们将在第 2 2章

中看到用于U D P、T C P和原始 I P插口的更大的 I n t e r n e t协议控制块 (i n p c b)。然而概念是相同

的： s o c k e t结构被插口层使用，而 P C B，一个 r a w c b或一个 i n p c b，被协议层使用。

s o c k e t结构指向该P C B，后者也指向前者。
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r o u t e _ o u t p u t函数处理进程可以发出的五个请求。依赖于协议和地址族，r a w _ i n p u t将

一个选路报文发送给一个或多个选路插口。对一个选路插口的不同的 P R U _ x x x请求由

r a w _ u s r r e q和r o u t e _ u s r r e q处理。在后面的章节中，我们将碰到另外的 x x x_ u s r r e q函

数，每个协议 ( U D P、T C P和原始 I P )对应一个，每个函数都由一个 s w i t c h语句组成用来处理

每一个请求。

习题

20.1   当进程向一个选路插口写一个报文时，列出两种进程可以从 r o u t e _ o u t p u t收到

返回值的方法。哪种方法更可靠？

20.2   因为r o u t e s w结构的p r _ p r o t o c o l成员为0，所以当进程对 s o c k e t系统调用指

定了一个非0的p ro t o c o l参数时，会发生什么情况？

20.3   路由表中的路由 (和A R P项不同)永远不会超时。试在路由上实现一个超时机制。
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第21章 ARP：地址解析协议

21.1   介绍

地址解析协议 ( A R P )用于实现 I P地址到网络接口硬件地址的映射。常见的以太网网络接口

硬件地址长度为48 bit。A R P同时也可以工作在其他类型的数据链路下，但在本章中，我们只

考虑将I P地址映射到48 bit的以太网地址。A R P在RFC 826［Plummer 1982]中定义。

当某主机要向以太网中另一台主机发送 I P数据时，它首先根据目的主机的 I P地址在A R P高

速缓存中查询相应的以太网地址， A R P高速缓存是主机维护的一个 I P地址到相应以太网地址

的映射表。如果查到匹配的结点，则相应的以太网地址被写入以太网帧首部，数据报被加入

到输出队列等候发送。如果查询失败， A R P会先保留待发送的 I P数据报，然后广播一个询问

目的主机硬件地址的A R P报文，等收到回答后再将 I P数据报发送出去。

以上只是简要描述了A R P协议的基本工作过程，下面我们将结合 N e t / 3中的A R P实现来详

细描述其具体细节。卷1的第4章包含了A R P的例子。

21.2   ARP和路由表

N e t / 3中A R P的实现是和路由表紧密关联的，这也是为什么我们要在描述路由表结构之后

再来讲解A R P的原因。图 2 1 - 1显示了本章中我们描述 A R P要用到的一个例子。整个图是与本

书中用到的网络实例相对应的，它显示了 b s d i主机上当前A R P缓存的相关结构。其中I f n e t、

i f a d d r和i n _ i f a d d r结构是由图3 - 3 2和图6 - 5简化而来的，所以在这里忽略了在第 3章和第6

章中描述过的这三个结构中的某些细节。例如，图中没有画出在两个 i f a d d r结构之后的

s o c k a d d r _ d l结构—而仅仅是概述了这两个结构中的相应信息。同样，我们也仅仅是概

述了三个i n _ i f a d d r结构中的信息。

下面，我们简要概述图中的有关要点。细节部分将随着本章的进行而详细展开。

1) l l i n f o _ a r p结构的双向链表包含了每一个 A R P已知的硬件地址的少量信息。同名全

局变量l l i n f o _ a r p是该链表的头结点，图中没有画出第一位的l a _ p r e v指针指向最后一项，

最后一项的l a _ n e x t指针指向第一项。该链表由A R P时钟函数每隔5分钟处理一次。

2) 每一个已知硬件地址的 I P地址都对应一个路由表结点 (r t e n t r y结构)。l l i n f o _ a r p

结构的 l a _ r t指针成员用来指向相应的 r t e n t r y结构，同样地， r t e n t r y结构的

r t _ l l i n f o指针成员指向 l l i n f o _ a r p结构。图中对应主机 s u n ( 1 4 0 . 2 5 2 . 1 3 . 3 3 )、

s v r 4( 1 4 0 . 2 5 2 . 1 3 . 3 4 )和b s d i( 1 4 0 . 2 5 2 . 1 3 . 3 5 )的三个路由表结点各自具有相应的 l l i n f o _ a r p

结构。如图1 8 - 2所示。

3) 而在图的最左边第四个路由表结点则没有对应的 l l i n f o _ a r p结构，该结点对应于本

地以太网 ( 1 4 0 . 2 5 2 . 1 3 . 3 2 )的路由项。该结点的 r t _ f l a g s中设置了C比特，表明该结点是被用

来复制形成其他结点的。设置接口 IP 地址功能的i n _ i f i n i t函数(图6 - 1 9 )通过调用r t i n i t

函数来创建该结点。其他三个结点是主机路由结点 ( H标志)，并由b s d i向其他机器发送数据
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时通过A R P间接调用路由相关函数产生的 ( L标志)。

4) r t e n t r y结构中的r t _ g a t e w a y指针成员指向一个s o c k a d d r _ d l结构变量。如果保存

物理地址长度的结构s d l _ a l e n成员为6，那么s o c k a d d r _ d l结构就包含相应的硬件地址信息。

5) 路由结点变量的 r t _ i f p成员的相应指针成员指向对应网络设备接口的 i f n e t结构。

中间的两个路由结点对应的是以太网上的其他主机，这两个结点都指向 l e _ s o f t c[ 0 ]。而右

边的路由结点对应的是b s d i，指向环回结构l o i f。因为r t _ i f p . i f _ o u t p u t指向输出函数，

所以目的为本机的数据报被路由至环回接口。

图21-1   ARP与路由表和接口结构的关系
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6) 每一个路由结点还有指向相应的 i n _ i f a d d r结构的指针变量 (图6 - 8中指出了

i n _ i f a d d r结构内的第一个成员是一个 i f a d d r结构，因此，r t _ i f a同样是指向了i f a d d r

结构变量 )。在本图中，我们只显示一个路由结点的相应指向，其余的路由结点具有同样的性

质。而一个接口如l e 0，可以同时设置多个 I P地址，每个 I P地址都有对应的i n _ i f a d d r结构，

这就是为什么除了r t _ i f p之外还需要r t _ i f a的原因。

7) l a _ h o l d成员是指向m b u f链表的指针。当要向某个 I P传送数据报时，就需要广播一个

A R P请求。当内核等待A R P回答时，存放该待发数据报的 m b u f链的头结点的地址信息就存放

在l a _ h o l d里。当收到A R P回答后，l a _ h o l d指向的m b u f链表中的I P数据被发送出去。

8) 路由表结点中r t _ m e t r i c结构的变量r m x _ e x p i r e存放的是与对应的A R P结点相关的

定时信息，用来实现删除超时 (通常2 0分钟)的A R P结点。

在4.3BSD Reno中，路由表结构定义有了很大的变化，但 4.3BSD Reno和N e t / 2 .

4 . 4 B S D中依然定义有 A R P缓存，只是去除了作为单独结构的 A R P缓存链表，而把

A R P信息放在了路由表结点里。

在N e t / 2中，A R P表是一个结构数组，其中每个元素包含有以下成员： I P地址、

以太网地址、定时器、标志和一个指向 m b u f的指针 (类似于图2 1 - 1中的l a _ h o l d成

员)。在N e t / 3中，我们可以看到，这些信息被分散到多个相互链接的结构里。

21.3   代码介绍

如图2 1 - 2所示，共有包含9个A R P函数的一个C文件和两个头文件。

文 件 描 述

net/if arp.h a r p h d r结构的定义

netinet/if ether.h 多个结构和常量的定义

n e t i n e t / i f _ e t h e r . d A R P函数

图21-2   本章中讨论的文件

图2 1 - 3显示了A R P函数与其他内核函数的关系。该图中还说明了 A R P函数与第1 9章中某

些子函数的关系，下面将逐步解释这些关系。

21.3.1   全局变量

本章中将介绍1 0个全局变量，如图2 1 - 4所示。

21.3.2   统计量

保存A R P的统计量有两个全局变量： a r p _ i n u s e和a r p _ a l l o c a t e d，如图2 1 - 4所示。

前者用来记录当前正在使用的 A R P结点数，后者用来记录在系统初始化时分配的 A R P结点数。

两个统计数都不能由n e t s t a t程序输出，但可以通过调试器来查看。

可以使用命令arp -a来显示当前A R P缓存的信息，该命令使用 s y s c t l系统调用，参数

如图1 9 - 3 6所示。图2 1 - 5显示该命令的一个输出结果。

由于图1 8 - 2中对应多播组 2 2 4 . 0 . 0 . 1的相应路由表项设置了 L标志，而同时由于 a r p程序查

询带有R T F _ L L I N F O标志位的A R P结点，所以该程序也输出多播地址。后面我们将解释为什

么该表项标识为“ i n c o m p l e t e”，而在它上面的表项是“ p e r m a n e n t”。
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图21-3   ARP函数和内核中其他函数的关系

变 量 数据 类型 描 述

l l i n f o _ a r p struct   llinfo_arp l linfo_arp双向链接表的表头

a r p i n t r q struct   ifqueue 来自以太网设备驱动程序的A R P输入队列
a r p t _ p r u n e I n t 检查A R P链表的时间间隔的分钟数 ( 5 )
a r p t _ k e e p I n t A R P结点的有效时间的分钟数 ( 2 0 )
a r p t _ d o w n I n t A R P洪泛算法的时间间隔的秒数 ( 2 0 )
a r p _ i n u s e I n t 正在使用的A R P结点数
a r p _ a l l o c a t e d I n t 已经分配的A R P结点数
a r p _ m a x t r i e s I n t 对一个I P地址发送A R P请求的重试次数 ( 5 )
a r p i n i t _ d o n e I n t 初始化标志

u s e l o o k b a c k i n t 对本机使用环回(默认)

图21-4   本章介绍的全局变量
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图21-5   与图1 8 - 2相应的arp -a命令的输出

21.3.3   SNMP变量

在卷1的2 5 . 8节中我们讲过，最初的 SNMP MIB定义了一个地址映射组，该组对应的是系

统的当前A R P缓存信息。在M I B - I I中不再使用该组，而用各个网络协议组 (如I P组)分别包含地

址映射表来替代。注意，从 N e t / 2到N e t / 3，将单独结构的 A R P缓存演化为在路由表中集成的

A R P信息是与S N M P的变化并行的。

I P地址映射表， index = <i p N e t To M e d i a I f I n d e x> . <i p N e t To M e d i a N e t A d d re s s>

名 称 成 员 描 述

i p N e t T o M e d i a I f I n d e x i f _ i n d e x 相应接口：i f I n d e x

i p N e t T o M e d i a P h y s A d d r e s s r t _ g a t e w a y 硬件地址

i p N e t T o M e d i a N e t A d d r e s s r t _ k e y I P地址

i p N e t T o M e d i a T y p e r t _ f l a g s 映射类型：1 =其他，2 =失效，3 =动态，4 =静态(见正文)

图21-6   IP地址映射表：i p N e t T o M e d i a T a b l e

图2 1 - 6所示的是M I B - I I中的一个 I P地址映射表，i p N e t T o M e d i a T a b l e，该表保存的值

来自于路由表结点和相应的i f n e t结构。

如果路由表结点的生存期为 0，则被认为是永久的，也即静态的。否则就是动态的。

21.4   ARP 结构

在以太网中传送的A R P分组的格式图2 1 - 7所示。

图21-7   在以太网上使用时A R P请求或回答的格式

结构e t h e r _ h e a d e r定义了以太网帧首部；结构 a r p h d r定义了其后的5个字段，其信息

用于在任何类型的介质上传送 A R P请求和回答； e t h e r _ a r p结构除了包含 a r p h d r结构外，

还包含源主机和目的主机的地址。

结构a r p h d r的定义如图2 1 - 8所示。图2 1 - 7显示了该结构中的前4个字段。
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图21-8   a r p h d r 结构：通用的A R P请求/回答数据首部

图2 1 - 9显示了e t h e r _ a r p结构的定义，其中包含了 a r p h d r结构、源主机和目的主机的

I P地址和硬件地址。注意，A R P用硬件地址来表示48 bit以太网地址，用协议地址来表示 32 bit

I P地址。

图21-9   e t h e r _ a r p 结构

每个A R P结点中，都有一个l l i n f o _ a r p结构，如图2 1 - 1 0所示。所有这些结构组成的链

接表的头结点是作为全局变量分配的。我们经常把该链接表称为 A R P高速缓存，因为在图 2 1 -

1中，只有该数据结构是与A R P结点一一对应的。

图21-10   llinfo_arp 结构

在N e t / 2及以前的系统中，很容易识别作为 A R P高速缓存的数据结构，因为每一

个A R P结点的信息都存放在单一的结构中。而 N e t / 3则把A R P信息存放在多个结构中，

没有哪个数据结构被称为 A R P高速缓存。但是为了讨论方便，我们依然用 A R P高速

缓存的概念来表示一个A R P结点的信息。

1 0 4 - 1 0 6 该双向链接表的前两项由i n s q u e和r e m q u e两个函数更新。l a _ r t指向相关的路

第 21章 A R P：地址解析协议计计547

bbs.theithome.com

http://bbs.theithome.com


由表结点，该路由表结点的r t _ l l i n f o成员指向l a _ r t。

1 0 7 当A R P接收到一个要发往其他主机的 I P数据报，且不知道相应硬件地址时，必须发送一

个A R P请求，并等待回答。在等待 A R P回答时，指向待发数据报的指针存放在 l a _ h o l d中。

收到回答后，l a _ h o l d所指的数据报被发送出去。

1 0 8 - 1 0 9 l a _ a s k e d记录了连续为某个 I P地址发送请求而没有收到回答的次数。在图 2 1 - 2 4

中，我们可以看到，当这个数值达到某个限定值时，我们就认为该主机是关闭的，并在其后

一段时间内不再发送该主机的A R P请求。

1 1 0 这个定义使用路由结点中 r t _ m e t r i c s结构的r m x _ e x p i r e成员作为A R P定时器。当

值为0时，A R P项被认为是永久的；当为非零时，值为当结点到期时算起的秒数。

21.5   a r p w h o h a s函数

a r p w h o h a s函数通常由a r p r e s o l v e调用，用于广播一个 A R P请求。如图 2 1 - 11所示。

它还可由每个以太网设备驱动程序调用，在将 I P地址赋予该设备接口时主动发送一个地址联

编信息 (图6 - 2 8中的SIOCSIFADDR ioctl)。主动发送地址联编信息不但可以检测在以太网

中是否存在 I P地址冲突，并且可以使其他机器更新其相应信息。 a r p w h o h a s只是简单调用下

一部分将要介绍的a r p r e q u e s t函数。

图2 1 - 11   a r p w h o h a s 函数：广播一个A R P请求

1 9 6 - 2 0 2 a r p c o m结构(图3 - 2 6 )对所有以太网设备是通用的，是 l e _ s o f t c结构(图3 - 2 0 )的

一部分。a c _ i p a d d r成员是接口的 I P地址的复制，当SIOCSIFADDR ioctl执行时由驱动

程序填写 (图6 - 2 8 )。a c _ e n a d d r是该设备的以太网地址。

该函数的第二个参数 a d d r，是A R P请求的目的 I P地址。在主动发送动态联编信息时，

a d d r等于a c _ i p a d d r，所以a r p r e q u e s t的第二和第三个参数是一样的，即发送 I P地址和目

的I P地址在主动发送动态联编信息时是一样的。

21.6   a r p r e q u e s t函数

a r p r e q u e s t函数由a r p w h o h a s函数调用，用于广播一个 A R P请求。该函数建立一个

A R P请求分组，并将它传送到接口的输出函数。

在分析代码之前，我们先来看一下该函数建立的数据结构。传送 A R P请求需要调用以太

网设备的接口输出函数 e t h e r _ o u t p u t。e t h e r _ o u t p u t的一个参数是m b u f，它包含待发

送数据，即图 2 1 - 7中以太网类型字段后的所有内容。另外一个参数包含目的地址的端口地址

结构。通常情况下，该目的地址是 I P地址 (例如，在图 2 1 - 3中， i p _ o u t p u t调用

e t h e r _ o u t p u t )。特殊情况下，端口地址的 s a _ f a m i l y被设为 A F _ U N S P E C，即告知

e t h e r _ o u t p u t它所带的是一个已填充的以太网帧首部，包含了目的主机的硬件地址，这就
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防止了e t h e r _ o u t p u t去调用a r p r e s l o v e而导致死循环。图 2 1 - 3中没有显示这种循环，在

a r p r e q u e s t下面的接口输出函数是 e t h e r _ o u t p u t。如果e t h e r _ o u t p u t再去调用

a r p r e s o l v e，将导致死循环。

图2 1 - 1 2显示了该函数建立的两个数据结构 m b u f和s o c k a d d r。另外还有两个函数中用到

的指针e h和e a。

图21-12   a r p r e q u e s t 建立的s o c k a d d r 和m b u f

图2 1 - 1 3给出了a r p r e q u e s t函数的源代码。

图21-13   a r p r e q u e s t 函数：创建一个A R P请求并发送
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图21-13   (续)

1. 分配和初始化m b u f

2 0 9 - 2 2 3 分配一个分组数据首部的m b u f，并对两个长度字段赋值。 M H _ A L I G N将2 8字节的

e t h e r _ a r p结构置于m b u f的尾部，并相应地设置m _ d a t a指针的值。将该数据结构置于 m b u f

尾部，是为了允许e t h e r _ o u t p u t预先考虑将1 4字节的以太网帧首部置于同一m b u f中。

2. 初始化指针

2 2 4 - 2 2 6 给e a和e h两个指针赋值，并将e t h e r _ a r p结构的值赋为0。b z e r o的惟一目的是

将目的硬件地址置0，该结构中其余8个字段已被设成相应的值。

3. 填充以太网帧首部

2 2 7 - 2 2 9 目的以太网地址设为以太网广播地址，并将以太网帧类型设为 E T H E R T Y P E _ A R P。

注意代码中的注释，接口输出函数将该字段从主机字节序转化为网络字节序，该函数还将填

充本机的以太网地址。图 2 1 - 1 4显示了不同以太网帧类型字段的常量值。

常 量 值 描 述

E T H E R T Y P E _ I P 0 x 0 8 0 0 I P帧

E T H E R T Y P E _ A R P 0 x 0 8 0 6 A R P帧

E T H E R T Y P E _ R E V A R P 0 x 8 0 3 5 逆A R P帧

E T H E R T Y P E _ I P T R A I L E R S 0 x 1 0 0 0 尾部封装 (已废弃)

图21-14   以太网帧类型字段

RARP 将硬件地址映射成 I P地址，通常在无盘工作站系统引导时使用。一般来说， R A R P

部分不属于内核T C P / I P实现，所以本书将不作描述，卷 1的第5章讲述了R A R P的概念。

4. 填充A R P字段

2 3 0 - 2 3 7 填充了e t h e r _ a r p的所有字段，除了 A R P请求所要询问的目的硬件地址。常量

A R P H R D _ E T H E R的值为1时，表示硬件地址的格式是 6字节的以太网地址。为了表示协议地址

是4字节的 I P地址，a r p _ p r o的值设为图2 1 - 1 4中所指的 I P协议地址类型( 0 x 8 0 0 )。图2 1 - 1 5显示

了不同的A R P操作码。本章中，我们将看到前两种。后两种在 R A R P中使用。

5. 填充s o c k a d d r，并调用接口输出函数

2 3 8 - 2 4 1 接口地址结构的s a _ f a m i l y成员的值设为A P _ U N S P E C，s a _ m e m b e r成员的值设

为1 6。调用接口输出函数e t h e r _ o u t p u t。

550计计TCP/IP详解 卷2：实现

bbs.theithome.com

http://bbs.theithome.com


常 量 值 描 述

A R P O P _ R E Q U E S T 1 解析协议地址的A R P请求

A R P O P _ R E P L Y 2 回答A R P请求

A R P O P _ R E V R E Q U E S T 3 解析硬件地址的R A R P请求

A R P O P _ R E V R E P L Y 4 回答R A R P请求

图21-15   ARP 操作码

21.7   a r p i n t r函数

在图4 - 1 3中，当e t h e r _ i n p u t函数接收到帧类型字段为E T H E R T Y P E _ A R P的以太网帧时，

产生优先级为N E T I S R _ A R P的软件中断，并将该帧挂在 A R P输入队列a r p i n t r q的后面。当

内核处理该软件中断时，调用 a r p i n t r函数，如图2 1 - 1 6所示。

图21-16   a r p i n t r 函数：处理包含A R P请求/回答的以太网帧

3 1 9 - 3 4 3 w h i l e循环一次处理一个以太网帧，直到处理完队列中的所有帧为止。只有当帧

的硬件类型指明为以太网地址，并且帧的长度大于或等于 a r p h d r结构的长度加上两个硬件地

址和两个协议地址的长度时，该帧才能被处理。如果协议地址的类型是 E T H E R T Y P E _ I P或

E T H E R T Y P E _ I P T R A I L E R S时，调用i n _ a r p i n p u t函数，否则该帧将被丢弃。

注意i f语句中对条件的检测顺序。共两次检查帧的长度。首先，当帧长大于或等于

a r p h d r结构的长度时，才去检查帧结构中的其他字段；然后，利用 a r p h d r中的两个长度字

段再次检查帧长。
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21.8   i n _ a r p i n p u t函数

该函数由a r p i n t r调用，用于处理接收到的 A R P请求/回答。A R P本身的概念比较简单，

但是加上许多规则后，实现就比较复杂，下面先来看一下两种典型情况：

1) 如果收到一个针对本机 I P地址的请求，则发送一个回答。这是一种普通情况。很显然，

我们将继续从那个主机收到数据报，随后也会向它回送报文。所以，如果我们还没有

对应它的A R P结点，就应该添加一个 A R P结点，因为这时我们已经知道了对方的 I P地

址和硬件地址。这会优化其后与该主机的通信。

2) 如果收到一个A R P回答，那么此时A R P结点是完整的，因此就知道了对方的硬件地址。

该地址存放在s o c k a d d r _ d l结构中，所有发往该地址的数据报将被发送。

A R P请求是被广播发送的，所以以太网上的所有主机都将看到该请求，当然包括那些

非目的主机。回想一下 a r p r e q u e s t函数，在发送A R P请求时，帧中包含着请求方的

I P地址和硬件地址，这就产生了下面的情况：

3) 如果其他主机发送了一个 A R P请求或回答，其中发送方的 I P地址与本机相同，那么肯

定有一个主机配置有误。N e t / 3将检测到该差错，并向管理员登记一个报文 (这里我们不

分请求或回答，因为 i n _ a r p i n o u t不检查操作类型，但是 A R P回答将被单播，只有

目的主机才能收到信息 )。

4) 如果主机收到来自其他主机的请求或回答，对应的A R P结点早已存在，但硬件地址发生

了变化，那么A R P结点将被更新。这种情况是这样发生的：其他主机以不同的硬件地址

重新启动，而本机的对应A R P结点还未失效。这样，根据机器重启动时主动发送动态联

编信息，可以使主机不至于因其他主机重启动后导致的A R P结点失效而不能通信。

5 ) .主机可以被配置为代理A R P服务器。这种情况下，主机可以代其他主机响应 A R P请求，

在回答中提供其他主机的硬件地址。代理 A R P回答中对应目的硬件地址的主机必须能

够把I P数据报转发至A R P请求中指定的目的主机。卷 1的4 . 6节讨论了代理A R P。

一个N e t / 3系统可以配置成代理A R P服务器。这些A R P结点可以通过a r p命令添加，该命令

中指定 I P地址、硬件地址并使用关键词 p u b。我们将在图 2 1 - 2 0中看到该实现，并在 21-12 节

讨论其实现细节。

将i n _ a r p i n p u t的分析分为四部分，图2 1 - 1 7显示了第一部分。

3 5 8 - 3 7 5 e t h e r _ a r p结构的长度由调用者 (a r p _ i n t r函数)验证，所以e a指针指向接收到

的分组。A R P操作码 (请求或回答 )被拷贝至o p字段，但具体值要到后面来验证。发送方和目

的方的I P地址拷贝到i s a d d r和i t a d d r。

1. 查找匹配的接口和 I P地址

3 7 6 - 3 8 2 搜索本机的I n t e r n e t地址链表 (i n _ i f a d d r结构的链表，图6 - 5 )。要记住一个接

口可以有多个 I P地址。收到的数据报中有指向接收接口 i f n e t结构的指针 (在m b u f数据报的首

部)，f o r循环只考虑与接收接口相关的 I P地址。如果查询到有 I P地址等于目的方 I P地址或发

送方I P地址，则退出循环。

3 8 3 - 3 8 4 如果循环退出时，变量m a y b e _ i a的值为0，说明已经搜索了配置的 I P地址整个链

表而没有找到相关项。函数跳至 o u t(图2 1 - 1 9 )，丢弃m b u f，并返回。这种情况只发生在收到

A R P请求的接口虽然已初始化但还没有分配 I P地址时。
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3 8 5 如果退出循环时，m a y b e _ i a值不为0，即找到了一个接收端接口，但没有一个 I P地址

与目的方 I P地址或发送方 I P地址匹配，则 m y a d d r的值设为该接口的最后一个 I P地址；否则

(正常情况 )，m y a d d r包含与目的方或发送方的 I P地址匹配的本地 I P地址。

图21-17   i n _ a r p i n p u t 函数：查找匹配接口

图2 1 - 1 8显示了i n _ a r p i n p u t函数的第二部分，执行分组的验证。

图21-18   i n _ a r p i n p u t 函数：验证接收到的分组
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2. 验证发送方的硬件地址

3 8 6 - 3 8 8 如果发送方的硬件地址等于本机接口的硬件地址，那是因为收到了本机发出的请

求，忽略该分组。

3 8 9 - 3 9 5 如果发送方的硬件地址等于以太网的广播地址，说明出了差错。记录该差错，并

丢弃该分组。

3. 检查发送方 I P地址

3 9 6 - 4 0 2 如果发送方的I P地址等于m y a d d r，说明发送方和本机正在使用同一个 I P地址。这

也是一个差错—要么是发送方，要么是本机系统配置出了差错。记录该差错，在将目的 I P

地址设为m y a d d r后，程序转至 r e p l y(图2 1 - 1 9 )。注意该A R P分组本来要送往以太网中其他

主机的—该分组本来不是要送给本机的。但是，如果这种形式的 I P地址欺骗被检测到，应

记录差错，并产生回答。

图2 1 - 1 9显示了i n _ a r p i n p u t函数的第三部分。

图21-19   i n _ a r p i n p u t 函数：创建新的A R P结点或更新已有的A R P结点

4. 在路由表中搜索与发送方 I P地址匹配的结点

4 0 3 a r p l o o k u p在A R P高速缓存中查找符合发送方的 I P地址(i s a d d r)。当A R P分组中的目

的I P地址等于本机 I P时，如果要创建新的A R P结点，那么第二个参数是 1，如果不需要创建新

的A R P结点，那么第二个参数是 0。如果本机就是目的主机，总是要创建 A R P结点的，除非一

个查找其他主机的广播分组，这种情况下只是在已有的 A R P结点中查询。正如前面提到的，

如果主机收到一个对应它自己的 A R P请求，则说明以太网中有其他主机将要与它通信，所以

应该创建一个对应该主机的A R P结点。

第三个参数是 0，意味着不去查找代理 A R P结点 (后面要证明 )。返回值是指向 l l i n f o _
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a r p结构的指针；如果查不到或没有创建，返回值就是空。

5. 更新已有结点或填充新的结点

4 0 4 只有当以下三个条件为真时i f语句才执行：

1) 找到一个已有的A R P结点或成功创建一个新的A R P结点(即l a非空)；

2) ARP结点指向一个路由表结点 (r t)；

3) 路由表结点的r e _ g a t e w a y字段指向一个s o c k a d d r _ d l结构。

对于每一个目的并非本机的广播 A R P请求，如果发送方的 I P地址不在路由表，则第一个

条件为假。

6. 检查发送方的硬件地址是否已改变

4 0 5 - 4 0 8 如果链路层地址长度 (s d l _ a l e n)非0，说明引用的路由表结点是现存的而非新创

建的，则比较链路层地址和发送方的硬件地址。如果不同，则说明发送方的硬件地址已经改

变，这是因为发送方以不同的以太网地址重新启动了系统，而本机的 A R P结点还未超时。这

种情况虽然很少出现，但也必须考虑到。记录差错信息后，程序继续往下执行，更新 A R P结

点的硬件地址。

在这个记录报文中，发送方的 I P地址必须转换为主机字节序，这是一个错误。

7. 记录发送方硬件地址

4 0 9 - 4 1 0 将发送方的硬件地址写入路由表结点中 r t _ g a t e w a y成员指向的s o c k a d d r _ d l

结构。s o c k a d d r _ d l结构的链路层地址长度 (s d l _ a l e n)也被设为6。该赋值对于最近创建

的A R P结点是需要的(习题2 1 - 3 )。

8. 更新最近解析的A R P结点

4 1 1 - 4 1 2 在解析了发送方的硬件地址后，执行以下步骤。如果时限是非零的，则将被复位

成2 0分钟(a r p t _ k e e p)。a r p命令可以创建永久的A R P结点，即该结点永远不会超时。这些

A R P结点的时限值置为 0。在图2 1 - 2 4中我们将看到，在发送 A R P请求(非永久性A R P结点)时，

时限被设为本地时间，它是非 0的。

4 1 3 - 4 1 4 清除 R T F _ R E J E C T标志 ， l a _ a s k e d计数 器设为 0。我们 将看 到，在

a r p r e s o l v e中使用最后两个步骤是为了防止A R P洪泛。

4 1 5 - 4 2 0 如果A R P中保持有正在等待A R P解析该目的方硬件地址的m b u f，那么将mbuf 送至

接口输出函数 (如图2 1 - 1所示)。由于该m b u f是由A R P保持的，即目的地址肯定是在以太网上，

所以接口输出函数应该是 e t h e r _ o u t o u t。该函数也调用a r p r e s o l v e，但这时硬件地址已

被填充，所以允许m b u f加入实际的设备输出队列。

9. 如果是A R P回答分组，则返回

4 2 1 - 4 2 6 如果该A R P操作不是请求，那么丢弃接收到的分组，并返回。

i n _ a r p i n p u t的剩下部分如图 2 1 - 2 0所示，产生一个对应于 A R P请求的回答。只有当以

下两种情况时才会产生A R P回答：

1) 本机就是该请求所要查找的目的主机；

2) 本机是该请求所要查找的目的主机的 A R P代理服务器。

函数执行到这个时刻，已经接收了 A R P请求，但A R P请求是广播发送的，所以目的主机

可能是以太网上的任何主机。

10. 本机就是所要查找的目的主机
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4 2 7 - 4 3 2 如果目的 I P地址等于m y a d d r，那么本机就是所要查找的目的主机。将发送方硬件

地址拷贝到目的硬件地址字段 (发送方现在变成了目的主机 )，a r p c o m结构中的接口以太网地

址拷贝到源硬件地址字段。A R P回答中的其余部分在e l s e语句后处理。

图21-20   in_arpinput 函数：形成A R P回答，并发送出去

11. 检测本机是否目的主机的A R P代理服务器

4 3 3 - 4 3 7 即使本机不是所要查找的目的主机，也可能被配置为目的主机的 A R P代理服务器。

再次调用a r p l o o k u p函数，将第二个参数设为 0，第三个参数设为S I N _ P R O X Y，这将在路由

表中查找S I N _ P R O X Y标志为1的结点。如果查找不到 (这是通常情况，本机收到了以太网上其

他A R P请求的拷贝 )，o u t处的代码将丢弃m b u f，并返回。

12. 产生代理回答

4 3 7 - 4 4 2 处理代理A R P请求时，发送方的硬件地址变成目的硬件地址， A R P结点中的以太

网地址拷贝到发送方硬件地址。该 A R P结点中的硬件地址可以是以太网中任一台主机的硬件

地址，只要它可以向目的主机转发 I P数据报。通常，提供代理 A R P服务的主机会填入自己的

硬件地址，当然这不是要求的。代理A R P结点是由系统管理员用a r p命令带关键字p u b创建的，

标明目的 I P地址(这是路由表项的关键值 )和在A R P回答中返回的以太网地址。

13. 完成构造A R P回答分组

4 4 3 - 4 4 4 继续完成A R P回答分组的构建。发送方和目标的硬件地址已经填充好了，现在交

换发送方和目标的 I P地址。目的 I P地址在i t a d d r中，如果发现以太网中有其他主机使用同一
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I P地址，则该值已经被填充了 (见图2 1 - 1 8 )。

4 4 5 - 4 4 6 A R P操作码字段设为A R P O P _ R E P L Y，协议地址类型设为E T H E R T Y P E _ I P。旁边

加了注释“你需要确定”，是因为当协议地址类型为 E T H E R T Y P E _ I P T R A I L E R S时a r p i n t r

也会调用该函数，但现在跟踪封装 (trailer encapsulation)已不再使用了。

14. 用以太网帧首部填充s o c k a d d r

4 4 7 - 4 5 2 s o c k a d d r结构用1 4字节的以太网帧首部填充，如图 2 1 - 1 2所示。目的硬件地址变

成了以太网目的地址。

45 3 - 4 5 5 将A R P回答传送至接口输出函数，并返回。

21.9   A R P定时器函数

A R P结点一般是动态的—需要时创建，超时时自动删除。也允许管理员创建永久性结

点，前面我们讨论的代理结点就是永久性的。回忆一下图 2 1 - 1和图2 1 - 1 0中最后的# d e f i n e语

句，路由度量结构中的r m x _ e x p i r e成员就是用作A R P定时器的。

21.9.1   a r p t i m e r函数

如图2 1 - 2 1所示，该函数每5分钟被调用一次。它查看所有A R P结点是否超时。

图21-21   a r p t i m e r 函数：每5分钟查看所有A R P定时器

1. 设置下一个时限

8 0 a r p _ r t r e q u e s t函数使a r p t i m e r函数第一次被调用，随后 a r p t i m e r每隔5分钟

(a r p t _ p r u n e)使自己被调用一次。

2. 查看所有A R P结点

8 1 - 8 6 查看A R P结点链表中的每一个结点。如果定时器值是非零的 (不是一个永久结点 )，

而且时间已经超时，那么 a r p t f r e e就删除该结点。如果r t _ e x p i r e是非零的，它的值是从

结点超时起到现在的秒数。

21.9.2   a r p t f r e e函数

如图2 1 - 2 2所示，a r p t f r e e函数由a r p t i m e r函数调用，用于从链接l l i n f o _ d l表项的
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列表中删除一个超时的A R P结点。

1. 使正在使用的结点无效 (不删除)

4 6 7 - 4 7 3 如果路由表引用计 数器值大于 0，而且 r t _ g a t e w a r y成员指向一个

s o c k a d d r _ d l结构，则a r p t f r e e执行以下步骤：

1) 将链路层地址长度设为0；

2) 将l a _ a s k e d计数器值设为0；

3) 清除R T F _ R E J E C T标志。

随后函数返回。因为路由表引用计数器值非零，所以该路由结点不能删除。但是将

s d l _ a l e n值设为0，该结点也就无效了。下次要使用该结点时，还将产生一个 A R P请求。

图21-22   a r p t f r e e 函数：删除或使一个A R P结点无效

2. 删除没有被引用的结点

4 7 4 - 4 7 5 r t r e q u e s t删除路由结点，在 2 1 . 1 3节中，我们将看到它调用了 a r p _

r t r e q u e s t。a r p _ r t r e q u e s t函数释放所有该A R P结点保持的m b u f (由l a _ h o l d指针所指

向)，并删除相应的l l i n f o _ a r p结点。

21.10   a r p r e s o l v e函数

在图4 - 1 6中，e t h e r _ o u t p u t函数调用a r p r e s o l v e函数以获得对应某个 I P地址的以太

网地址。如果已知该以太网地址，则 a r p r e s l o v e返回值为1，允许将待发 I P数据报挂在接口

输出队列上。如果不知道该以太网地址，则 a r p r e s o l v e返回值为0，a r p s o l v e函数利用

l l i n f o _ a r p结构的l a _ h o l d成员指针“保持(h e l d)”待发I P数据报，并发送一个A R P请求。

收到A R P回答后，再将保持的 I P数据报发送出去。

a r p r e s o l v e应避免A R P洪泛，也就是说，它不应在尚未收到 A R P回答时高速重复发送

A R P请求。出现这种情况主要有两个原因，第一，有多个 I P数据报要发往同一个尚未解析硬

件地址的主机；第二，一个 I P数据报的每个分片都会作为独立分组调用 e t h e r _ o u t p u t。

11 . 9节讨论了一个由分片引起的 A R P洪泛的例子及相关的问题。图 2 1 - 2 3显示了a r p r e s o l v e

的前半部分。
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2 5 2 - 2 6 1 d s t是一个指向s o c k a d d r _ i n的指针，它包含目的 I P地址和对应的以太网地址

(一个6字节的数组 )。

图21-23   a r p r e s o l v e 函数：查找所需的A R P结点

1. 处理广播和多播地址

2 6 2 - 2 7 0 如果m b u f的M _ B C A S T标志置位，则用以太网广播地址填充目的硬件地址字段，函

数返回1。如果M _ M C A S T标志置位，则宏E T H E R _ M A P _ I P _ M U L T I C A S T(图1 2 - 6 )将D类地址映

射为相应的以太网地址。

2. 得到指向l l i n f o _ a r p结构的指针

2 7 1 - 2 7 6 目的地址是单播地址。如果调用者传输了一个指向路由表结点的指针，则将 l a设

置为相应的l l i n f o _ a r p结构。否则，a r p l o o k u p根据给定 I P的地址搜索路由表。第二个参

数是1，告诉a r p l o o k u p如果搜索不到相应的A R P结点就创建一个新的；第三个参数是 0，即

意味着不去查找代理A R P结点。

2 7 7 - 2 8 1 如果r t或l a中有一个是空指针，说明刚才请求分配内存时失败，因为即使不存在

已有结点，a r p l o o k u p也已经创建了一个， r t和l a都不应是空值。记录一个差错报文，释

放分组，函数返回0。

图2 1 - 2 4显示了a r p r e s o l v e的后半部分。它检查A R P结点是否有效，如无效，则发送一

个A R P请求。
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图21-24   a r p r e s o l v e 函数：检查A R P结点是否有效，如无效，则发送一个 A R P请求

3. 检查A R P结点的有效性

2 8 2 - 2 9 1 即使找到了一个A R P结点，还需检查其有效性。如以下条件成立，则 A R P结点是

有效的：

1) 结点是永久有效的 (时限值为0 )，或尚未超时；

2) 由r t _ g a t e w a y指向的插口地址结构的s d l _ f a m i l y字段为A F _ L I N K；

3) 链路层地址长度值 (s d l _ a l e n)不等于0。

a r p t f r e e使一个仍被引用的A R P结点失效的方法是将 s d l _ a l e n值置0。如果结点是有

效的，则将s o c k a d d r _ d l中的以太网地址拷贝到d e s t e n，函数返回1。

4. 只保持最近的I P数据报

2 9 2 - 2 9 9 此时，已经有了A R P结点，但它没有一个有效的以太网地址，因此，必须发送一

个A R P请求。将l a _ h o l d指针指向m b u f，同时也就释放了刚才l a _ h o l d所指的内容。这意味

着，在发送A R P请求到收到A R P回答之间，如果有多个发往同一目的地的 I P数据报要发送，

只有最近的一个 I P数据报才被 l a _ h o l d保留，之前的全部丢弃。 N F S就是这样的一个例子，

如果N F S要传送一个8 5 0 0字节的 I P数据报，需要将其分割成 6个分片。如果每个分片都在发送

A R P请求到收到A R P回答之间由i p _ o u t p u t送往e t h e r _ o u t p u t，那么前5个分片将被丢弃，
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当收到A R P回答时，只有最后一个分片被保留了下来。这会使 N F S超时，并重发这6个分片。

5. 发送A R P请求，但避免A R P洪泛

3 0 0 - 3 1 4 RFC 11 2 2要求A R P避免在收到A R P回答之前以过高的速度对一个以太网地址重发

A R P请求。N e t / 3采用以下方法来避免A R P洪泛：

• Net/3不在同一秒钟内发送多个对应同一目的地的 A R P请求；

• 如果在连续5个A R P请求(也就是5秒钟)后还没有收到回答，路由结点的 R T F _ R E J E C T标

志置1，时限设为往后的 2 0秒。这会使e t h e r _ o u t p u t在2 0秒内拒绝发往该目的地址的

I P数据报，并返回E H O S T D O W N或E H O S T U N R E A C H(如图4 - 1 5所示)。

• 20秒钟后，a r p r e s o l v e会继续发送该目的主机的A R P请求。

如果时限值不等于 0 (非永久性结点 )，则清除R T F _ R E J E C T标志，该标志是在早些时候为

避免A R P洪泛而设置的。计数器 l a _ a s k e d记录的是连续发往该目的地址的 A R P请求数。如

果计数器值为 0或时限值不等于当前时钟 (只需看一下当前时钟的秒钟部分 )，那么需要再发送

一个A R P请求。这就避免了在同一秒钟内发送多个 A R P请求。然后将时限值设为当前时钟的

秒钟部分 (也就是微秒部分，t i m e _ t v _ u s e c被忽略)。

将l a _ a s k e d所含计数器值与限定值 5 (a r p _ m a x t r i e s)比较，然后加1。如果小于5，则

a r p w h o h a s发送A R P请求；如果等于5，则A R P已经达到了限定值：将R T F _ R E J E C T标志置1，

时限值置为往后的2 0秒钟，l a _ a s k e d计数器值复位为0。

图2 1 - 2 5显示了一个例子，进一步解释了 a r p r e s o l v e和e t h e r _ o u t p u t为了避免A R P

洪泛所采用的算法。

图21-25   避免A R P洪泛所采用的算法

图中总共显示了 2 6秒的时间，从1 0到3 6。我们假定有一个进程每隔 0 . 5秒发送一个 I P数据

报，也就是说，一秒钟内有两个数据报等待发送。数据报依次被标号为 1 ~ 5 2。我们还假定目

的主机已经关闭，所以收不到A R P回答。A R P将采取以下行动：

• 假定当进程写数据报1时l a _ a s k e d的值为0。l a _ h o l d设为指向数据报1，r t _ e x p i r e

值设为当前时钟 ( 1 0 )，l a _ a s k e d值变为1，发送A R P请求。函数返回0。

• 进程写数据报 2时，丢弃数据报 1，l a _ h o l d指向数据报 2。由于r t _ e x p i r e值等于当

前时钟( 1 0 )，所以不发送A R P请求，函数返回，返回值为 0。

• 进程写数据报 3时，丢弃数据报 2，l a _ h o l d指向数据报 3。由于当前时钟 ( 11 )不等于

r t _ e x p i r e( 1 0 )，所以将r t _ e x p i r e设为11。l a _ a s k e d值为1，小于5，所以发送

A R P请求，并将l a _ a s k e d值置为2。

• 进程写数据报4时，丢弃数据报 3，l a _ h o l d指向数据报4。由于r t _ e x p i r e值等于当
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前时钟( 11 )，所以无须其他动作，函数返回 0。

• 对于数据报 5 ~ 1 0，情况都是一样的。在数据报 9到达后，发送A R P请求后，l a _ a s k e d

值被设为5；

• 进程写数据报 11时，丢弃数据报 1 0，l a _ h o l d指向数据报 11。当前时钟 ( 1 5 )不等于

r t _ e x p i r e( 1 4 )，所以将r t _ e x p i r e的值设为 1 5。此时l a _ a s k e d的值不再小于 5，

A R P避免洪泛的算法开始作用： R T F _ R E J E C T标志位置 1，r t _ e x p i r e的值被设为

3 5 (即往后2 0秒)，l a _ a s k e d的值设为0，函数返回0。

• 进程写数据报1 2时，e t h e r _ o u t p u t注意到R T F _ R E J E C T标志位为1，而且当前时钟小

于r t _ e x p i r e( 3 5 )，因此，返回E H O S T D O W N给发送者 (通常是i p _ o u t p u t)。

• 从数据报1 3到5 0，都返回E H O S T D O W N给发送者。

• 当进程写数据报 5 1时，尽管此时的 R T F _ R E J E C T标志位仍然为 1，但当前时钟的值 ( 3 5 )

不再小于r t _ e x p i r e( 3 5 )，因此不会返回出错信息。调用 a r p r e s o l v e，整个过程重

新开始，5秒钟内发送5个A R P请求，然后是2 0秒钟的等待，直到发送者放弃或目的主机

响应A R P请求。

2 1 . 11   a r p l o o k u p函数

a r p l o o k u p函数调用选路函数r t a l l o c l在I n t e r n e t路由表中查找A R P结点。我们已经看

到过3次调用a r p l o o k u p的情况：

1) 在i n _ a r p i n p u t中，在接收到A R P分组后，对应源 I P地址查找或创建一个A R P结点。

2) 在i n _ a r p i n p u t中，接收到A R P请求后，查看是否存在目的硬件地址的代理 A R P结

点。

3) 在a r p r e s o l v e中，查找或创建一个对应待发送数据报 I P地址的A R P结点。

如果a r p l o o k u p执行成功，则返回一个指向相应 l l i n f o _ a r p结构的指针，否则返回一

个空指针。

a r p l o o k u p带有三个参数，第一个参数是目的 I P地址；第二个参数是个标志，为真时表

示若找不到相应结点就创建一个新的结点；第三个参数也是一个标志，为真时表示查找或创

建代理A R P结点。

代理A R P结点通过定义一个不同形式的 I n t e r n e t插口地址结构来处理，即 s o c k a d d r _

i n a r p结构，如图2 1 - 2 6所示。该结构只在A R P中使用。

图21-26   s o c k a d d r _ i n a r p 结构

1 1 1 - 1 1 9 前面8个字节与s o c k a d d r _ i n结构相同，s i n _ f a m i l y被设为A F _ I N E T。最后8
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个字节有所不同：s i n _ s r c a d d r、s i n _ t o s和s i n _ o t h e r成员。当结点作为代理结点时，

只用到s i n _ o t h e r成员，并将其设为S I N _ P R O X Y( 1 )。

图2 1 - 2 7显示了a r p l o o k u p函数。

图21-27   a r p l o o k u p 函数：在路由表中查找A R P结点

1. 初始化s o c k a d d r _ i n a r p结构，准备查找

4 8 0 - 4 8 9 s i n _ a d d r成员设为将要查找的 I P地址。如果 p r o x y参数值不为 0，则

s i n _ o t h e r成员设为S I N _ P R O X Y；否则设为0。

2. 路由表中查找结点

4 9 0 - 4 9 2 r t a l l o c l在I n t e r n e t路由表中查找 I P地址，如果c r e a t e参数值不为0，就创

建一个新的结点。如果找不到结点，则函数返回值为 0 (空指针)。

3. 减少路由表结点的引用计数值

4 9 3 如果找到了结点，则减少路由表结点的引用计数。因为，此时A R P不再被认为像运输层一

样“持有”路由表结点，因此，路由表查找时对r t _ r e f c n t计数的递增，应在这里由A R P取消。

4 9 4 - 4 9 9 如果将标志 R T F _ G A T E W A Y置位，或者标志 R T F _ L L I N F O没有置位，或者由

r t _ g a t e w a y指向的插口地址结构的地址族字段值不是 A F _ L I N K，说明出了某些差错，返回

一个空指针。如果结点是这样创建的，应创建一个记录报文。

记录报文中对a r p t n e w的注释是针对老版本N e t / 2中创建A R P结点的。

如果r t a l l o c l由于匹配结点的R T F _ C L O N I N G标志置位而创建一个新的结点，那么函数

a r p _ r t r e q u e s t ( 2 1 . 1 3节)也要被r t r e q u e s t调用。

21.12   代理A R P

N e t / 3支持代理A R P，有两种不同类型的代理 A R P结点，可以通过 a r p命令及p u b选项将
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它们加入到路由表中。添加代理 A R P选项会使a r p _ r t r e q u e s t主动发送动态联编信息 (如图

2 1 - 2 8所示)，因为在创建结点时R T F _ A N N O U N C E标志位被置1。

代理A R P结点的第一种类型：它允许将网络内的某一主机的 I P地址填入到A R P高速缓存

内。硬件地址可以设为任意值。这种结点加入到路由表中时使用了直接的掩码 0 x f f f f f f f f。

加掩码的目的是即使插口地址的 S I N _ P R O X Y标志位为1，在调用图2 1 - 2 7中的r t a l l o c l时能

与该结点匹配。于是在调用图 2 1 - 2 0中的a r p l o o k u p时也能与该结点匹配，目的地址的

S I N _ P R O X Y置位。

如果本网中的主机H 1不能实现A R P，那么可以使用这种类型的代理 A R P结点。作为代理

的主机代替H 1回答所有的A R P请求，同时提供创建代理A R P结点时设定的硬件地址 (比如可以

是H 1的以太网地址 )。这种类型的结点可以通过arp -a命令查看，它带有“p u b l i s h e d”符号。

第二种类型的代理 A R P结点用于已经存有路由表结点的主机。内核为该目的地址创建另

外一个路由表结点，在这个新的结点中含有链路层的信息 (如以太网地址 )。该新结点中

sockaddr_inarp 结构(图2 1 - 2 6 )的s i n _ o t h e r成员的S I N _ P R O X Y标志置位。回想一下，

搜索路由表时是比较 1 2字节的 I n t e r n e t插口地址 (图1 8 - 3 9 )。只有当该结构的最后 8字节非零时，

才会用到S I X _ P R O X Y标志位。当a r p l o o k u p指定送往r t a l l o c l的结构中的s i n _ o t h e r成

员中S I N _ P R O X Y的值时，只有路由表中那些匹配的结点的 S I N _ P R O X Y标志置位。

这种类型的代理 A R P结点通常指明了作为代理 A R P服务器的以太网地址。如果某代理

A R P结点是为主机H D创建的，一般有以下步骤：

1) 代理服务器收到来自主机H S的查找H D硬件地址的广播A R P请求，主机H S认为H D在本

地网上；

2) 代理服务器回答请求，并提供本机的以太网地址；

3) HS将发往H D的数据报发送给代理服务器；

4) 收到发往H D的数据报后，代理服务器利用路由表中关于H D的信息将数据报转发给H D。

路由器n e t b使用这种类型的代理A R P结点，见卷1 4.6节中的例子。可以通过命令a r p  -

a来查看这些带有“published (proxy only)”的结点。

21.13   a r p _ r t r e q u e s t函数

图2 1 - 3简要显示了A R P函数和选路函数之间的关系。在 A R P中，我们将调用两个路由表

函数：

1) a r p l o o k u p调用r t a l l o c l查找A R P结点，如果找不到匹配结点，则创建一个新的

A R P结点。

如果在路由表中找到了匹配结点，且该结点的 R T F _ C L O N I N G标志位没有置位

(即该结点就是目的主机的结点 )，则返回该结点。如果R T F _ C L O N I N G标志位被置位，

r t a l l o c l以R T M _ R E S O L V E命令为参数调用 r t r e q u e s t。图 1 8 - 2中的

1 4 0 . 2 5 2 . 1 3 . 3 3和1 4 0 . 2 5 2 . 1 3 . 3 4结点就是这么创建的，它们是从 1 4 0 . 2 5 2 . 1 3 . 3 2的结点复

制而来的。

2) a r p t f r e e以R T M _ D E L E T E命令为参数调用r t r e q u e s t，删除对应A R P结点的路由表

结点。

此外，a r p命令通过发送和接收路由插口上的路由报文来操纵 A R P高速缓存。a r p以命令
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R T M _ R E S O L V E、R T M _ D E L E T E和R T _ G E T为参数发布路由信息。前两个参数用于调用

r t r e q u e s t，第三个参数用于调用r t a l l o c l。

最后，当以太网设备驱动程序获得了赋予该接口的 I P地址后，r t i n i t增加一个网络路由。

于是r t r e q u e s t函数被调用，参数是R T M _ A D D，标志位是R T F _ U P和R T F _ C L O N I N G。图1 8 -

2中140 252 13 32结点就是这么创建的。

在第1 9章中我们讲过，每一个 i f a d d r结构都有一个指向函数 (i f a _ r t r e q u e s t成员)的

指针，该函数在创建或删除一个路由表结点时被自动调用。在图 6 - 1 7中，对于所有以太网设备，

i n _ i f i n i t将该指针指向a r p _ r t r e q u e s t函数。因此，当调用路由函数为 A R P创建或删除

路由表结点时，总会调用a r p _ r t r e q u e s t。当任意路由表函数被调用时，a r p _ r t r e q u e s t

函数的作用是做各种初始化或退出处理所需的工作。例如：当创建新的 A R P结点时，

a r p _ r t r e q u e s t内要为 l l i n f o _ a r p结构分配内存。同样，当路由函数处理完一个

R T M _ D E L E T E命令后，a r p _ r t r e q u e s t的工作是删除l l i n f o _ a r p结构。

图2 1 - 2 8显示了a r p _ r t r e q u e s t函数的第一部分。

图21-28   a r p _ r t r e q u e s t 函数：R T M _ A D D 命令
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图21-28   (续)

1. 初始化ARP timeout函数

9 2 - 1 0 5 第一次调用a r p _ r t r e q u e s t函数时(系统初始化阶段，在对第一个以太网接口赋 I P

地址时 )，t i m e o u t函数在一个时钟滴答内调用 a r p t i m e r函数。此后，A R P定时器代码每5

分钟运行一次，因为a r p t i m e r总是要调用t i m e o u t的。

2. 忽略间接路由

1 0 6 - 1 0 7 如果将标志R T F _ G A T E W A Y置位，则函数返回。R T F _ G A T E W A Y标志表明该路由表

结点是间接的，而所有A R P结点都是直接的。

1 0 8 一个带有三种可能的s w i t c h语句：R T M _ A D D、R T M _ R E S O L V E和RTM_DELETE (后两

种在后面的图中显示 )。

3. RT M _ A D D命令

1 0 9 R T M _ A D D命令出现在以下两种情况中：执行 a r p命令手工创建A R P结点或者r t i n i t函

数对以太网接口赋 I P地址(图2 1 - 3 )。

4. 向后兼容

1 1 0 - 1 1 7 若标志R T F _ H O S T没有置位，说明该路由表结点与一个掩码相关 (也就是说是网络

路由，而非主机路由 )。如果掩码不是全 1，那么该结点确实是某一接口的路由，因此，将标

志R T F _ C L O N I N G置位。如注释中所述，这是为了与某些旧版本的路由守护程序兼容。此外，

/ e t c / n e t s t a r t中的命令：

route add -net 224.0.0.0 -interface bsdi

为图1 8 - 2所示网络创建带有R T F _ C L O N I N G标志的路由表结点。

5. 初始化到接口的网络路由结点

1 1 8 - 1 2 6 若标志R T F _ C L O N I N G(i n _ i f i n i t为所有以太网接口设置该标志 )置位，那么该

路由表结点是由 r t i n i t添加的。r t _ s e t g a t e为s o c k a d d r _ d l结构分配空间，该结构由

r t _ g a t e w a y指针所指。与图 2 1 - 1中1 4 0 . 2 5 2 . 1 3 . 3 2的路由表结点相关的就是该数据链路插口

地址结构。 s d l _ f a m i l y和s d l _ l e n成员的值是根据静态定义的 n u l l _ s d而初始化的，

s d l _ t y p e(可能是I F T _ E T H ER )和s d l _ i n d e x成员的值来自接口的 i f n e t结构。该结构不

包含以太网地址，s d l _ a l e n成员的值为0。

1 2 7 - 1 2 8 最后将时限值设为当前时间，也就是结点的创建时间，执行 b r e a k后返回。对于

在系统初始化时创建的结点，它们的 r m x _ e x p i r e值为系统启动的时间。注意，图 2 1 - 1中该

路由表结点没有相应的 l l i n f o _ a r p结构，所以它不会被 a r p t i m e r处理。但是要用它的

s o c k a d d r _ d l结构，对于以太网中特定主机的路由结点来说，要复制的是 r t _ g a t e w a y结

构，用 R T M _ R E S O L V E命令参数创建路由表结点时， r t r e q u e s t复制该结构。此外，
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n e t s t a t程序将s d l _ i n d e x的值输出为l i n k # n，见图1 8 - 2。

6. 发送免费A R P请求

1 3 0 - 1 3 5 若将标志R T F _ A N N O U N C E置位，则该结点是由a r p命令带p u b选项创建的。该选

项有两个分支： (1) s o c k a d d r _ i n a r p结构中s i n _ o t h e r成员的S I N _ P R O X Y标志被置位；

( 2 )标志R T F _ A N N O U N C E被置位。因为标志R T F _ A N N O U N C E被置位，所以a r p r e q u e s t广播

免费A R P请求。注意，第二个和第三个参数是相同的，即该 A R P请求中，发送方 I P地址和目

的方I P地址是一样的。

1 3 6 继续执行针对R T M _ R E S O L V E命令的c a s e语句。

图2 1 - 2 9显示了 a r p _ r t r e q u e s t函数的第二部分，处理 R T M _ R E S O L V E命令。当

r t a l l o c l找到一个R T F _ C L O N I N G标志位置位的路由表结点且 r t a l l o c l的第二个参数值

(a r p l o o k u p的c r e a t e参数)不为0时，调用该命令。需要分配一个新的 l l i n f o _ a r p结构，

并将其初始化。

图21-29   a r p _ r t r e q u e s t 函数：R T M _ R E S O L V E 命令
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图21-29   (续)

7. 验证s o c k a d d r _ d l结构

1 3 7 - 1 4 4 验证r t _ g a t e w a y指针所指的s o c k a d d r _ d l结构的s a _ f a m i l y和s a _ l e n成员

的值。接口类型 (可能是I F T_E T H E R)和索引值填入新的s o c k a d d r _ d l结构。

8. 处理路由变化

1 4 5 - 1 4 6 正常情况下，该路由表结点是新创建的，并没有指向一个 l l i n f o _ a r p结构。如

果l a指针非空，则在路由已发生了变化时调用 a r p _ r t r e q u e s t。此时l l i n f o _ a r p已经分

配，执行b r e a k，函数返回。

9. 初始化l l i n f o _ a r p结构

1 4 7 - 1 5 8 分配一个l l i n f o _ a r p结构，r t _ l l i n f o中存有指向该结构的指针。统计值变

量a r p _ i n u s e和a r p _ a l l o c a t e d各加1，l l i n f o _ a r p结构置0。将l a _ h o l d指针置空，

l a _ a s k e d值置0。

1 5 9 - 1 6 1 将r t指针存储于l l i n f o _ a r p结构中，置R T F _ L L I N F O标志位。如图1 8 - 2所示，

A R P创建的三个结点1 4 0 . 2 5 2 . 1 3 . 3 3、1 4 0 . 2 5 2 . 1 3 . 3 4和1 4 0 . 2 5 2 . 1 3 . 3 5都有L标志，和2 4 0 . 0 . 0 . 1一

样。a r p程序只检查该标志 (图1 9 - 3 6 )。最后i n s q u e将l l i n f o _ a r p加入到链接表的首部。

就这样创建了一个 A R P结点：r t r e q u e s t创建路由表结点 (经常为以太网克隆一个特定

网络的结点 )，a r p _ r t r e q u e s t分配和初始化l l i n f o _ a r p结构。剩下只需广播一个A R P请

求，在收到回答后填充主机的以太网地址。事件发生的一般次序是： a r p r e s o l v e调用

a r p l o o k u p，于是a r p _ r t r e q u e s t被调用 (中间可能跟有函数调用，见图 2 1 - 3 )。当控制返

回到a r p r e s o l v e时，发送A R P广播请求。

10. 处理发给本机的特例情况

1 6 2 - 1 7 3 这是4 . 4 B S D新增的测试特例部分 (注释是老版本留下的 )。它创建了图2 1 - 1中最右

边的路由表结点，该结点包含了本机的 I P地址( 1 4 0 . 2 5 2 . 1 3 . 3 5 )。i f语句检测它是否等于本机 I P

地址，如等于，那么这个刚创建的结点代表的是本机。

11. 将结点置为永久性，并设置以太网地址

1 7 4 - 1 7 6 时限值设为0，意味着该结点是永久有效的—永远不会超时。从接口的a r p c o m

结构中将硬件地址拷贝至r t _ g a t e w a y所指的s o c k a d d r _ d l结构中。

12. 将接口指针指向环回接口

1 7 7 - 1 7 8 若全局变量u s r l o o p b a c k值不为0 (默认为1 )，则将路由表结点内的接口指针指向

环回接口。这意味着，如果有数据报发给自己，就送往环回接口。在 4 . 4 B S D以前的版本中，

可以通过/ e t c / n e t s t a r t文件中的命令：

route add 140.252.13.35 127.0.0.1

来建立从本机 I P地址到环回接口的路由。 4 . 4 B S D仍然支持这种方式，但已不是必需的了。当
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第一次有数据报发给本机 I P地址时，我们刚才看到的代码会自动创建一个这样的路由。此外，

这些代码对于一个接口只会执行一次。一旦路由表结点和永久性 A R P结点创建好后，它们就

不会超时，所以不会再次出现对本机 I P地址的R T M _ R E S O L L V E命令。

a r p _ r t r e q u e s t函数的最后部分如图2 1 - 3 0所示，处理R T M _ D E L E T E请求。从图2 1 - 3中，

我们可以看到，该命令是由 a r p命令产生的，用于手工删除一个结点；或者在一个 A R P结点

超时时由a r p t f r e e产生。

图21-30   arp_rtrequest 函数：R T M _ D E L E T E 命令

13. 验证l a指针

1 8 2 - 1 8 3 l a指针应该是非空的，也就是说路由表结点必须指向一个 l l i n f o _ a r p结构；否

则，执行b r e a k，函数返回。

14. 删除l l i n f o _ a r p结构

1 8 4 - 1 9 0 统计值变量 a r p _ i n u s e减1，r e m q u e从链表中删除 l l i n f o _ a r p结构。

r t _ l l i n f o指针置0，清除R T F _ L L I N F O标志。如果该A R P结点保持有m b u f (即该A R P请求未

收到回答 )，则将m b u f释放。最后释放l l i n f o _ a r p结构。

注意，s w i t c h语句中没有包含 d e f a u l t情况，也没有考虑 R T M _ G E T命令。这是因为

a r p程序产生的R T M _ G E T命令全部由r o u t e _ o u t p u t函数处理，并不调用 r t r e q u e s t。此

外，见图 2 1 - 3，在R T M _ G E T命令产生的对 r t a l l o c l调用中，指定第二个参数是 0，所以

r t a l l o c l并不调用r t r e q u e s t。

21.14   ARP和多播

如果一个 I P数据报要采用多播方式发送， i p _ o u t p u t检测进程是否已将某个特定的接口

赋予插口 (见图1 2 - 4 0 )。如果已经赋值，则将数据报发往该接口，否则， i p _ o u t p u t利用路由

表选择输出接口 (见图8 - 2 4 )。因此，对于具有多个多播发送接口的系统来说， I P路由表应指定

每个多播组的默认接口。

在图1 8 - 2中我们看到，路由表中有一个结点是为网络 2 2 4 . 0 . 0 . 0创建的，该结点具有“ f l a g”

标志。所有以 2 2 4开头的多播组都以该结点指定的接口 ( l e 0 )为默认接口。对于其他的多播组

(以2 2 5 ~ 2 3 9开头)，可以分别创建新的路由表结点，也可以对某个指定多播组创建一个路由表

结点。例如，可以为 2 2 4 . 0 . 11 (网络定时协议 )创建一个与2 2 4 . 0 . 0 . 0不同的路由表结点。如果路

由表中没有对应某个多播组的结点，同时进程没有用 I P _ M U L T I C A S T _ I F插口选项指明接口，

那么该组的默认接口成为路由表中默认路由的接口。其实图 1 8 - 2中对应2 2 4 . 0 . 0 . 0的路由表结
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点并不是必要的，因为默认接口就是 l e 0。

如果选定的接口是以太网接口，则调用 a r p r e s o l v e将多播组地址映射为相应的以太网

地址。在图 2 1 - 2 3中，映射通过调用宏 E T H E R _ M A P _ I P _ M U L T I C A S T来完成。该宏所做的就

是将该多播组地址的低 2 3位与一个常量逻辑或 (图1 2 - 6 )，映射不需要A R P请求和回答，也不需

要进入A R P高速缓存。每次需要映射时，调用该宏。

如果多播组是从另外一个结点复制得来的，那么多播组地址会出现在 A R P缓存里，如图

2 1 - 5所示。因为这些结点将 R T F _ L L I N F O标志置位。它们不会有 A R P请求和回答，所以说不

是真正的A R P结点。它们也没有相应的链路层地址，宏 E T H E R _ M A P _ I P _ M U L T I C A S T就可以

完成映射。

这些多播组的A R P结点的时效与正常的 A R P结点不同。在为某个多播组创建一个路由表

结点时，如图 1 8 - 2中的2 2 4 . 0 . 0 . 1，r t r e q u e s t从被克隆的结点中复制 r t _ m e t r i c s结构 (图

1 9 - 9 )。图2 1 - 2 8中，网络路由结点的 r m x _ e x p i r e值被设为R T M _ A D D命令执行的时间，也即

系统初始化的时间。为2 2 4 . 0 . 0 . 1设置的结点也设置为同样的时间。

这就意味着在下次a r p t i m e r执行时，对应多播组2 2 4 . 0 . 0 . 1的A R P结点总是超时的。所以，

当下一次在路由表中查找时就需重新创建该结点。

21.15   小结

A R P提供了I P地址到硬件地址的映射，本章讲述了如何实现这种映射。

N e t / 3实现与以往的BSD 版本有很大不同。A R P信息被存放在多个结构里面：路由表、数

据链路插口地址结构和l l i n f o _ a r p结构。图2 1 - 1显示了这些结构之间的关系。

发送一个A R P请求是很简单的：正确填充相关字段后，将请求广播发送出去就行了。处

理请求就要复杂一些，因为每个主机都收到了广播的 A R P请求。除了响应请求外，

i n _ a r p i n p u t还要检测是否有其他主机正与它使用同一个 I P地址。因为每一个A R P请求中包

含发送方的 I P和硬件地址，所以网络上的所有主机都可以通过它来更新自己的 A R P结点。

在局域网中，A R P洪泛将是一个问题，N e t / 3是第一个考虑这种问题的 B S D版本。对于同

一个目的地，一秒钟内只可发送一个 A R P请求，如果连续5个请求都没有收到回答，必须暂停

2 0秒钟才可再发送去往该目的地的A R P请求。

习题

21.1   图2 1 - 1 7中给局部变量a c赋值时，做过什么假设？

21.2   如果我们先p i n g本地以太网的广播地址，之后执行 arp -a，就可以发现几乎所有

本地以太网上的其他主机的表项都填入到了 A R P高速缓存中。这是为什么？

21.3   查看代码并解释为什么图 2 1 - 1 9中需要把s d l _ a l e n的值赋为6。

21.4   在N e t / 2中有一个独立于路由表而存在的 A R P表，每次调用a r p r e s o l v e时，都要

在该A R P表中查找。试与N e t / 3的方法比较，哪个更有效？

21.5   N e t / 2中的A R P代码显式地设置A R P高速缓存中非完整表项的超时为 3分钟，非完整

表项是指正在等待 A R P回答的表项。但我们从没有提过 N e t / 3如何处理该超时，那

么N e t / 3何时才认为非完整表项超时？

21.6   当N e t / 3系统作为一个路由器并且导致洪泛的分组来自其他主机时，为避免 A R P洪

570计计TCP/IP详解 卷2：实现

bbs.theithome.com

http://bbs.theithome.com


泛要做哪些变动？

21.7   图2 1 - 1中给出的四个r m x _ e x p i r e变量的值是什么？代码在何处设置该值？

21.8   对广播A R P请求的每个主机，本章中引起要创建一个 A R P结点的代码需要做哪些变

动？

21.9   为了验证图2 1 - 2 5中的例子，作者运行了卷 1附录C的s o c k程序，每隔500 ms向本地

以太网上一个不存在的主机发送一个 U D P数据报 (程序的- p选项改为等待的毫秒

数)。但是在返回第一个E H O S T D O W N差错之前，仅无差错地发送了1 0个U D P数据报，

而不是图2 1 - 2 5所示的11个，这是为什么？

21.10   修改A R P，使得它在等待 A R P回答时持有到目的主机的所有分组，而不是持有最

近的一个。如何实现这种改变？是否像每个接口的输出队列一样，需要一个限

制？是否需要改变数据结构？

第 21章 A R P：地址解析协议计计571

bbs.theithome.com

http://bbs.theithome.com


第22章 协议控制块

22.1   引言

协议层使用协议控制块 ( P C B )存放各U D P和T C P插口所要求的多个信息片。 I n t e r n e t协议维

护Internet 协议控制块 (Internet protocol control block)和T C P控制块(TCP control block)。因为

U D P是无连接的，所以一个端结点需要的所有信息都可以在 Internet PCB中找到；不存在U D P

控制块。

Internet PCB含有所有U D P和T C P端结点共有的信息：外部和本地 I P地址、外部和本地端

号、I P首部原型、该端结点使用的 I P选项以及一个指向该端结点目的地址选路表入口的指针。

T C P控制块包含了T C P为各连接维护的所有结点信息：两个方向的序号、窗口大小、重传次数

等等。

本章我们描述N e t / 3所用的 Internet PCB，在详细讨论T C P时再探讨T C P控制块。我们将研

究几个操作 Internet PCB的函数，会在描述U D P和T C P时遇到它们。大多数的函数以 i n _ p c b

开头。

图2 2 - 1总结了协议控制块以及它们与 f i l e和s o c k e t结构之间的关系。该图中有几点要

考虑：

• 当s o c k e t或a c c e p t创建一个插口后，插口层生成一个 f i l e结构和一个s o c k e t结构。

文件类型是D T Y P E _ S O C K E T，U D P端结点的插口类型是 S O C K _ D G R A M，T C P端结点的

插口类型是S O C K _ S T R E A M。

• 然后调用协议层。U D P创建一个 Internet PCB(一个i n p c b结构)，并把它链接到s o c k e t

结构上：s o _ p c b成员指向i n p c b结构，i n p _ s o c k e t成员指向s o c k e t结构。

• T C P做同样的工作，也创建它自己的控制块 (一个t c p c b结构)，并用指针i n p _ p p c b和

t _ i n p c b把它链接到i n p c b上。在两个UDP i n p c b中，i n p _ p p c b成员是一个空指针，

因为U D P不负责维护它自己的控制块。

• 我们显示的其他四个i n p c b结构的成员，从i n p _ f a d d r到i n p _ l p o r t，形成了该端结

点的插口对：外部 I P地址和端口号，以及本地 I P地址和端口号。

• U D P和T C P用指针i n p _ n e x t和i n p _ p r e v维护一个所有Internet PCB的双向链表。它们

在表头分配一个全局 i n p c b结构 (命名为u d b和t c b)，在该结构中只使用三个成员：下

一个和前一个指针，以及本地端口号。后一个成员中包含了该协议使用的下一个临时端

口号。

Internet PCB是一个传输层数据结构。 T C P、U D P和原始 I P使用它，但 I P、I C M P或I C M P

不用它。

我们还没有讲过原始 I P，但它也用 Internet PCB。与T C P和U D P不同，原始 I P在P C B中不

用端口号成员，原始 I P只用本章中提到的两个函数： i n _ p c b a l l o c分配 P C B，

i n _ p c b d e t a c h释放P C B。第3 2章将讨论原始I P。
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图22-1   Internet协议控制块以及与其他结构之间的关系

22.2   代码介绍

所有P C B函数都在一个C文件和一个包含定义的头文件中，如图 2 2 - 2所示。

文 件 描 述

n e t i n e t / i n _ p c b . h i n _ p c b结构定义

n e t i n e t / i n _ p c b . c P C B函数

图22-2   本章中讨论的文件
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描述符 描述符 描述符 描述符

插口层

协议层

所有UDP的双向循环链表

Internet协议控制块

所有TCP的双向循环链表

Internet协议控制块和相关的TCP控制块
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22.2.1   全局变量

本章只引入一个全局变量，如图 2 2 - 3所示。

变 量 数据 类 型 描 述

z e r o i n _ a d d r struct in_addr 32 bit全零I P地址

图22-3   本章中引入的全局变量

22.2.2   统计量

Internet PCB和TCP PCB都是内核的m a l l o c函数分配的M _ P C B类型。这只是内核分配的

大约6 0种不同类型内存的一种。例如， m b u f的类型是M _ B U F，s o c k e t结构分配的类型是

M _ S O C K E T。

因为内核保持所分配的不同类型内存缓存的计数器，所以维护着几个 P C B数量的统计量。

vmstat -m命令显示内核的内存分配统计信息， netstat -m命令显示的是m b u f分配统计

信息。

22.3   i n p c b的结构

图2 2 - 4是i n p c b结构的定义。这不是一个大结构，只占 8 4个字节。

图22-4   i n p c b 结构

4 3 - 4 5 i n p _ n e x t和i n p _ p r e v为U D P和T C P的所有P C B形成一个双向链表。另外，每个

P C B都有一个指向协议链表表头的指针 (i n p _ h e a d)。对U D P表上的P C B，i n p _ h e a d总是指

向u d b(图2 2 - 1 )；对T C P表上的P C B，这个指针总是指向t c b。

4 6 - 4 9 下面四个成员：i n p _ f a d d r、i n p _ f p o r t、i n p _ l a d d r和i n p _ l p o r t，包含了

这个I P端结点的插口对：外部 I P地址和端口号，以及本地 I P地址和端口号。P C B中以网络字节

序而不是以主机字节序维护这四个值。

运输层的T C P和U D P都使用 Internet PCB。尽管在这个结构里保存本地和外部 I P

地址很有意义，但端口号并不属于这里。端口号及其大小的定义是由各运输层协议

574计计TCP/IP详解 卷2：实现

bbs.theithome.com

http://bbs.theithome.com


指定的，不同的运输层可以指定不同的值。 [Partridge 1987] 提出了这个问题，其中

版本1的R D P采用8 bit的端口号，需要用 8 bit的端口号重新实现几个标准内核程序。

版本2的RDP [Partridge和Hinden 1990] 采用16 bit端口号。实际上，端口号属于运输

层专用控制块，例如 T C P的t c p c b。可能会要求采用一种新的 U D P专用的P C B。尽管

这个方案可行，但却可能使我们马上要讨论的几个程序复杂化。

5 0 - 5 1 i n p _ s o c k e t是一个指向该P C B的s o c k e t结构的指针，i n p _ p p c b是一个指针，它

指向这个P C B的可选运输层专用控制块。我们在图 2 2 - 1中看到，i n p _ p p c b和T C P一起指向对

应的t c p c b，但U D P不用它。s o c k e t和i n p c b之间的链接是双向的，因为有时内核从插口

层开始，需要对应的 Internet PCB(如用户输出 )，而有时内核从 P C B开始，需要找到对应的

s o c k e t结构(如处理收到的I P数据报)。

5 2 如果I P有一个到外部地址的路由，则它被保存在 i p p _ r o u t e入口处。我们将看到，当收

到一个I C M P重定向报文时，将扫描所有 Internet PCB，找到那些外部 I P地址与重定向I P地址匹

配的P C B，将其i n p _ r o u t e入口标记成无效。当再次将该 P C B用于输出时，迫使 I P重新找一

条到该外部地址的新路由。

5 3 i n p _ f l a g s成员中存放了几个标志。图 2 2 - 5显示了各标志。

i n p _ f l a g s 描 述

I N P _ H D R I N C L 进程提供整个 I P首部(只有原始插口 )

I N P _ R E C V O P T S 把到达I P选项作为控制信息接收 (只有U D P，还没有实现 )

I N P _ R E C V R E T O P T S 把回答的I P选项作为控制信息接收 (只有U D P，还没有实现 )

I N P _ R E C V D S T A D D R 把I P目的地址作为控制信息接收 (只有U D P )

I N P _ C O N T R O L O P T S I N P _ R E C V O P T S | I N P - R E C V R E T O P T S | I N P _ R E C V D S T A D D R

图22-5   i n p _ f l a g s 值

5 4 P C B中维护一个 I P首部的备份，但它只使用其中的两个成员， TO S和T T L。TO S被初始化

为0 (普通业务 )，T T L被运输层初始化。我们将看到， T C P和U D P都把T T L的默认值设为 6 4。

进程可以用I P _ T O S或I P _ T T L插口选项改变这些默认值，新的值记录在 i n p c b - i n p _ i p结构

中。以后，T C P和U D P在发送I P数据报时，却把该结构用作原型 I P首部。

5 5 - 5 6 进程也可以用I P _ O P T I O N S插口选项设置外出数据报的 I P选项。函数i p _ p c b o p t s

把调用方选项的备份存放在一个 m b u f中，i n p _ o p t i o n s成员是一个指向该m b u f的指针。每

次T C P和U D P调用i p _ o u t p u t函数时，就把一个指向这些 I P首部的指针传给 I P，I P将其插到

出去的I P数据报中。类似地，i n p _ m o p t i o n s成员是一个指向用户 I P多播选项备份的指针。

22.4   i n _ p c b a l l o c和i n _ p c b d e t a c h函数

在创建插口时， T C P、U D P和原始 I P会分配一个 Internet PCB。系统调用 s o c k e t发布

P R U _ A T T A C H请求。在U D P情况下，我们将在图2 3 - 3 3中看到，产生的调用是
struct socket *so;

int error;

error = in_pcballoc(so, &udb);

图2 2 - 6是i n _ p c b a l l o c函数。

1. 分配P C B，初始化为零
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图22-6   i n _ p c b a l l o c 函数：分配一个 Internet PCB

3 6 - 4 5 i n _ p c b a l l o c使用宏M A L L O C调用内核的内存分配器。因为这些 P C B总是作为系统

调用的结果分配的，所以总能等到一个。

N e t / 2和早期的伯克利版本把 Internet PCB和TCP PCB都保存在m b u f中。它们的大

小分别是8 0和1 0 8字节。N e t / 3版本中的大小变成了 8 4和1 4 0字节，所以T C P控制块不

再适合存放在m b u f中。N e t / 3使用内核的内存分配器而不是m b u f分配两种控制块。

细心的读者会注意到图 2 - 6的例子中，为P C B分配了1 7个m b u f，而我们刚刚讲到

N e t / 3不再用m b u f存放Internet PCB和TCP PCB。但是，N e t / 3的确用m b u f存放U n i x域

的P C B，这就是计数器所指的。 n e t s t a t输出的m b u f统计信息是针对内核为所有协

议族分配的m b u f，而不仅仅是I n t e r n e t协议族。

b z e r o把P C B设成0。这非常重要，因为PCB 中的I P地址和端口号必须被初始化成 0。

图22-7   i n _ p c b d e t a c h 函数：释放一个 Internet PCB

2. 把结构链接起来

4 6 - 4 9 i n _ h e a d成员指向协议的P C B表头(u d b或t c p)，i n p _ s o c k e t成员指向s o c k e t结
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构，新的P C B结构被加到协议的双向链表上 (i n s q u e)，s o c k e t结构指向该P C B。i n s q u e函

数把新的P C B放到协议表的表头里。

在发布P R U _ D E T A C H请求后，释放一个 Internet PCB，这是在关闭插口时发生的。图 2 2 - 7

显示了i n _ p c b d e t a c h函数，最后将调用它。

2 5 2 - 2 6 3 s o c k e t结构中的P C B指针被设成0，s o f r e e释放该结构。如果给这个 P C B分配

的是一个有 I P选项的m b u f，则由m _ f r e e将其释放。如果该PCB 中有一个路由，则由r t f r e e

将其释放。所有多播选项都由 i p _ f r e e m o p t i o n s释放。

2 6 4 - 2 6 5 r e m q u e把该P C B从协议的双向链表中移走，该 P C B使用的内存被返回给内核。

22.5   绑定、连接和分用

在研究绑定插口、连接插口和分用进入的数据报的内核函数之前，我们先来看一下内核

对这些动作施加的限制规则。

1. 绑定本地 I P地址和端口号

图2 2 - 8是进程在调用b i n d时可以指定的本地 I P地址和本地端口号的六种组合。

前三行通常是服务器的—它们绑定某个特定端口，称为服务器的知名端口 ( w e l l - k n o w n

p o r t )，客户都知道这些端口的值。后三行通常是客户的—它们不考虑本地的端口，称为临

时端口(ephemeral port)，只要它在客户主机上是唯一的。

大多数服务器和客户在调用 b i n d时，都指定通配 I P地址。如图2 2 - 8所示，在第3行和第6

行中，用*表示。

本地I P地址 本地端口 描 述

单播或广播 非零 一个本地接口，特定端口

多播 非零 一个本地多播组，特定端口

* 非零 任何本地接口或多播组，特定端口

单播或广播 0 一个本地接口，内核选择端口

多播 0 一个多播组，内核选择端口

* 0 任何本地接口，内核选择端口

图22-8   b i n d 的本地I P地址和本地端口号的组合

如果服务器把某个特定 I P地址绑定到某个插口上 (也就是说，不是通配地址 )，那么进入的

I P数据报中，只有那些以该特定 I P地址作为目的I P地址的I P数据报—不管是单播、广播或多

播—都被交付给该进程。自然地，当进程把某个特定单播或广播 I P地址绑定到某个插口上

时，内核验证该 I P地址与一个本地接口对应。

尽管可能，但很少出现客户程序绑定某个特定 I P地址的情况 (图2 2 - 8中的第4行和第5行)。

通常客户绑定通配 I P地址(图2 2 - 8中的最后一行 )，让内核根据自己选择的到服务器的路由来选

择外出的接口。

图2 2 - 8没有显示如果客户程序试图绑定一个已经被其他插口使用的本地端口时会发生什

么情况。默认情况下，如果一个端口已经被使用，进程是不能绑定它的。如果发生这种情况，

则返回E A D D R I N U S E差错(地址正在被使用 )。正在被使用 (in use)的定义很简单，就是只要存

在一个 P C B，就把该端口作为它的本地端口。“正在被使用”的概念是相对于绑定协议的：

T C P或U D P，因为T C P端口号与U D P端口号无关。
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N e t / 3允许进程指定以下两个插口选项来改变这个默认行为：

S O _ R E U S E A D D R 允许进程绑定一个正在被使用的端口号，但被绑定的 I P地址(包括通配

地址)必须没有被绑定到同一个端口。

例如，如果连到的接口的 I P地址是1 4 0 . 2 5 2 . 1 . 2 9，则一个插口可以被绑

定到1 4 0 . 2 5 2 . 1 . 2 9，端口 5 5 5 5；另一个插口可绑定到 1 2 7 . 0 . 0 . 1，端口

5 5 5 5；还有一个插口可以绑定到通配 I P地址，端口5 5 5 5。在第二种和

第三种情况下调用 b i n d之前，必须先调用 s e t s o c k o p t，设置

S O _ R E U S E A D D R选项。

S O _ R E U S E P O R T 允许进程重用 I P地址和端口号，但是包括第一个在内的各个 I P地址和

端口号，必须指定这个插口选项。和 S O _ R E U S E A D D R一样，第一次绑

定端口号时要指定插口选项。

例如，如果连到的接口具有 1 4 0 . 2 5 2 . 1 . 2 9的I P地址，并且某个插口绑定

到1 4 0 . 2 5 2 . 1 . 2 9，端口6 6 6 6，并指定S O _ R E U S E P O R T插口选项，则另一

个插口也可以指定同一个插口选项，并绑定1 4 0 . 2 5 2 . 1 . 2 9，端口6 6 6 6。

本节的后面将讨论在后一个例子中，当到达一个目的地址是 1 4 0 . 2 5 2 . 1 . 2 9，目的端口是

6 6 6 6的I P数据报时，会发生什么情况。因为这两个插口都被绑定到该端结点上。

S O _ R E U S E P O R T是N e t / 3新加上的，在4 . 4 B S D中是为支持多播而引入的。在这个

版本之前，两个插口是不可能绑定到同一个 I P地址和同一个端口号的。

不幸的是，S O _ R E U S E P O R T不是原来的标准多播源程序的内容，所以对它的支

持并不广泛。其他支持多播的系统，如 Solaris 2.x，让进程指定S O _ R E U S E A D D R来表

明允许把多个端口绑定到同一 I P地址和相同的端口号。

2. 连接一个U D P插口

我们通常把c o n n e c t系统调用和T C P客户联系起来，但是U D P客户或U D P服务器也可能

调用c o n n e c t，为插口指定外部 I P地址和外部端口号。这就限制插口必须只与某个特定对方

交换U D P数据报。

当连接U D P插口时，会有一个副作用：本地 I P地址，如果在调用 b i n d时没有指定，会自

动被c o n n e c t设置。它被设成由 I P选路指定对方所选择的本地接口地址。

图2 2 - 9显示了U D P插口的三种不同的状态，以及函数为终止各状态调用的伪代码。

本 地插 口 外部 插 口 描 述

l o c a l I P. l p o rt f o re i g n I P. f p o rt 限制到一个对方：

s o c k e t ( ), b i n d ( * .l p o rt), c o n n e c t (f o re i g n I P, f p o rt)

s o c k e t ( ), b i n d (l o c a l I P, lport), c o n n e c t (f o re i g n I P, f p o rt)

l o c a l I P. l p o rt *.* 限制在本地接口上到达的数据报： l o c a l I P

socket(), bind( l o c a l I P, lport )

*. l p o rt *.* 接收所有发到 l p o rt的数据报：

s o c k e t ( ) , b i n d (*, lport)

图22-9   UDP插口的本地和外部 I P地址和端口号规范

前三个状态叫做已连接的U D P插口(connected UDP socket)，后两个叫做未连接的U D P插

口(unconnected UDP socket)。两个没有连接上的U D P插口的区别在于，第一个具有一个完全
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指定的本地地址，而第二个具有一个通配本地 I P地址。

3. 分用T C P接收的I P数据报

图2 2 - 1 0显示了主机s u n上的三个Te l n e t服务器的状态。前两个插口处于 L I S T E N状态，等

待进入的连接请求，加三个连接到 I P地址是140 252 111的主机上的端口 1 5 0 0。第一个监听插

口处理在接口1 4 0 . 2 5 2 . 1 2 9上到达的连接请求，第二个监听插口将处理所有其他接口 (因为它的

本地I P地址是通配地址 )。

本地地址 本地端口 外部地址 外部端口 T C P状态

1 4 0 . 2 5 2 . 1 . 2 9 2 3 * * L I S T E N

* 2 3 * * L I S T E N

1 4 0 . 2 5 2 . 1 . 2 9 2 3 1 4 0 . 2 5 2 . 1 . 11 1 5 0 0 E S T A B L I S H E D

图22-10   本地端口是2 3的三个T C P插口

两个具有未指定的外部 I P地址和端口号的监听插口都显示了出来，因为插口 A P I不允许

T C P服务器限制任何一个值。 T C P服务器必须 a c c e p t客户的连接，并在连接建立完成之后

(也就是说，当T C P的三次握手结束之后 )被告知客户的 I P地址和端口号。只有到这个时候，如

果服务器不喜欢客户的 I P地址和端口号，才能关闭连接。这并不是对 T C P要求的特性，这只

是插口A P I通常的工作方式。

当T C P收到一个目的端口是 2 3的报文段时，它调用 i n _ p c b l o o k u p，搜索它的整个

Internet PCB表，找到一个匹配。马上我们会研究这个函数，将看到它有优先权，因为它的通

配匹配 (wildcard match)数最少。为了确定通配匹配数，我们只考虑本地和外部的 I P地址，不

考虑外部端口号。本地端口号必须匹配，否则我们甚至不考虑 P C B。通配匹配数可以是 0、

1 (本地I P地址或外部 I P地址)或2 (本地和外部 I P地址)。

例如，假定到达报文段来自 1 4 0 . 2 5 2 . 1 . 11，端口1 5 0 0，目的地是 1 4 0 . 2 5 2 . 1 . 2 9，端口2 3。

图2 2 - 11是图2 2 - 1 0中三个插口的通配匹配数。

本地地址 本地端口 外部地址 外部端口 T C P状态 通配匹配数

1 4 0 . 2 5 2 . 1 . 2 9 2 3 * * L I S T E N 1

* 2 3 * * L I S T E N 2

1 4 0 . 2 5 2 . 1 . 2 9 2 3 1 4 0 . 2 5 2 . 1 . 11 1 5 0 0 E S T A B L I S H E D 0

图2 2 - 11   从{ 1 4 0 . 2 5 2 . 1 . 11, 1500}到{140.252.1.29, 23}的到达报文段

第一个插口匹配这四个值，但有一个通配匹配 (外部I P地址)。第二个插口也和到达报文段

匹配，但有两个通配匹配 (本地和外部 I P地址)。第三个插口是一个没有通配匹配的完全匹配。

N e t / 3使用第三个插口，它具有最小通配匹配数。

继续这个例子，假定到达报文段来自 1 4 0 . 2 5 2 . 1 . 11，端口1 5 0 1，目的地是 1 4 0 . 2 5 2 . 1 . 2 9，

端口2 3。图2 2 - 1 2显示了通配匹配数。

本地地址 本地端口 外部地址 外部端口 T C P状态 通配匹配数

1 4 0 . 2 5 2 . 1 . 2 9 2 3 * * L I S T E N 1

* 2 3 * * L I S T E N 2

1 4 0 . 2 5 2 . 1 . 2 9 2 3 1 4 0 . 2 5 2 . 1 . 11 1 5 0 0 E S T A B L I S H E D

图22-12   从{ 1 4 0 . 2 5 2 . 1 . 11, 1501}到{140.252.1.29, 23}的到达报文段
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第一个插口匹配有一个通配匹配；第二个插口匹配有两个通配匹配；第三个插口根本不

匹配，因为外部端口号不相等 (只有当P C B中的外部 I P地址不是通配地址时，才比较外部端口

号)。所以选择第一个插口。

在这两个例子中，我们没有提到到达 T C P报文段的类型：假定图 2 2 - 11中的报文段包含数

据或对一个已经建立的连接的确认，因为它是发送到一个已经建立的插口上的。我们还假定，

图2 2 - 1 2中的报文段是一个到达的连接请求 (一个S Y N )，因为它是发送给一个正在监听的插口

的。但是i n _ p c b l o o k u p的分用代码并不关心这些。如果 T C P报文段对交付的插口来说是错

误的类型，我们将在后面看到， T C P会处理这种情况。现在，重要的是，分用代码只把 I P数

据报中的源和目的插口对的值与 P C B中的值进行比较。

4. 分用U D P接收的I P数据报

U D P数据报的交付比我们刚才研究的 T C P的例子要复杂得多，因为可以把 U D P数据报发

送到一个广播或多播地址。因为 N e t / 3 (以及大多数支持多播的系统 )允许多个插口有相同的本

地I P地址和端口，所以如何处理多个接收方的情况呢？ N e t / 3的规则是：

1) 把目的地是广播 I P地址或多播 I P地址的到达U D P数据报交付给所有匹配的插口。这里

没有“最好的”匹配的概念 (也就是具有最小通配匹配数的匹配 )。

2) 把目的地是单播 I P地址的到达U D P数据报只交付给一个匹配的插口，就是具有最小通

配匹配数的插口。如果有多个插口具有相同的“最小”通配匹配数，那么具体由哪个插口来

接收到达数据报依赖于不同的实现。

图2 2 - 1 3显示了四个我们将在后面例子中使用的 U D P插口。要使四个U D P插口具有相同的

本地端口号需要使用S O _R E U S E A D D R或S O _ R E U S E P O R T。前两个插口已经被连接到一个外部

I P地址和端口号，后面两个没有任何连接。

本地地址 本地端口 外部地址 外部端口 说 明

1 4 0 . 2 5 2 . 1 . 2 9 5 7 7 1 4 0 . 2 5 2 . 1 . 11 1 5 0 0 已连接，本地 IP = 单播

1 4 0 . 2 5 2 . 1 3 . 6 3 5 7 7 1 4 0 . 2 5 2 . 1 3 . 3 5 1 5 0 0 已连接，本地 IP = 广播

1 4 0 . 2 5 2 . 1 3 . 6 3 5 7 7 * * 未连接，本地 IP = 广播

* 5 7 7 * * 未连接，本地 IP = 通配地址

图22-13   四个本地端口为5 7 7的U D P插口

考虑目的地是 1 4 0 . 2 5 2 . 1 3 . 6 3 (位于子网 1 4 0 . 2 5 2 . 1 3上的广播地址 )，端口 5 7 7，来自

1 4 0 . 2 5 2 . 1 3 . 3 4，端口1 5 0 0。图2 2 - 1 4显示它被交付给第三和第四个插口。

本地地址 本地端口 外部地址 外部端口 交 付？

1 4 0 . 2 5 2 . 1 . 2 9 5 7 7 1 4 0 . 2 5 2 . 1 . 11 1 5 0 0 不，本地和外部 I P不匹配

1 4 0 . 2 5 2 . 1 3 . 6 3 5 7 7 1 4 0 . 2 5 2 . 1 3 . 3 5 1 5 0 0 不，外部 I P不匹配

1 4 0 . 2 5 2 . 1 3 . 6 3 5 7 7 * * 交付

* 5 7 7 * * 交付

图22-14   接收从{140.252.13.34, 1500}到{140.252.13.63, 577}的数据报

广播数据报不交付给第一个插口，因为本地 I P地址和目的 I P地址不匹配，外部 I P地址和源

I P地址也不匹配。也不把它交付给第二个插口，因为外部 I P地址和源 I P地址不匹配。

对于下一个例子，考虑目的地是1 4 0 . 2 5 2 . 1 2 9 (一个单播地址 )，端口5 7 7，来自140 252 1.111，
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端口1 5 0 0。图2 2 - 1 5显示了把该数据报交付给哪个端口。

本地地址 本地端口 外部地址 外部端口 交 付？

1 4 0 . 2 5 2 . 1 . 2 9 5 7 7 1 4 0 . 2 5 2 . 1 . 11 1 5 0 0 交付，0个通配匹配

1 4 0 . 2 5 2 . 1 3 . 6 3 5 7 7 1 4 0 . 2 5 2 . 1 3 . 3 5 1 5 0 0 不，本地和外部 I P不匹配

1 4 0 . 2 5 2 . 1 3 . 6 3 5 7 7 * * 不，本地 I P不匹配

* 5 7 7 * * 不，2个通配匹配

图22-15   接收从{ 1 4 0 . 2 5 2 . 1 . 11, 1500}到{140.252.1.29, 577}的数据报

该数据报和第一个插口匹配，且没有通配匹配；也和第四个插口匹配，但有两个通配匹

配。所以，它被交付给第一个插口，最好的匹配。

22.6   i n _ p c b l o o k u p函数

i n _ p c b l o o k u p函数有几个作用：

1) 当T C P或U D P收到一个 I P数据报时，i n _ p c b l o o k u p扫描协议的 Internet PCB表，寻找

一个匹配的P C B，来接收该数据报。这是运输层对收到数据报的分用。

2) 当进程执行b i n d系统调用，为某个插口分配一个本地 I P地址和本地端口号时，协议调

用i n _ p c b b i n d，验证请求的本地地址对没有被使用。

3) 当进程执行b i n d系统调用，请求给它的插口分配一个临时端口时，内核选了一个临时

端口，并调用i n _ p c b b i n d检查该端口是否正在被使用。如果正在被使用，就试下一个端口

号，以此类推，直到找到一个没有被使用的端口号。

4) 当进程显式或隐式地执行c o n n e c t系统调用时，i n _ p c b b i n d验证请求的插口对是唯

一的(当在一个没有连接上的插口上发送一个 U D P数据报时，会隐式地调用c o n n e c t，我们将

在第2 3章看到这种情况 )。

在第2种、第3种和第4种情况下，i n _ p c b b i n d调用i n _ p c b l o o k u p。两个选项使该函

数的逻辑显得有些混乱。首先，进程可以指定 S O _ R E U S E A D D R或S O _ R E U S E P O R T插口选项，

表明允许复制本地地址。

其次，有时通配匹配也是允许的 (例如，一个到达U D P数据报可以和一个自己的本地 I P地

址有通配符的P C B匹配，意味着该插口将接收在任何本地接口上到达的 U D P数据报 )，而其他

情况下，一个通配匹配是禁止的 (例如，当连接到一个外部 I P地址和端口号时 )。

在原始的标准 I P多播代码中，出现了这样的注释“ i n _ p c b l o o k u p的逻辑比较

模糊，也没有一点说明⋯⋯”。形容词模糊比较保守。

公开的 I P多播码是B S D／3 8 6的，是由Craig Leres从4 . 4 B S D派生而来的。他修改

了该函数过载的语义，只对上面的第 1种情况使用i n _ p c b l o o k u p。第2种和第4种

情况由一个新函数i n _ p c b c o n f l i c t处理。情况3由新函数i n _ u n i q u e p o r t处理。

把原来的功能分成几个独立的函数就显得更清楚了，但在我们描述的 N e t / 3版本中，

整个逻辑还是结合在一个函数 i n _ p c b l o o k u p中。

图2 2 - 1 6显示了i n _ p c b l o o k u u p函数。

该函数从协议的 P C B表的表头开始，并可能会遍历表中的每个 P C B。变量m a t c h记录了

到目前为止最佳匹配的指针入口， m a t c h w i l d记录在该匹配中的通配匹配数。后者被初始化

第 22章 协议控制块计计581

bbs.theithome.com

http://bbs.theithome.com


成3，比可能遇到的最大通配匹配数还大 (任何大于2的值都可以 )。每次循环时，w i l d c a r d从

0开始，计数每个P C B的通配匹配数。

1. 比较本地端口号

第一个比较的是本地端口号。如果 PCB 的本地端口和l p o r t参数不匹配，则忽略该P C B。

图22-16   i n _ p c b l o o k u u p 函数：搜索所有P C B寻找匹配
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2. 比较本地地址

4 1 9－4 2 7 i n _ p c b l o o k u p比较P C B内的本地地址和l a d d r参数。如果有一个是通配地址，

另一个不是，则w i l d c a r d计数器加1。如果都不是通配地址，则它们必须一样；否则忽略这

个PCB 。如果都是通配地址，则什么也不改变：它们不可比，也不增加 w i l d c a r d计数器。

图2 2 - 1 7对四种不同的情况做了小结。

P C B本地I P l a d d r参数 描 述

不是* * w i l d c a r d + +

不是* 不是* 比较I P地址，如果不相等，则略过 P C B

* * 不能比较

* 不是* w i l d c a r d + +

图22-17   i n _ p c b l o o k u p 做的四种I P地址比较

3. 比较外部地址和外部端口号

4 2 8－4 3 7 这几行完成与我们刚才讲的同样的检查，但是用外部地址而不是本地地址。而且，

如果两个外部地址都不是通配地址，则不仅两个 I P地址必须相等，而且两个外部端口也必须

相等。图2 2 - 1 8对外部I P地址的比较作了总结。

P C B外部I P f a d d r参数 描 述

不是* * w i l d c a r d + +

不是* 不是* 比较I P地址和端口，如果不相等，则略过 P C B

* * 不能比较

* 不是* w i l d c a r d + +

图22-18   i n _ p c b l o o k u p 做的四种外部 I P地址比较

可以对图2 2 - 1 8中的第二行进行另外的外部端口号比较，因为一个 P C B不可能具有非通配

外部地址，且外部端口号为 0。这个限制是由 c o n n e c t加上的，我们马上就会看到，该函数

要求一个非通配外部 I P地址和一个非零外部端口。但是，也可能，并且通常都是具有一个通

配本地地址和一个非零本地端口。我们在图 2 2 - 1 0和图2 2 - 1 3看到过这种情况。

4. 检查是否允许通配匹配

4 3 8－4 3 9 参数f l a g s可以被设成I N P L O O K U P _ W I L D C A R D，意味着允许匹配中包含通配匹

配。如果在匹配中有通配匹配 (w i l d c a r d非零)，并且调用方没有指定这个标志位，则忽略这

个P C B。当T C P和U D P调用这个函数分用一个到达数据报时，总是把 I N P L O O K U P _ W I L D C A R D

置位，因为允许通配匹配 (记住我们用图2 2 - 1 0和图2 2 - 1 3所作的例子 )。但是，当这个函数作为

c o n n e c t系统调用的一部分而调用时，为了验证一个插口对没有被使用，把f l a g s参数设成0。

5. 记录最佳匹配，如果找到确切匹配，则返回

4 4 0 - 4 4 7 这些语句记录到目前为止找到的最佳匹配。重复一下，最佳匹配是具有最小通配

匹配数的匹配。如果一个匹配有一个或两个通配匹配，则记录该匹配，循环继续。但是，如

果找到一个确切的匹配 (w i l d c a r d是0 )，则循环终止，返回一个指向该确切匹配 P C B的指针。

例子—分用收到的T C P报文段

图2 2 - 1 9取自我们在图 2 2 - 11中的T C P的例子。假定 i n _ p c b l o o k u p正在分用一个从

1 4 0 . 2 5 2 . 1 . 11即端口1 5 0 0到1 4 0 . 2 5 2 . 1 . 2 9即端口2 3的数据报。还假定P C B的顺序是图中行的顺序。
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l a d d r是目的I P地址，l p o r t是目的T C P端口，f a d d r是源I P地址，f p o r t是源T C P端口。

P C B值
w i l d c a r d

本地地址 本地端口 外部地址 外部端口

1 4 0 . 2 5 2 . 1 . 2 9 2 3 * * 1

* 2 3 * * 2

1 4 0 . 2 5 2 . 1 . 2 9 2 3 1 4 0 . 2 5 2 . 1 . 11 1 5 0 0 0

图22-19   l a d d r = 1 4 0 . 2 5 2 . 1 . 2 9，l p o r t = 2 3，faddr = 140.252.1.11，fport= 1 5 0 0

当把第一行和到达报文段比较时， w i l d c a r d是1 (外部 I P地址 )，f l a g s被设成

I N P L O O K U P _ W I L D C A R D，所以把m a t c h设成指向该P C B，m a t c h w i l d设为1。因为还没有

找到确切的匹配，所以循环继续。下一次循环中， w i l d c a r d是2 (本地和外部 I P地址)，因为

比m a t c h w i l d大，所以不记录该入口，循环继续。再次循环时， w i l d c a r d是0，比

m a t c h w i l d( 1 )小，所以把这个入口记录在 m a t c h中。因为已经找到了一个确切的地址，所

以终止循环，把指向该P C B的指针返回给调用方。

如果T C P和U D P只用i n _ p c b l o o k u p来分用到达数据报，就可以对它进行简化。首先，

没有必要检查 f a d d r或l a d d r是否是通配地址，因为它们是收到数据报的源和目的 I P地址。

参数f l a g s以及与相应的检测也可以不要，因为允许通配匹配。

这一节讨论了 i n _ p c b l o o k u p函数的机制。我们在讨论 i n _ p c b b i n d和

i n _ p c b c o n n e c t如何调用这个函数后，将继续回来讨论它的意义。

22.7   i n _ p c b b i n d函数

下一个函数i n _ p c b b i n d，把一个本地地址和端口号绑定到一个插口上。从五个函数中

调用它：

1) b i n d为某个T C P插口调用 (通常绑定到服务器的一个知名端口上 )；

2) b i n d为某个U D P插口调用 (绑定到服务器的一个知名端口上，或者绑定到客户插口的

一个临时端口上 )；

3) c o n n e c t为某个T C P插口调用，如果该插口还没有绑定到一个非零端口上 (对T C P客户

来说，这是一种典型情况 )；

4) l i s t e n为某个TCP 插口调用，如果该插口还没有绑定到一个非零端口 (这很少见，因

为是TCP 服务器调用l i s t e n，T C P服务器通常绑定到一个知名端口上，而不是临时端口 )；

5) 从i n _ p c b c o n n e c t( 2 2 . 8节)调用，如果本地 I P地址和本地端口号被置位 (当为一个

U D P插口调用c o n n e c t，或为一个未连接U D P插口调用s e n d t o时，这种情况比较典型 )。

在第3种、第4种和第5种情形下，把一个临时端口号绑定到该插口上，不改变本地 I P地址

(在它已经被置位的情况下 )。

称情形1和情形2为显式绑定 (explicit bind)，情形3、4和5为隐式绑定 (implicit bind)。我们

也注意到，尽管在情形 2时，服务器绑定到一个知名端口是很正常的，但那些用远程过程调用

( R P C )启动的服务器也常常绑定到临时端口上，然后用其他程序注册它们的临时端口，该程序

维护在该服务器的 R P C程序号与其临时端口之间的映射 (例如，卷1的2 9 . 4节描述的S u n端口映

射器)。
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我们分三部分显示i n _ p c b b i n d函数。图2 2 - 2 0是第一部分。

图22-20   i n _ p c b b i n d 函数：绑定本地地址和端口号

6 4 - 6 7 前两个测试验证至少有一个接口已经被分配了一个 I P地址，且该插口还没有绑定。

不能两次绑定一个插口。

6 8 - 7 1 这个i f语句有点令人疑问。总的结果是如果S O _ R E U S E A D D R和S O _ R E U S E P O R T都没

有置位，就把w i l d设置成I N P L O O K U P _ W I L D C A R D。

对U D P来说，第二个测试为真，因为 P R _ C O N N R E Q U I R E D对无连接插口为假，对面向连

接的插口为真。

第三个测试就是疑问所在 [ Torek 1992]。插口标志 S O _ A C C E P T C O N N只被系统调用

l i s t e n置位( 1 5 . 9节)，该值只对面向连接的服务器有效。在正常情况下，一个 T C P服务器调

用s o c k e t、b i n d，然后调用l i s t e n。因而，当i n _ p c b b i n d被b i n d调用时，就清除了这

个插口标志位。即使进程调用完 s o c k e t后就调用 l i s t e n，而不调用 b i n d，T C P的

P R U _ L I S T E N请求还是调用i n _ p c b b i n d，在插口层设置S O _ A C C E P T C O N N标志位之前，给

插口分配一个临时端口。这意味着 i f语句中的第三个测试，测试 S O _ A C C E P T C O N N是否没有

置位，总是为真。因此i f语句等价于

if ((so->so_options & (SO_REUSEADDR|SO_REUSEPORT)) == 0 &&

((so->so_proto->pr_flags & PR_CONNREQUIRED)==0||1)

wild = INPLOOKUP_WILDCARD;

因为任何与1作逻辑或运算的结果都为真，所以这等价于
if ((so->so_options & (SO_REUSEADDR|SO_REUSEPORT)) == 0 )

wild = INPLOOKUP_WILDCARD; 

这样简单且容易理解：如果任何一个 R E U S E插口选项被置位， w i l d就是0。如果没有

R E U S E选项被置位，则把 w i l d设成I N P L O O K U P _ W I L D C A R D。换言之，当函数在后面调用

i n _ p c b l o o k u p时，只有在没有R E U S E选项处于开状态时，才允许通配匹配。
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i n _ p c b b i n d的下一部分，显示在图2 2 - 2 2中，函数处理可选n a m参数。

7 2 - 7 5 只有当进程显式调用 b i n d时，n a m参数才是一个非零指针。对一个隐式的绑定

( c o n n e c t、l i s t e n或i n _ p c b c o n n e c t的副作用，本节开始的情形 3、4和5 )，n a m是一个

空指针。当指定了该参数时，它是一个含有 s o c k a d d r _ i n结构的m b u f。图2 2 - 2 1显示了非空

参数n a m的四种情形。

n a m参数 P C B成员被设成：

l o c a l I P l p o rt i n p _ l a d d r i n p _ i p o r t 说 明

不是* 0 l o c a l I P 临时端口 l o c a l I P必须是本地接口

不是* 非零 l o c a l I P l p o rt 交付给i n _ p c b l o o k u p

* 0 * 临时端口

* 非零 * l p o rt 交付给 i n _ p c b l o o k u p

图22-21   i n _ p c b b i n d 的n a m参数的四种情形

7 6 - 8 3 对正确的地址族的测试被注释掉了，但在函数 i n _ p c b c o n n e c t(图2 2 - 2 5 )中执行了

等价的测试。我们希望两者或者都有或者都没有。

8 5 - 9 4 N e t / 3测试被绑定的I P地址是否是一个多播组。如果是，则 S O _ R E U S E A D D R选项被认

为与S O _ R E U S E P O R T等价。

9 5 - 9 9 否则，如果调用方绑定的本地地址不是通配地址，则 i f a _ i f w i t h a d d r验证该地址

与一个本地接口对应。

注释“ y e c h”可能是因为插口地址结构中的端口号必须是 0，因为 i f a _

i f w i t h a d d r对整个结构作二进制比较，而不仅仅比较 I P地址。

这是进程在调用系统调用之前必须把插口地址结构全部置零的几种情况之一。

如果调用 b i n d，并且插口地址结构 (s i n _ z e r o [ 8 ] )的最后 8个字节非零，则

i f a _ i f w i t h a d d r将找不到请求的接口，i n _ p c b b i n d会返回一个错误。

1 0 0 - 1 0 5 当调用方绑定了一个非零端口时，也就是说，进程要绑定一个特殊端口号 (图2 2 -

2 1 中的第 2种和第 4种情形 )，就执行下一个 i f语句。如果请求的端口小于

1 0 2 4 (I P P O R T _ R E S E R V E D)，则进程必须具有超级用户的优先权限。这不是 I n t e r n e t协议的一

部分，而是伯克利的习惯。使用小于 1 0 2 4的端口号，我们称之为保留端口 (reserved port)，例

如，r c m d函数 [Stevens 1990]使用的端口，r l o g i n和r s h客户程序又调用该函数，作为服务

器对它们身份认证的一部分。

1 0 6 - 1 0 9 然后调用函数i n _ p c b l o o k u p(图2 2 - 1 6 )，检测是否已经存在一个具有相同本地 I P

地址和本地端口号的 P C B。第二个参数是通配 I P地址(外部 I P地址)，第三个参数是一个为 0的

端口号 (外部端口号 )。第二个参数的通配值导致 i n _ p c b l o o k u p忽略该P C B的外部 I P地址和

外部端口—只把本地 IP 地址和本地端口号分别和 s i n - > s i n _ a d d r及l p o r t进行比较。我

们前面提到，只有当所有 R E U S E 插口选项都没有被设置时，才把 w i l d设成

I N P L O O K U P _ W I L D C A R D。

1 1 1 调用方的本地I P地址值存放在P C B中。如果调用方指定，它可以是通配地址。在这种情

况下，由内核选择本地 I P地址，但要等到晚些时候插口连接上时。这就是为什么说本地 I P地

址是根据外部I P地址，由 I P路由选择决定。
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图22-22   i n _ p c b b i n d 函数：处理可选的n a m参数

当调用方显式绑定端口 0，或n a m参数是一个空指针 (隐式绑定 )时，i n _ p c b b i n d的最后

一部分处理分配一个临时端口。

1 1 3 - 1 2 2 这个协议 ( T C P或U D P )使用的下一个临时端口号被维护在该协议的 P C B表的h e a d：

t c b或u d b。除了协议的h e a d P C B中的i n p _ n e x t和i n p _ b a c k指针外，i n p c b结构另一个

唯一被使用的元素是本地端口号。令人迷惑的是，这个本地端口在h e a d P C B中是主机字节序，

而 在 表 中 其 他 P C B 上 ， 却 是 网 络 字 节 序 ！ 使 用 从 1 0 2 4 开 始 的 临 时 端 口 号

(I P P O R T _ R E S E R V E D)，每次加1，直到5 0 0 0 (I P P O R T _ U S E R R E S E R V E D)，然后又从1 0 2 4重

新开始循环。该循环一直执行到 i n _ p c b b i n d找不到匹配为止。

1. S O _ R E U S E A D D R举例

让我们通过一些普通的例子，来了解一下 i n _ p c b b i n d与i n _ p c b l o o k u p及两个R E U S E
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插口选项之间的交互。

图22-23   i n _ p c b b i n d 函数：选择一个临时端口

1) T C P或U D P通常以调用s o c k e t和b i n d开始。假定一个调用b i n d的T C P服务器，指定

了通配 IP 地址和它的非零知名端口 2 3 ( Te l n e t服务器 )。还假定该服务器还没有运行，进

程没有设置S O _ R E U S E A D D R插口选项。

i n _ p c b b i n d把I N P L O O K U P _ W I L D C A R D作为最后一个参数，调用 i n _ p c b l o o k u p。

i n _ p c b l o o k u p中的循环没有找到匹配的 P C B，就假定没有其他进程使用服务器的知

名T C P端口，返回一个空指针。一切正常， i n _ p c b b i n d，返回0。

2) 假定和上面相同的情况，但当再次试图启动服务器时，该服务器已经开始运行。

当调用i n _ p c b l o o k u p时，它发现了本地插口为 {*, 23}的P C B。因为w i l d c a r d计数

器是0，所以i n _ p c b l o o k u p返回指向这个入口的指针。因为 r e u s e p o r t是0，所以

i n _ p c b b i n d返回E A D D R I N U S E。

3) 假定与上面相同的情况，但当第二次试图启动服务器时，指定了 S O _ R E U S E A D D R插口

选项。

因为指定了这个插口选项，所以 i n _ p c b b i n d在调用i n _ p c b l o o k u p时，最后一个参

数为0。但本地插口为 {*, 23}的P C B仍然匹配，因为i n _ p c b l o o k u p无法比较两个通

配地址 (图2 2 - 1 7 )，所以w i l d c a r d为0。i n _ p c b b i n d又返回E A D D R I N U S E，避免启

动两个具有相同本地插口的服务器例程，不管是否指定了 S O _ R E U S E A D D R。

4) 假定有一个Te l n e t服务器已经以本地插口 {*, 23}开始运行，而我们试图以另一个本地

插口{ 1 4 0 . 2 5 2 . 1 3 . 3 5，2 3 }启动另一个服务器。

假定没有指定 S O _ R E U S E A D D R，调用 i n _ p c b l o o k u p时，最后一个参数为

I N P L O O K U P _ W I L D C A R D。当它与含有*. 2 3的P C B比较时，w i l d c a r d计数器被设为1。

因为允许通配匹配，所以在扫描完所有 TCP PCB后，就把这个匹配作为最佳匹配。

i n _ p c b b i n d返回E A D D R I N U S E。

5) 这个例子与上一个相同，但为第二个试图绑定本地插口 {140.252.13.35, 23}的服务器指

定了S O _ R E U S E A D D R插口选项。

现在，i n _ p c b l o o k u p的最后一个参数是 0，因为指定了插口选项。当与本地插口为

{*, 23}的P C B比较时，w i l d c a r d计数器为1，但因为最后的f l a g s参数是0，所以跳

过这个入口，不把它记作匹配。在比较完所有 TCP PCB后，函数返回一个空指针，

i n _ p c b b i n d返回0。
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6) 假定当我们试图以本地插口{*, 23}启动第二个服务器时，第一个Telnet服务器以本地插口

{140.252.13.35, 23}启动。与前面的例子一样，但这一次我们以相反的顺序启动服务器。

第一个服务器的启动没有问题，假定没有其他插口绑定到端口 2 3。当我们启动第二个

服务器时，i n _ p c b l o o k u p的最后一个参数是I N P L O O K U P _ W I L D C A R D，假定没有指

定S O _ R E U S E A D D R插口选项。当和具有本地插口 {140.252.13.35, 23}的P C B比较时，

w i l d c a r d被设成1，记录这个入口。在比较完所有 TCP PCB后，返回指向这个入口的

指针。导致i n _ p c b b i n d返回E A D D R I N U S E。

7) 如果我们启动同一个服务器的两个例程，并且都是非通配本地 I P地址，会发生什么情

况？假定我们以本地插口 {140.252.13.35, 23}启动第一个Te l n e t服务器，然后试图用本

地插口{127.0.0.1, 23}启动第二个服务器，且不指定 S O _ R E U S E A D D R。

当第二个服务器调用 i n _ p c b b i n d时，它调用 i n _ p c b l o o k u p，最后一个参数是

I N P L O O K U P _ W I L D C A R D。当比较具有本地插口{140.252.13.35, 23}的P C B时，因为本地

I P地址不相等，所以跳过它。i n _ p c b l o o k u p返回一个空指针，i n _ p c b b i n d返回0。

从这个例子中我们看到，S O _ R E U S E A D D R插口选项对非通配 I P地址没有影响。事实上，

只有当w i l d c a r d大于0 时，也就是说，当P C B入口具有一个通配I P地址，或者绑定的I P

地址是一个通配地址时，才检查i n _ p c b l o o k u p中的I N P L O O K U P _ W I L D C A R D标志位。

8) 作为最后一个例子，假定我们试图启动同一服务器的两个例程，具有相同的非通配本

地IP 地址1 2 7 . 0 . 0 . 1。

启动第二个服务器时，i n _ p c b l o o k u p总是返回具有相同本地插口的匹配P C B。不管是否

指定S O _ R E U S E A D D R插口选项，都发生这种情况，因为对这种比较，w i l d c a r d计数器总

是0。因为i n _ p c b l o o k u p返回一个非空指针，所以i n _ p c b b i n d返回E A D D R I N U S E。

从这些例子中，我们可以指出本地 I P地址和S O _ R E U S E A D D R插口选项的绑定规则。这些

规则如图2 2 - 2 4所示。假定 l o c a l I P1和l o c a l P2是在本地主机上有效的两个不同的单播或广播 I P

地址， l o c a l m c a s t I P是一个多播组。我们还假定进程要绑定到一个已经绑定到某个已存在 P C B

的非零端口号。

我们需要区分单播或多播地址和一个多播地址，因为我们看到， i n _ p c b b i n d认为对多

播地址，S O _ R E U S E A D D R与S O _ R E U S E P O R T是一样。

图22-24   S O _ R E U S E A D D R 插口选项对绑定本地 I P地址的影响

2. S O _ R E U S E P O R T插口选项

Net/3中对S O _ R E U S E P O R T的处理改变了i n _ p c b b i n d的逻辑，只要指定了S O _ R E U S E P O R T，

就允许复制本地插口。换言之，所有服务器都必须同意共享同一本地端口。

22.8   i n _ p c b c o n n e c t函数

函数i n _ p c b c o n n e c t为插口指定 I P地址和外部端口号。有四个函数调用它：
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每个I P地址和端口一个服务器
每个本地接口一个服务器
一个接口一个服务器，其他接口一个服务器
一个接口一个服务器，其他接口一个服务器
不能复制本地插口 (和第一个例子一样 )
多个多播接收方

错误
正确
正确
正确
错误
正确

错误
正确
错误
错误
错误
错误

关
描 述试图绑定存在PCB

开

S O _ R E U S E A D D R

localIP1
localIP2

*
localIP1

*
localIP1

LocalIP1
localIP1
localIP1

*
*

localIP1
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1) c o n n e c t为某个T C P插口(某个T C P客户的请求 )调用；

2) c o n n e c t为某个U D P插口(对U D P客户是可选的，U D P服务器很少见)调用；

3) 当在一个没有连接上的U D P插口(普通)上输出数据报时从s e n d t o调用；

4) 当一个连接请求 (一个S Y N报文段 )到达一个处于L I S T E N状态(对T C P服务器是标准的 )

的T C P插口时，t c p _ i n p u t调用。

在以上四种情况下，当调用 i n _ p c b c o n n e c t时，通常，但不要求，不指定本地 IP 地址

和本地端口。因此，在没有指定的情形下，由 i n _ p c b c o n n e c t的一个函数给它们赋一个本

地的值。

我们将分四个部分讨论i n _ p c b c o n n e c t函数。图2 2 - 2 5显示了第一部分。

图22-25   i n _ p c b c o n n e c t 函数：验证参数，检查外部 I P地址

1. 确认参数

1 3 0 - 1 4 3 n a m参数指向一个包含 s o c k a d d r _ i n结构以及外部 I P地址和端口号的m b u f。这

些行确认参数并验证调用方不打算连接到端口号为 0的端口上。

2. 特别处理到0 . 0 . 0 . 0和2 5 5 . 2 5 5 . 2 5 5 . 2 5 5的连接

1 3 4 - 1 6 0 对全局变量 i n _ i f a d d r的检查证实已配置了一个 I P接口。如果外部地址是

0 . 0 . 0 . 0 (I N A D D R _ A N Y)，则用最初的I P接口的I P地址代替0 . 0 . 0 . 0。这就是说，调用进程是连接到

这个主机上的一个对等实体的。如果外部 I P地址是255.255.255.255 (I N A D D R _ B R O A D C A S T)，
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而且原来的接口支持广播，则用原来接口的广播地址代替 2 5 5 . 2 5 5 . 2 5 5 . 2 5 5。这样，U D P应用

程序无需计算它的 IP 地址，就可以在原来的接口上广播—它可以简单地把数据报发送给

2 5 5 . 2 5 5 . 2 5 5 . 2 5 5，由内核把这个地址转换成该接口合适的 I P地址。

下一部分代码，如图 2 2 - 2 6所示，处理没有指定本地地址的情况。对 T C P和U D P客户程序

来说，本节开始的表中的情形 1、2和3是非常普遍的。

图22-26   i n _ p c b c o n n e c t 函数：没有指定本地 I P地址

3. 如果路由不再有效，则释放该路由
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1 6 4 - 1 7 5 如果P C B中含有一条路由，但该路由的目的地址和已经连接上的外部地址不同，

或者S O _ D O N T R O U T E插口选项被置位，则放弃该路由。

为了理解为什么一个 P C B会含有一条相关路由，考虑本节开始的表中的情形 3：每次在一

个未连接上的插口上发送U D P数据报时，就调用i n _ p c b c o n n e c t。每次进程调用s e n d t o时，

U D P输出函数调用i n _ p c b c o n n e c t、i p _ o u t p u t和i n _ p c b d i s c o n n e c t。如果在该插口

上发送的所有数据报都具有相同的目的 I P地址，则第一次通过 i n _ p c b c o n n e c t时，就分配

了一条路由，从此时开始可以使用该路由。但是，因为 U D P应用程序可能在每次调用s e n d t o

时，都向不同的 I P地址发送数据报，所以必须比较目的地址和保存的路由。当目的地址改变

时，就放弃该路由。i p _ o u t p u t也作同样的检查，这看起来似乎是多余的。

S O _ D O N T R O U T E插口选项告诉内核旁路掉正常的选路决策，把该 I P数据报发到本地连接

的接口，该接口的 I P网络地址和目的地址的网络部分匹配。

4. 获取路由

1 7 6 - 1 8 5 如果没有置位S O _ D O N T R O U T E插口选项，则P C B中没有到目的地的路由，就要调

用r t a l l o c获取一条路由。

5. 确定外出的接口

1 8 6 - 2 0 5 这一节代码的意图是让i a指向一个接口地址结构 (i n _ i f a d d r，6 . 5节)，该结构

中包含了该接口的 I P地址。如果 P C B中的路由仍然有效，或者如果 r t a l l o c找到一条路由，

并且该路由不是到回环接口的，则使用相应的接口。否则，调用 i f a _ w i t h d s t a d d r和

i f a _ w i t h n e t检查该外部 I P地址是否在一个点到点链路的另一端，或者位于一个连到的网络

上。两个函数都要求插口地址结构中的端口号为 0，以便在调用期间保存在 f p o r t中。如果失

败，就用原来的 IP 地址(i n _ i f a d d r)，如果没有配置接口 (i n _ i f a d d r为0 )，则返回错误。

图2 2 - 2 7显示了i n _ p c b c o n n e c t的下一部分，处理目的地址是多播地址的情况。

2 0 6 - 2 2 3 如果目的地址是一个多播地址，且进程指定了多播分组的外出接口 (用

I P _ M U L T I C A S T _ I F插口选项 )，则该接口的 I P地址被用作本地地址。搜索所有 I P接口，找到

与插口选项所指定接口的匹配。如果该接口不存在，则返回错误。

2 2 4 - 2 2 5 图2 2 - 2 6的开头是处理通配本地地址情形的完整代码。指向本地接口 i a的

s o c k a d d r _ i n结构的指针保存在i f a d d r中。

i n _ p c b l o o k u p的最后一部分显示在图2 2 - 2 8中。

6. 验证插口对是唯一的

2 2 7 - 2 3 3 i n _ p c b l o o k u p验证插口对是唯一的。外部地址和外部端口号是指定给

i n _ p c b c o n n e c t的参数的值。本地地址是已经绑定到该插口的值，或者是 i f a d d r中我们刚

刚介绍的代码计算出来的值。本地端口可以是 0，对T C P客户程序来说这是典型的。我们将在

这部分代码的后面看到，为本地端口选择了一个临时端口。

这个测试避免从相同的本地地址和本地端口上建立两个到同一外部地址和外部端口的

T C P连接。例如，如果我们与主机 s u n上的回显服务器建立了一个 T C P连接，然后试图从同一

本地端口 ( 8 8 8 8，用-b选项指定 )建立另一条到同一服务器的连接，调用 i n _ p c b l o o k u p后返

回一个匹配，导致c o n n e c t返回差错E A D D R I N U S E(我们用卷1附录C的s o c k程序)。
bsdi S sock -b 8888 sun echo & 启动后台的第一个

bsdi S sock -A  -b 8888 sun echo 然后再试一次

connect() error: Address already in use
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图22-27   i n _ p c b c o n n e c t 函数：目的地址是一个多播地址

图22-28   i n _ p c b c o n n e c t 函数：验证插口对是唯一的

我们指定-A选项，设置S O _ R E U S E A D D R插口选项，使b i n d成功，但是c o n n e c t不成功。

这是一个人为的例子，因为我们显式地把两个插口都绑定到同一本地端口上 ( 8 8 8 8 )。在正常情

形下，主机b s d i上的两个不同客户程序连接到 s u n的回显服务器上，当第二个客户程序调用

图2 2 - 2 8中的i n _ p c b l o o k u p函数时，本地端口将是0。

这个测试也避免了两个 U D P插口从相同的本地端口上连接到同一个外部地址。但这个测

试不能避免两个U D P插口从同一个本地端口上交替地向同一个外部地址发送数据报，只要它

们都不调用c o n n e c t。因为U D P插口在s e n d t o系统调用的过程中，只是临时连接到一个对

等实体上。

7. 隐式绑定和分配临时端口
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2 3 4 - 2 3 8 如果插口的本地地址仍然是通配匹配的，则把它设置成 i f a d d r中保存的值。这

是一个隐式绑定： 2 2 . 7节开始时讲的情形 3、4和5。首先，检查本地端口是否已经被绑定，如

果没有， i n _ p c b b i n d就把该插口绑定到一个临时端口。调用 i n _ p c b b i n d和给

i n p _ l a d d r赋值的顺序很重要，因为如果本地地址不是通配地址，则 i n _ p c b b i n d会失败。

8. 把外部地址和外部端口存放在 P C B中

2 3 9 - 2 4 0 这个函数的最后一步设置 P C B的外部 I P地址和外部端口号成员。如果这个函数成

功返回，我们就能保证P C B中的插口对—本地的和外部的—都有了特定的值。

I P源地址与外出接口地址

在I P数据报的源地址和用来发送该数据报接口的 I P地址之间有些微妙的差别。

T C P和U D P把P C B成员i n p _ l a d d r用作该 I P数据报的源地址。它可由进程设成任何被

b i n d配置的接口的IP 地址(在i n _ p c b b i n d中调用i f a _ i f w i t h a d d r验证应用程序想要的本

地地址 )。只有当本地地址是一个通配地址时， i n _ p c b c o n n e c t才给它赋值。而当这种情况

发生时，本地地址是根据外出接口分配的 (因为目的地址已知 )。

但是，外出接口也是根据目的 I P地址，由i p _ o u t p u t确定的。在多接口主机上，当进程

显式绑定一个不同于外出接口的本地地址时，源地址有可能是一个本地接口的 I P地址，且该

接口不是外出的接口。这种情况是允许的，因为 N e t / 3选择了弱端系统模式 ( 8 . 4节)。

22.9   i n _ p c b d i s c o n n e c t函数

i p _ p c b d i s c o n n e c t把U D P插口断连。把外部 I P地址设成全0 (I N A D D R _ A N Y)，外部端

口号设成0，就把外部相关内容删除了。

这是在已经在一个未连接上的 U D P插口上发送了一个数据报后，在一个连接上的 U D P插

口上调用 c o n n e c t时做的。在第一种情况下，调用 s e n d t o的次序是： U D P调用

i n _ p c b c o n n e c t把插口临时连接到目的地， u d p _ o u t p u t发送数据报，然后

i n _ p c b d i s c o n n e c t删除临时连接。

当关闭插口时，不调用 i n _ p c b d i s c o n n e c t，因为i n _ p c b d e t a c h处理释放P C B。只

有当一个不同的地址或端口号要求重用该 P C B时，才断连。

图2 2 - 2 9显示了i n _ p c b d i s c o n n e c t函数。

图22-29   i n _ p c b d i s c o n n e c t 函数：与外部地址和端口号断连

如果该P C B不再有文件表引用 (S S _ N O F D R E F置位)，则i n _ p c b d e t a c h(图2 2 - 7 )释放该

P C B。
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22.10   i n _ s e t s o c k a d d r和i n _ s e t p e e r a d d r函数

g e t s o c k n a m e系统调用返回插口的本地协议地址 (例如， I n t e r n e t插口的 IP 地址和端口

号 )，g e t p e e r n a m e系统调用返回外部协议地址。两个系统调用终止时，都发布一个

P R U _ S O C K A D D R或P R U _ P E E R A D D R请求。然后协议调用 in _ s e t s o c k a d d r或

i n _ s e t p e e r a d d r。图2 2 - 3 0显示了以上的第一种情况。

图22-30   i n _ s e t s o c k a d d r 函数：返回本地地址和端口号

参数n a m是一个指针，该指针指向一个用来存放结果的 m b u f：一个s o c k a d d r _ i n结构，

系统调用复制给进程的备份。该代码填写插口地址结构的内容，并把 IP 地址和端口号从

Internet PCB拷贝到s i n _ a d d r和s i n _ p o r t成员中。

图2 2 - 3 1显示了i n _ s e t p e e r a d d r函数。它基本上等同于图 2 2 - 3 0中的代码，但从P C B中

拷贝了外部 I P地址和端口号。

图22-31   i n _ s e t p e e r a d d r 函数：返回外部地址和端口号

2 2 . 11   i n _ p c b n o t i f y、i n _ r t c h a n g e和i n _ l o s i n g函数

当收到一个 I C M P差错时，调用i n _ p c b n o t i f y函数，把差错通知给合适的进程。通过

对所有的P C B搜索一个协议 ( T C P或U D P )，并把本地和外部 I P地址及端口号与 I C M P差错返回

的值进行比较，找到“合适的进程”。例如，当因为一些路由器丢掉了某个 T C P报文段而收到

第 22章 协议控制块计计595

bbs.theithome.com

http://bbs.theithome.com


I C M P源抑制差错时，T C P必须找到产生该差错的连接的 P C B，放慢在该连接上的传输速度。

在显示该函数之前，我们必须回顾一下它是怎样被调用的。图 2 2 - 3 2总结了处理 I C M P差

错时调用的函数。两个有阴影的椭圆是本节描述的函数。

图22-32   ICMP差错处理总结

当收到一个 I C M P报文时，调用i c m p _ i n p u t。I C M P的五种报文按差错来划分 (图11 - 1和

图11 - 2 )：

• 目的主机不可达；

• 参数问题；

• 重定向；

• 源抑制；

• 超时。

重定向的处理不同于其他四个差错。所有其他的 I C M P报文(查询)的处理见第11章。

每个协议都定义了它的控制输入函数，即 p r o t o s w结构( 7 . 4节)中的p r _ c t l i n p u t入口。

对T C P和U D P，它们分别称为 tc p _ c t l i n p u t和u d p _ c t l i n p u t，我们将在后面几章给出它

们的代码。因为收到的 I C M P差错中包含了引起差错的数据报的 I P首部，所以引起该差错的协

议( T C P或U D P )是已知的。这五个 I C M P差错中的四个将引起对协议的控制输入函数的调用。
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重定向的处理不同：调用函数 p f c t l i n p u t，它继续调用协议族 ( I n t e r n e t )中所有协议的控制

输入函数。T C P和U D P是I n t e r n e t协议族中仅有的两个具有控制输入函数的协议。

重定向的处理是特殊的，因为它们不仅影响产生重定向的数据报，还将影响所有到该目

的地的I P数据报。另一方面，其他四个差错只需由产生差错的协议进行处理。

图22-33   i n _ s p c b n o t i f y 函数：把差错通知传给进程
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有关图2 2 - 3 2我们要做的最后一点说明是， T C P在处理源抑制差错时，与其他差错的处理

不同，而重定向由 i n _ p c b n o t i f y特别处理：不管引起差错的是什么协议，都调用

i n _ r t c h a n g e函数。

图2 2 - 3 3显示了i n _ p c b n o t i f y函数。当T C P调用它时，第一个参数是 t c b的地址，最后

一个参数是函数 t c p _ n o t i f y的地址。对U D P来说，这两个参数分别是 u d b的地址和函数

u d p _ n o t i f y的地址。

1. 验证参数

3 0 6 - 3 2 4 验证c m d参数和目的地址族。检测外部地址，保证它不是 0 . 0 . 0 . 0。

2. 特殊处理重定向

3 2 5 - 3 3 8 如果差错是重定向，则对它的处理是特殊的 (差错P R C _ H O S T D E A D是一种旧的差错，

由I M P产生。目前的系统再也看不到这种差错了—它是一个历史产物 )。外部端口、本地端口

和本地地址都被设成全 0，这样后面的f o r循环就不会比较它们了。对于重定向，我们需要该

循环只根据外部 IP 地址选出接收通知的P C B，因为主机是在这个I P地址上接收到重定向的。而

且，为重定向调用的函数是i n _ r t c h a n g e(图2 2 - 3 4 )，而不是调用方指定的n o t i f y参数。

3 3 9 全局数组i n e t c t l e r r m a p把协议无关差错码 (图11 - 1 9中的P R C _x x x值)映射到它对应的

U n i x的e r r n o值(图11 - 1的最后一栏 )。

3. 为所选的P C B调用通知函数

3 4 1 - 3 5 3 这个循环选择要通知的 P C B。可以通知多个P C B—该循环在找到匹配后仍然继

续。第一个i f语句结合了五个检测，如果这五个中有任一个为真，则跳过该 P C B：( 1 )如果外

部地址不相等； ( 2 )如果该P C B没有对应的s o c k e t结构； ( 3 )如果本地端口不相等； ( 4 )如果本

地地址不相等；或 ( 5 )如果外部端口不相等。外部地址必须匹配，但只有当对应的参数非零时，

才比较其他三个外部和本地参数。当找到一个匹配时，调用 n o t i f y函数。

2 2 . 11.1   i n _ r t c h a n g e函数

我们看到，当 I C M P差错是一个重定向时，i n _ p c b n o t i f y调用i n _ r t c h a n g e函数。对

所有外 部地址与已重定向的 I P地址匹配的 P C B，都调用该函数。图 2 2 - 3 4显示了

i n _ r t c h a n g e函数。

图22-34   i n _ r t c h a n g e 函数：使路由无效
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如果该P C B中有路由，则r t f r e e释放该路由，且该PCB 成员被标记为空。此时，我们不

用重定向返回的路由来更新路由。当这个 P C B被再次使用时，i p _ o u t p u t会根据内核的选路

表重新分配新的路由，而该选路表是在调用 p f c t l i n p u t之前，由重定向报文更新的。

2 2 . 11.2   重定向和原始插口

让我们来研究一下重定向、原始插口和缓存在 P C B中的路由之间的交互。如果我们运行

P i n g程序，该程序使用一个原始插口，收到来自被 p i n g的I P地址发来的 I C M P重定向差错。

P i n g程序继续使用原来的路由，而不是已重定向的路由。我们可以从以下过程来看。

我们从位于 1 402 521网络上的 g e m i n i主机 p i n g位于14 025 213网络上的 s v r 4主机。

g e m i n i的默认路由是g a t e w a y，但分组应该被发送到路由器n e t b。图2 2 - 3 5显示了这个安排。

图22-35   ICMP重定向举例

我们希望g a t e w a y在收到第一个I C M P回显请求时，发一个重定向。

选项- s使每隔一秒发送一次 I C M P回显请求，选项 - v打印每个收到的 I C M P报文(不仅仅是

I C M P回显回答 )。

每个I C M P回显请求引出一个重定向，但 p i n g使用的原始插口从来不通知重定向改变它正

在使用的路由。第一次计算出来并被保存在 P C B中的路由，使 I P数据报被发送到路由器

g a t e w a y{ 1 4 0 . 2 5 2 . 1 . 4 }，应该更新它，使数据报能被发送到路由器 n e t b{ 1 4 0 . 2 5 2 . 1 . 1 8 3 }上。

我们看到，g e m i n i上的内核接收I C M P重定向，但它们被略过了。

如果我们终止p i n g程序，并重新运行它，我们就再也看不到重定向了：
gemini $ ping -sv svr4
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PING 140.252.13.34: 56 data bytes

64 bytes from svr4 (140.252.13.34): icmp_seq=0,time=388. ms

64 bytes from svr4 (140.252.13.34): icmp_seq=1. time=363. ms

这个不正常的原因是原始 I P插口代码 (第3 2章)没有控制输入函数。只有 T C P和U D P有控制

输入函数。当收到重定向时， I C M P更新内核的选路表，调用p f c t l i n p u t(图2 2 - 3 2 )。但是因

为原始I P协议没有控制输入函数，所以不释放与P i n g的原始插口相关的P C B中高速缓存的路由。

但是，当我们第二次运行 p i n g程序时，根据内核更新后的选路表分配路由，所以我们看不到

重定向了。

2 2 . 11.3   ICMP差错和U D P插口

插口A P I令人迷惑的一部分是，不把在 U D P插口上收到的 I C M P差错传给应用程序，除非

该应用程序在该插口上发布 c o n n e c t，限制该插口的外部 IP 地址和端口号。现在我们来看一

下 i n _ p c b n o t i f y是如何实施这一限制的。

考虑某个 I C M P插口不可达，这大概是 U D P插口上最普通的一种 I C M P差错了。

i n _ p c b n o t i f y的d s t参数内的外部 IP 地址和外部端口号是引起 I C M P差错的 I P地址和端口

号。但是，如果该进程已经在该插口上发布 c o n n e c t命令，则 P C B的i n p _ f a d d r和

i n p _ f p o r t成员都是0，避免i n _ p c b n o t i f y在该插口上调用 n o t i f y函数。图2 2 - 3 3中的

f o r循环将跳过每个UDP PCB。

产生这个限制的原因有两个。首先，如果正在发送的进程有一个未连接上的 U D P插口，

则该插口对中唯一的非零元素是本地端口 (假定该进程不调用b i n d)。这是i n _ p c b n o t i f y在

分用进入的 I C M P差错，并把它传给正确进程时，唯一可用的值。尽管很少发生，但也可能有

多个进程都绑定到相同的本地端口上，所以具体由哪个进程接收 I C M P差错就不明确了。还有

一种可能就是，发送引起 I C M P差错数据报的进程已经终止了，而另一个进程又开始运行并使

用同一本地端口。这也不太可能，因为临时端口是从 1 0 2 4到5 0 0 0按顺序分配的，只有循环一

遍以后才可能重用同一端口号 (图2 2 - 2 3 )。

这个限制的第二个原因是，内核给进程的差错通知—一个e r r n o值—是不够的。考

虑某个进程连续三次在一个未连接上的 U D P插口上调用s e n d t o函数，向三个不同的目的地发

送一个U D P数据报，然后用r e c v f r o m等待回答。如果其中一个数据报生成一个 I C M P端口不

可达差错，且内核将向该进程发布的 r e c v f r o m返回对应的差错 (E C O N N R E F U S E D)，那么，

e r r n o值并没有告诉进程是哪个数据报产生了该差错。内核具有 I C M P差错所要求的所有信息，

但是插口A P I并不提供手段把这些信息返回给该进程。

因此，如果进程想要得到在某个 U D P插口上的这些 I C M P差错通知，在设计时就必须决定

插口只能连接到一个对等实体上。如果在该连接上的插口返回 E C O N N R E F U S E D差错，毫无疑

问就是该对等实体产生的差错。

还有一种远程可能性，会把 I C M P差错交付给错误的进程。假设某个进程发送了一个 U D P

数据报，引起一个 I C M P差错，但它在收到该差错之前终止了。另一个进程在收到该差错之前

开始运行，并且绑定到同一个本地端口，连接到相同的外部地址和外部端口上，导致这个新

进程接收到前面的 I C M P差错。由于U D P缺少内存，所以无法避免这种情况的发生。我们将看

到T C P用它的T I M E _ WA I T状态处理这个问题。

在我们前面的例子中，应用程序绕开这个限制的一个办法是使用三个连接上的 U D P插口，
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而不是一个未连接上的插口，并在其中任意一个有收到的数据报或差错要读写时，调用

s e l e c t函数来确定。

这里我们有一种情形是内核有足够的信息而 A P I (插口)的信息不足。大多数U n i x

系统V及其他常见的A P I ( T L I )，其逆为真：T L I函数t _ r c v u d e r r可以返回对等实体

的I P地址、端口号以及一个差错值。但大多数 T C P / I P的S V R 4流实现都不为 I C M P提

供手段，把差错传递给一个未连接上的 U D P端节点。

在理想情况下，i n _ p c b n o t i f y把I C M P差错交付给所有匹配的U D P插口，即使

唯一的非通配匹配是本地端口。返回给进程的差错将包括产生差错的目的 I P地址和

目的U D P端口，允许进程确定该差错是否是它发送的数据报产生的。

2 2 . 11.4   i n _ l o s i n g函数

处理P C B的最后一个函数图2 2 - 3 6的i n _ l o s i n g。当T C P的某个连接的重传定时器连续第

三次超时时，调用该函数。

图22-36   i n _ l o s i n g 函数：使高速缓存路由信息无效

1. 产生选路报文

3 6 1 - 3 7 4 如果P C B中有一个路由，则丢掉该路由。用要失效的高速缓存路由的有关信息填

充一个r t _ a d d r i n f o结构。然后调用r t _ m i s s m s g函数，从R T M _ L O S I N G类型的选路插口

中生成一个报文，指明有关该路由的问题。

2. 删除或释放路由
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3 7 5 - 3 8 4 如果高速缓存路由是由一个重定向生成的 (R T F _ D Y N A M I C置位 )，则用请求

R T M _ D E L E T E调用r t r e q u e s t，删除该路由。否则释放高速缓存的路由，这样，当该插口上

有下一个输出时，为它重新分配一条到目的地的路由—希望是一条更好的路由。

22.12   实现求精

毫无疑问，这一章我们遇到的最耗时的算法是 i n _ p c b l o o k u p做的对PCB 的线性搜索。

2 2 . 6节一开始，我们就注意到有四种情况会调用这个函数。可以忽略对 b i n d和c o n n e c t的调

用，因为T C P和U D P在分用每个收到的 I P数据报时，调用它们的次数比调用 i n _ p c b l o o k u p

的少得多。

后面几章我们将看到， T C P和U D P试图帮助这个线性搜索，它们都维护一个指向该协议

引用的最后一个 P C B的指针：一个单入口高速缓存。如果高速缓存的 P C B的本地地址、本地

端口、外部地址和外部端口与收到的数据报的值匹配，则协议根本就不调用 i n _ p c b l o o k u p。

如果协议数据适合分组列模型 [ J a i n和Routhier 1986] ，这个简单的高速缓存效果很好。但是，

如果数据不适合这个模型，例如，看起来象联机交易处理系统的数据入口，则单入口高速缓

存的效率很低[ M c K e n n e y和Dove  1992]。

一个稍好一点的 P C B安排的建议是，当引用某个 P C B时，把它移到该 P C B表的最前面

( [ M c K e n n e y和Dove 1992] 把这个想法给了 Jon Crowcroft；[ P a r t r i d g e和Pink 1993]把它给了

Gary Delp)。移动P C B很容易，因为该表是一个双向链表，而且 i n _ p c b l o o k u p的第一个参

数是一个指向该表表头的指针。

[ M c K e n n e y和Dove 1992]把原始的N e t / 1实现(没有高速缓存 )，一种提高的单入口发送-接

收高速缓存，“移到最前面”启发算法，以及他们自己的使用散列链的算法做了比较。他们指

出，在散列链上维护一个 P C B的线性表比其他算法的性能提高了一个数量级。散列链的唯一

耗费是需要内存存放散列链的链头，以及计算散列函数。他们也考虑把“移到最前面”启发

算法与他们的散列链算法结合，结论是只增加一些散列链，更为简单。

B S D线性搜索和散列表搜索的另一个比较是在 [ H u t c h i n s o n和Peterson 1991]中。他们指出，

随着散列表中插口数量的增加，分用一个进入的 U D P数据报所需要的时间是常量，但线性搜

索所需要的时间随插口数量的增加而增加。

22.13   小结

每个I n t e r n e t插口都有一个相关的 Internet PCB：T C P、U D P和原始I P。它包含了 I n t e r n e t插

口的一般信息：本地和外部 I P地址，指向一个路由结构的指针等等。给定协议的所有 P C B都

放在该协议维护的一个双向链表上。

本章中，我们研究了多个操作 P C B的函数，对其中的三个作了详细的讨论：

1) TCP和U D P调用i n _ p c b l o o k u p分用每个进入的数据报。它选择接收数据报的插口，

考虑通配匹配。

i n _ p c b b i n d也调用这个函数来验证本地地址和本地进程是唯一的； i n _ p c b c o n n e c t

调用这个函数验证本地地址、本地进程、外部地址和外部进程的组合是唯一的。

2) i n _ p c b b i n d显式或隐式地把一个本地地址和本地端口号绑定到一个插口。当进程调

用b i n d时，发生显式绑定；当一个 T C P客户程序调用c o n n e c t而不调用b i n d时，或当一个
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U D P进程调用s e n d t o或c o n n e c t而不调用b i n d时，发生隐式绑定。

3) i n _ p c b c o n n e c t设置外部地址和外部进程。如果进程还没有设置本地地址，计算一

条到外部地址的路由，结果的本地接口成为本地地址。如果进程还没有设置本地端口，

i n _ p c b b i n d为插口选择一个临时端口。

图2 2 - 3 7对多种T C P和U D P应用程序以及存放在 P C B中的本地地址，本地端口、外部地址

和外部端口的值做了总结。我们还没有讨论完图 2 2 - 3 7中T C P和U D P进程的所有动作，将在后

面的章节中继续讨论。

图22-37   i n _ p c b b i n d 和i n _ p c b c o n n e c t 的总结

第 22章 协议控制块计计603

应用 程 序

T C P 客 户 程 序 ：

c o n n e c t  ( f o re i g n I P,

f p o rt)

T C P客户程序： b i n d

(l o c a l I P, lport) c o n n e c t

(f o re i g n I P, f p o rt)

T C P 客 户 程 序 ：

b i n d(*, lport) c o n n e c t

(f o re i g n I P, fport)

T C P客户程序 :b i n d

( l o c a l I P, 0) c o n n e c t

(f o re i g n I P, fport)

T C P 服 务 器 程 序 ：

b i n d( l o c a l I P, lport )

l i s t e n( )a c c e p t( )

T C P服务器程序：b i n d

(* , lport ) l i s t e n ( )

a c c e p t( )

U D P 客 户 程 序 ：

s e n d t o(f o re i g n I P, fport )

U D P 客 户 程 序 ：

c o n n e c t ( f o re i g n I P,

f p o rt) w r i t e( )

本地地址：

i n p _ l a d d r

i n _ p c b c o n n e c t

调用 r t a l l o c为

f o re i g n I P分配路由。

本地地址是本地接口

l o c a l I P

i n _ p c b c o n n e c t

调用 r t a l l o c为

f o re i g n I P分配路由。

本地地址是本地接口

l o c a l I P

l o c a l I P

I P首部里的目的地

址

i n _ p c b c o n n e c t

调用 r t a l l o c为

f o reignIP 分配路由。

本地地址是本地接口。

在发送完数据报之后，

置位为0 . 0 . 0 . 0

i n _ p c b c o n n e c t

调用 r t a l l o c为

f o re i g n I P分配路由。

本地地址是本地接

口。后面调用w r i t e

时不改变

本地端口：

i n p _ l p o r t

i n _ p c b c o n n e c t

调用i n _ p c b b i n d选

择临时端口。

l p o rt

l p o rt

i n _ p c b b i n d选择

临时端口

l p o rt

l p o rt

i n _ p c b c o n n e c t

调用i n _ p c b b i n d选

择临时端口。后面调

用s e n d t o时不改变

i n _ p c b c o n n e c t

调用i n _ p c b b i n d选

择临时端口。后面调

用w r i t e时不改变

外部地址：

i n p _ f a d d r

f o re i g n I P

f o re i g n I P

f p o rt

f o re i g n I P

I P首部内的源

地址

f o re i g n I P。发

送完数据报后，

置位为0 . 0 . 0 . 0

f o re i g n I P

f o re i g n I P

外部端口：

i n p _ f p o r t

f p o rt

f p o rt

f p o rt

f p o rt

T C P首部内

的源端口地址

T C P首部内

的源端口地址

f p o r t。发送

完 数据报 后，

置位为0

f p o rt
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习题

22.1   在图2 2 - 2 3中，当进程请求一个临时端口，而所有临时端口都被使用时，会发生什

么情况？

22.2   在图2 2 - 1 0中，我们显示了两个有正在监听插口的 Te l n e t服务器：一个具有特定本地

I P地址；另一个的本地 I P地址是通配地址。你的系统的 Te l n e t守护程序允许你指定

本地I P地址吗？如果允许，如何指定？

22.3   假定某个插口被绑定到本地插口 {140.252.1.29, 8888}，且这是唯一使用本地插口

8 8 8 8的插口。 ( 1 )当有另一个插口绑定到 {140.252.1.29,  8888}时，请执行

i n _ p c b b i n d的所有步骤，假定没有任何插口选项。 ( 2 )当有另一个插口绑定到通

配I P地址，端口8 8 8 8时，执行i n _ p c b b i n d的所有步骤，假定没有任何插口选项。

( 3 )当有另一个插口绑定到通配 I P地址，端口 8 8 8 8时，且设定了插口选项

S O _ R E U S E A D D R，执行i n _ p c b b i n d的所有步骤。

22.4   UDP分配的第一个临时端口号是什么？

22.5   当进程调用b i n d时，必须填充s o c k a d d r _ i n结构中的哪一个元素？

22.6   如果进程要b i n d一个本地广播地址时，会发生什么情况？如果进程要 b i n d受限广

播地址( 2 5 5 . 2 5 5 . 2 5 5 . 2 5 5 )时，会发生什么情况？
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第23章 UDP：用户数据报协议

23.1   引言

用户数据报协议，即 U D P，是一个面向数据报的简单运输层协议：进程的每次输出操作

只产生一个U D P数据报，从而发送一个 I P数据报。

进程通过创建一个 I n t e r n e t域内的S O C K＿D G R A M类型的插口，来访问U D P。该类插口默认

地称为无连接的 ( u n c o n n e c t e d )。每次进程发送数据报时，必须指定目的 I P地址和端口号。每

次从插口上接收数据报时，进程可以从数据报中收到源 I P地址和端口号。

我们在2 2 . 5节中提到，U D P插口也可以被连接到一个特殊的 I P地址和端口号。这样，所有

写到该插口上的数据报都被发往该目的地，而且只有来自该 I P地址和端口号的数据报才被传

给该进程。

本章讨论U D P的实现。

23.2   代码介绍

9个U D P函数在一个C文件中，2个U D P定义的头文件，如图2 3 - 1所示。

图2 3 - 2显示了6个主要的U D P函数与其他内核函数之间的关系。带阴影的椭圆是本章我们

讨论的6个函数，另外还有其他3个函数是这6个函数经常调用的。

文 件 描 述

n e t i n e t / u d p . h u d p h d r结构定义

netinet/udp var.h 其他U D P定义

n e t i n e t / u d p _ u s r r e q . c U D P函数

图23-1   本章中讨论的文件

图23-2   UDP函数与内核其他函数之间的关系

系统调用 系统初始化 插口接收缓冲区

软件中断

多个系统调用
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23.2.1   全局变量

本章引入的全局变量，如图 2 2 - 3所示。

变 量 数据类型 描 述

u d b Struct inpcb UDP PCB表的表头

u d p _ l a s t _ i n p c b Struct inpcb * 指向最近收到的数据报的指针：“向后一个”高速缓存

u d p c k s u m I n t 用于计算和验证U D P检验和的标志位

u d p _ i n Struct sockaddr_in 在输入时存放发送方的 I P地址

u d p s t a t Struct udpstat U D P统计(图2 3 - 4 )

u d p _ r e c v s p a c e u _ l o n g 插口接收缓存的默认大小， 41 600字节

u d p _ s e n d s p a c e u _ l o n g 插口发送缓存的默认大小， 9 216字节

图23-3   本章中引入的全局变量

23.2.2   统计量

全局结构u d p s t a t维护多种U D P统计量，如图2 3 - 4所示。讨论代码的过程中，我们会看

到何时增加这些计数器的值。

u d p s t a t成员 描 述 S N M P使用的

u d p s _ b a d l e n 收到所有数据长度大于分组的数据报个数 •

u d p s _ b a d s u m 收到有检验和错误的数据报个数 •

u d p s _ f u l l s o c k 收到由于输入插口已满而没有提交的数据报个数

u d p s _ h d r o p s 收到分组小于首部的数据报个数 •

u d p s _ i p a c k e t s 所有收到的数据报个数 •

u d p s _ n o p o r t 收到在目的端口没有进程的数据报个数 •

u d p s _ n o p o r t b c a s t 收到在目的端口没有进程的广播／多播数据报个数 •

u d p s _ o p a c k e t s 全部输出数据报的个数 •

u d p s _ p c b c a c h e m i s s 收到的丢失p c b高速缓存的输入数据报个数

图23-4   在u d p s t a t 结构中维持的U D P统计

图2 3 - 5显示了执行netstat -s后输出的统计信息。

图23-5   UDP统计样本

提交的U D P数据报的个数 (输出的倒数第二行 )是收到的数据报总数 (u d p s _ i p a c k e t s)减

去图2 3 - 5中它前面的6个变量。
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23.2.3   SNMP变量

图2 3 - 6显示了U D P组中的四个简单 S N M P变量，这四个变量在实现该变量的 u d p s t a t结

构中计数。

图2 3 - 7显示了U D P监听器表，称为u d p T a b l e。S N M P为这个表返回的值是取自UDP PCB，

而不是u d p s t a t结构。

S N M P变量 u d p s t a t成员 描 述

u d p I n D a t a g r a m s u d p s _ i p a c k e t s 收到的所有提交给进程的数据报个数

u d p I n E r r o r s udps_hdrops + 收到的由于某些原因不可提交的 U D P数据报个数，

udps_badsum + 这些原因中不包括在目的端口没有应用程序的原因 (例

u d p s _ b a d l e n 如，U D P检验和差错 )

u d p N o P o r t s udps_noport + 收到的所有目的端口没有应用进程的数据报

u d p s _ n o p o r t b c a s t

u d p O u t D a t a g r a m s u d p s _ o p a c k e t s 发送的数据报的个数

图23-6   u d p组中的简单S N M P变量

U D P监听器表，索引=< u d p L o c a l A d d re s s > . < u d p L o c a l P o rt >

S N M P变量 P C B变量 描 述

u d p L o c a l A d d r e s s i n p _ l a d d r 这个监听器的本地 I P

u d p L o c a l P o r t i n p _ l p o r t 这个监听器的本地端口号

图23-7   UDP监听器表：u d p T a b l e

23.3   UDP的p r o t o s w结构

图2 3 - 8显示了U D P的协议交换入口

成 员 i n e t s w[ 1 ] 描 述

p r _ t y p e S O C K _ D G R A M U D P提供数据报分组服务

p r _ d o m a i n & i n e t d o m a i n U D P是I n t e r n e t域的一部分

p r _ p r o t o c o l I P P R O T O _ U D P ( 1 7 ) 出现在I P首部的i p _ p字段

p r _ f l a g s P R _ A T O M I C | P R _ A D D R 插口层标志，协议处理没有使用

p r _ i n p u t U d p _ i n p u t 从I P层接收报文

p r _ o u t p u t 0 U D P没有使用

p r _ c t l i n p u t u d p _ c t l i n p u t I C M P差错的控制输入函数

p r _ c t l o u t p u t i p _ c t l o u t p u t 响应来自进程的管理请求

p r _ u s r r e q u d p _ u s r r e q 响应来自进程的通信请求

p r _ i n i t u d p _ i n i t 初始化U D P

p r _ f a s t t i m o 0 U D P没有使用

p r _ s l o w t i m o 0 U D P没有使用

p r _ d r a i n 0 U D P没有使用

p r _ s y s c t l u d p _ s y s c t l 对sysctl ( 8 )系统调用

图23-8   UDP的p r o t o s w 结构

本章我们描述五个以 u d p _开头的函数。另外我们还要介绍第 6个函数u d p _ o u t p u t，它
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不在协议交换入口，但当输出一个U D P数据报时，u d p _ u s r r e q会调用它。

23.4   UDP的首部

U D P首部定义成一个u d p h d r结构。图2 3 - 9是C结构，图2 3 - 1 0是U D P首部的图。

图23-9   u d p h d r 结构

图23-10   UDP首部和可选数据

在源代码中，通常把 U D P首部作为一个紧跟着 UDP 首部的 I P首部来引用。这就是

u d p _ i n p u t如何处理收到的 I P数据报，以及u d p _ o u t p u t如何构造外出的 I P数据报。这种联

合的I P / U D P首部是一个u d p i p h d r结构，如图2 3 - 11所示。

图2 3 - 11   u d p i p h d r 结构：联合的 I P / U D P首部

2 0字节的I P首部定义成一个i p o v l y结构，如图2 3 - 1 2所示。

不幸的是，这个结构并不是一个真正的如图 8 - 8所示的 I P首部。大小相同 ( 2 0字节 )，但字
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段不同。我们将在2 3 . 6节讲U D P检验和的计算时回来讨论这个不同之处。

图23-12   i p o v l y 结构

23.5   u d p _ i n i t函数

d o m a i n i n i t函数在系统初始化时调用U D P的初始化函数(u d p _ i n i t，图2 3 - 1 3 )。

这个函数所做的唯一的工作是把头部 P C B (u d b)的向前和向后指针指向它自己。这是一个

双向链表。

u d b P C B的其他部分都被初始化成 0，尽管在这个头部 P C B中唯一使用的字段是

i n p _ l p o r t，它是要分配的下一个U D P临时端口号。在解习题 2 2 . 4时，我们提到，因为这个

本地端口号被初始化成0，所以第一个临时端口号将是 1 0 2 4。

图23-13   u d p _ i n i t 函数

23.6   u d p _ o u t p u t函数

当应用程序调用以下五个写函数中的任意一个时，发生 UDP 输出。这五个函数是：s e n d、

s e n d t o、s e n d m s g、w r i t e或w r i t e v。如果插口已连接上的，则可任意调用这五个函数，

尽管用s e n d t o或s e n d m s g不能指定目的地址。如果插口没有连接上，则只能调用 s e n d t o和

s e n d m s g，并且必须指定一个目的地址。图 2 3 - 1 4总结了这五个函数，它们在终止时，都调用

u d p _ o u t p u t，该函数再调用i p _ o u t p u t。

五个函数终止调用s o s e n d，并把一个指向m s g h d r结构的指针作为参数传给该函数。要

输出的数据被分装在一个 m b u f链上，s o s e n d把一个可选的目的地址和可选的控制信息放到

m b u f中，并发布P R U _ S E N D请求。

U D P调用函数u d p _ o u t p u t，该函数的第一部分如图2 3 - 1 5所示。四个参数分别是：i n p，

指向插口 Internet PCB的指针；m，指向输出m b u f链的指针；a d d r，一个可选指针，指向某个

m b u f，存放分装在一个 s o c k a d d r _ i n结构中的目的地址； c o n t r o l，一个可选指针，指向

一个m b u f，其中存放着s e n d m s g中的控制信息。

1. 丢掉可选控制信息

3 3 3 - 3 4 4 m _ f r e e m丢弃可选的控制信息，不产生差错。 U D P输出不使用任何控制信息。
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注释x x x是因为忽略控制信息且不产生错误。其他协议如路由选择域和 T C P，当

进程传递控制信息时，都会产生一个错误。

图23-14   五个写函数如何终止调用u d p _ o u t p u t

2. 临时连接一个未连接上的插口

3 4 5 - 3 5 9 如果调用方为 U D P数据报指定了目的地址 (a d d r非空 )，则插口是由

i n _ p c b c o n n e c t临时连接到该目的地址的，并在该函数的最后被断连。在连接之前，要作

一个检测，判断插口是否已经连接上。如果已连接上，则返回错误 E I S C O N N。这就是为什么

s e n d t o在已连接上的插口上指定目的地址时，会返回错误。

在临时连接插口之前，s p l n e t停止I P的输入处理。这样做的原因是因为，临时连接将改

变插口P C B中的外部地址、外部端口以及本地地址。如果在临时连接该 P C B的过程中处理某

个收到的U D P数据报，可能把该数据报提交给错误的进程。把处理器设置成比 s p l n e t优先，

只能阻止软件中断引发执行 I P输入程序 (图1 - 1 2 )，它不能阻止接口层接收进入的分组，并把它

们放到I P的输入队列中。

[ P a r t r i d g e和Pink 1993] 注意到临时连接插口的这个操作开销很大，用去每个

U D P传送将近三分之一的时间。

在临时连接之前， P C B的本地地址被保存在 l a d d r中，因为如果它是通配地址，它将被
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i n _ p c b c o n n e c t在调用i n _ p c b b i n d时改变。

如果进程调用了c o n n e c t，则应用于目的地址的同一规则也将适用，因为两种情况都将

调用i n _ p c b c o n n e c t。

图23-15   u d p _ o u t p u t 函数：临时连接一个未连接上的插口
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3 6 0 - 3 6 4 如果进程没有指定目的地址，并且插口没有连接上，则返回 E N O T C O N N。

3. 在前面加上 I P / U D P首部

3 6 6 - 3 7 3 M _ P R E P E N D在数据的前面为 I P和U D P首部分配空间。图 1 - 8是一种情况，假定

m b u f链上的第一个m b u f已经没有空间存放首部的 2 8个字节。习题 2 3 . 1详细给出了其他情况。

需要指定标志位 M _ D O N T W A I T，因为如果插口是临时连接的，则 I P处理被阻塞，所以

M _ P R E P E N D也应被阻塞。

早期的伯克利版本不正确地指定了这里的 M _ W A I T。

23.6.1   在前面加上 I P / U D P首部和m b u f簇

在M _ P R E P E N D宏和m b u f簇之间有一个微妙的交互。如果 s o s e n d把用户数据放到一个簇

中，则该簇的最前面的 5 6个字节 (m a x _ h d r，图7 - 1 7 )没有使用，这就为以太网、 I P和U D P首

部提供了空间。避免 M _ P R E P E N D仅仅为存放这些首部而另外再分配一个 m b u f。M _ P R E P E N D

调用M _ L E A D I N G S P A C E来计算在m b u f的前面有多大的空间可以使用：

#define M_LEADINGSPACE(m) \

((m)->m_flags & M_EXT ? /* (m)->m_data - (m)->m_ext_buf */ 0 : \

(m)->m_flags & M_PKTHDR ? (m)->m_data - (m)->m_pktdat : \ 

(m)->m_data - (m)->m_dat)

正确地计算出簇前面可用空间大小的代码被注释掉了，如果数据在簇内，该宏总是返回 0。

这意味着，当用户数据也在某个簇中时， M _ P R E P E N D总是为协议首部分配一个新的m b u f，而

不再使用s o s e n d分配的用于存放首部的空间。

M _ L E A D I N G S P A C E中注释掉正确代码的原因是因为该簇可能被共享 ( 2 . 9节)，而

且，如果它被共享，使用簇中数据报前面的空间可能会擦掉其他数据。

U D P数据不共享簇，因为 u d p _ o u t p u t不保存数据的备份。但是 T C P在它的发

送缓存内保存数据备份 (等待对该数据的确认 )，而且如果数据不在簇内，则说明它是

共享的。但t c p _ o u t p u t不调用M _ L E A D I N G S P A C E，因为s o s e n d只为数据报协议

在簇前面留5 6个字节，所以，t c p _ o u t p u t总是调用M G E T H D R为协议首部分配一个

m b u f。

23.6.2   UDP检验和计算和伪首部

在讨论u d p _ o u t p u t的后一部分之前，我们描述一下 U D P如何填充 I P / U D P首部的某些字

段，如何计算U D P检验和，以及如何传递 I P / U D P首部及数据给 I P输出的。这些工作很巧妙地

使用了i p o v l y结构。

图2 3 - 1 6显示了u d p _ o u t p u t在由m指向的m b u f链的第一个存储器上构造的 2 8字节I P / U D P

首部。没有阴影的字段是u d p _ o u t p u t填充的，有阴影的字段是i p _ o u t p u t填充的。这个图

显示了首部在线路上的格式。

U D P检验和的计算覆盖了三个区域： ( 1 )一个1 2字节的伪首部，其中包含 I P首部的字段；

(2)8 字节U D P首部，和 ( 3 ) U D P数据。图2 3 - 1 7显示了用于检验和计算的 1 2字节伪首部，以及

U D P首部。用于计算检验和的U D P首部等价于出现在线路上的U D P首部(图2 3 - 1 6 )。
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图23-16   IP/UDP首部：U D P填充没有阴影的字段， I P填充有阴影的字段

图23-17   检验和计算所使用的伪首部和U D P首部

在计算U D P检验和时使用以下三个事实： ( 1 )在伪首部 (图2 3 - 1 7 )中的第三个32 bit字看起来

与I P首部(图2 3 - 1 6 )中的第三个32 bit字类似：两个8 bit值和一个16 bit值。( 2 )伪首部中三个3 2

b i t值的顺序是无关的。事实上，I n t e r n e t检验和的计算不依赖于所使用的 16 bit值的顺序( 8 . 7节)。

( 3 )在检验和计算中另外再加上一个全 0的32 bit字没有任何影响。

u d p _ o u t p u t利用这三个事实，填充 u d p i p h d r结构(图2 3 - 11 )的字段，如图 2 3 - 1 8所示。

该结构包含在由m指向的m b u f链的第一个m b u f中。

在2 0字节I P首部( 5个成员：u i _ x 1、u i _ p r、u i _ l e n、u i _ s r c和u i _ d s t)中的最后三

个32 bit字被用作检验和计算的伪首部。 I P首部的前两个 32 bit字(u i _ n e x t和u i _ p r e v)也用

在检验和计算中，但它们被初始化成 0，所以不影响最后的检验和。

图2 3 - 1 9总结了我们描述的操作：

1) 图2 3 - 1 9中最上面的图是伪首部的协议定义，与图 2 3 - 1 7对应。
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图23-18   u d p _ o u t p u t 填充的u d p i p h d r

图23-19   填充I P / U D P首部和计算U D P检验和的操作

2) 中间的图是源代码使用的u d p i p h d r结构，与图2 3 - 11对应(为图的可读性，省略了所有

成员的前缀u i _)。这是u d p _ o u t p u t在m b u f链上的第一个m b u f中构造的结构，然后被用于计

算U D P检验和。

3) 下面的图是出现在线路上的 I P / U D P首部，与图 2 3 - 1 6对应。上面有箭头的 7个字段是

u d p _ o u t p u t在检验和计算之前填充的。上面有星号的 3个字段是u d p _ o u t p u t在检验和计

算之后填充的。其他6个有阴影的字段是i p _ o u t p u t填充的。

图2 3 - 2 0是u d p _ o u t p u t函数的后半部分。

1. 为检验和计算准备伪首部

3 7 4 - 3 8 7 把u d p i p h d r结构(图2 3 - 1 8 )的所有成员设置成它们相应的值。 P C B中的本地和外

部插口已经是网络字节序，但必须把 U D P的长度转换成网络字节序。 U D P的长度是数据报的
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字节数 (l e n，可以是0 )加上UDP 首部的大小 ( 8 )。UDP 长度字段在UDP 检验和计算中出现了

两次：u i _ l e n和u i _ u l e n。有一个是冗余的。

图23-20   u d p _ o u t p u t 函数：填充首部、计算检验和并传给 I P

2. 计算检验和

3 8 8 - 3 9 5 计算检验和时，首先把它设成 0，然后调用i n _ c k s u m。如果U D P检验和是禁止的

(一个坏的想法—见卷1的11 . 3节)，则检验和的结果是 0。如果计算的检验和是 0，则在首部

中保存1 6个1，而不是0 (在求补运算中，全 1和全0都是0 )。这样，接收方就可以区分没有检验

和的U D P分组(检验和字段为0 )和有检验和的U D P分组了，后者的检验和值为 0 ( 1 6位的检验和

是1 6个1 )。

变量u d p c k s u m(图2 3 - 3 )通常默认值为 1，使能U D P检验和。对内核的编译可对

4 . 2 B S D兼容，把u d p c k s u m初始化为0。

3. 填充U D P长度、T T L和TO S

3 9 6 - 3 9 8 指针u i指向一个指向某个标准 I P首部的指针 (i p)，U D P设置I P首部内的三个字段。

I P长度字段等于U D P数据报中数据的个数加上 I P / U D P首部大小2 8。注意， I P首部的这个字段
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以主机字节序保存，不象首部其他多字节字段，是以网络字节序保存的。 i p _ o u t p u t在发送

之前，把它转换成网络字节序。

把I P首部里的T T L和TO S字段的值设成插口P C B中的值。在创建插口时，U D P设置这些默

认值，进程可用 s e t s o c k o p t改变它们。因为这三个字段— I P长度、T T L和TO S—不是

伪首部的内容， U D P检验和计算时也没有用到它们，所以，在计算检验和之后，调用

i p _ o u t p u t之前，必须设置它们。

4. 发送数据报

4 0 0 - 4 0 2 i p _ o u t p u t发送数据报。第二个参数i n p _ o p t i o n s，是进程可用s e t s o c k o p t

设置的 I P选项。这些 I P选项是i p _ o u t p u t放置到 I P首部中的。第三个参数是一个指向高速缓

存在 P C B中的路由的指针，第四个参数是插口选项。传给 i p _ o u t p u t的唯一插口选项是

S O _ D O N T R O U T E(旁路选路表 )和S O _ B R O A D C A S T(允许广播 )。最后一个参数是一个指向该插

口的多播选项的指针。

5. 断连临时连接的插口

4 0 3 - 4 0 7 如果插口是临时连接上的，则 i n _ p c b d i s c o n n e c t断连插口，本地 I P地址在

P C B中恢复，恢复中断级别到保存的值。

23.7   u d p _ i n p u t函数

进程调用五个写函数之一来驱动UDP 输出。图2 3 - 1 4显示的函数都作为系统调用的组成部

分被直接调用。另一方面，当 I P在它的协议字段指定为 U D P的输入队列上收到一个 I P数据报

时，才发生 U D P的输入。 I P通过协议交换表 (图8 - 1 5 )中的 p r _ i n p u t函数调用函数

u d p _ i n p u t。因为 I P的输入是在软件中断级，所以 u d p _ i n p u t也在这一级上执行。

u d p _ i n p u t的目标是把U D P数据报放置到合适的插口的缓存内，唤醒该插口上因输入阻塞的

所有进程。

我们对u d p _ i n p u t函数的讨论分三个部分：

1) UDP对收到的数据报完成一般性的确认；

2) 处理目的地是单播地址的U D P数据报：找到合适的P C B，把数据报放到插口的缓存内，

3) 处理目的地是广播或多播地址的U D P数据报：必须把数据报提交给多个插口。

最后一步是新的，是为了在N e t / 3中支持多播，但占用了大约三分之一的代码。

23.7.1   对收到的U D P数据报的一般确认

图2 3 - 2 1是U D P输入的第一部分。

5 5 - 6 5 u d p _ i n p u t的两个参数是： m，一个指向包含了该 I P数据报的m b u f链的指针；

i p h l e n，I P首部的长度 (包括可能的 I P选项)。

1. 丢弃I P选项

6 7 - 7 6 如果有I P选项，则i p _ s t r i p o p t i o n s丢弃它们。正如注释中表明的，UDP 应该保

存I P选项的一个备份，使接收进程可以通过 I P _ R E C V O P T S插口选项访问到它们，但这个还没

有实现。

7 7 - 8 8 如果 m b u f链上的第一个 m b u f小于 2 8字节 ( I P首部加上 U D P首部的大小 )，则

m _ p u l l u p重新安排m b u f链，使至少有2 8个字节连续地存放在第一个m b u f中。
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图23-21   u d p _ i n p u t 函数：对收到的U D P数据报的一般确认
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图23-21   (续)

2. 验证U D P长度

3 3 3 - 3 4 4 与UDP 数据报相关的两个长度是： I P首部的长度字段 (i p _ l e n)和U D P首部的长度

字段 (u h _ u l e n)。前面讲到，i p i n t r在调用u d p _ i n p u t之前，从i p _ l e n中抽取出 I P首部

的长度(图1 0 - 11 )。比较这两个长度，可能有三种可能性：

1) i p _ l e n等于u h _ u l e n。这是通常情况。

2) i p _ l e n大于u h _ u l e n。I P首部太大，如图2 3 - 2 2所示。代码相信两个长度中小的那个

( U D P首部长度 )，m _ a d j从数据报的最后移走多余的数据字节。 m _ a d j的第二个参数是负数，

在图2 - 2 0中我们说，从m b u f链的最后截断数据。在这种情况下， U D P的长度字段出现冲突。

如果是这样，假定发送方计算了 U D P的检验和，则不久检验和会检测到这个错误，接收方也

会验证检验和，从而丢弃该数据报。 I P长度字段必须正确，因为 I P根据接口上收到的数据量

验证它，而强制的 I P首部检验和覆盖了 I P首部的长度字段。

图23-22   UDP长度太小

3) i p _ l e n小于u h _ u l e n。当UDP 首部的长度给定时， I P数据报比可能的小。图2 3 - 2 3显

示了这种情况。这说明数据报有错误，必须丢弃，没有其他的选择：如果 U D P长度字段被破

坏，用U D P检验和是无法检测到的。需要用正确的 U D P长度来计算U D P检验和。

图23-23   UDP长度太大

正如我们提到的，U D P长度是冗余的。在第2 8章中我们将看到，T C P自己的首部

内没有长度字段—它用I P长度字段减去 I P和T C P首部的长度，以此确定数据报内数
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据的数量。为什么存在 U D P长度字段呢？可能是为了加上少量的差错检测，因为

U D P检验和是可选的。

3. 保存I P首部的备份，验证U D P检验和

1 0 2 - 1 0 6 u d p _ i n p u t在验证检验和之前保存 I P首部的备份，因为检验和计算会擦去原始 I P

首部的一些字段。

1 1 0 只有当的U D P检验和(u d p c k s u m)是内核允许的，并且发送方也计算了 U D P检验和(收到

的检验和不为0 )时，才验证检验和。

这个检测是不正确的。如果发送方计算了一个检验和，就应该验证它，不管外

出的检验和是否被计算。变量 u d p c k s u m应该只指定是否计算外出的检验和。不幸

的是，许多厂商都复制了这个检测，尽管厂商已经改变它们产品的内核，却默认地

允许U D P检验和。

1 1 1 - 1 2 0 在计算检验和之前， I P首部作为i p o v l y结构(图2 3 - 1 8 )引用，所有字段的初始化

都是u d p _ o u t p u t在计算U D P检验和(上一节)时初始化的。

此时，如果数据报的目的地是一个广播或多播 I P地址，将执行特别的代码。我们把这段

代码推迟到本节最后。

23.7.2   分用单播数据报

假定数据报的目的地是一个单播地址，图 2 3 - 2 4显示了执行的代码。

图23-24   u d p _ i n p u t 函数：分用单播数据报
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1. 检查“向后一个”高速缓存

2 0 6 - 2 0 9 UDP 维护一个指针，该指针指向最后在其上接收数据报的 Internet  PCB，

u d p _ l a s t _ i n p c b。在调用i n _ p c b l o o k u p之前，可能必须搜索 U D P表上的P C B，把最近

一次接收 P C B的外部和本地地址以及端口号和收到数据报的进行比较。这称为“向后一个”

高速缓存 (one-behind cache)[Partridge和Pink 1993]。它是根据这样一个假设，即收到的数据报

极有可能要发往上一个数据报发往的同一端口 [Mogul 1991]。这个高速缓存技术是在 4 . 3 B S D

Ta h o e版本中引入的。

2 1 0 - 2 1 3 高速缓存的P C B和收到数据报之间的四个比较的次序是故意安排的。如果 P C B不

匹配，则应尽快结束比较。最大的可能性是目的端口号不相同——这就是为什么第一个检测

它。不匹配的可能性最小的是本地地址，尤其在只有一个接口的主机，所以它是最后一个检

测。

不幸的是，这种“向后一个”高速缓存技术代码，在实际中毫无用处 [ P a r t r i d g e和P i n k

1 9 9 3 ]。最普通的U D P服务器类型只绑定它的知名端口，它的本地地址、外部地址和外部端口

都是通配地址。最普通的UDP 客户程序类型并不连接它的UDP 插口；它用s e n d t o指定每个

数据报的目的地址。因此，大多数时间 P C B内的i n p _ l a d d r、i n p _ f a d d r和i n p _ f p o r t都

是通配的。在高速缓存的比较中，收到数据报的这四个值永远都不是通配的，这意味着只有

当指定P C B的四个本地和外部值是非通配时，高速缓存入口与收到数据报的比较才可能相等。

这种情况只在连接上的U D P插口上发生。

在系统b s d i上，u d p p s _ p c b c a c h e m i s s计数器是41 253，u d p s _ i p a c k e t s

计数器是42 485。小于3% 缓存命中率。

n e t s t a t  -s命令打印出 u d p s t a t结构 (图2 3 - 5 )的大多数字段。不幸的是，

N e t / 3版本，以及多数厂家的版本都不打印 u d p p s _ p c b c a c h e m i s s。如果你想看它

们的值，用调试器检查在运行的内核中的变量。

2. 搜索所有U D P的P C B

2 1 4 - 2 1 8 假定与高速缓存的比较失败，则 i n _ p c b l o o k u p寻找一个匹配。指定

I N P L O O K U P _ W I L D C A R D标志，允许通配匹配。如果找到一个匹配，则把指向该 P C B的指针

保存在u d p _ l a s t _ i n p c b中，我们说它高速缓存了最后收到的 U D P数据报的P C B。

3. 生成I C M P端口不可达差错

2 2 0 - 2 3 0 如果没找到匹配的 P C B，UDP 通常产生一个 I C M P端口不可达差错。首先检测收

到的m b u f链的m _ f l a g s，看看该数据报是否是要发送到一个链路级广播或多播地址。有可能

会收到一个发送到链路级广播或多播地址的 I P数据报，具有单播地址，此时不应该产生 I C M P

端口不可达差错。如果成功产生 I C M P差错，则把 I P首部恢复成收到它时的值 (s a v e _ i p)，也

把I P长度设置成它原来的值。

链路级广播或多播地址的检测是冗余的。 i c m p _ e r r o r也做这个检测。这个冗

余检测的唯一好处是，在 u d p s _ n o p o r t b c a s t计数器之外，还维护了

u d p s _ n o p o r t计数器。

把i p h l e n改回i p _ l e n是一个错误。 i c m p _ e r r o r也会做这项工作，使得

I C M P差错返回的 I P首部的 I P长度字段是2 0字节，这太大了。可以在 T r a c e r o u t e程
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序(卷1的第8章)中加上几行新程序，在最终到达目的主机后，打印出 I C M P端口不可

达差错报文中的这个字段，可以测试系统是否有这个错误。

图2 3 - 2 5是处理单播数据报的代码，把数据报提交给与目的 P C B对应的插口。

图23-25   u d p _ i n p u t 函数：把单播数据报提交给插口

4. 返回源站 I P地址和源站端口

2 3 1 - 2 3 6 收到的 I P数据报的源站 I P地址和源站端口被保存在全局 s o c k a d d r _ i n结构中的
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u d p _ i n。在函数的后面，该结构作为参数传给了 s b a p p e n d a d d r。

采用全局变量保存 I P地址和端口号不出现问题的原因是， u d p _ i n p u t是单线程的。当

i p i n t r调用它时，它在返回之前完整地处理了收到的数据报。而且， s b a p p e n d a d d r还把

该插口结构从全局变量复制一个m b u f中。

5. I P _ R E C V D S T A D D R插口选项

3 3 7 - 2 4 4 常数I N P _ C O N T R O L O P T S是三个插口选项的结合，进程可以设置这三个插口选项，

通过系统调用r e c v m s g返回插口的控制信息 (图2 2 - 5 )。I P _ R E C V D S T A D D R把收到的UDP 数

据报中的目的 I P地址作为控制信息返回。函数 u d p _ s a v e o p t分配一个M T _ C O N T R O L类型的

m b u f，并把4字节的目的 I P地址存放在该缓存中。我们在 2 3 . 8节中介绍这个函数。

该插口选项与 4.3BSD Reno一起出现，是为一般文件传输协议 T F T P的应用程序

设计的，它们不响应发给广播地址的客户程序请求。不幸的是，即使接收应用程序

使用这个选项，也很难确定目的 I P地址是否是一个广播地址 (习题2 3 . 6 )。

当4 . 4 B S D中加上了多播功能后，这个代码只对目的地是单播地址的数据报有效。

我们将在图2 3 - 2 6看到，对发给多播地址的广播数据报还没有实现这个选项，根本无

法达到该选项的目的。

6. 未实现的插口选项

2 4 5 - 2 6 0 这段代码被注释掉了，因为它们不起作用。 I P _ R E C V O P T S插口选项的原意是把

收到数据报的 I P选项作为控制信息返回，而 I P _ R E C V R E T O P T S插口选项返回源路由信息。三

个I P _ R E C V插口选项对 m p变量的操作构造了一个最多有三个 m b u f的链表，该链表由

s b a p p e n d a d d r放置到插口的缓存。图 2 3 - 2 5显示的代码只把一个选项作为控制信息返回，

所以指向该m b u f的m _ n e x t总是一个空指针。

7. 把数据加到插口的接收队列中

2 6 2 - 2 7 2 此时，已经准备好把收到的数据报 (m指向的m b u f链)以及一个表示发送方 I P地址和

端口的插口地址结构 (u d p _ i n)和一些可选的控制信息 (o p t s指向的m b u f，目的I P地址)放到插

口的接收队列中。这个工作由 s b a p p e n d a d d r完成。但在调用这个函数之前，要修正指针和

缓存链上的第一个m b u f，忽略掉U D P和I P首部。返回之前，调用s o r w a k e u p唤醒插口接收队

列中的所有睡眠进程。

8. 返回差错

2 7 3 - 2 7 6 如果在UDP 输入处理的过程中遇到错误， u d p _ i n p u t会跳转到b a d标号语句，

释放所有包含该数据报以及控制信息 (如果有的话 )的m b u f链。

23.7.3   分用多播和广播数据报

现在返回到u d p _ i n p u t处理发给广播或多播 I P地址数据报的这部分代码。如图 2 3 - 2 6所

示。

1 2 1 - 1 3 8 正如注释所表明的，这些数据报被提交给匹配的所有插口，而不仅仅是一个插口。

我们提到的U D P接口不够指的是除非连接上插口，否则进程没有能力在 U D P插口上接收异步

差错(特别是I C M P端口不可达差错 )。我们2 2 - 11节讨论这个问题。

1 3 9 - 1 4 5 源站的 I P地址和端口号被保存在全局 s o c k a d d r _ i n结构的u d p _ i n中，传给

s b a p p e n d a d d r。更新m b u f链的长度和数据指针，忽略U D P和I P首部。
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图23-26   u d p _ i n p u t 函数：分用广播或多播数据报
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图23-26   (续)

1 4 6 - 1 6 4 大的 f o r循环扫描每个 UDP PCB，寻找所有匹配 P C B。这种分用不调用

i n _ p c b l o o k u p，因为它只返回一个P C B，而广播或多播数据报可能需要提交给多个 P C B。

如果P C B的本地端口和收到数据报的本地端口不匹配，则忽略该入口。如果 P C B的本地

端口不是通配地址，则把它和目的 I P地址比较，如果不相等则跳过该入口。如果 P C B内的外

部地址不是通配地址，就把它和源站 I P地址比较，如果不匹配，则外部端口也必须和源站端

口匹配。最后一个检测假定，如果插口连接到某个外部 I P地址，则它也必须连接到一个外部

端口，反之亦然。这与i n _ p c b l o o k u p函数的逻辑相同。

1 6 5 - 1 7 7 如果这不是第一个匹配 (l a s t非空)，则把该数据报放到上一个匹配的接收队列中。

因为当s b a p p e n d a d d r完成后要释放m b u f链，所以m _ c o p y先要做个备份。s o r w a k e u p唤醒

所有等待这个数据的进程，l a s t保存指向匹配的s o c k e t结构的指针。

使用变量l a s t避免调用m _ c o p y函数 (因为要复制整个m b u f链，所以耗费很大 )，除非有

多个接收方接收该数据报。在通常只有一个接收方的情况下， f o r循环必须把l a s t设成指向

一个匹配P C B，当循环终止时，s b a p p e n d a d d r把m b u f链放到插口的接收队列中—不做备

份。

1 7 8 - 1 88 如果匹配的插口没有设置 S O _ R E U S E P O R T或S O _ R E U S E A D D R插口选项，则没必

要再找其他匹配，终止该循环。在循环的外部，调用 s b a p p e n d a d d r把数据报放到这个插口

的接收队列中。

1 8 9 - 1 9 7 如果在循环的最后，l a s t为空，没找到匹配，则并不产生 I C M P差错，因为该数

据报是发给广播或多播 I P地址。

624计计TCP/IP详解 卷2：实现

bbs.theithome.com

http://bbs.theithome.com


1 9 8 - 2 0 4 最后的匹配入口 (可能是唯一的匹配入口 )把原来的数据报 (m)放到它的接收队列中。

在调用s o r w a k e u p后，u d p _ i n p u t返回，因为完成了对广播或多播数据报的处理。

函数的其他部分 (图2 3 - 2 4 )处理单播数据报。

23.7.4   连接上的U D P插口和多接口主机

在使用连接上的U D P插口与多接口主机上的一个进程交换数据报时，有一个微妙的问题。

来自对等实体的数据报可能到达时具有不同的源站 I P地址，不能提交给连接上的插口。

考虑图2 3 - 2 7所示的例子。

图23-27   连接上的U D P插口向一个多接口主机发送数据报的例子

有三个步骤：

1) b s d i上的客户程序创建一个U D P插口，并把它连接到1 4 0 . 2 5 2 . 1 . 2 9，这是s u n上的P P P

接口，而不是以太网接口。客户程序在插口上把数据报发给服务器。

S u n上的服务器接收并收下该数据报，即使到达接口与目的 I P地址不同 (s u n是一个路由

器，所以不管它实现的是弱端系统模型或强端系统模型都没有关系 )。数据报被提交给在未连

接上的U D P插口上等待客户请求的服务器。

2) 服务器发一个回答，因为是在一个未连接上的 U D P插口上发送的，所以由内核根据外

出的接口 ( 1 4 0 . 2 5 2 . 1 3 . 3 3 )选择回答的目的 I P地址。请求的目的 I P地址不作为回答的源站地址。

b s d i收到回答时，因为 I P地址不匹配，所以不把它提交给客户程序的连接上的 U D P接

口。

3) 因为无法分用回答，所以 b s d i产生一个 I C M P端口不可达差错 (假定在b s d i上没有其

他进程符合接收该数据报的条件 )。

这个例子的问题在于，服务器并不把请求中的目的 I P地址作为回答的源站 I P地址。如果

它这样做，就不存在这个问题了，但这个办法并不简单—见习题2 3 . 1 0。我们将在图2 8 - 1 6中

看到，如果一个 T C P服务器没有明确地把一个本地 I P地址绑定它的插口上，它就把来自客户

的目的I P地址用作来自它自己的源 I P地址。

23.8   u d p _ s a v e o p t函数

如果进程指定了I P _ R E C V D S T A D D R插口选项，则u d p _ i n p u t调用u d p _ s a v e o p t，从

收到的数据报中接收目的 I P地址：
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*mp = udp_saveopt((caddr_t) & ip_dst, sizeof(struct in_addr),

IP_RECVDSTADDR);

图2 3 - 2 8显示了这个函数。

图23-28   u d p _ s a v e o p t 函数：用控制信息创建m b u f

图23-29   把收到的数据报的目的地址作为控制信息保存的 m b u f

2 7 6 - 2 8 6 参数包括p，一个指向存储在m b u f中的信息的指针 (收到的数据报的目的 I P地址)；

s i z e，字节数大小 (在这个例子中是 4， I P地址的大小 )；以及 t y p e，控制信息的类型

(I P _ R E C V D S T A D D R)。

2 9 0 - 2 9 9 分配一个m b u f，并且因为是在软件中断级执行代码，所以指定 M _ D O N T W A I T。指

针c p指向m b u f的数据部分，是一个指向 c m s g h d r结构 (图1 6 - 1 4 )的指针。b c o p y把I P首部中
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的I P地址复制到c m s g h d r结构的数据部分。然后设置紧跟在 c m s g h d r结构后面的m b u f的长度

(在本例中设成1 6 )。图2 3 - 2 9是m b u f的最后一个状态。

c m s g _ l e n字段包含了c m s g h d r的长度( 1 2 )加上c m s g _ d a t a字段的长度 (本例中是4 )。如

果应用程序调用r e c v m s g接收控制信息，则它必须检查 c m s g h d r结构，确定c m s g _ d a t a字

段的类型和长度。

23.9   u d p _ c t l i n p u t函数

当i c m p _ i n p u t收到一个 I C M P差错(目的主机不可达、参数问题、重定向、源站抑制和

超时)时，调用相应协议的p r _ c t l i n p u t函数：

if (ctlfunc = inetsw[ ip_protox[icp->icmp_ip.ip_p] ].pr_ctlinput)

(*ctlfunc)(code, (struct sockaddr *)&icmpsrc, &icp->icmp_ip);

对于U D P，调用图2 2 - 3 2显示的函数u d p _ c t l i n p u t。我们将在图2 3 - 3 0中给出这个函数。

3 1 4 - 3 2 2 参数包括c m d，图11 - 1 9的一个P R C _x x x常数；s a，一个指向s o c k a d d r _ i n结构的

指针，该结构含有 I C M P报文的源站 I P地址；i p，一个指向引起差错的 I P首部的指针。对于目

的站不可达、参数问题、源站抑制和超时差错，i p指向引起差错的 I P首部。但当p f c t l i n p u t

为重定向 (图2 2 - 3 2 )调用u d p _ c t l i n p u t时，s a指向一个 s o c k a d d r _ i n结构，该结构中包含

要被重定向的目的地址， i p是一个空指针。最后一种情况没有信息丢失，因为我们在 2 2 . 11节

看到，重定向应用于所有连接到目的地址的 T C P和U D P插口。但对其他差错，如端口不可达，

需要非空的第三个参数，因为协议跟在I P首部后面的协议首部包含了不可达端口。

3 2 3 - 3 2 5 如果差错不是重定向，并且 P R C _x x x的值太大或全局数组i n e t c t l e r r m a p中没

有差错码，则忽略该 I C M P差错。为理解这个检测，我们来看一下对收到的 I C M P所做的处理：

1) i c m p _ i n p u t把I C M P类型和码转换成一个P R C _x x x差错码。

2) 把P R C _x x x差错码传给协议的控制输入函数。

3) Internet PCB协议( T C P和U D P )用i n e t c t l e r r m a p把P R C _x x x差错码映射到一个U n i x

的e r r n o值，这个值被返回给进程。

图23-30   u d p _ c t l i n p u t 函数：处理收到的 I C M P差错
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图11 - 1和图11 - 2总结了I C M P报文的处理。

回到图 2 3 - 3 0，我们可以看到如何处理响应 U D P数据报的 I C M P源站抑制报文。

i c m p _ i n p u t把I C M P报文转换成差错P R C _ Q U E N C H，并调用u d p _ c t l i n p u t。但因为在图

11 - 2中，这个 I C M P差错的e r r n o行是空白，所以忽略该差错。

3 2 6 - 3 3 1 i n _ p c b n o t i f y函数把该I C M P差错通知给恰当的P C B。如果u d p _ c t l i n p u t的第

三个参数非空，则把引起差错数据报的源和目的UDP端口以及源IP地址，传给i n _ p c b n o t i f y。

u d p _ n o t i f y函数

i n _ p c b n o t i f y函数的最后一个参数是一个指向函数的指针， i n _ p c b n o t i f y为每个准

备接收差错的P C B调用该函数。对U D P，该函数是u d p _ n o t i f y，如图2 3 - 3 1所示。

3 0 1 - 3 1 3 该函数的第二个参数e r r n o保存在插口的s o _ e r r o r变量中。通过设置这个插口

变量，使插口变成可读，并且如果进程调用 s e l e c t，插口也可写。然后唤醒插口上所有正在

等待接收或发送的进程接收该差错。

图23-31   udp_notify函数：通知进程一个异步差错

23.10   u d p _ u s r r e q函数

许多操作都要调用协议的用户请求函数。从图 2 3 - 1 4我们看到，在某个U D P插口上调用五

个写函数中的任意一个，都以请求 P R U _ S E N D调用UDP 的用户请求函数结束。

图2 3 - 3 2显示了u d p _ u s r r e q的开始和结束。s w i t c h单独在后面的图中给出。图 1 5 - 1 7显

示了该函数的参数。

图23-32   u d p _ u s r r e q 函数体
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图23-32   (续)

4 1 7 - 4 2 8 P R U _ C O N T R O L请求来自i o c t l系统调用。函数i n _ c o n t r o l完整地处理该请求。

4 2 9 - 4 3 2 在函数的开头定义 i n p时，把插口指针转换成 P C B指针。唯一允许 P C B指针为空

的时候是创建新插口时 (P R U _ A T T A C H)。

4 3 3 - 4 3 6 注释表明，只要在UDP PCB表中增加或删除表项，代码必须由 s p l n e t保护起来。

这是因为u d p _ u s r r e q是作为系统调用的一部分来调用的，在它修改 P C B的双重链表时，不

能被U D P输入中断 (被I P输入作为软件中断调用 )。在修改P C B的本地或外部地址或端口时，也

必须阻塞U D P输入，避免i n _ p c b l o o k u p不正确地提交收到的U D P数据报。

我们现在讨论每个c a s e语句。图2 3 - 3 3语句中的P R U _ A T T A C H请求，来自s o c k e t系统调用。

图23-33   u d p _ u s r r e q 函数：P R U _ A T T A C H 和P R U _ D E T A C H 请求
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4 3 8 - 4 4 7 如果插口结构已经指向一个 P C B，则返回E I N V A L。i n _ p c b a l l o c分配一个新的

P C B，把它加到UDP PCB表的前面，把插口结构和P C B链接到一起。

4 4 8 - 4 5 0 s o r e s e r v e为插口的发送和接收缓存保留缓存空间。如图 1 6 - 7所示，

s o r e s e r v e只是实施系统的限制，并没有真正分配缓存空间。发送和接收缓存的默认大小分

别是9 2 1 6字节(u d p _ s e n d s p a c e)和41 600字节(u d p _ r e c v s p a c e)。前者允许最大9 2 0 0字节

的数据报 (在N F S分组中，有8 KB的数据)，加上1 6字节目的地址的s o c k a d d r _ i n结构。后者

允许插口上一次最多有4 0个1 0 2 4字节的数据报排队。进程可调用 s e t s o c k o p t改变这些值。

4 5 1 - 4 5 2 进程通过s e t s o c k o p t函数可以改变P C B中原型I P首部的两个字段：T T L和TO S。

T T L默认值是6 4 (i p _ d e f t t l)，TO S的默认值是0 (普通服务 )，因为i n _ p c b a l l o c把P C B初

始化为0。

4 5 3 - 4 5 5 c l o s e系统调用发布P R U _ D E T A C H请求，调用图2 3 - 3 4所示的u d p _ d e t a c h函数。

本节后面的P R U _ A B O R T请求也调用这个函数。

图23-34   u d p _ d e t a c h 函数：删除一个UDP PCB

如果最后收到的P C B指针(“向后一个”缓存 )指向一个已分离的 P C B，则把缓存的指针设

成指向UDP 表的表头 (u d b)。函数i n _ p c b d e t a c h从UDP 表中移走P C B，并释放该P C B。

回到u d p _ u s r r e q，P R U _ B I N D请求是系统调用b i n d的结果，而P R U _ L I S T E N请求是系

统调用l i s t e n的结果。如图2 3 - 3 5所示。

4 5 6 - 4 6 0 i n _ p c b b i n d完成所有P R U _ B I N D请求的工作。

4 6 1 - 4 6 3 对无连接协议来说，P R U _ L I S T E N请求是无效的—只有面向连接的协议才使用它。

图23-35   u d p _ u s r r e q 函数：P R U _ B I N D 和P R U _ L I S T E N 请求

前面提到，一个U D P应用程序，客户或服务器 (通常是客户 )，可以调用c o n n e c t。它修

改插口发送或接收的外部 I P地址和端口号。图 2 3 - 6显示了P R U _ C O N N E C T、P R U _ C O N N E C T 2

和P R U _ A C C E P T请求。
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4 6 4 - 4 7 4 如果插口已经连接上，则返回 E I S C O N N。在这个时候，不应该连接上插口，因为

在一个已经连接上的 U D P插口上调用 c o n n e c t，会在生成 P R U _ C O N N E C T请求之前生成

P R U _ D I S C O N N E C T请求。否则，由i n _ p c b c o n n e c t完成所有工作。如果没有遇到任何错误，

s o i s c o n n e c t e d就把该插口结构标记成已经连接上的。

4 7 5 - 4 7 7 s o c k e t p a i r系统调用发布P R U _ C O N N E C T 2请求，只适用于U n i x域的协议。

4 7 8 - 4 8 0 P R U _ A C C E P T请求来自系统调用a c c e p t，只适用于面向连接的协议。

图23-36   u d p _ u s r r e q 函数：P R U＿C O N N E C T 、P R U＿C O N N E C T 2 和P R U＿A C C E P T 请求

对于U D P插口，有两种情况会产生P R U _ D I S C O N N E C T请求：

1) 当关闭了一个连接上的U D P插口时，在P R U _ D E T A C H之前调用P R U _ D I S C O N N E C T。

2) 当在一个已经连接上的 U D P插口上发布c o n n e c t时，s o c o n n e c t在P R U _ C O N N E C T

请求之前发布P R U _ D I S C O N N E C T请求。

P R U _ D I S C O N N E C T请求如图2 3 - 3 7所示。

图23-37   u d p _ u s r r e q 函数：P R U _ D I S C O N N E C T 请求

如果插口没有连接上，则返回 E N O T C O N N。否则，i n _ p c b d i s c o n n e c t把外部I P地址设

成0 . 0 . 0 . 0，把外部地址设成0。本地地址也被设成 0 . 0 . 0 . 0，因为c o n n e c t可能已经设置了这个

P C B变量。

调用s h u t d o w n说明进程数据发送结束，产生 P R U _ S H U T D O W N请求，尽管对U D P插口来
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说，很少有进程发布这个系统调用。图 2 3 - 3 8显示了 P R U _ S H U T D O W N、P R U _ S E N D和

P R U _ A B O R T请求。

4 9 2 - 4 9 4 s o c a n t s e n d m o r e设置插口的标志，阻止其他更多输出。

4 9 5 - 4 9 6 图2 3 - 1 4显示了五个写函数如何调用 u d p _ s u r r e q，发布P R U _ S E N D请求。u d p _

o u t p u t发送该数据报，u d p _ u s r r e q返回，避免执行r e l e a s e标号语句(图2 3 - 3 2 )，因为还不

能释放包含数据的m b u f链(m)。I P输出把这个m b u f链加到合适的接口输出队列中，当发送完数据

后，由设备驱动器释放mbuf链。

图23-38   u d p _ u s r r e q 函数体：P R U＿S H U T D O W N 、P R U＿S E N D 和P R U＿A B O R T 请求

内核中U D P输出的唯一缓冲是在接口的输出队列中。如果插口的发送缓存内有存放数据

报和目的地址的空间，则 s o s e n d调用u d p _ u s r r e q，该函数调用u d p _ o u t p u t。图2 3 - 2 0显

示，u d p _ o u t p u t继续调用i p _ o u t p u t，ip_output 为以太网调用e t h e r _ o u t p u t，把

数据报放到接口的输出队列中 (如果有空间 )。如果进程调用s e n d t o的动作比接口快，就可以

发送该数据报，e t h e r _ o u t p u t返回E N O B U F S，并被返回给进程。

4 9 7 - 5 0 0 在U D P插口上从不发布P R U _ A B O R T请求。但如果发布，则断连插口，分离 P C B。

P R U _ S O C K A D D R和P R U _ P E E R A D D R请求分别来自系统调用 g e t s o c k n a m e和

g e t p e e r n a m e。这两个请求和P R U _ S E N S E请求一起，如图2 3 - 3 9所示。

图23-39   u d p _ u s r r e q 函数体：P R U＿S O C K A D D R 、P R U＿P E E R A D D R 和P R U＿S E N S E 请求

5 0 1 - 5 0 6 函数i n _ s e t s o c k a d d r和i n _ s e t p e e r a d d r从P C B中取得信息，并把结果保存

在a d d r参数中。

5 0 7 - 5 1 1 系统调用f s t a t产生P R U _ S E N S E请求。该函数返回O K，但并不返回其他信息。

我们将在后面看到，T C P把发送缓存的大小作为s t a t结构的s t _ b l k s i z e元素返回。

图2 3 - 4 0显示了其他7个P R U _x x x请求，U D P插口不支持。
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对最后两个请求的处理略微有些不同，因为 P R U _ R C V D不把指向m b u f的指针(m是一个非空

指针)作为参数传递，而P R U _ R C V O O B则传递指向协议m b u f的指针来填充。两种情况下，立即返

回错误，不终止s w i t c h语句的执行，释放m b u f链。调用方用P R U _ R C V O O B释放它分配的m b u f。

图23-40   u d p _ u s r r e q 函数体：不支持的7个请求

2 3 . 11   u d p _ s y s c t l函数

U D P的s y s c t l函数只支持一个选项， U D P检验和标志位。系统管理员可以禁止用

s y s c t l( 8 )程序使能或禁止 U D P检验和。图 2 3 - 4 1显示了u d p _ s y s c t l函数。该函数调用

s y s c t l _ i n t取得或设置整数u d p c k s u m的值。

图23-41   u d p _ s y s c t l 函数

23.12   实现求精

23.12.1   UDP PCB高速缓存

在2 2 . 1 2节中，我们讲到P C B搜索的一般性质，以及代码是如何线性搜索协议的 P C B表的。

现在我们把它和图2 3 - 2 4中U D P使用的“向后一个”高速缓存结合起来。

“向后一个”高速缓存的问题发生在当高速缓存的 P C B中有通配值时 (本地地址，外部地址
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或外部端口 )：高速缓存的值永远不和收到的数据报匹配。 [ P a r t r i d g e和Pink 1993] 测试的一个

解决办法是，修改高速缓存，不比较通配值。也就是说，不再把 P C B中的外部地址和数据报

的源地址进行比较，而是只有当 P C B中的外部地址不是通配地址时，才比较这两个值。

这个办法有一个微妙的问题 [ P a r t r i d g e和Pink 1993]。假定有两个插口绑定到本地端口 5 5 5

上。其中一个有三个通配成份，而另一个已经连接到外部地址 1 2 8 . 1 . 2 . 3，外部端口 1 6 0 0。如

果我们高速缓存第一个 P C B，且有一个数据报来自 1 2 8 . 1 . 2 . 3，端口1 6 0 0，则不能仅仅因为高

速缓存的值具有通配外部地址就不比较外部地址。这叫做高速缓存隐藏 (cache hiding)。在这

个例子中，高速缓存的P C B隐藏了另一个更好匹配的P C B。

为解决高速缓存隐藏，当在高速缓存加上或删除一个入口时，要做更多的工作。不能高

速缓存那些可能隐藏其他 P C B的P C B。但这很简单，因为普通情形是每个本地端口都有一个

插口。刚才我们给的例子中，两个插口都绑定到本地端口 5 5 5，尽管可能 (尤其在一个多接口

主机上)，但很少见。

[ P a r t r i d g e和Pink 1993]的另一个提高测试的也是记录最后发送的数据报的 P C B。这是

[Mogul 1991]提出的，指出在所有收到的数据报中，一半都是对最后发送的数据报的回答。在

这里高速缓存隐藏也是个问题，所以不高速缓存那些可能隐藏其他 P C B的P C B。

在通用系统上测试 [ P a r t r i d g e和Pink 1993] 的两种高速缓存结果是， 100 000个左右收到的

U D P数据报显示出5 7 %命中最近收到P C B高速缓存，3 0 %命中最近发送P C B高速缓存。相比于

没有高速缓存的版本，u d p _ i n p u t使用的C P U时间减少了一半还多。

这两种高速缓存还在某种程度上依赖于位置：刚刚到达的 U D P数据报极大可能来自与最

近收到或发送U D P数据报相同的对等实体上。后者对发送一个数据报并等待回答的请求—应

答应用程序很典型。 [ M c K e n n e y和Dove 1992] 显示某些应用程序，如联机交易处理 ( O LT P )系

统的数据入口，没有产生 [ P a r t r i d g e和Pink 1993] 观察到的很高的命中率。正如我们在 2 2 . 1 2节

中提到的，对于具有上千个 O LT P连接的系统来说，把 P C B放在哈希链上，相对于最近收到和

最近发送高速缓存而言，性能提高了一个数量级。

23.12.2   UDP检验和

提高实现性能的下一个领域是把进程和内核之间的数据复制与检验和计算结合起来。N e t / 3中，

在输出操作中，每个数据都被处理两遍：一次是从进程复制到m b u f中(u i o m o v e函数，被s o s e n d

调用)；另一次是计算U D P检验和(函数i n _ c k s u m被u d p _ o u t p u t调用)。输入跟输出一样。

[ P a r t r i d g e和Pink1993] 修改了图 2 3 - 1 4的U D P输出处理，调用一个 U D P专有函数

u d p _ s o s e n d，而不是s o s e n d。这个新函数计算UDP 首部和内嵌的伪首部的检验和 (不调用

通用的i n _ c k s u m函数 )，然后用特殊函数 i n _ u i o m o v e把数据从进程复制到一个 m b u f链上

(不是通用函数 u i o m o v e)，由这个新函数复制数据，更新检验和。采用这个技术，花在复制

数据和计算检验和的时间减少了 4 0 %到4 5 %。

在接收方情况就不同了。 UDP 计算U D P首部和伪首部的检验和，移走 U D P首部，把数据

报在合适的插口上排队。当应用程序读取数据报时， s o r e c e i v e的一个特殊版本

(u d p _ s o r e c ei v e )在把数据复制到用户高速缓存的同时，计算检验和。但是，如果检验和不

正确，在整个数据报被复制到用户高速缓存之前，检测不到错误。对于普通的阻塞插口来说，

u d p _ s o r e c e i v e仅仅等待下一个数据报的到达。但是若插口是无阻塞的，且下一个数据报

还没有准备好传给进程，就必须返回差错 E W O U L D B L O C K。对于无阻塞读的 U D P插口来说，

634计计TCP/IP详解 卷2：实现

bbs.theithome.com

http://bbs.theithome.com


这意味着插口接口的两个变化：

1) s e l e c t函数可以指示无阻塞UDP 插口可读，但如果检验和失败，其中一个读函数依

然要返回错误E W O U L D B L O C K。

2) 因为是在数据报被复制到用户高速缓存之后检测到检验和错误，所以即使读没有返回

数据，应用程序的高速缓存也被改变了。

即使是阻塞插口，如果有检验和错误的数据报包含了 1 0 0字节的数据，而下一个没有错误

的数据报包含 4 0字节的数据，则r e c v f r o m的返回长度是 4 0，但跟在用户高速缓存后面的 6 0

字节没有改变。

[ P a r t r i d g e和Pink1993] 在六台不同计算机上，对单纯复制和有检验和的复制的计时作了比

较。结果显示，在许多体系结构的机器上，在复制操作中计算检验和无需额外时间。这种情

况是在内存访问速度和C P U处理速度正确匹配的系统上的，目前许多 R I S C处理器都符合条件。

23.13   小结

UDP 是一个无连接的简单协议，这是我们为什么在 T C P之前讨论它的原因。U D P输出很

简单： I P和U D P首部放在用户数据的前面，尽可能填满首部，把结果传递给 i p _ o u t p u t。唯

一复杂的是U D P检验和计算，包括只为计算 U D P检验和而加上一个伪首部。我们将在第 2 6章

遇到用于计算T C P检验和的伪首部。

当u d p _ i n p u t收到一个数据报时，它首先完成一个常规确认 (长度和检验和 )；然后的处

理根据目的 I P地址是单播地址、广播或多播地址而不同。最多把单播数据报提交给一个进程，

但多播或广播数据报可能会被提交给多个进程。“向后一个”高速缓存适用于单播，其中维护

着一个指向在其上接收数据报的最近 Internet PCB的指针。但是，我们也看到，由于 U D P应用

程序普遍使用通配地址，所以这个高速缓存技术实际上毫无用处。

调用u d p _ c t l i n p u t函数处理收到的 I C M P报文，u d p _ u s r r e q函数处理来自插口层的

P R U _x x x请求。

习题

23.1   列出u d p _ o u t p u t传给i p _ o u t p u t的m b u f链的五种类型(提示：看看s o s e n d)。

23.2   当进程为外出的数据报指定了 I P选项时，上一题会是什么答案？

23.3   UDP 客户需要调用b i n d吗？为什么？

23.4   如果插口没有连接上，并且图 2 3 - 1 5中调用M _ P R E P E N D失败，那么在u d p _ o u t p u t

里，处理器优先级会发生什么变化？

23.5   u d p _ o u t p u t不检测目的端口0。它可能发送一个具有目的端口 0的U D P数据报吗？

23.6   假定当把一个数据报发送到一个广播地址时， I P _ R E C V D S T A D D R插口选项有效，

你如何确定这个地址是否是一个广播地址？

23.7   谁释放u d p _ s a v e o p t(图2 3 - 3 8 )分配的m b u f？

23.8   进程如何断连连接上的 U D P插口？也就是说，进程调用 c o n n e c t并与对等实体交

换数据报，然后进程要断连插口。允许它调用 s e n d t o，并向其他主机发送数据报。

23.9   我们在图2 2 - 2 5的讨论中，注意到一个用外部I P地址2 5 5 . 2 5 5 . 2 5 5 . 2 5 5调用c o n n e c t的U D P

应用程序，在接口上发送时，是把该接口对应的广播地址作为目的I P地址。如果U D P应

用使用未连接的插口，用目的地址2 5 5 . 2 5 5 . 2 5 5 . 2 5 5调用s e n d t o，会发生什么情况？
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第24章 TCP：传输控制协议

24.1   引言

传输控制协议，即 T C P，是一种面向连接的传输协议，为两端的应用程序提供可靠的端

到端的数据流传输服务。它完全不同于无连接的、提供不可靠的数据报传输服务的 U D P协议。

我们在第2 3章中详细讨论了 U D P的实现，有 9个函数、约 8 0 0行C代码。我们将要讨论的

T C P实现包括2 8个函数、约4 5 0 0行C代码，因此，我们将T C P的实现分成7章来讨论。

这几章中不包括对 T C P概念的介绍，假定读者已阅读过卷 1的第1 7章~第2 4章，熟悉T C P

的操作。

24.2   代码介绍

T C P实现代码包括 7个头文件，其中定义了大量的 T C P结构和常量和6个C文件，包含T C P

函数的具体实现代码。文件如图 2 4 - 1所示。

文 件 描 述

n e t i n e t / t c p . h t c p h d r结构定义

n e t i n e t / t c p _ d e b u g . h t c p _ d e b u g结构定义

n e t i n e t / t c p _ f s m . h T C P有限状态机定义

n e t i n e t / t c p _ s e g . h 实现T C P序号比较的宏定义

n e t i n e t / t c p _ t i m e r . h T C P定时器定义

n e t i n e t / t c p _ v a r . h t c p c b (控制块)和t c p s t a t (统计)结构定义

n e t i n e t / t c p i p . h T C P + I P首部定义

n e t i n e t / t c p _ d e b u g . c 支持SO_DEBUG 协议端口号调试(第2 7 . 1 0节)

n e t i n e t / t c p _ i n p u t . c t c p _ i n p u t及其辅助函数 (第2 8和第2 9章)

n e t i n e t / t c p _ o u t p u t . c t c p _ o u t p u t及其辅助函数 (第2 6章)

n e t i n e t / t c p _ s u b r . c 各种T C P子函数(第2 7章)

n e t i n e t / t c p _ t i m e r . c T C P定时器处理 (第2 5章)

n e t i n e t / t c p _ u s r r e q . c P R U_x x x请求处理(第3 0章)

图24-1   TCP各章中将讨论的文件

图2 4 - 2描述了各T C P函数与其他内核函数之间的关系。带阴影的椭圆分别表示我们将要讨

论的9个主要的T C P函数，其中8个出现在p r o t o s w结构中(图2 4 - 8 )，第9个是t c p _ o u t p u t。

24.2.1   全局变量

图2 4 - 3列出了T C P函数中用到的全局变量。
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图24-2   TCP函数与其他内核函数间的关系

变 量 数据类型 描 述

t c b struct inpcb TCP Internet PCB表表头

t c p _ l a s t _ i n p c b struct inpcb * 指向最后收到报文段的P C B的指针：“后面一个”高速缓存

t c p s t a t struct tcpstat T C P统计数据(图2 4 - 4 )

t c p _ o u t f l a g s u _ c h a r 输出标志数组，索引为连接状态 (图2 4 - 1 6 )

t c p _ r e c v s p a c e u _ l o n g 端口接收缓存大小默认值 ( 8 1 9 2字节)

t c p _ s e n d s p a c e u _ l o n g 端口发送缓存大小默认值 ( 8 1 9 2字节)

t c p _ i s s t c p _ s e q T C P发送初始序号 ( I S S )

t c p r e x m t t h r e s h i n t A C K重复次数的门限值 ( 3 )，触发快速重传

t c p _ m s s d f l t i n t 默认M S S值( 5 1 2字节)

t c p _ r t t d f l t i n t 没有数据时RT T的默认值( 3秒)

t c p _ d o _ r f r c 1 3 2 3 i n t 如果为真(默认值)，请求窗口大小和时间戳选项

t c p _ n o w u _ l o n g 用于RFC 1323时间戳实现的 500 ms计数器

t c p _ k e e p i d l e i n t 保活：第一次探测前的空闲时间 ( 2小时)

t c p _ k e e p i n t v l i n t 保活：无响应时两次探测的间隔时间 ( 7 5秒)

t c p _ m a x i d l e i n t 保活：探测之后、放弃之前的时间 (1 0分钟)

图24-3   后续章节中将介绍的全局变量

24.2.2   统计量

全局结构变量 t c p s t a t中保存了各种 T C P统计量，图 2 4 - 4描述了各统计量的具体含义。

在接下来的代码分析过程中，读者会了解到这些计数器数值的变化过程。
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t c p s t a t成员 描 述 S N M P使用

t c p s _ a c c e p t s 被动打开的连接数 •

t c p s _ c l o s e d 关闭的连接数(包括意外丢失的连接)

t c p s _ c o n n a t t e m p t 试图建立连接的次数(调用c o n n e c t ) •

t c p s _ c o n n d r o p s 在连接建立阶段失败的连接次数 ( S Y N收到之前 ) •

t c p s _ c o n n e c t s 主动打开的连接次数 (调用c o n n e c t成功)

t c p s _ d e l a c k 延迟发送的A C K数

t c p s _ d r o p s 意外丢失的连接数 (收到S Y N之后) •

t c p s _ k e e p d r o p s 在保活阶段丢失的连接数 (己建立或正等待S Y N )

t c p s _ k e e p p r o b e 保活探测指针发送次数

t c p s _ k e e p t i m e o 保活定时器或连接建立定时器超时次数

t c p s _ p a w s d r o p 由于P S W S而丢失的报文段数

t c p s _ p c b c a c h e m i s s P C B高速缓存匹配失败次数

t c p s _ p e r s i s t t i m e o 持续定时器超时次数

t c p s _ p r e d a c k 对A C K报文首部预测的正确次数

t c p s _ p r e d d a t 对数据报文首部预测的正确次数

t c p s _ r c v a c k b y t e 由收到的A C K报文确认的发送字节数

t c p s _ r c v a c k p a c k 收到的A C K报文数

t c p s _ r c v a c k t o o m u c h 收到的对未发送数据进行确认的A C K报文数

t c p s _ r c v a f t e r c l o s e 连接关闭后收到的报文数

t c p s _ r c v b a d o f f 收到的首部长度无效的报文数 •

t c p s _ r c v b a d s u m 收到的检验和错误的报文数 •

t c p s _ r c v b y t e 连续收到的字节数

t c p s _ r c v b y t e a f t e r w i n 在滑动窗口己满时收到的字节数

t c p s _ r c v d u p a c k 收到的重复A C K报文的次数

t c p s _ r c v d u p b y t e 在完全重复报文中收到的字节数

t c p s _ r c v d u p p a c k 内容完全一致的报文数

t c p s _ r c v o o b y t e 收到失序的字节数

t c p s _ r c v o o p a c k 收到失序的报文数

t c p s _ r c v p a c k 顺序接收的报文数

t c p s _ r c v p a c k a f t e r w i n 携带数据超出滑动窗口通告值的报文数

t c p s _ r c v p a r t d u p b y t e 部分内容重复的报文中的重复字节数

t c p s _ r c v p a r t d u p p a c k 部分数据重复的报文数

t c p s _ r c v s h o r t 长度过短的报文数 •

t c p s _ r c v t o t a l 收到的报文总数 •

t c p s _ r c v w i n p r o b e 收到的窗口探测报文数

t c p s _ r c v w i n u p d 收到的窗口更新报文数

t c p s _ r e x m t t i m e o 重传超时次数

t c p s _ r t t u p d a t e d RT T估算值更新次数

t c p s _ s e g s t i m e d 可用于RT T测算的报文数

t c p s _ s n d a c k s 发送的纯A C K报文数(数据长度= 0 )

t c p s _ s n d b y t e 发送的字节数

t c p s _ s n d c t r l 发送的控制 ( S Y N、F I N、R S T )报文数(数据长度= 0 )

t c p s _ s n d p a c k 发送的数据报文数 (数据长度> 0 )

t c p s _ s n d p r o b e 发送的窗口探测次数 (等待定时器强行加入1字节数据)

t c p s _ s n d r e x m i t b y t e 重传的数据字节数 •

t c p s _ s n d r e x m i t p a c k 重传的报文数 •

t c p s _ s n d t o t a l 发送的报文总数 •

t c p s _ s n d u r g 只携带U R G标志的报文数 (数据长度= 0 )

t c p s _ s n d w i n u p 只携带窗口更新信息的报文数 (数据长度= 0 )

t c p s _ t i m e o u t d r o p 由于重传超时而丢失的连接数

图24-4   t c p s t a t 结构变量中保存的T C P统计量
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在命令行输入n e t s t a t - s，系统将输出当前T C P的统计值。图2 4 - 5的例子显示了主机连续

运行3 0天后，各统计计数器的值。由于某些统计量互相关联—一个保存数据分组数目，另一

个保存相应的字节数—图中做了一些简化。例如，表中第二行t c p s _ s n d(p a c k , b y t e)实际

表示了两个统计量，t c p s _ s n d p a c k和t c p s _ s n d b y t e。

t c p s _ s n d b y t e值应为3 722 884 824字节，而不是-22 194 928字节，平均每个

数据分组有4 5 0字节。类似的，t c p s _ r c v a c k b y t e值应为3 738 811 552字节，而不

是-21 264 360字节(平均每个数据分组5 6 5字节)。这些数据之所以被错误地显示，是

因为n e t s t a t程序中调用p r i n t f语句时使用了% d (符号整型 )，而非%l u(无符号长

整型)。所有统计量均定义为无符号长整型，上面两个统计量的值己接近无符号 3 2位

长整型的上限( 23 2-1=4 294 967 295)。

图24-5  TCP统计量样本
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24.2.3   SNMP变量

图2 4 - 6列出了 SNMP TCP组中定义的 1 4个S N M P简单变量，以及与它们相对应的

t c p s t a t结构中的统计量。前四项的常量值在 N e t / 3中定义，计数器t c p C u r r E s t a b用于保

存TCP PCB表中Internet PCB的数目。

图2 4 - 7列出了t c p T a b l e，即T C P监听表(listener table )。

S N M P变量 t c p s t a t成员或常量 描 述

t c p R t o A l g o r i t h m 4 用于计算重传定时时限的算法：

1 =其他；

2 = RTO为固定值；

3 = M I L-S T D-1 7 7 8附录B；

4 = Van Jacobson的算法；

t c p R t o M i n 1 0 0 0 最小重传定时时限，以毫秒为单位

t c p R t o M a x 6 4 0 0 0 最大重传定时时限，以毫秒为单位

t c p M a x C o n n - 1 可支持的最大T C P连接数(-1表示动态设置 )

t c p A c t i v e O p e n s t c p s _ c o n n a t t e m p t 从C L O S E D转换到SYN SENT的次数

t c p P a s s i v e O p e n s t c p s _ a c c e p t s 从L I S T E N转换到SYN RCVD的次数

t c p A t t e m p t F a i l s t c p s _ c o n n d r o p s 从S Y N _ S E N T或S Y N _ R C V D转换到C L O S E D的

次数+从S Y N _ R C V D转换到L I S T E N的次数

t c p E s t a b R e s e t s t c p s _ d r o p s 从E S TA B L I S H E D或C L O S E _ WA I T转换到

C L O S E D的次数

t c p C u r r E s t a b (见正文) 当前位于E S TA B L I S H E D或C L O S E _ WA I T状态

的连接数

t c p I n S e g s t c p s _ r c v t o t a l 收到的报文总数

t c p O u t S e g s tcps_sndtotal  - 发送的报文总数，减去重传报文数

t c p s _ s n d r e x m i t p a c k

t c p R e t r a n s S e g s t c p s _ s n d r e x m i t p a c k 重传的报文总数

t c p I n E r r s tcps_rcvbadsum + 收到的出错报文总数

tcps_rcvbadoff +

t c p s _ r c v s h o r t

t c p O u t R s t s (未实现) R S T标志置位的发送报文数

图24-6   t c p组中的简单S N M P变量

index = <tcpConnLocalAddre s s > . < t c p C o n n L o c a l P o rt > . < t c p C o n n R e m A d d re s s > . < t c p C o n n R e m P o rt >

S N M P变量 P C B变量 描 述

t c p C o n n S t a t e t _ s t a t e 连接状态：1 = CLOSED, 2=LISTEN,  3 = SYN_SENT,

4 = SYN_RCVD, 5 = ESTABLISHED,6 = FIN_WA I T,

7 = F I N _ WAIT_2, 8 = CLOSE_WA I T, 9 = LAST_ACK,

10 = CLOSING, 11 = TIME_WAIT,12 = 删除TCP控制块

t c p C o n n L o c a l A d d r e s s i n p _ l a d d r 本地I P地址

t c p C o n n L o c a l P o r t i n p _ l p o r t 本地端口号

t c p C o n n R e m A d d r e s s i n p _ f a d d r 远端I P地址

t c p C o n n R e m P o r t i n p _ f p o r t 远端端口号

图24-7   TCP监听表：t c p T a b l e 中的变量
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第一个P C B变量 (t _ s t a t e)来自T C P控制块 (图2 4 - 1 3 )，其他四个变量来自 Internet PCB

(图2 2 - 4 )。

24.3   TCP 的p r o t o s w结构

图2 4 - 8列出了TCP p r o t o s w结构的成员变量，它定义了 T C P协议与系统内其他协议间的

交互接口。

成员变量 i n e t s w [ 2 ] 描 述

p r _ t y p e S O C K _ S T R E A M T C P提供字节流传输服务

p r _ d o m a i n & i n e t d o m a i n T C P属于I n t e r n e t协议族

p r _ p t o t o c o l I P P R O T O _ T C P ( 6 ) 填充I P首部的i p _ p字段

p r _ f l a g s P R _ C O N N R E Q U I R E D | P R _ W A N T R C V D 插口层标志，协议处理中忽略

p r _ i n p u t t c p _ i n p u t 从I P层接收消息

p r _ o u t p u t 0 T C P协议忽略该成员变量

p r _ c t l i n p u t t c p _ c t l i n p u t 处理I C M P错误的控制输入函数

p r _ c t l o u t p u t t c p _ c t l o u t p u t 在进程中响应管理请求

p r _ u s r r e g t c p _ u s r r e q 在进程中响应通信请求

p r _ i n i t t c p _ i n i t T C P初始化

p r _ f a s t t i m o t c p _ f a s t t i m o 快超时函数，每200 ms调用一次

p r _ s l o w t i m o t c p _ s l o w t i m o 慢超时函数，每500 ms调用一次

p r _ d r a i n t c p _ d r a i n 内核m b u f耗尽时调用

p r _ s y s c t l 0 T C P协议忽略该成员变量

图24-8   TCP p r o t o s w 结构

24.4   TCP的首部

t c p h d r结构定义了T C P首部。图2 4 - 9给出了t c p h d r结构的定义，图 2 4 - 1 0描述了T C P首

部。

图24-9   t c p h d r 结构
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图24-10   TCP首部及可选数据

大多数R F C文档，相关书籍 (包括卷 1 )和接下来要讨论的 T C P实现代码，都把

t h _ u r p称为“紧急指针 ( u rgent pointer)”。更准确的名称应该是“紧急数据偏移量

( u rgent off s e t )”，因为这个字段给出的16 bit无符号整数值，与t h _ s e g序号字段相加

后，得到发送的紧急数据最后一个八位组的 32 bit序号(关于该序号应该是紧急数据最

后一个字节的序号，或者是紧急数据结束后的第一个字节的序号，一直存在着争议。

但就我们目前的讨论而言，这一点无关紧要 )。图2 4 - 1 3中，T C P代码把保存紧急数据

最后一个八位组的 32 bit序号的s n d _ u p正确地称为“紧急数据发送指针”。如果将

T C P首部的16 bit偏移量也称为“指针”，容易引起误解。在练习 2 6 . 6中，我们重申了

“紧急指针”和“紧急数据偏移量”间的区别。

T C P首部中4 bit的首部长度、接着的 6 bit的保留字段和6 bit的码元标志，在C结构中定义

为两个4 bit的比特字段，和紧跟的一个 8 bit字节。为了处理两个比特字段在 8 bit字节中的存放

次序，C代码根据不同的主机字节存储顺序使用了 # i f d e f语句。

还请注意，T C P中称4 bit的t h _ o f f为“首部长度”，而C代码中称之为“数据偏移量”。

两种名称都正确，因为它表示 T C P首部的长度，包括可选项，以 32 bit为单位，也就是指向用

户数据第一个字节的偏移量。

t h _ f l a g s成员变量包括6个码元标志比特，通过图 2 4 - 11中定义的名称读写。

N e t / 3中，T C P首部通常意味着“ I P首部 + TCP首部”。t c p _ i n p u t处理收到的 I P数据报

和t c p _ o u t p u t构造待发送的 I P数据报时都采用了这一思想。图 2 4 - 1 2中给出了t c p i p h d r结

构的定义，形式化地描述了组合的 I P / T C P首部。

3 8 - 5 8 图2 3 - 1 9给出的i p o v l y结构定义了2 0字节长度的 I P首部。通过前面章节的讨论可知，

尽管长度相同( 2 0字节)，但这个结构并不是一个真正的 I P首部。
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t h _ f l a g s 描 述

T H _ A C K 确认序号(t h _ a c k)有效

T H _ F I N 发送方字节流结束

T H _ P U S H 接收方应该立即将数据提交给应用程序

T H _ R S T 连接复位

T H _ S Y N 序号同步(建立连接)

T H _ U R G 紧急数据偏移量 (t h _ u r p)有效

图2 4 - 11   t h _ f l a g s 值

图24-12   t c p i p h d r 结构定义：组合的 I P / T C P首部

24.5   TCP的控制块

在图2 2 - 1中我们看到，除了标准的 Internet PCB外，T C P还有自己专用的控制块， t c p c b

结构，而U D P则不需要专用控制块，它的全部控制信息都已包含在 Internet PCB中。

T C P控制块较大，需占用 1 4 0字节。从图2 2 - 1中可看到， Internet PCB与T C P控制块彼此对

应，都带有指向对方的指针。图 2 4 - 1 3给出了T C P控制块的定义。

图24-13   t c p c b 结构：T C P控制块
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图24-13   (续)
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现在暂不讨论上述成员变量的具体含义，在后续代码中遇到时再详细分析。

图2 4 - 1 4列出了t _ f l a g s变量的可选值。

t _ f l a g s 描 述

T F _ A C K N O W 立即发送A C K

T F _ D E L A C K 延迟发送A C K

T F _ N O D E L A Y 立即发送用户数据，不等待形成最大报文段 (禁止N a g l e算法)

T F _ N O O P T 不使用T C P选项(永不填充T C P选项字段)

T F _ S E N T F I N F I N已发送

T F _ R C V D _ S C A L E 对端在S Y N报文中发送窗口变化选项时置位

T F _ R C V D _ T S T M P 对端在S Y N报文中发送时间戳选项时置位

T F _ R E Q _ S C A L E 已经/将要在S Y N报文中请求窗口变化选项

T F _ R E Q _ T S T M P 已以/将要在S Y N中请求时间戳选项

图24-14   t _ f l a g s 取值

24.6   TCP的状态变迁图

T C P协议根据连接上到达报文的不同类型，采取相应动作，协议规程可抽象为图 2 4 - 1 5所示

的有限状态变迁图。读者在本书的扉页前也可找到这张图，以便在阅读有关T C P的章节时参考。

图中的各种状态变迁组成了 T C P有限状态机。尽管T C P协议允许从L I S T E N状态直接变迁

到S Y N _ S E N T状态，但使用SOCKET API编程时这种变迁不可实现 (调用l i s t e n后不可以调

用c o n n e c t)。

T C P控制块的成员变量t _ s t a t e保存一个连接的当前状态，可选值如图 2 4 - 1 6所示。

图中还定义了t c p _ o u t f l a g s数组，保存了处于对应连接状态时 t c p _ o u t p u t将使用的

输出标志。

图2 4 - 1 6还列出了与符号常量相对应的数值，因为在代码中将利用它们之间的数值关系。

例如，有下面两个宏定义：

#define TCPS_HAVERCVDSYN(s) ((s)>=TCPS_SYN_RECEIVED)

#define TCPS_HAVERCVDFIN(s) ((s)>=TCPS_TIME_WAIT)

类似地，连接未建立时，即 t _ s t a t e小于T C P S _ E S T A B L I S H E D时，t c p _ n o t i f y处理

I C M P差错的方式也不同。

T C P S _ H A V E R C V D S Y N的命名是正确的，但T C P S _ H A V E R C V D F I N则可能引起误

解，因为在 C L O S E _ WA I T、C L O S I N G和L A S T _ A C K状态也会收到F I N。我们将在第

2 9章中遇到该宏。

半关闭

当进程调用s h u t d o w n且第二个参数设为 1时，称为“半关闭”。T C P发送F I N，但允许进

程在同一端口上继续接收数据 (卷1的1 8 . 5节中举例介绍了T C P的半关闭 )。

例如，尽管图 2 4 - 1 5中只在E S TA B L I S H E D状态标注了“数据传输”，但如果进程执行了

“半关闭”，则连接变迁到F I N _ WA I T _ 1状态和其后的F I N _ WA I T _ 2状态，在这两个特定状态中，

进程仍然可以接收数据。
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图24-15   TCP状态变迁图

24.7   TCP的序号

T C P连接上传输的每个数据字节，以及 S Y N、F I N等控制报文都被赋予一个 32 bit的序号。

T C P首部的序号字段 (图2 4 - 1 0 )填充了报文段第一个数据字节的 32 bit的序号，确认号字段填充
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起点

appl被动打开
send: <无>

被动打开

超时

同时打开

数据传输状态
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或超时

<无>

关闭

被动关闭

同时关闭

<无>

超时

主动关闭

<无>

关闭

recv:
appl:

send:

正常情况下，客户端的状态变迁
正常情况下，服务器端的状态变迁
应用程序执行操作引起的状态变迁
接收报文引起的状态变迁
状态变迁中发送的报文

关闭
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了发送方希望接收的下一序号，确认已正确接收了所有序号小于等于确认号减 1的数据字节。

换言之，确认号是A C K发送方等待接收的下一序号。只有当报文首部的 A C K标志置位时，确

认序号才有效。读者将看到，除了在主动打开首次发送 S Y N时( S Y N _ S E N T状态，参见图 2 4 -

1 6中的t c p _ o u t f l a g s [ 2 ])或在某些R S T报文段中，A C K标志总是被置位的。

t _ s t a t e 值 描 述 t c p _ o u t f l a g s [ ]

T C P S _ C L O S E D 0 关闭 T H _ R S T | T H _ A C K

T C P S _ L I S T E N 1 监听连接请求 (被动打开) 0

T C P S _ S Y N _ S E N T 2 已发送S Y N (主动打开) T H _ S Y N

T C P S _ S Y N _ R E C E I V E D 3 已发送并接收S Y N；等待A C K T H _ S Y N | T H _ A C K

T C P S _ E S T A B L I S H E D 4 连接建立(数据传输) T H _ A C K

T C P S _ C L O S E _ W A I T 5 已收到F I N，等待应用程序关闭 T H _ A C K

T C P S _ F I N _ W A I T _ 1 6 已关闭，发送F I N；等待A C K和F I N T H _ F I N | T H _ A C K

T C P S _ C L O S I N G 7 同时关闭；等待A C K T H _ F I N | T H _ A C K

T C P S _ L A S T _ A C K 8 收到的F I N已关闭；等待A CK T H _ F I N | T H _ A C K

T C P S _ F I N _ W A I T _ 2 9 已关闭，等待F I N T H _ A C K

T C P S _ T I M E _ W A I T 1 0 主动关闭后2 M S L等待状态 T H _ A C K

图24-16   t _ s t a t e 取值

由于T C P连接是全双工的，每一端都必须为两个方向上的数据流维护序号。 T C P控制块中

(图2 4 - 1 3 )有1 3个序号：8个用于数据发送 (发送序号空间)，5个用于数据接收 (接收序号空间)。

图2 4 - 1 7给出了发送序号空间中 4个变量间的关系： s n d _ w n d、s n d _ u n a、s n d _ n x t和

s n d _ m a x。这个例子列出了数据流的第 1 ~第11字节。

图24-17   发送序号空间举例

一个有效的A C K序号必须满足：

snd_una < 确认序号 <=  snd_max

图2 4 - 1 7的例子中，一个有效 A C K的确认号必须是 5、6或7。如果确认号小于或等于

s n d _ u n a，则是一个重复的A C K。它确认了已确认过的八位组，否则 s n d _ u n a不会递增超过

那些序号。
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t c p _ o u t p u t中有多处用到下面的测试，如果正发送的是重传数据，则表达式为真：

snd_nxt < snd_max

图2 4 - 1 8给出了图2 4 - 1 7中连接的另一端：接收序号空间，图中假定还未收到序号为 4、5、

6的报文，标出了三个变量r c v _ n x t、r c v _ w n d和r c v _ a d v。

图24-18   接收序号空间举例

如果接收报文段中携带的数据落在接收窗口内，则该报文段是一个有效报文段。换言之，

下面两个不等式中至少要有一个为真。

rcv_nxt <= 报文段起始序号 < rcv_nxt + rcv_wnd

rcv_nxt <=报文段终止序号 <  rcv_nxt + rcv_wnd

报文段起始序号就是T C P首部的序号字段，t i _ s e q。终止序号是序号字段加上 T C P数据

长度后减1。

例如，图2 4 - 1 9中的T C P报文段，携带了图2 4 - 1 7中发送的三个字节，序号分别是 4、5和6。

图24-19   TCP报文段在 I P数据报中传输

假定I P数据报中有8字节的 I P任选项和1 2字节的T C P任选项。图1 2 - 2 0列出了各有关变量的

取值。

变 量 值 描 述

i p _ h l 7 I P首部+ I P任选项长度，以 32 bit为单位( = 2 8字节)

i p _ l e n 6 3 I P数据报长度，以字节为单位 (20+8 +20+12+3)

t i _ o f f 8 T C P首部+ T C P任选项长度，以 32 bit为单位( = 3 2字节)

t i _ s e q 4 用户数据第一个字节的序号

t i _ l e n 3 T C P数据的字节数：i p _ l e n - ( i p _ h l×4 )-(t i _ o f f×4 )

6 用户数据最后一个字节的序号： t i _ s e q + t i _ l e n -1

图24-20   图2 4 - 1 9中各变量的取值

t i _ l e n并非T C P首部的字段，而是在对接收到的首部计算检验和及完成验证之后，根据

图2 4 - 2 0中的算式得到的结果，存储到外加的 I P结构中(图2 4 - 1 2 )。图中最后一个值并不存储到

变量中，而是在需要时直接从其他值中通过计算得到。
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1. 序号取模运算

T C P必须处理的一个问题是序号来自有限的 3 2位取值空间：0~4 294 967 295。如果某个

T C P连接传输的数据量超过23 2字节，序号从4 294 967 295 回绕到0，将出现重复序号。

即使传输数据量小于 23 2字节，仍可能遇到同样的问题，因为连接的初始序号并不一定从 0

开始。各数据流方向上的初始序号可以是 0~4 294 967 295之间的任何值。这个问题使序号复

杂化。例如，序号1可能大于序号4 294 967 295。

在t c p . h中，T C P序号定义为unsigned long：

typedef u_long tcp_seq;

图2 4 - 2 1定义了4个用于序号比较的宏。

图24-21   TCP序号比较宏

2. 举例—序号比较

下面这个例子说明了T C P序号的操作方式。假定序号只有 3 bit，0 ~ 7。图2 4 - 2 2列出了全部

8个序号和相应的二进制补码 (为求二进制补码，将二进制码中的所有 0变为1，所有1变为0，

最后再加1 )。给出补码形式，是因为 a-b  =a+(b的补码)。

图24-22   3 bit序号举例

表中最后三栏分别是 0-x、1-x和2-x。在这三栏中，如果定义计算结果是带符号整数 (注

意图 2 4 - 2 1中的四个宏，计算结果全部强制转换为 i n t )，那么最高位为 1表示值小于 0

(S E Q _ L T宏)，最高位为0且值不为0表示大于0 (S E Q _ G T宏)。最后三栏中以横线分隔开四个负

值和四个非负值。

请注意图2 4 - 2 2中的第四栏 (标注“0-x”)，可看出0小于1、2、3和4 (最高位比特为1 )，而

0大于5、6和7 (最高位比特为0且结果非0 )。图2 4 - 2 3显示了这种关系。

图24-23   3 bit的T C P序号的比较
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图2 4 - 2 2中的第五栏 ( 1-x )也存在类似的关系，如图 2 4 - 2 4所示。

图24-24   3 bit的T C P序号的比较

图2 4 - 2 5是上面两图的另一种表示形式，使用圆环强调了序号的回绕现象。

图24-25   图2 4 - 2 3和图2 4 - 2 4的另一种表示形式

就T C P而言，通过序号比较来确定给定序号是新序号或重传序号。例如，在图 2 4 - 2 4的例

子中，如果T C P正等待的序号为 1，但到达序号为 6，通过前面介绍的计算可知 6小于1，从而

判定这是重传的数据，可予以丢弃。但如果到达序号为 5，因为5大于1，T C P判定这是新数据，

予以保存，并继续等待序号为 2、3和4的八位组 (假定序号为5的数据字节落在接收窗口内 )。

图2 4 - 2 6扩展了图2 4 - 2 5中左边的圆环，用TCP 32 bit的序号替代了3 bit的序号。

图24-26   与序号0比较：采用32 bit序号

图2 4 - 2 6右边的圆环强调了32 bit序号空间的一半有23 1个可用数字。

24.8   t c p _ i n i t函数

系统初始化时，d o m a i n i n i t函数调用T C P的初始化函数：t c p _ i n i t (图2 4 - 2 7 )。

1. 设定初始发送序号

初始发送序号 ( I S S )，t c p _ i s s，被初始化为1。请注意，代码注释指出，这是错误的。后

面讨论T C P的“平静时间(quite time)”时，将简单介绍这一选择的原因。请读者自行与图 7 - 2 3

中I P标识符的初始化做比较，后者使用了当天的时钟。
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图24-27   t c p _ i n i t 函数

2. TCP Internet PCB链表初始化

P C B首部(t c b)的p r e v i o u s指针和n e x t指针都指向自己，这是一个空的双向链表。 t c b P C B

的其余成员均初始化为 0 (所有未明确初始化的全局变量均设为 0 )。事实上，除链表外，在该

P C B首部中只用了一个字段 i n p _ l p o r t：下一个分配的T C P临时端口号。T C P使用的第一个

临时端口号应为1 0 2 4，练习2 2 . 4的解答中给出了原因。

3. 计算最大协议首部长度

到目前为止，讨论过的协议首部的长度最大不超过 4 0字节，m a x _ p r o t o h d r设为4 0 (组合

的I P / T C P首部长度，不带任何可选项 )。图7 - 1 7定义了该变量。如果 m a x _ l i n k h d r (通常为

1 6 )加4 0后大于放入单个m b u f中带首部的数据报的数据长度 ( 1 0 0字节，图2 - 7中的M H L E N)，内

核将告警。

M S L和平静时间的概念

T C P协议要求如果主机崩溃，且没能保存打开 T C P连接上最后使用的序号，则重启后在一

个M S L ( 2分钟，平静时间 )内，不能发送任何 T C P报文段。目前，基本没有 T C P实现能够在系

统崩溃或操作员关机时保存这些信息。

M S L是最大报文段生存时间 (maximum segment lifetime)，指任何报文段被丢弃前在网络

中能够存在的最大时间。不同的实现可选择不同的 M S L。连接主动关闭后，将在

C L O S E _ WA I T状态等待2个M S L时间(图2 4 - 1 5 )。

RFC 793(Postel 1981c)建议M S L设定为2分钟，但N e t / 3实现中M S L设为3 0秒(图

2 5 - 3中定义的常量T C P T V _ M S L)。

如果报文段在网络中出现延迟，协议会出现问题 (RFC 793称之为漫游重复 ( w a n d e r i n g

d u p l i c a t e )。假定N e t / 3系统启动时t c p _ i s s置为1 (图2 4 - 2 7 )，经过一段时间，在序号刚刚回绕

时系统崩溃。后面2 5 . 5节中将介绍，t c p _ i s s每秒增加128 000，即重启后需经过9 . 3小时序号

才会回绕。此外，每发送一个 c o n n e c t，t c p _ i s s将增加64 000，因此序号回绕时间必然早

于9 . 3小时。下面的例子说明了老的报文段怎样被错误地发送到现在的连接上。

1) 一个客户和服务器建立了一个连接。客户的端口号是 1 0 2 4，发送了一个序号为2的报文

段。该报文段在传送途中陷入路径循环，未能到达服务器。这个报文段成为“漫游重复”报

文段。
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2) 客户重发该报文段，序号依旧为 2。重发报文段到达服务器。

3) 客户关闭连接。

4) 客户主机崩溃。

5) 客户主机在崩溃后4 0秒重启，T C P初始化t c p _ i s s为1。

6) 同一客户和同一服务器之间立即建立了一条新的连接，使用了同样的端口号：客户端

口号为1 0 2 4，服务器方依然是其预知的端口号。客户发送的 S Y N中初始序号置为1。这条新的

使用同样端口对的连接称为原有连接的化身 ( i n c a r n a t i o n )。

7) 步聚1中的漫游重复报文段最终到达服务器，并被认为是新建连接中的合法报文段，尽

管它实际上属于原有连接。

图2 4 - 2 8列出了上述步骤发生的时间顺序。

图24-28   示例：旧报文段到达原有连接的化身

即使系统重启后， T C P通过当前时钟计算 I S S，问题同样存在。无论原有连接的 I S S设为

多少，由于序号会回绕，完全有可能重启后新建连接的 I S S接近等于重启前原有连接最后使用

的序号。

除了保存重启前所有已建连接的序号，解决这个问题的唯一方法就是重启后 T C P在M S L

内保持平静 (不发送任何报文段 )。尽管问题有可能出现，但绝大多数 T C P中并未实现相应的解

决方法，因为多数主机仅重启时间就要长于M S L。

24.9   小结

本章概要介绍了接下来的 6章中将要讨论的T C P源代码。T C P为每条连接建立自己的控制

块，保存该连接的所有变量和状态信息。

定义了T C P的状态变迁图，T C P在哪些条件下从一个状态变迁到另一个状态，每次变迁过

程中发送和接收了哪些报文段。状态变迁图还显示了连接建立和终止的过程。在后续 T C P讨

论中会经常引用该图。

T C P连接上传输的每个数据字节都有相应的序号， T C P在连接控制块中维护多个序号：有

些用于发送，有些用于接收 ( T C P工作于全双工方式 )。由于序号来自有限的 32 bit空间，会从
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客户发送序号为2的数据报文(成为漫游报文)

客户重传序号为2的数据报文，到达服务器

客户关闭了与服务器的连接

客户端主机崩溃

客户主机重启，ISS设定为1

客户服务器建立原有连接的化身

步骤1的漫游重复报文到达服务器

秒

时间

步骤
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最大值回绕到 0。本章解释了如何使用小于和大于测试来比较序号，在后续的 T C P代码中将不

断遇到序号的比较。

最后介绍了最简单的 T C P函数，t c p _ i n i t，完成对 Internet PCB的T C P链表的初始化。

此外，还讨论了初始发送序号的选取问题。

习题

24.1   研究图2 4 - 5中的统计数据，计算每条连接上发送和接收的平均字节数。

24.2   在t c p _ i n i t中，内核告警是否合理？

24.3   执行netstat -a，了解你的系统当前有多少个活跃的 T C P端点。
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第25章 TCP的定时器

25.1   引言

从本章起，我们开始详细讨论 T C P的实现代码，首先熟悉一下在绝大多数 T C P函数里都会

遇到的各种定时器。

T C P为每条连接建立了七个定时器。按照它们在一条连接生存期内出现的次序，简要介

绍如下。

1 )“连接建立 (connection establishment)”定时器在发送 S Y N报文段建立一条新连接时启

动。如果没有在7 5秒内收到响应，连接建立将中止。

2 )“重传 ( r e t r a n s m i s s i o n )”定时器在T C P发送数据时设定。如果定时器已超时而对端的确

认还未到达，T C P将重传数据。重传定时器的值 (即T C P等待对端确认的时间 )是动态计算的，

取决于T C P为该连接测量的往返时间和该报文段已被重传的次数。

3 )“延迟ACK(delayed ACK)”定时器在T C P收到必须被确认但无需马上发出确认的数据

时设定。T C P等待200 ms后发送确认响应。如果，在这 200 ms内，有数据要在该连接上发送，

延迟的A C K响应就可随着数据一起发送回对端，称为捎带确认。

4 )“持续 (persist )”定时器在连接对端通告接收窗口为 0，阻止T C P继续发送数据时设定。

由于连接对端发送的窗口通告不可靠 (只有数据才会被确认，A C K不会被确认 )，允许T C P继续

发送数据的后续窗口更新有可能丢失。因此，如果 T C P有数据要发送，但对端通告接收窗口

为0，则持续定时器启动，超时后向对端发送 1字节的数据，判定对端接收窗口是否已打开。

与重传定时器类似，持续定时器的值也是动态计算的，取决于连接的往返时间，在 5秒到6 0秒

之间取值。

5 )“保活 ( k e e p a l i v e )”定时器在应用进程选取了插口的 S O _ K E E P A L I V E选项时生效。如

果连接的连续空闲时间超过 2小时，保活定时器超时，向对端发送连接探测报文段，强迫对端

响应。如果收到了期待的响应， T C P可确定对端主机工作正常，在该连接再次空闲超过 2小时

之前，T C P不会再进行保活测试。如果收到的是其他响应， T C P可确定对端主机已重启。如果

连续若干次保活测试都未收到响应， T C P就假定对端主机已崩溃，尽管它无法区分是主机故

障(例如，系统崩溃而尚未重启 )，还是连接故障 (例如，中间的路由器发生故障或电话线断

了)。

6) FIN_WA I T _ 2定时器。当某个连接从F I N _ WA I T _ 1状态变迁到F I N _ WA I T _ 2状态(图2 4 - 1 5 )，

并且不能再接收任何新数据时 (意味着应用进程调用了 c l o s e，而非s h u t d o w n，没有利用

T C P的半关闭功能 )，F I N _ WA I T _ 2定时器启动，设为 1 0分钟。定时器超时后，重新设为 7 5秒，

第二次超时后连接被关闭。加入这个定时器的目的是为了避免如果对端一直不发送 F I N，某个

连接会永远滞留在F I N _ WA I T _ 2状态。

7) TIME_WA I T定时器，一般也称为2 M S L定时器。2 M S L指两倍的M S L，2 4 . 8节定义的最

大报文段生存时间。当连接转移到 T I M E _ WA I T状态，即连接主动关闭时，定时器启动。卷 1
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的1 8 . 6节详细说明了需要 2 M S L等待状态的原因。连接进入 T I M E _ WA I T状态时，定时器设定

为1分钟 ( N e t / 3选用3 0秒的M S L )，超时后，T C P控制块和 Internet PCB被删除，端口号可重新

使用。

T C P包括两个定时器函数：一个函数每 200 ms调用一次 (快速定时器 )；另一个函数每 5 0 0

m s调用一次 (慢速定时器 )。延迟A C K定时器与其他6个定时器有所不同：如果某个连接上设定

了延迟A C K定时器，那么下一次200 ms定时器超时后，延迟的A C K必须被发送 ( A C K的延迟时

间必须在0~200 ms之间)。其他的定时器每 500 ms递减一次，计数器减为 0时，就触发相应的

动作。

25.2   代码介绍

当某个连接的 T C P控制块中的 T F _ D E L A C K标志 (图2 4 - 1 4 )置位时，允许该连接使用延迟

A C K定时器。T C P控制块中的t _ t i m e r数组包括4个(T C P T _ N T I M E R S)计数器，用于实现其

他的6个定时器。图 2 5 - 1列出了数组的索引。下面简单地介绍这 6个计数器是如何实现除延迟

A C K定时器外的其余6个定时器的。

常 量 值 描 述

T C P T _ R E X M T 0 重传定时器

T C P T _ P E R S I S T 1 持续定时器

T C P T _ K E E P 2 保活定时器或连接建立定时器

T C P T _ 2 M S L 3 2 M S L定时器或F I N _ WA I T _ 2定时器

图25-1   t _ t i m e r 数组索引

t _ t i m e r中的每条记录，保存了定时器的剩余值，以 500 ms为计时单位。如果等于零，

则说明对应的定时器没有设定。由于每个定时器都是短整型，所以定时器的最大值只能设定

为16 383.5秒，约为4 . 5小时。

图25-2   七个T C P定时器的实现

请注意，图2 5 - 1中利用4个“定时计数器”实现了 6个T C P“定时器”，这是因为有些定时

器彼此间是互斥的。下面我们首先区分一下计数器与定时器。 T C P T _ K E E P计数器同时实现了

保活定时器和连接建立定时器，因为这两个定时器永远不会同时出现在同一条连接上。类似

地，2 M S L定时器和F I N _ W A I T _ 2定时器都由T C P T _ 2 M S L计数器实现，因为一条连接在同一
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时间内只可能处于其中的一种状态。图 2 5 - 2的第一行小结了 7个T C P定时器的实现方式，第二

行和第三行列出了其中 4个定时器初始化时用到的 3个全局变量 (图2 4 - 3 )和2个常量(图2 5 - 3 )。注

意，有2个全局变量同时被多个定时器使用。前面已讨论过，延迟 A C K定时器直接受控于T C P

的200 ms定时器，在本章后续部分将讨论其他 2个定时器的时间长度是如何设定的。

图2 5 - 3列出了N e t / 3实现中基本的定时器取值。

常 量 5 0 0 m s的 秒 数 描 述

时钟滴答数

T C P T V _ M S L 6 0 3 0 M S L，最大报文段生存时间

T C P T V _ M I N 2 1 重传定时器最小值

T C P T V _ R E X M T M A X 1 2 8 6 4 重传定时器最大值

T C P T V _ P E R S M I N 1 0 5 持续定时器最小值

T C P T V _ P E R S M A X 1 2 0 6 0 持续定时器最大值

T C P T V _ K E E P _ I N I T 1 5 0 7 5 连接建立定时器取值

T C P T V _ K E E P _ I D L E 1 4 4 0 0 7 2 0 0 第一次保活测试前连接的空闲时间 ( 2小时)

T C P T V _ K E E P I N T V L 1 5 0 7 5 对端无响应时保活测试间的间隔时间

T C P T V _ S R T T B A S E 0 特殊取值，意味着目前无连接RT T样本

T C P T V _ S R T T D F L T 6 3 连接无RT T样本时的默认值

图25-3   TCP实现中基本的定时器取值

图2 5 - 4列出了在代码中会遇到的其他定时器常量。

常 量 值 描 述

T C P _ L I N G E R T I M E 1 2 0 用于S O _ L I N G E R插口选项的最大时间，以秒为单位

T C P _ M A X R X T S H I F T 1 2 等待某个A C K的最大重传次数

T C P T V _ K E E P C N T 8 对端无响应时，最大保活测试次数

图25-4   定时器常量

图2 5 - 5中定义的T C P T _ R A N G E S E T宏，给定时器设定一个给定值，并确认该值在指定范

围内。

图25-5   T C P T _ R A N G E S E T 宏

从图2 5 - 3可知，重传定时器和持续定时器都有最大值和最小值限制，因为它们的取值都

是基于测量的往返时间动态计算得到的，其他定时器均设为常值。

本章中将不讨论图2 5 - 4中列出的一个特殊定时器：插口的拖延定时器 (linger timer)，这是

由插口选项S O _ L I N G E R设置的。这是一个插口级的定时器，由系统函数c l o s e使用( 1 5 . 1 5节)。

在图3 0 - 1 2中读者将看到，插口关闭时， T C P会首先检查该选项是否置位，拖延时间是否为 0。
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如果上述条件满足，将不采用 T C P正常的关闭过程，连接直接被复位。

25.3   t c p _ c a n c e l t i m e r s函数

图2 5 - 6中定义了t c p _ c a n c e l t i m e r s函数。连接进入T I M E _ WA I T状态时，t c p _ i n p u t

在设定2 M S L定时器之前，调用该函数。 4个定时计数器清零，相应地关闭了重传定时器、持

续定时器、保活定时器和F I N _ WA I T _ 2定时器。

图25-6   t c p _ c a n c e l t i m e r s 函数

25.4   t c p _ f a s t t i m o函数

图2 5 - 7定义了t c p _ f a s t t i m o函数。该函数每隔 200 ms被p r _ f a s t t i m o调用一次，用

于操作延迟A C K定时器。

图25-7   t c p _ f a s t t i m o 函数，每200 ms调用一次

函数检查T C P链表中每个具有对应T C P控制块的 Internet PCB。如果T C P _ D E L A C K标志置

位，清除该标志，并置位 T F _ A C K N O W标志。调用t c p _ o u t p u t，由于T F _ A C K N O W标志已置

位，A C K被发送。

为什么T C P的P C B链表中的某个Internet PCB会没有相应的T C P控制块(第5 0行的判断 )？读

者将在图 3 0 - 11中看到，创建插口时 (P R U _ A T T A C H请求响应 s o c k e t系统调用 )，首先创建
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Inertnet PCB，之后才创建T C P控制块。两个操作间有可能会插入高优先级的时钟中断 (图1 - 1 3 )，

该中断有可能调用t c p _ f a s t t i m o函数。

25.5   t c p _ s l o w t i m o函数

图2 5 - 8定义了t c p _ s l o w t i m o函数，每隔5 0 0 m s被p r _ s l o w t i m o调用一次。它操作其他

6个定时器：连接建立定时器、重传定时器、持续定时器、保活定时器、 F I N _ WA I T _ 2定时器

和2 M S L定时器。

图25-8   t c p _ s l o w t i m o 函数，每隔500 ms调用一次

7 1 t c p _ m a x i d l e初始化为1 0分钟，这是T C P向对端发送连接探测报文段后，收到对端主机

响应前的最长等待时间。如图 2 5 - 6所示，F I N _ WA I T _ 2定时器也使用了这一变量。它的初始化

语句可放到t c p _ i n i t中，因为其值可在系统初启时设定 (见习题 2 5 . 2 )。
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1. 检查所有T C P控制块中的所有定时器

7 2 - 8 9 检查T C P链表中每个具有对应T C P控制块的 Internet PCB，测试每个连接的所有定时

计数器，如果非 0，计数器减 1。如果减为0，则发送P R U _ S L O W T I M O请求。后面会介绍该请

求将调用t c p _ t i m e r s函数。

t c p _ u s r r e q的第四个入口参数是指向 m b u f的指针。不过，在不需要 m b u f指针的场合，

这个参数实际被用于完成其他功能。 t c p _ s l o w t i m o函数中利用它传递索引 i，指出超时的

是哪一个时钟。代码中把i强制转换为m b u f指针是为了避免编译错误。

2. 检查T C P控制块是否已被删除

9 0 - 9 3 在检查控制块中的定时器之前，先将指向下一个 Internet PCB的指针保存在i p n x t中。

每次P R U _ S L O W T I M O请求返回后，t c p _ s l o w t i m o会检查T C P链表中的下一个P C B是否仍指

向当前正处理的P C B。如果不是，则意味着控制块已被删除—也许2 M S L定时器超时或重传

定时器超时，并且T C P已放弃当前连接—控制转到t p g o n e，跳过当前控制块的其余定时器，

并移至下一个P C B。

3. 计算空闲时间

9 4 当一个报文段到达当前连接， t c p _ i n p u t清零控制块中的t _ i d l e。从连接收到最后一

个报文段起，每隔500ms t _ i d l e递增一次。空闲时间统计主要有三个目的： ( 1 ) T C P在连接空

闲2小时后发送连接探测报文段； ( 2 )如果连接位于F I N _ WA I T _ 2状态，且空闲1 0分钟后又空闲

7 5秒，T C P将关闭该连接； ( 3 )连接空闲一段时间后，t c p _ o u t p u t将返回慢启动状态。

4. 增加RT T计数器

9 5 - 9 6 如果需要测量某个报文段的 RT T，t c p _ o u t p u t在发送该报文段时，初始化 t _ r t t

计数器为1。它每500 ms递增一次，直至收到该报文段的确认。在 t c p _ s l o w t i m o函数中，

如果连接正对某个报文段计时，即 t _ r t t计数器非零，则递增t _ r t t。

5. 递增初始发送序号

1 0 0 t c p _ i s s在t c p _ i n i t中初始化为 1。每500 ms t c p _ i s s增加 64 000: 128 000

(T C P _ I S S I N C R) 除以2 (P R _ S L O W H Z)。尽管看上去t c p _ i s s每秒钟仅递增两次，但实际速

率可达每 8微秒增加 1。后面将介绍，无论主动打开或被动打开，只要建立了一条连接，

t c p _ i s s就会增加64 000。

RFC 793规定初始发送序号应该约每 4微秒增加一次，或每秒钟 250 000次。N e t / 3

实现的增加速率只有规定的一半。

6. 递增RFC 1323规定的时间戳值

1 0 1 t c p _ n o w在系统重启时初始化为0，每500 ms递增一次，用于实现RFC 1323中定义的时

间戳[Jacobson, Barden和Borman 1992]。2 6 . 6节中将详细介绍这一功能。

7 5 - 7 9 请注意，如果主机上没有打开的连接 (t c b . i n p _ n e x t为空 )，则t c p _ i s s和则

t c p _ n o w的递增将停止。这种状况只可能发生在系统初启时，因为在一个联网的 U N I X系统

中几乎不可能没有若干活跃的 T C P服务器。

25.6   t c p _ t i m e r s函数

t c p _ t i m e r s函数在4个T C P定时计数器中的任何一个减为 0时由T C P的P R U _ S L O W T I M O

请求处理代码调用 (图3 0 - 1 0 )：
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case PRU_SLOWTIMO:

tp = tcp_timers(tp, (int)nam);

整个函数的结构是一个s w i t c h语句，每个定时器对应一个c a s e语句，如图2 5 - 9所示。

图25-9   t c p _ t i m e r s 函数：总体框架

下面我们介绍其中3个定时计数器( 5个T C P定时器)，重传定时器留待2 5 . 11节中再讨论。

25.6.1   FIN_WA I T _ 2和2 M S L定时器

T C P的T C P 2 _ 2 M S L定时计数器实现了两种定时器。

1) FIN_WA I T _ 2定时器。当t c p _ i n p u t从F I N _ WA I T _ 1状态变迁到F I N _ WA I T _ 2状态，并

且插口不再接收任何新数据 (意味着应用进程调用了 c l o s e，而不是s h u t d o w n，从而无法利

用T C P的半关闭功能 )时，F I N _ WA I T _ 2定时器设定为1 0分钟(t c p _ m a x i d l e)。这样可以防止

连接永远停留在F I N _ WA I T _ 2状态。

2) 2MSL定时器。当T C P转移到T I M E _ WA I T状态，2 M S L定时器设定为6 0秒。

图2 5 - 1 0列出了处理2 M S L定时器的c a s e语句—在该定时器减为0时执行。

图25-10   t c p _ t i m e r s 函数：2 M S L定时器超时

1. 2MSL定时器

1 2 7 - 1 3 9 图2 5 - 1 0中的条件判断逻辑较为复杂，因为 T C P T _ 2 M S L计数器的两种不同用法混

在了一起 (习题2 5 . 4 )。首先看T I M E _ WA I T状态，定时器6 0秒超时后，将调用t c p _ c l o s e并释
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放控制块。图 2 5 - 11给出了典型的时间顺序，列出了 2 M S L定时器超时后的一系列函数调用。

从图中可看出，如果某个定时器被设定为 N秒( 2×N滴答)，由于定时计数器的第一次递减将发

生在其后的0~500 ms之间，定时器将在其后2×N-1和2×N个滴答之间的某个时刻超时。

图2 5 - 11   TIME_WA I T状态下2 M S L定时器的设定与超时

2. FIN_WA I T _ 2定时器

1 2 7 - 1 3 9 如果连接状态不是 T I M E _ WA I T，T C P T _ 2 M S L计数器表示F I N _ WA I T _ 2定时器。

只要连接的空闲时间超过 1 0分钟(t c p _ m a x i d l e)，连接就会被关闭。但如果连接的空闲时间

小于或等于1 0分钟，F I N _ WA I T _ 2定时器将被设为7 5秒。图2 5 - 1 2给出了典型的时间顺序。

图25-12   FIN_WA I T _ 2定时器，避免永久滞留于F I N _ WA I T _ 2状态

连接接收到一个A C K后，从F I N _ WA I T _ 1状态变迁到F I N _ WA I T _ 2状态(图2 4 - 1 5 )，t _ i d l e

被置为0，F I N _ WA I T _ 2定时器设为1 2 0 0 (t c p _ m a x i d l e)。图2 5 - 1 2中，向上的箭头指着1 0分钟定

时起始时刻的右侧，强调定时计数器的第一次递减发生在定时器设定后的 0~500 ms之间。11 9 9

个滴答后，定时器超时。从图2 5 - 8中可知，在四个定时计数器递减并做超时判定之后，t _ i d l e

才会增加，因此t _ i d l e等于11 9 8 (我们假定连接在1 0分钟内一直空闲)。因为条件表达式“11 9 8

小于或等于1 2 0 0”为真，F I N _ WA I T _ 2定时器设为150 (t c p _ k e e p i n t v l)。定时器7 5秒后再次

超时，假定连接一直空闲，t _ i d l e应为1348，条件表达式为假，t c p _ c l o s e被调用。

第一次1 0分钟定时后加入另一个 7 5秒定时是因为除非持续空闲时间超过 1 0分钟，否则处

于F I N _ WA I T _ 2状态的连接不会被关闭。如果第一个 1 0分钟定时器还未超时，测试 t _ i d l e值

是没有意义的，但只要过了这段时间，每隔 7 5秒就会进行一次测试。由于有可能收到重复的

报文段，即一个重复的A C K使得连接从F I N _ WA I T _ 1状态变迁到F I N _ WA I T _ 2状态，因此每收

到一个报文段，1 0分钟等待将重新开始 (因为t _ i d l e重设为0 )。
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处于F I N _ WA I T _ 2状态的连接在1 0分钟空闲后将被关闭，这一点并不符合协议规

范，但在实际中是可行的。处于 F I N _ WA I T _ 2状态，应用进程调用c l o s e，连接上的

所有数据都己发送并被确认，F I N已被对端确认，T C P等待对端应用进程调用c l o s e。

如果对端进程永远不关闭它的连接，本地 T C P将一直滞留在F I N _ WA I T _ 2状态。应定

义计数器保存由于这种原因而终止的连接数，从而了解这种状况出现的频率。

25.6.2   持续定时器

图2 5 - 1 3给出了处理持续定时器超时的 c a s e语句。

图25-13   t c p _ t i m e r s 函数：持续定时器超时

强制发送窗口探测报文段

2 1 0 - 2 2 0 持续定时器超时后，由于对端已通告接收窗口为 0，T C P无法向对端发送数据。此

时，t c p _ s e t p e r s i s t计算持续定时器的下一个设定值，并存储在 T C P T _ P E R S I S T计数器

中。t _ f o r c e标志置位，强制t c p _ o u t p u t发送1字节数据。

图2 5 - 1 4给出了局域网环境下，持续定时器的典型值，假定连接的重传时限为 1 . 5秒(见卷1

的图2 2 - 1 )。

图25-14   持续定时器取值的时间表：探测对端接收窗口

一旦持续定时器取值达到 6 0秒，T C P将每隔6 0秒发送一次窗口探测报文段。由于持续定

时器取值的下限为 5秒，上限为 6 0秒，因此定时器头两次均设定为 5秒，而不是 1 . 5秒和3秒。

从图中可知，定时器采用了指数退避策略，新的取值等于原有值乘以 2，2 5 . 9节中将介绍这一

算法的实现。

25.6.3   连接建立定时器和保活定时器

T C P的T C P T _ K E E P计数器实现了两个定时器：

1) 当应用进程调用 c o n n e c t，连接转移到 S Y N _ S E N T状态 (主动打开 )，或者当连接从

L I S T E N状态变迁到S Y N _ R C V D状态(被动打开 )时，S Y N发送之后，将连接建立定时器设定为

7 5秒(T C P T V _ K E E P _ I N I T)。如果7 5秒内连接未能进入E S TA B L I S H E D状态，则该连接被丢弃。
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2) 收到一个 报文段后 ， t c p _ i n p u t将复 位连接的 保活定 时器，重 设为 2小时

(t c p _ k e e p i d l e)，并清零连接的t _ i d l e计数器。上述操作适用于系统中所有的 T C P连接，

无论是否置位了插口的保活选项。如果保活定时器超时 (收到最后一个报文段 2小时后 )，并且

置位了插口的保活选项，则 T C P将向对端发送连接探测报文段。如果定时器超时，且未置位

插口选项，则T C P将只复位定时器，重设为 2小时。

图2 5 - 1 5给出了处理T C P的T C P T _ K E E P计数器的c a s e语句。

图25-15   t c p _ t i m e r 函数：保活时钟超时处理

1. 连接建立定时器7 5秒后超时

2 2 1 - 2 2 8 如果状态小于E S TA B L I S H E D (图2 4 - 1 6 )，T C P T _ K E E P计数器代表连接建立定时器。

定时器超时后，控制转到 d r o p i t，调用t c p _ d r o p终止连接，给出差错代码 E T I M E D O U T。

我们将看到，E T I M E D O U T是默认差错码—例如，连接收到了某个差错报告，比如 I C M P的

主机不可达，返回应用进程的差错码将变为 E H O S T U N R E A C H，而非默认差错码。

我们将在图3 0 - 4中看到，T C P发送S Y N的同时初始化了两个定时器：正在讨论的连接建立

定时器，设定为7 5秒，和重传定时器，保证对端无响应时可重传 S Y N。图2 5 - 1 6给出了这两个
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定时器。

对于一个新连接，重传定时器初始化为 6 秒(图2 5 - 1 9 )，后续值分别为2 4秒和4 8秒，2 5 . 7节

中将详细讨论定时器取值的计算方法。重传定时器使得 S Y N报文段在0秒、6秒和3 0秒处连续

三次被重传。在7 5秒处，也就是重传定时器再次超时之前 3秒钟，连接建立定时器超时，调用

t c p _ d r o p终止连接。

2. 保活定时器在2小时空闲后超时

2 2 9 - 2 3 0 所有连接上的保活定时器在连续 2小时空闲后超时，无论连接是否选取了插口的

S O _ K E E P A L I V E选项。如果插口选项置位，并且连接处于 E S TA B L I S H E D状态或

C L O S E _ WA I T状态(图2 4 - 1 5 )，T C P将发送连接探测报文段。但如果应用进程调用了 c l o s e(状

态大于C L O S E _ WA I T )，即使连接已空闲了2小时，T C P也不会发送连接探测报文段。

3. 无响应时丢弃连接

2 3 1 - 2 3 2 如果连 接总的 空闲时间 大于或 等于 2小时 (t c p _ k e e p i d l e )加 1 0分钟

(t c p _ m a x i d l e)，连接将被丢弃。也就是说，对端无响应时， T C P最多发送9个连接探测报

文段，间隔7 5秒(t c p _ k e e p i n t v l)。T C P在确认连接已死亡之前必须发送多个连接探测报文

段的一个原因是，对端的响应很可能是不带数据的纯 A C K报文段，T C P无法保证此类报文段

的可靠传输，因此，连接探测报文段的响应有可能丢失。

4. 进行保活测试

2 3 3 - 2 4 8 如果T C P进行保活测试的次数还在许可范围之内， t c p _ r e s p o n d将发送连接探测

报文段。报文段的确认字段 (t c p _ r e s p o n d的第四个参数 )填入r c v _ n x t，期待接收的下一

序号；序号字段填入snd_una -1，即对端已确认过的序号 (图2 4 - 1 7 )。由于这一特定序号落

在接收窗口之外，对端必然会发送A C K，给定它所期待的下一序号。

图2 5 - 1 7小结了保活定时器的用法

图25-17   保活定时器小结：判定对端是否可达

从0秒起，每隔7 5秒连续9次发送连接探测报文段，直至 6 0 0秒。6 7 5秒时 (定时器2小时超

时后的11 . 2 5分钟)连接被丢弃。请注意，尽管常量 T C P T V _ K E E P C N T(图2 5 - 4 )的值设为8，却发
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送了9次报文段，这是因为代码首先完成定时器递减、与

0比较并做可能的处理后才递增变量 t _ i d l e(图2 5 - 8 )。当

t c p _ i n p u t接收了一个报文段，就会复位保活定时器为

1 4 4 0 0 (t c p _ k e e p i d l e)，并清零t _ i d l e。下一次调用

t c p _ s l o w t i m o时，定时器减为1 4 3 3 9而t _ i d l e增为1。

约2小时后，定时器从1减为0时将调用t c p _ t i m e r s，而

此时t _ i d l e的值将为 1 4 3 3 9。图2 5 - 1 8列出了每次调用

t c p _ t i m e r s时t _ i d l e的取值。

图2 5 - 1 5中的代码一直等待t _ i d l e大于或等于1 5 6 0 0

(t c p _ k e e p i d l e+t c p _ m a x i d l e)，这一事件只可能发

生在图2 5 - 1 7中的6 7 5秒处，即连续发送了 9次连接探测报

文段之后。

5. 复位保活定时器

2 4 9 - 2 5 0 如果插口选项未置位，或者连接状态大于 C L O S E _ WA I T，连接的保活定时器将复

位，重设为2小时(t c p _ k e e p i d l e)。

遗憾的是，计数器t c p _ k e e p d r o p s( 2 5 3行)不加区分地统计T C P T _ K E E P定时计

数器的两种不同用法所造成的连接丢弃：连接建立计数器和保活计数器。

25.7   重传定时器的计算

到目前为止，讨论过的定时器的取值都是固定的：延迟 ACK 200ms，连接建立定时器 7 5

秒，保活定时器2小时等等。最后两个定时器—重传定时器和持续定时器—的取值依于连

接上测算得到的RT T。在讨论实现定时器时限计算和设定的代码之前，首先应理解连接 RT T的

测算方法。

T C P的一个基本操作是在发送了需对端确认的报文段后，设置重传定时器。如果在定时

器时限范围内未收到 A C K，该报文段被重发。 T C P要求对端确认所有数据报文段，不携带数

据的报文段则无需确认 (例如纯A C K报文段 )。如果估算的重传时间过小，响应到达前即超时，

造成不必要的重传；如果过大，在报文段丢失之后，发送重传报文段之前将等待一段额外的

时间，降低了系统的效率。更为复杂的是，主机间的往返时间动态改变，且变化范围显著。

N e t / 3中T C P计算重传时限 ( RTO )时不仅要测量数据报文段的往返时间 (n t i c k s)，还要记录

已平滑的RT T估计器 (s rt t)和已平滑的RT T平均偏差估计器 (rt t v a r)。平均偏差是标准方差的良

好近似，计算较为容易，无需标准方差的求平方根运算。 [Jacobson 1988b]讨论了RT T测算的

其他细节，给出下面的公式：

d e l t a = n t i c k s-s rt t

s rt t←s rt t + g×d e l t a

rt t v a r←rt t v a r + h(| d e l t a |-rt t v a r)

RTO = s rt t +4×rt t v a r

d e l t a是最新测量的往返时间 (n t i c k s)与当前已平滑的RT T估计器 (s rt t)间的差值。g是用到RT T估

计器的增益，设为 1 / 8。h是用到平均偏差估计器的增益，设为 1 / 4。这两个增益和RTO计算中

的乘数4有意取为2的乘方，从而无需乘、除法，只需简单的移位操作就能够完成运算。
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[Jacobson 1988b]规定RTO算式应使用2×rt t v a r，但经过进一步的研究， [ J a c o b s o n

1 9 9 0 d ]更正为 4×rt t v a r，即N e t / 1实现中采用的算式。

下面首先介绍T C P重传定时器计算中用到的各种变量和算式，它们在 T C P代码中出现的频

率很高。图2 5 - 1 9列出了控制块中与重传定时器有关的变量。

t c p c b的成员 单 位 t c p _ n e w t c p c b 秒 数 描 述

初始值

t _ s r t t 滴答×8 0 已平滑的R T T估计器： s rt t×8

t _ r t t v a r 滴答×4 2 4 3 已平滑的R T T平均偏差估计器： rt t v a r×4

t _ r x t c u r 滴答 1 2 6 当前重传时限：RTO

t _ r t t m i n 滴答 2 1 重传时限最小值

t _ r x t s h i f t 不用 0 t c p_backoff[ ]数组索引(指数退避)

图25-19   用于重传定时器计算的控制块变量

t c p _ b a c k o f f数组将在2 5 . 9节末尾定义。t c p _ n e w t c p c b函数设定这些变量的初始值，

实现代码将在下一节详细讨论。对变量 t _ r x t s h i f t 中的 s h i f t及其上限

T C P _ M A X R X T S H I F T的命名并不十分准确。它指的并不是比特移位，而是如图 2 5 - 1 9中所声明

的，指数组索引。

T C P时限计算中不易理解的地方是已平滑的 RT T估计器和已平滑的 RT T平均偏差估计器

(t _ r t t和t _ r t t v a r)在C代码中都定义为整型，而不是浮点型。这样可以避免内核中的浮点

运算，代价是增加了代码的复杂性。

为了区分缩放前和缩放后 ( s c a l e d )的变量，斜体变量 s rt t和rt t v a r表示前面公式中未缩放的

变量，t _ s r t t和t _ r t t v a r表示T C P控制块中缩放后的变量。

图2 5 - 2 0列出了将遇到的四个常量，它们分别定义了 t _ s r t t的缩放因子和t _ r t t v a r的

缩放因子，分别为8和4。

常 量 值 描 述

T C P _ R T T _ S C A L E 8 相乘：t _ s r t t =s rt t×8

T C P _ R T T _ S H I F T 3 移位：t _ s r t t =s rt t< < 3

T C P _ R T T V A R _ S C A L E 4 相乘：t _ r t t v a r =rt t v a r×4

T C P _ R T T V A R _ S H I F T 2 移位：t _ r t t v a r =rt t v a r< < 2

图25-20   RT T均值与偏差的乘法与移位

25.8   t c p _ n e w t c p c b算法

图2 5 - 2 1定义了t c p _ n e w t c p c b，分配一个新的T C P控制块并完成初始化。创建新的插口

时，T C P的P R U _ A T T A C H请求将调用它 (图3 0 - 2 )。调用者已事先为该连接分配了一个 I n t e r n e t

P C B，并在入口参数 i n p中包含指向该结构的指针。我们在这里给出函数代码，是因为它初

始化了T C P的定时器变量。

1 6 7 - 1 7 5 内核函数m a l l o c分配控制块所需内存，b z e r o清零新分配的内存块。

1 7 6 变量s e g _ n e x t和s e g _ p r e v指向未按正常次序到达当前连接的报文段的重组队列。我

们将在2 7 . 9节中详细讨论这一重组队列。
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图25-21   t c p _ n e w t c p c b 函数：创建并初始化一个新的T C P控制块

1 7 7 - 1 7 9 发送报文段的最大长度， t _ m a x s e q，默认为5 1 2 (t c p _ m s s d f l t)。收到对端

M S S选项后，它将被 t c p _ m s s函数更改 (新连接建立后，T C P也会向对端发送M S S选项 )。如

果配置要求系统实现 RFC 1313规定的可变窗口和时间戳功能 (图 2 4 - 3中的全局变量

t c p _ d o _ r f c 1 3 1 3，默认值为 1 )，T F _ R E Q _ S C A L E和T F _ R E Q _ T S T M P两个标志将被置位。

T C P控制块中的t _ i n p c b指针将指向由调用者传来的 Internet PCB。

1 8 0 - 1 8 5 初始化图 2 5 - 1 9中列出的四个变量 t _ s r t t、t _ r t t v a r、t _ r t t m i n和

t _ r x t c u r。首先，已平滑的RT T估计器被设为 0 (T C P T V _ S R T T B A S E)，这个取值非常特殊，

指明连接上还不存在 RT T估计器。首次进行RT T测量时，t c p _ x m i t _ t i m e r函数将判定已平

滑的RT T估计器是否等于0，以采取相应动作。

1 8 6 - 1 8 7 已平滑的RT T平均偏差估计器t _ r t t v a r定义为2 4：3 (t c p _ r t t d f l t，图2 4 - 3 )

乘以2 (P R _ S L O W H Z)后左移2 bit(即乘以4 )。由于t _ r t t v a r是变量rt t v a r的4倍，也就等于6个

滴答，即3秒钟。RTO的最小值，t _ r t t m i n，为2个滴答。

1 8 8 - 1 9 0 变量 t _ r x t c u保存了当前 RTO值， 以滴答为单位，最小值为 2个滴答

(T C P T V _ M I N)，最大值为1 2 8个滴答(T C P T V _ R E X M T M A X)。T C P T _ R A N G E S E T的第二个参数，

表达式计算后等于1 2个滴答，即6秒钟，是连接的第一个RTO值。

理解上述C表达式和RT T缩放值的概念并不是一件容易的事，下面的讨论可能会对您有所
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帮助。首先从原始的计算公式开始，并将缩放后的变量替代其中缩放前的变量。下面的算式

用于计算第一个RTO，以乘数2替代了乘数4。

RTO=s rt t+ 2×rt t v a r

使用乘数2而非4是最初4.3BSD Ta h o e实现的一个遗留问题 [Paxson 1994]。

把下面两个缩放后的变量代入上式：

t _ s r t t= 8×s rt t

t _ r t t v a r= 4×rt t v a r

得到：

也就是图2 5 - 2 1代码中T C P T _ R A N G E S E T第二个参数的表达式，只不过用常量—值为6个滴

答的T C P T V _ S R T T D F L T乘以4后(缩放运算 )代替了变量t _ r t t v a r。

1 9 1 - 1 9 2 拥塞窗口 (s n d _ c w n d)和慢起动门限(s n d _ s s t h r e s h)初始化为1 073 725 440 (约

为1 G字节)，如是配置了动态窗口选项，这已是 T C P窗口大小的上限 (卷1的2 1 . 6节详细讨论了

慢起动和避免拥塞策略 )，即T C P首部窗口字段的最大值 ( 6 5 5 3 5，T C P _ M A X W I N)乘以21 4，1 4是

窗口缩放因子的最大值 (T C P _ M A X _ W I N S H I F T)。后面将看到，连接上发送或接收了一个 S Y N

时，t c p _ m s s复位s n d _ c w n d为1。

1 9 3 - 1 9 4 Internet PCB中的IP TTL的默认值初始化为 6 4 (i p _ d e f t t l)，而P C B则指向新的

T C P控制块。

代码中没有明确初始化的其他变量，如移位变量 t _ r x t s h i f t，均为0，这是因为控制块

内存分配后已由b z e r o清零。

25.9   t c p _ s e t p e r s i s t函数

接下来要讨论的函数是 t c p _ s e t p e r s i s t，它用到了T C P的重传超时算法。从图 2 5 - 1 3

中可知，持续定时器超时后，将调用此函数。当 T C P有数据要发送，而连接对端通告接收窗

口为0时，持续定时器启动。图 2 5 - 2 2给出了函数实现代码，计算并存储定时器的下个取值。

图25-22   t c p _ s e t p e r s i s t 函数：计算并存储持续定时器的下一次取值

  
RTO =

t_srtt

8
+ 2 ×

t_rttvar

4
=

t_srtt

4
+ t_rttvar

2
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1. 确认重传定时器未设定

4 9 3 - 4 9 9 持续定时器设定之前，首先检查确认重传定时器未启动，这是因为两个定时器彼

此互斥：如果数据已被发送，说明对端通告的接收窗口必然非零，但持续时钟仅当对端通告

零接收窗口时才会设定。

2. 计算RTO

5 0 0 - 5 0 5 函数起始处，计算RTO值并存储到变量t中。使用的计算公式为

RTO = s rt t +2×rt t v a r

与上小节结束时讨论过的公式相同。通过变量替换可得到

即变量t的计算式。

3. 指数退避算法

5 0 6 - 5 0 7 RTO计算中还用到了指数退避算法，将上式计算得到的 RTO与t c p _ b a c k o f f数组

中的某个值相乘：

int tcp_backoff[ TCP_MAXRXTSHIFT + 1] =

{1, 2, 4, 8, 16, 32, 64, 64, 64, 64, 64, 64, 64 };

t c p _ o u t p ut第一次为连接设置持续定时器的代码是：
tp->t_rxtshift=0;

tcp_setpersist(tp);

因此，第一次调用t c p _ s e t p e r s i s t时，t _ r x t s h i f t= 0。由于t c p _ b a c k o f f[ 0 ] = 1，

持续时限等于t。T C P T _ R A N G E S E T宏确保RTO值位于5秒~ 6 0秒之间。t _ r x t s h i f t每次增加

1，直到最大值1 2 (T C P _ M A X R X T S H I F T)，t c p _ b a c k o f f [ 1 2 ]是数组的最后一个元素。

25.10   t c p _ x m i t _ t i m e r函数

下一个讨论的函数，t c p _ x m i t _ t i m e r，在得到了一个RT T测量值，从而更新已平滑的

RT T估计器(s rt t)和平均偏差 (rt t v a r)时被调用。

参数r t t传递了得到的RT T测量值。它的值为 n t i c k s+1 (与2 5 . 7节中的符号一致 )，可以通

过下面两种方法之一得到。

如果收到的报文段中存在时间戳选项， RT T测量值应等于当前时间 (t c p _ n o w)减去时间

戳值。我们将在2 6 . 6节中讨论时间戳选项，现在只需了解t c p _ n o w每5 0 0 m s递增一次 (图2 5 - 8 )。

发送报文段时，t c p _ n o w做为时间戳被发送，连接对端在相应的 A C K中回显该时间戳。

如果未使用时间戳，可以对数据报文计时。从图 2 5 - 8可知，连接上的计数器 t _ r t t每5 0 0

m s递增一次。在2 5 . 5节也曾提到，该计数器初始化为 1，因此收到A C K时，该计数器中的值即

为RT T测量值加1 (以滴答为单位)。

t c p _ i n p u t中调用t c p _ x m i t _ t i m e r的典型代码如下：

if (ts_present)

tcp_xmit_timer(tp, tcp_now - ts_ecr + 1);

else if (tp->rtt  &&  SEQ_GT(ti->ti_ack, tp->t_rtseq))

tcp_xmit_timer(tp, tp->t_rtt);

如果报文段中存在时间戳 (t s _ p r e s e n t)，RT T测量值等于当前时间 (t c p _ n o w)减去回显

  
RTO =

t_srtt

4
+t_rttvar

2
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的时间戳 (t s _ e c r)再加1，RT T估计器将被更新 (后面将介绍加1的原因)。

如果不存在时间戳，但收到的 A C K报文确认了一个正在计时的数据报文，这种情况下

RT T估计器也将被更新。每个 T C P控制块 (t _ r t t)中只存在一个RT T计数器，因此，在一条连

接上只可能对一个特定数据报文计时。这个报文发送时的起始序号存储在 t _ r t s e q中，与收

到的A C K比较，可以确定该报文对应A C K返回的时间。如果收到的确认序号 (t i _ a c k)大于正

在计时的数据报文起始序号 (t _ r t s e q)，t _ r t t即为RT T新的样本，从而更新RT T估计器。

在支持RFC 1323的时间戳功能之前， t _ r t t是T C P测量RT T的唯一方法。但这

个变量还用作确认报文段是否被计时的标志 (图2 5 - 8 )：如果 t _ r t t大于 0，则

t c p _ s l o w t i m o每隔5 0 0 m s完成t _ r t t的加1操作；因此，t _ r t t非零时，它等于所

用的滴答数再加1。我们将看到，t c p _ x m i t _ t i m e r函数中对得到的第二个参数减 1，

以纠正上述偏差。因此，使用时间戳时，向 t c p _ x m i t _ t i m e r传送的第二个参数必

须加1，以保持一致。

序号的大于判定是因为 A C K是累积的：如果 T C P发送并计时的报文序号为 1 ~ 1 0 2 4

(t _ r t s e q等于1 )，然后立即发送 (但未计时 )下一个报文序号为 1 0 2 5 ~ 2 0 4 8，接着收到一个

A C K报文，其t i _ a c k等于2 0 4 9，它确认了序号 1 ~ 2 0 4 8，即同时确认了第一个计时报文和第

二个未计时报文。注意，如果使用了 RFC 1323定义的时间戳，则不存在序号比较问题。如果

对端发送了时间戳选项，意味着它填入了回应时间 (t s _ e c r)，从而可直接计算RT T。

图2 5 - 2 3给出了函数更新RT T估算值的部分代码。

图25-23   t c p _ x m i t _ t i m e r 函数：利用新的RT T测量值计算已平滑的RT T估计器
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图25-23   (续)

1. 更新已平滑的RT T估计器

1 3 1 0 - 1 3 2 5 前面已介绍过，t c p _ n e w t c p c b初始化已平滑的RT T估计器(t _ s r t t)为0，指

明连接上不存在RT T估计器。d e l t a是RT T测量值与当前已平滑的RT T估计器间的差值，以未

缩放的滴答为单位。t _ s r t t除以8，单位从缩放后的滴答转换为未缩放的滴答。

1 3 2 6 - 1 3 2 7 已平滑的RT T估计器用以下公式进行更新：

s rt t←s rt t+ g×d e l t a

由于增益g = 1 / 8，公式变为

8×s rt t←8×s rt t+ d e l t a

也就是

t _ s r t t←t _ s r t t+d e l t a

1 3 2 8 - 1 3 4 2 已平滑的RT T平均偏差估计器的计算公式如下：

rt t v a r←rt t v a r+h(| d e l t a|-rt t v a r)

将h= 1 / 4和缩放后的t _ r t t v a r= 4×rt t v a r代入，得到：

也就是：

最后一个表达式即为C代码中的表达式。

2. 第一次测量RT T时初始化平滑的估计器值

1 3 4 3 - 1 3 5 0 如果是首次测量某连接的 RT T值，已平滑的RT T估计器初始化为测量得到的样

本值。下面的计算用到了参数 r t t，前面已介绍过r t t等于测量到的RT T值加1 (n t i c k s+ 1 )，而

前面公式中用到的d e l t a是从r t t中减1得到的。

s rt t=n t i c k s+ 1

或

  

t_srtt

8
= nticks +1

  
t_rttvar← t_rttvar+ | delta | −

t_rttvar

4

  

t_rttvar

4
←

t_rttvar

4
+

| delta | −
t_rttvar

4
4
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也就是

t _ s r t t= (n t i c k s+ 1 )×8

平均偏差等于测量到的RT T值的一半：

也就是

或者

t _ r t t v a r= (n t i c k s+ 1 )×2

代码中的注释指出，已平滑的平均偏差的这种初始取值使得 RTO的初始值等于3×s rt t。因为

RTO=s rt t+ 4×rt t v a r

替换掉r t t v a r，得到：

也就是：

RTO= 3×s rt t

图2 5 - 2 4给出了t c p _ x m i t _ t i m e r函数最后一部分的代码。

图25-24   t c p _ x m i t _ t i m e r 函数：最后一部分

1 3 5 2 - 1 3 5 3 RT T计数器(t _ r t t)和重传移位计数器 (t _ r x t s h i f t)同时复位为0，为下一个

报文的发送和计时做准备。

RTO = srtt + 4 ×
srtt
2

  

t_rttvar

4
=

nticks+1
2

rttvar =
srtt
2
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1 3 5 4 - 1 3 6 6 连接的下一个RTO(t _ r x t c u r)计算用到宏
#define TCP_REXMTVAL(tp) \

(((tp)->t_srtt >> TCP_RTT_SHIFT) + (tp)->t_ttvar)

其实，这就是我们很熟悉的公式

RTO=s rt t+ 4×rt t v a r

用t c p _ x m i t _ t i m e r更新过的缩放后的变量替代上式中的 s rt t和rt t v a r，得到宏的表达

式：

此外， RTO取值应在规定范围之内，最小值为连接上设定的最小 RTO (t _ r t t m i n，

t _ n e w t c p c b初始化为2个滴答)，最大值为1 2 8个滴答(T C P T V _ R E X M T M A X)。

3. 清除软错误变量

1 3 6 7 - 1 3 7 4 由于只有当收到了已发送的数据报文的确认时，才会调用t c p _ x m i t _ t i m e r，如

果连接上发生了软错误 (t _ s o f t e r r o r)，该错误将被丢弃。下一节中将详细讨论软错误。

2 5 . 11   重传超时：t c p _ t i m e r s函数

我们现在回到t c p _ t i m e r s函数，讨论2 5 . 6节中未涉及的最后一个 c a s e语句：处理重传

定时器。如果在RTO内没有收到对端对一个已发送数据报的确认，则执行此段代码。

图2 5 - 2 5小结了重传定时器的操作。假定 t c p _ o u t p u t计算的报文首次重传时限为 1 . 5秒，

这是L A N的典型值 (参见卷1的图2 1 - 1 )。

图25-25   发送数据时重传定时器小结

x轴为时间轴，以秒为单位，标注依次为： 0、1 . 5、4 . 5等等。这些数字的下方，给出了代

码中用到的t _ r x t s h i f t的值。连续1 2次重传后，总共为5 4 2 . 5秒(约9分钟)，T C P将放弃并丢

弃连接。

RFC 793建议在建立新连接时，无论主动打开或被动打开，应定义一个参数规定

T C P发送数据的总时限，也就是 T C P在放弃发送并丢弃连接之前试图传输给定数据报

文的总时间。推荐的默认值为 5分钟。

RFC 11 2 2要求应用程序必须为连接指定一个参数，限定 T C P总的重传次数或者

T C P试图发送数据的总时间。这个参数如果设为“无限”，那么T C P永不会放弃，还

可能不允许终端用户终止连接。

在代码中可看到， N e t / 3不支持应用程序的上述控制权： T C P放弃传输之前的重

传次数是固定的 ( 1 2 )，所用的总时间取决于RT T。

  
RTO =

t_srtt

8
+ 4 ×

t_rttvar

4
=
t_srtt

8
+ t_rttvar
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图2 5 - 2 6给出了重传超时c a s e语句的前半部分。

图25-26   t c p _ t i m e r s 函数：重传定时器超时，前半部分

1. 递增移位计数器

1 4 6 重传移位计数器 (t _ r x t s h i f t)在每次重传时递增，如果大于1 2 (T C P _ M A X R X T S H I F T)，

连接将被丢弃。图2 5 - 2 5给出了t _ r x t s h i f t每次重传时的取值。请注意两种丢弃连接的区别，

由于收不到对端对已发送数据报文的确认而造成的丢弃连接，和由于保活定时器的作用，在

长时间空闲且收不到对端响应时丢弃连接。两种情况下， T C P都会向应用进程报告

E T I M E D O U T差错，除非连接收到了一个软错误。

2. 丢弃连接

1 4 7 - 1 5 2 软错误指不会导致T C P终止已建立的连接或正试图建立的连接的错误，但系统会

记录出现的软错误，以备T C P将来放弃连接时参考。例如，如果 T C P重传S Y N报文段，试图建

立新的连接，但未收到响应， T C P将向应用进程报告 E T I M E D O U T差错。但如果在重传期间，

收到一个 I C M P“主机不可达”差错代码， t c p _ n o t i f y会在t _ s o f t e r r o r中存储这一软错

误。如果T C P最终决定放弃重传，返回给应用进程的差错代码将为 E H O S T U N R E A C H，而不是
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E T I M E D O U T，从而向应用进程提供了更多的信息。如果 T C P发送S Y N后，对端的响应为R S T，

这是个硬错误，连接立即被终止，返回差错代码 E C O N N R F U S E D(图2 8 - 1 8 )。

3. 计算新的RTO

1 5 3 - 1 5 7 利用T C P _ R E X M T V A L宏实现指数退避，计算新的RTO值。代码中，给定报文第一

次重传时t _ r x t s h i f t等于1，因此，RTO值为T C P _ R E X M T V A L计算值的两倍。新的 RTO值

存储在 t _ r x t c u r中，供连接的重传定时器— t _ t i m e r [ T C P T _ R E X M T ]—使用，

t c p _ i n p u t在启动重传定时器时会用到它 (图2 8 - 1 2和图2 9 - 6 )。

4. 向I P询问更换路由

1 5 8 - 1 6 7 如果报文段已重传 4次以上， i n _ l o s i n g将释放缓存中的路由 (如果存在 )，

t c p _ o u t p u t再次重传该报文时 (图2 5 - 2 7中c a s e语句的结尾处)，将选择一条新的，也许好一

些的路由。从图 2 5 - 2 5可看到，每次重传定时器超时时，如果重传时限已超过 2 2 . 5秒，将调用

i n _ l o s i n g。

5. 清除RT T估计器

1 6 8 - 1 7 0 代码中，已平滑的RT T估计器(t _ s r t t)被置为0 (t _ n e w t c p c b中曾将其初始化为

0 )，强迫t c p _ x m i t _ t i m e r将下一个RT T测量值做为已平滑的RT T估计器，这是因为报文段

重传次数已超过4次，意味着T C P的已平滑的RT T估计器可能已失效。若重传定时器再次超时，

进入c a s e语句后，将利用 T C P _ R E X M T V A L计算新的RTO值。由于t _ s r t t被置为0，新的计

算值应与本次重传中的计算值相同，再利用指数退避算法加以修正 (图2 5 - 2 8中，在4 2 . 4 6 4秒处

的重传很好地说明了上面讨论的概念 )。

再次计算RTO时，利用公式

由于t _ s r t t等于0，RTO取值不变。如果报文的重传定时器再次超时 (图2 5 - 2 8中从8 4 . 0 6 4

秒到2 1 7 . 8 4秒)，c a s e语句再次被执行，t _ s r t t等于0，t _ r t t v a r不变。

6. 强迫重传最早的未确认数据

1 7 1 下一个发送序号 (s n d _ n x t)被置为最早的未确认的序号 (s n d _ u n a)。回想图2 4 - 1 7中，

s n d _ n x t大于s n d _ u n a。把s n d _ n x t回移，将重传最早的未确认过的报文。

7. Karn算法

1 7 2 - 1 7 5 RT T计数器，t _ r t t，被置为0。K a r n算法认为由于该报文即将重传，对该报文的

计时也就失去了意义。即使收到了 A C K，也无法区分它是对第一次报文，还是对第二次报文

的确认。 [Karn and Partridge 1987]和卷1的2 1 . 3节中都介绍了这一算法。因此， T C P只对未重

传报文计时，利用 t _ r t t计数器得到样本值，并据此修正 RT T估计器。在后面的图 2 9 - 6中将

看到，如何使用RFC 1323的时间戳功能取代K a r n算法。

2 5 . 11.1   慢起动和避免拥塞

图2 5 - 2 7给出了c a s e语句的后半部分，实现慢起动和避免拥塞，并重传最早的未确认过

的报文。

由于重传定时器超时，网络中很可能发生了拥塞。这种情况下，需要用到 T C P的拥塞避

免算法。如果最终收到了对端发送的确认， T C P采用慢起动算法以较慢的速率继续进行数据

  
RTO =

t_srtt

8
+ t_rttvar
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传输。卷1的2 0 . 6节和2 1 . 6节详细讨论了这两种算法。

1 7 6 - 2 0 5 w i n被置为现有窗口大小 (接收方通告的窗口大小s n d _ w n d和发送方拥塞窗口大小

s n d _ c w n d，两者之中的较小值 )的一半，以报文为单位，而非字节 (因此除以t _ m a x s e g)，

最小值为 2。它的值等于网络拥塞时现有窗口大小的一半，也就是慢起动门限，

t _ s s t h r e s h(以字节为单位，因此乘以t _ m a x s e q)。拥塞窗口的大小，s n d _ c w n d，被置为

只容纳1个报文，强迫执行慢起动。上述做法假定造成网络拥塞的原因之一是本地数据发送太

快，因此在拥塞发生时，必须降低发送窗口大小。

这段代码放在一对括号中，是因为它是在 4 . 3 B S D和N e t / 1实现之间添加的，并要

求有自己的局部变量 (w i n)。

2 0 6 连续重复A C K计数器，t _ d u p a c k s (用于2 9 . 4节中将介绍的快速重传算法 )被置为0。我

们将在第2 9章中介绍它在T C P快速重传和快速恢复算法中的用途。

2 0 8 t c p _ o u t p u t重新发送包含最早的未确认序号的报文，即由于重传定时器超时引发了

报文重传。

图25-27   t c p _ t i m e r 函数：重传定时器超时，后半部分
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2 5 . 11.2   精确性

T C P维护的这些估计器的精确性如何呢？首先应指出，因为 RT T以500 ms为测量单位，是

非常不精确的。已平滑的RT T估计器和平均偏差的精确性要高一些 (缩放因子为8和4 )，但也不

够，L A N的RT T是毫秒级，横跨大陆的 RT T约为6 0 m s左右。这些估计器仅仅给出了 RT T的上

限，从而在设定重传定时器时，可以不考虑由于重传时限过小而造成不必要的重传。

[Brakmo, O’Malley, and Peterson 1994]描述的T C P实现，能够提供高精度的RT T样本。他

们的做法是，发送报文段时记录系统时钟读数 (精度比以500 ms为测量单位要高得多 )，收到

A C K时再次读取系统时钟，从而得到高精度的 RT T。

N e t / 3支持的时间戳功能 ( 2 6 . 6节)本来可以提供较高精度的 RT T，但N e t / 3将时间戳的精度

也定为500 ms。

25.12   一个RT T的例子

下面讨论一个具体的例子，说明上述计算是如何进行的。我们从主机 b s d i向

v a n g o g h . c s . b e r k e l e y . e d u发送1 2 2 8 8字节的数据。在发送过程中，故意断开工作中的

P P P链路，之后再恢复，看看 T C P如何处理报文的超时与重传。为发送数据，我们运行自己的

s o c k程序(参见卷1的附录C )，加- D选项，置位插口的S O _ D E B U G选项( 2 7 . 1 0节)。传输结束后，

运行t r p t ( 8 )程序检查留在内核的环形缓存中的调试记录，之后打印 T C P控制块中我们感兴

趣的时钟变量。

图2 5 - 2 8列出了各变量在不同时刻的值。我们用 M：N表示序号M ~ N-1已被发送。本例中

的每个报文段都携带了 5 1 2字节的数据。符号“ ACK M”表示A C K报文的确认字段为M。标

注“实际差值 ( m s )”栏列出了RT T定时器打开时刻和关闭时刻间的时间差值。标注“ r t t (参

数)”栏列出了调用 t c p _ x m i t _ t i m e r时第二个参数的值： RT T定时器打开时刻和关闭时刻

间的滴答数再加1。

t c p _ n e w t c p c b函数完成t _ s r t t、t _ r t t v a r和t _ r x t c u r的初始化，时刻 0 . 0对应的

即为变量初始值。

第一个计时报文是最初的S Y N报文，365 ms后收到了对端的A C K，调用t c p _ x m i t _ t i m e r，

r t t参数值为2。由于这是第一个RT T测量值(t _ s r t t = 0)，执行图2 5 - 2 3中的e l s e语句，计算

RT T估计器初始值。

携带1 ~ 5 1 2字节的数据报文是第二个计时报文， 1 . 2 5 9秒时收到对应的A C K，RT T估计器

被更新。

从接下来的三个报文可看出，连续报文是如何被确认的。 1 . 2 6 0秒时发送携带5 1 3 ~ 1 0 2 4字

节的报文，并启动定时器。之后又发送了携带 1 0 2 5 ~ 1 5 2 6字节的报文，在 2 . 2 0 6秒时收到了对

端的A C K，同时确认了已发送的两个报文。 RT T估计器被更新，因为 A C K确认了正计时报文

的起始序号 ( 5 1 3 )。

2 . 2 0 6秒时发送携带 1 5 3 7 ~ 2 0 4 8字节的报文，并启动定时器。 3 . 1 3 2秒时收到对应的A C K，

RT T估计器被更新。

对3 . 1 3 2秒时发送的报文段计时，重传定时器设为 5个滴答 (t _ r x t c u r的当前值 )。这时，

路由器s u n和n e t b间的P P P链路中断，几分钟后恢复正常。重传定时器在 6 . 0 6 4秒超时，执行

图2 5 - 2 6中的代码更新RT T变量。t _ r x t s h i f t从0增至1，t _ r x t c u r置为1 0个滴答 (指数退
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避 )，重传最早的未确认过的序号 (s n d _ u n a = 3 0 7 3 )。5秒钟后，定时器再次超时，

t _ r x t s h i f t递增为2，重传定时器设为2 0个滴答。

图25-28   实例中的RT T变量值和估计器

4 2 . 4 6 4秒时，重传定时器再次超时， t _ s r t t清零，t _ r t t v a r置为5。我们在图2 5 - 2 6的

讨论中提到过，此时 t _ r x t c u r运算得到的结果相同 (因此，下一次运算的结果应为 1 6 0 )。但

678计计TCP/IP详解 卷2：实现
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由于t _ s r t t重置为0，下一次更新RT T估计器时 ( 2 1 8 . 8 3 4秒)，与建立一条新的连接相类似，

得到的RT T测量值将成为新的已平滑的RT T估计器。

之后继续进行数据传输，并且又多次更新了 RT T估计器。

25.13   小结

内核每隔200 ms和500 ms，分别调用t c p _ f a s t t i m o函数和t c p _ s l o w t i m o函数。这两

个函数负责维护T C P为连接建立的各种定时器。

T C P为每条连接维护下列7个定时器：

• 连接建立定时器；

• 重传定时器；

• 延迟A C K定时器；

• 持续定时器；

• FIN_WA I T _ 2定时器；

• 2MSL定时器；

延迟A C K定时器与其他6个定时器不同，设置它时意味着下一次TCP200 ms定时器超时时，

延迟的A C K报文必须被发送。其他 6个定时器都是计数器，每次 TCP 500 ms定时器超时时，

计数器减1。任何一个计数器减为 0时，触发T C P完成相应动作：丢弃连接、重传报文、发送

连接探测报文等等，这些内容本章中都有详细讨论。由于某些定时器是彼此互斥的，代码用 4

个计数器实现了这6个定时器，复杂性有所增加。

本章还介绍了重传定时器取值的标准计算方法。 T C P为每条连接维护两个RT T估计器：已

平滑的RT T估计器 (s rt t)和已平滑的RT T平均偏差估计器 (rt t v a r)。尽管算法简单清楚，但由于

使用了缩放因子 (在不使用内核浮点运算的情况下保证足够的精度 )，使得代码较为复杂。

习题

25.1   T C P快速超时处理函数的效率如何？ (提示：参考图 2 4 - 5中列出的延迟A C K的次数 )

有没有另外的实现方式？

25.2   为什么在t c p _ s l o w t i m o函数，而不是在t c p _ i n i t函数中初始化t c p _ m a x i d l e？

25.3   t c p _ s l o w t i m o递增t _ i d l e，前面已介绍过t _ i d l e用于计数从连接上收到最后

一个报文起到当前为止的滴答数。 T C P是否需要计数从连接上发送最后一个报文段起计时的

空闲时间？

25.4   重写图2 5 - 1 0中的代码，分离T C P T _ 2 M S L计数器两种不同用法的处理逻辑。

25.5   图2 5 - 1 2中，连接进入F I N _ W I N _ 2状态7 5秒后收到一个重复的A C K。会发生什么？

25.6   应用程序设置S O _ K E E P A L I V E选项时连接已空闲了 1小时。第一次连接探测报文在

何时发送，1小时后还是2小时后？

25.7   为什么t c p _ r t t d f l t是一个全局变量，而非常量？

25.8   重写与习题2 5 . 6有关的代码，实现另一种结果。
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第26章 TCP   输 出

26.1   引言

函数t c p _ o u t p u t负责发送报文段，代码中有很多地方都调用了它。

t c p _ u s r r e q在多种请求处理中调用了这一函数：处理 P R U _ C O N N E C T，发送初始

S Y N；处理P R U _ S H U T D O W N， 发送F I N；处理P R U _ R C V D，应用进程从插口接收缓存中读取

若干数据后可能需要发送新的窗口大小通告；处理 P R U _ S E N D，发送数据；处理

P R U _ S E N D O O B，发送带外数据。

• t c p _ f a s t t i m o调用它发送延迟的A C K；

• t c p _ t i m e r s在重传定时器超时时，调用它重传报文段；

• t c p _ t i m e r s在持续定时器超时时，调用它发送窗口探测报文段；

• t c p _ d r o p调用它发送R S T；

• t c p _ d i s c o n n e c t调用它发送F I N；

• t c p _ i n p u t在需要输出或需要立即发送A C K时调用它；

• t c p _ i n p u t在收到一个纯A C K报文段且本地有数据发送时调用它 (纯A C K报文段指不携

带数据，只确认已接收数据的报文段 )；

• t c p _ i n p u t在连续收到 3个重复的A C K时，调用它发送一个单一报文段 (快速重传算

法)；

t c p _ i n p u t首先确定是否有报文段等待发送。除了存在需要发往连接对端的数据外，

T C P输出还受到其他许多因素的控制。例如，对端可能通告接收窗口为零，阻止 T C P发送任何

数据；N a g l e算法阻止T C P发送大量小报文段；慢启动和避免拥塞算法限制 T C P发送的数据量。

相反，有些函数置位一些特殊标志，强迫 t c p _ o u t p u t发送报文段，如T F _ A C K N O W标志置位

意味着必须立即发送一个 A C K。如果t c p _ o u t p u t确定不发送某个报文段，数据 (如果存在 )

将保留在插口的发送缓存中，等待下一次调用该函数。

26.2   t c p _ o u t p u t概述

t c p _ o u t p u t函数很大，我们将分1 4个部分予以讨论。图2 6 - 1给出了函数的框架结构。

1. 是否等待对端的A C K？

6 1 如果发送的最大序号 (s n d _ m a x)等于最早的未确认过的序号 (s n d _ u n a)，即不等待对端

发送A C K，i d l e为真。图2 4 - 1 7中，i d l e应为假，因为序号 4 ~ 6己发送但还未被确认， T C P

在等待对端发送对上述序号的确认。

2. 返回慢启动

6 2 - 6 8 如果T C P不等待对端发送A C K，而且在一个往返时间内也没有收到对端发送的其他

报文段，设置拥塞窗口为仅能容纳一个报文段 (t _ m a x s e g字节)，从而在发送下一个报文段时，
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强迫执行慢启动算法。如果数据传输中出现了显著的停顿 (“显著”指停顿时间超过RT T )，说

明与先前测量RT T时相比，网络条件己发生了变化。 N e t / 3假定出现了最坏情况，因而返回慢

起动状态。

3. 发送多个报文段

6 9 - 7 0 控制跳转至s e n d后，调用i p _ o u t p u t发送一个报文段。但如果i p _ o u t p u t确定有
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多个报文段需要发送，s e n d a l o t置为1，函数将试图发送另一个报文段。因此， i p _ o u t p u t

的一次调用能够发送多个报文段。

26.3   决定是否应发送一个报文段

某些情况下，在报文段准备好之前已调用了 t c p _ o u t p u t。例如，当插口层从插口的接

收缓存中移走数据，传递给用户进程时，会生成 P R U _ R C V D请求。尽管不一定，但完全有可

能因为应用进程取走了大量数据，而使得 T C P有必要发送新的窗口通告。 t c p _ o u t p u t的前

半部分确定是否存在需要发往对端的报文段。如果没有，则函数返回，不执行发送操作。

图2 6 - 2给出了判定“是否有报文段发送”测试代码的第一部分。

图26-2   t c p _ o u t p u t 函数：强迫数据发送

7 1 - 7 2 o f f指从发送缓存起始处算起指向第一个待发送字节的偏移量，以字节为单位。它指

向的第一个字节为s n d _ u n a(已发送但还未被确认的字节 )。

w i n是对端通告的接收窗口大小 (s n d _ w n d)与拥塞窗口大小 (s n d _ c w n d)间的最小值。
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7 3 图2 4 - 1 6给出了t c p _ o u t f l a g s数组，数组值取决于连接的当前状态。 f l a g s包括下列

标志比特的组合：T H _ A C K、T H _ F I N、T H _ R S T和T H _ S Y N，分别表示需向对端发送的报文段

类型。其他两个标志比特， T H _ P U S H和T H _ U R G，如果需要，在报文段发送之前加入，与前 4

个标志比特是逻辑或的关系。

7 4 - 1 0 5 t _ f o r c e标志非零表示持续定时器超时，或者有带外数据需要发送。这两种条件

下，调用t c p _ o u t p u t的代码均为：

tp->t_force = 1;

error = tcp_output(tp);

tp->t_force = 0;

从而强迫T C P发送数据，尽管在正常情况下不会执行任何发送操作。

如果w i n等于0，连接处于持续状态 (因为t _ f o r c e非零)。如果此时插口的发送缓存中还

存在数据，则F I N标志被清除。w i n必须置为1，以强迫发送一个字节的数据。

如果w i n非零，即有带外数据需要发送，则持续定时器复位，指数退避算法的索引，

t _ r x t s h i f t被置为0。

图2 6 - 3给出了t c p _ o u t p u t的下一模块，计算发送的数据量。

图26-3   t c p _ o u t p u t 函数：计算发送的数据量

1. 计算发送的数据量

1 0 6 l e n等于发送缓存中比特数和 w i n(对端通告的接收窗口与拥塞窗口间的最小值，强迫

T C P发送数据时也可能等于1字节 )，两者间的最小值减去o f f。减去o f f是因为发送缓存中的

许多字节已发送过，正等待对端的确认。

2. 窗口缩小检查
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1 0 7 - 1 1 7 造成l e n小于零的一种可能情况是接收方缩小了窗口，即接收方把窗口的右界移

向左侧，下面的例子说明了这种情况。开始时，接收方通告接收窗口大小为 6字节，T C P发送

报文段，携带字节 4、5和6。紧接着，T C P又发送一个报文段，携带字节 7、8和9。图2 6 - 4显

示了两个报文段发送后本地的状态。

图26-4   发送4 ~ 9字节后的本地发送缓存

之后，收到一个A C K，确认序号字段为 7 (确认所有序号小于 7的数据，包括字节 6 )，但窗

口字段为1。接收方缩小了接收窗口，此时本地的状态如图 2 6 - 5所示。

图26-5   收到4 ~ 7字节的确认后，本地发送缓存

窗口缩小后，执行图2 6 - 2和图2 6 - 3中的计算，得到：

off = snd_nxt - snd_una = 10 - 7 = 3

win = 1

len = min(so_snd.sb_cc, win) -off = min(3, 1) - 3 = -2

假定发送缓存仅包含字节 7、8和9。

RFC 793和RFC 11 2 2都非常不赞成缩小窗口。尽管如此，具体实现必须考虑这一

问题并加以处理。这种做法遵循了在 RFC 791中首次提出的稳健性原则：“对接收报

文段的假设尽量少一些，对发送报文段的限制尽量多一些”。

造成l e n小于0的另一种可能情况是，已发送过 F I N，但还未收到确认 (见习题 2 6 . 2 )。图

2 6 - 6给出了这种情况。
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图26-6   字节1 ~ 9已发送并收到对端确认，之后关闭连接

图2 6 - 6是图2 6 - 4的继续，假定字节7 ~ 9已被确认，s n d _ u n a的当前值为1 0。应用进程随后

关闭连接，向对端发送 F I N。在本章后续部分将看到， T C P发送F I N时，s n d _ n x t将增加1 (因

为F I N也需要序号 )，在本例中，s n d _ n x t将等于11，而F I N的序号为1 0。执行图2 6 - 2和图2 6 - 3

中的计算，得到：

off = snd_nxt - snd_una = 11 - 10 = 1

win = 6

len = min( so_snd.sb_cc, win ) - off = min(0, 6) - 1 = -1

我们假定接收方通告接收窗口大小为 6。这个假定无关紧要，因为发送缓存中待发送的字

节数( 0 )小于它。

3. 进入持续状态

1 1 8 - 1 2 2 l e n被置为0。如果对端通告的接收窗口大小为 0，则重传定时器将被置为 0，任何

等待的重传将被取消。令 s n d _ n x t等于s n d _ u n a，指针返回发送窗口的最左端，连接将进入

持续状态。如果接收方最终打开了接收窗口，则 T C P将从发送窗口的最左端开始重传。

4. 一次发送一个报文段

1 2 4 - 1 2 7 如果需要发送的数据超过了一个报文段的容量， l e n置为最大报文段长度，

s e n d a l o t置为1。如图2 6 - 1所示，这将使 t c p _ o u t p u t在报文段发送完毕后进入另一次循

环。

5. 如果发送缓存不空，关闭F I N标志

1 2 8 - 1 2 9 如果本次输出操作未能清空发送缓存， F I N标志必须被清除 (防止该标志在f l a g s

中被置位 )。图2 6 - 7举例说明了这一情况。

图26-7   实例：F I N置位时，发送缓存不空

这个例子中，第一个 5 1 2字节的报文段已发送 (还未被确认 )，T C P正准备发送第二个报文

段( 5 1 2 ~ 1 0 2 4字节 )。此时，发送缓存中仍有 1字节的数据 ( 1 0 2 5字节 )，应用进程关闭了连接。
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l e n= 5 1 2 (一个报文段 )，图2 6 - 3中的C表达式变为：

SEQ_LT (1025, 1026)

如果表达式为真，则F I N标志被清除；否则，T C P无法向对端发送序号为1 0 2 5的字节。

6. 计算接收窗口大小

1 3 0 w i n设定为本地接收缓存中可用空间的大小，即 T C P向对端通告的接收窗口的大小。请

注意，这是第二次用到这个变量。在函数前一部分中，它等于允许 T C P发送的最大数据量，

但从现在起，它等于本地向对端通告的接收窗口的大小。

糊涂窗口综合症 (简写为S W S，详见卷1第2 2 . 3节)指连接上交换的都是短报文段，而不是

最大长度报文段。这种现象的出现是由于接收方通告的接收窗口过小，或者发送方传输了许

多小报文段，因此，避免糊涂窗口综合症，需要发送方和接收方的共同努力。图 2 6 - 8给出了

发送方避免糊涂窗口综合症的做法。

图26-8   t c p _ o u t p u t 函数：发送方避免糊涂窗口综合症

7. 发送方避免糊涂窗口综合症的方法

1 4 2 - 1 4 3 如果待发送报文段是最大长度报文段，则发送它。

1 4 4 - 1 4 6 如果无需等待对端的A C K (i d l e为真)，或者N a g l e算法被取消 (T F _ N O D E L A Y为真)，

并且T C P正在清空发送缓存，则发送数据。 N a g l e算法(详见卷1第1 9 . 4节)的思想是：如果某个

连接需要等待对端的确认，则不允许 T C P发送长度小于最大长度的报文段。通过设定插口选

项T C P _ N O D E L A Y，可以取消这个算法。对于正常的交互式连接 (如Te l n e t或R l o g i n )，即使连

接上存在未确认过的数据，代码中的 i f语句也为假，因为默认条件下 T C P会采用N a g l e算法。

1 4 7 - 1 4 8 如果由于持续定时器超时，或者有带外数据，强迫 T C P执行发送操作，则数据将

被发送。

1 4 9 - 1 5 0 如果接收方的接收窗口已至少打开了一半，则发送数据。这个限制条件是为了处
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理对端一直发送小窗口通告，甚至小于报文段长度的情况。变量 m a x _ s n d w n d由t c p _ i n p u t

维护，等于连接对端发送的所有窗口通告中的最大值。实际上， T C P试图猜测对端接收缓存

的大小，并假定对端永远不会减小其接收缓存。

1 5 1 - 1 5 2 如果重传定时器超时，则必须发送一个报文段。s n d _ m a x是已发送过的最高序号，

从图2 5 - 2 6可知，重传定时器超时后， s n d _ n x t将被设为s n d _ u n a，即s n d _ n x t会指向窗口

的左侧，从而小于s n d _ m a x。

图2 6 - 9给出了t c p _ o u t p u t的下一部分，确定 T C P是否必须向对端发送新的窗口通告，

称之为“窗口更新”。

图26-9   t c p _ o u t p u t 函数：判定是否需要发送窗口更新报文

1 5 4 - 1 6 8 表达式

min (win, (long) TCP_MAXWIN << tp->rcv_scale)

等于插口接收缓存可用空间大小 (w i n)和连接上所允许的最大窗口大小之间的最小值，即 T C P

当前能够向对端发送的接收窗口的最大值。表达式

(tp->rcv_adv - tp->rcv_nxt)

等于T C P最后一次通告的接收窗口中剩余空间的大小，以字节为单位。两者相减得到 a d v，窗

口已打开的字节数。 t c p _ i n p u t顺序接收数据时，递增 r c v _ n x t。t c p _ o u t p u t在通告窗

口边界向右移动时，递增r c v _ a d v(代码见图2 6 - 3 2 )。

回想图 2 4 - 1 8，假定收到了字节 4、5和6，并提交给应用进程。图 2 6 - 1 0给出了此时

t c p _ o u t p u t中接收缓存的状态。

a d v等于3，因为接收空间中还有3个字节(字节1 0、11和1 2 )等待对端填充。

1 6 9 - 1 7 0 如果剩余的接收空间能够容纳两个或两个以上的报文段，则发送窗口更新报文。

在收到最大长度报文段后， T C P将确认收到的所有其他报文段：“确认所有其他报文段 ( A C K -

e v e r y - o t h e r- s e g m e n t )”的属性 (马上就会看到具体的实例 )。
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图26-10   收到字节4、5和6后，图2 4 - 1 8中连接的状态变化

1 7 1 - 1 7 2 如果可用空间大于插口接收缓存的一半，则发送窗口更新报文。

图2 6 - 11给出了t c p _ o u t p u t下一部分的代码，判定输出标志是否置位，要求 T C P发送相

应报文段。

图2 6 - 11   t c p _ o u t p u t 函数：是否需要发送特定报文段

1 7 4 - 1 7 8 如果T F _ A C K N O W置位，要求立即发送A C K，则发送相应报文段。有多种情况可

导致T F _ A C K N O W置位：200 ms延迟A C K定时器超时，报文段未按顺序到达 (用于快速重传算

法)，三次握手时收到了S Y N，收到了窗口探测报文，收到了 F I N。

1 7 9 - 1 8 0 如果输出标志f l a g s要求发送S Y N或R S T，则发送相应报文段。

1 8 1 - 1 8 2 如果紧急指针，s n d _ u p，超出了发送缓存的起始边界，则发送相应报文段。紧

急指针由P R U _ S E N D O O B请求处理代码(图3 0 - 9 )负责维护。

1 8 3 - 1 9 0 如果输出标志f l a g s要求发送F I N，并且满足下列条件： F I N未发送过或者F I N等

待重传，则发送相应报文段。 F I N发送后，函数将置位T F _ S E N T F I N标志。

到目前为止，t c p _ o u t p u t还没有真正发送报文段，图 2 6 - 1 2给出了函数返回前的最后一

段代码。

1 9 1 - 2 1 7 如果发送缓存中存在需要发送的数据 (s o _ s n d . s b _ c c非零)，并且重传定时器和

持续定时器都未设定，则启动持续定时器。这是为了处理对端通告的接收窗口过小，无法接

收最大长度报文段，而且也没有特殊原因需要发送立即发送报文段的情况。

2 1 8 - 2 2 1 由于不需要发送报文段，t c p _ o u t p u t返回。
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图26-12   t c p _ o u t p u t 函数：进入持续状态

举例

应用进程向某个空闲的连接写入 1 0 0字节，接着又写入 5 0字节。假定报文段大小为 5 1 2字

节。在第一次写入操作时，由于连接空闲，且 T C P正在清空发送缓存，图 2 6 - 8中的代码

( 1 4 4 ~ 1 4 6行)被执行，发送一个报文段，携带 1 0 0字节的数据。

在第二次写入 5 0字节时，图 2 6 - 8中的代码被执行，但未发送报文段：待发送数据不能构

成一个最大长度报文段，连接未空闲 (假定T C P正在等待第一个报文段的 A C K )，默认时采用

N a g l e算法，t _ f o r c e未置位，并且假定正常情况下接收窗口大小为 4 0 9 6，5 0不满足大于等

于2 0 4 8的条件。这5 0字节的数据将暂留在发送缓存中，也许会一直等到第一个报文段的 A C K

到达。由于对端可能延迟发送A C K，最后5 0字节数据发送前的延迟有可能会更长。

这个例子说明采用N a g l e算法时，如果待发送数据无法构成最大长度报文段，如何计算它

的延时。参见习题2 6 . 1 2。

举例

本例说明T C P的“确认所有其他报文段”属性。假定连接的报文段大小为 1 0 2 4字节，接

收缓存大小为4 0 9 6字节。本地不发送数据，只接收数据。

第 2 6章 TCP   输 出计计689

bbs.theithome.com

http://bbs.theithome.com


发向对端的对 S Y N的A C K报文中，通告接收窗口大小为 4 0 9 6，图2 6 - 1 3给出了两个变量

r c v _ n x t和r c v _ a d v的初始值。接收缓存为空。

图26-13   接收方通告接收窗口大小为 4 0 9 6

对端发送1 ~ 1 0 2 4字节的报文段，t c p _ i n p u t处理报文段后，设置连接的延迟 A C K标志，

把1 0 2 4字节的数据放入插口的接收缓存中 (图2 8 - 1 3 )。更新r c v _ n x t，如图2 6 - 1 4所示。

图26-14   图2 6 - 1 3所示的连接在收到1 ~ 1 0 2 4字节后的状态变迁

应用进程从插口的接收缓存中读取 1 0 2 4字节的数据。从图 3 0 - 6中可看到，生成的

P R U _ R C V D请求在处理过程中会调用 t c p _ o u t p u t，因为应用进程从接收缓存读取数据后，

可能需要发送窗口更新报文。当 t c p _ o u t p u t被调用时，r c v _ n x t和r c v _ a d v的值与图2 6 -

1 4相同，唯一的区别是接收缓存的可用空间增加至 4 0 9 6，因为应用进程从中读取了第一个

1 0 2 4字节的数据。把上述具体数值代入图 2 6 - 9中的算式，得到：

adv = min(4096, 65535) - (4097 - 1025)

= 1024

T C P _ M A X W I N等于6 5 5 3 5，我们假定接收窗口大小偏移量为 0。由于窗口的增加值小于两

个最大报文段长度 ( 2 0 4 8 )，无需发送窗口更新报文。但由于延迟 A C K标志置位，如果2 0 0 m s定

时器超时，将发送A C K。

当T C P收到下一个 1 0 2 5 ~ 2 0 4 8字节的报文段时， t c p _ i n p u t处理后，设定连接的延迟

A C K标志(这个标志已置位 )，把1 0 2 4字节的数据放入插口的接收缓存中，更新 r c v _ n x t，如

图2 6 - 1 5所示。

图26-15   图2 6 - 1 4所示的连接收到1 0 2 5 ~ 2 0 4 8字节后的状态变迁
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应用进程读取1 0 2 4 ~ 2 0 4 8字节的数据，调用t c p _ o u t p u t。r c v _ n x t和r c v _ a d v的值与

图2 6 - 1 5相同，尽管应用进程读取 1 0 2 4字节的数据后，接收缓存的可用空间增加至 4 0 9 6。把上

述具体数值代入图2 6 - 9的算式中，得到：
adv = min(4096, 65535) - (4097 - 2049)

= 2048

它等于两个报文段的长度，因此发送窗口更新报文，确认序号字段为 2 0 4 9，通告窗口字

段为4 0 9 6，表示接收方希望接收序号 2 0 4 9 ~ 6 1 4 5的数据。我们在后面将看到，函数发送完窗口

更新报文后，将更新r c v _ a d v的值为6 1 4 5。

本例说明了如果数据接收时间少于 2 0 0 m s延迟定时器时限，在有两个或两个以上报文段到

达，而且应用进程连续读取数据引起了接收窗口的不断变化时，将发送 A C K，确认所有接收

到的报文段。如果有数据到达，但应用进程没有从插口的接收缓存中读取数据，则“确认所

有其他报文段”的属性不会出现。相反，发送方只能看到多个延迟 A C K，每个A C K的窗口字

段均较前一个要小，直到接收缓存被填满，接收窗口缩小为 0。

26.4   TCP选项

T C P首部可以有任选项。由于 t c p _ o u t p u t的下一部分代码将试图确定哪些选项需要发

送，并据此组织将发送的报文段，下面我们将暂时离开函数代码，转而讨论这些选项。

图2 6 - 1 6列出了N e t / 3支持的选项格式。

图26-16   Net/3支持的T C P选项

所有选项以1字节的k i n d字段开头，确定选项类型。头两个选项 (k i n d= 0或k i n d= 1 )只有1个

字节。其余3个选项都是多字节的，带有 l e n字段，位于k i n d字段之后，存储选项的长度。长度
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中包括k i n d字段和l e n字段。

多字节整数—M S S和两个时间戳值—遵照网络字节序存储。

最后两个选项，窗口大小和时间戳，是新增的，因此许多系统都不支持。为了与以前的

系统兼容，应遵循下列原则：

1) TCP主动打开时 (发送不带A C K的S Y N )，可以在初始S Y N中同时发送这两个选项，或

发送其中的任何一个。如果全局变量 t c p _ d o _ r f c 1 3 2 3非零(默认值等于1 )，则N e t / 3同时支

持这两个选项。此项功能由t c p _ n e w t c p c b函数实现。

2) 只有对端返回的S Y N中包含同样的选项时，才可以使用这些选项。图 2 8 - 2 0和图2 9 - 2中

的代码实现此类处理。

3) TCP被动打开时，如果收到的 S Y N中包含了这两个选项，而且也希望使用这些选项，

则发向对端的响应 (带有A C K的S Y N )中必须包含它们，如图2 6 - 2 3所示。

由于系统必须忽略它不了解的选项，因此新增的选项只有当连接双方都了解这一选项，

且同时希望支持它时才会被使用。

2 7 . 5节将讨论如何处理M S S选项。下面两节将总结 N e t / 3处理两个新选项的做法：窗口大

小和时间戳。

还有其他可能的选项。 k i n d s等于4、5、6和7，称为选择性A C K和回显选项，在

RFC 1072[Jacobson and Braden 1998]中定义。图2 6 - 1 6中并未给出这些选项，因为回

显选项已被时间戳选项所代替，选择性 A C K选项目前还未形成正式标准，未在 R F C

1 3 2 3中出现。此外，处理T C P交易的T / T C P建议(RFC 1644[Braden 1994]和卷1的2 4 . 7

节)规定了其他3个选项，k i n d s分别为11、1 2和1 3。

26.5   窗口大小选项

窗口大小选项，在RFC 1323中定义，避免了T C P首部窗口大小字段只有16 bit的限制(图2 4 -

1 0 )。如果网络带宽较高或延时较长 (如，RT T较长 )，则需要较大的窗口，称为长肥管道 ( l o n g

fat pipe)。卷1的第2 4 . 3节举例说明了现代网络需要较大的窗口，以获取最大的 T C P吞吐量。

图2 6 - 1 6中的偏移量最小值为 0 (无缩放 )，最大值为 1 4，即窗口最大可设定为 1 073 725

440 (65535×21 4)字节。N e t / 3内部实现时，利用32 bit，而非16 bit整数表示窗口大小。

窗口大小选项只能出现在 S Y N中，因此，连接建立后，每个传输方向上的缩放因子是固

定不变的。

T C P控制块中的两个变量 s n d _ s c a l e和r c v _ s c a l e，分别规定了发送窗口和接收窗口

的偏移量。它们的默认值均为 0，无缩放。每次收到对端发送的窗口通告时， 16 bit的窗口大

小值被左移s n d _ s c a l e比特，得到真正的32 bit的对端接收窗口大小 (图2 8 - 6 )。每次准备向对

端发送窗口通告时，内部的 32 bit窗口大小值被右移 r c v _ s c a l e比特，得到可填入 T C P首部

窗口字段的16 bit值。

T C P发送 S Y N时，无论是主动打开或被动打开，都是根据本地插口接收缓存大小选取

r c v _ s c a l e值，填充窗口大小选项的偏移量字段。

26.6   时间戳选项

RFC 1323中还定义了时间戳选项。发送方在每个报文段中放入时间戳，接收方在 A C K中
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将时间戳发回。对于每个收到的A C K，发送方根据返回的时间戳计算相应的 RT T样本值。

图2 6 - 1 7总结了时间戳选项所用到的变量。

图26-17   时间戳选项中用到的变量小结

全局变量t c p _ n o w是一个时间戳时钟。内核初启时它初始化为 0，之后每500 ms增加1 (图

2 5 - 8 )。为实现时间戳选项，T C P控制块中定义了下面3个变量：

• t s _ r e c e n t等于对端发送的最新的有效时间戳 (后面很快会介绍什么是“有效的”时间

戳)。

• t s _ r e c e n t _ a g e是最近一次t c p _ r e c e n t被更新时的t c p _ n o w值。

• l a s t _ a c k _ s e n t是最近一次发送报文段时确认字段 (t i _ a c k)的值 (图2 6 - 3 2 )。除非

A C K被延迟，正常情况下，它等于 r c v _ n x t，下一个等待接收的序号。

t c p _ i n p u t函数中的两个局部变量t s _ v a l和t s _ e c r，保存时间戳选项的两个值：

• t s _ v a l是对端发送的数据中携带的时间戳。

• ts_ecr是由收到的报文段确认的本地发送报文段中携带的时间戳。

发送报文段中，时间戳选项的前 4个字节为0 x 0 1 0 1 0 8 0 a，这是RFC 1323附录A中建议的

填充值。第一和第二字节都等于 1，为 N O P；第三字节为k i n d字段，等于8；第四字节为 l e n字

段，等于1 0。在选项之前添加两个N O P后，紧接着的两个32 bit时间戳和后续数据都可按照 3 2

b i t边界对齐。此外，图 2 6 - 1 7中还给出了接收到的时间戳选项，同样采用了推荐的 1 2字节格式

( N e t / 3通常生成的格式 )。不过，处理接收选项的应用进程代码 (图2 8 - 1 0 )，并不要求必须使用

此格式。图2 6 - 1 6中定义的1 0字节格式中，没有两个前导的 N O P，对端接收处理代码一样工作

正常(参见习题2 8 . 4 )。

从发送报文段至收到其A C K间的RT T等于t c p _ n o w减t s _ e c r，单位为5 0 0 m s滴答，因为

这是N e t / 3时间戳的单位。

时间戳选项还可以支持T C P执行PAW S：防止序号回绕(protection against wrapped sequence

n u m b e r )。2 8 . 7节将详细讨论这一算法。PAW S中会用到t s _ r e c e n t _ a g e变量。

t c p _ o u t p u t向输出报文段中填充时间戳选项时，复制 t c p _ n o w到时间戳字段，复制
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t s _ r e c e n t到时间戳回显字段 (图2 6 - 2 4 )。如果连接采用了时间戳选项，则必须为所有输出报

文段执行这一操作，除非R S T标志置位。

26.6.1   哪个时间戳需要回显，RFC 1323算法

T C P通过时间戳的有效性测试决定是否更新 t s _ r e c e n t，因为这个变量会被填充到时间

戳回显字段中，也就决定了对端发送的哪个时间戳需要回显。 RFC 1323规定了下面的测试条

件：

ti_seq <= last_ack_sent < ti_seq + ti_len

图2 6 - 1 8中的C代码实现它。

图26-18   判定接收时间戳是否有效的典型代码

如果 收到的 报文 段中携 带时 间戳选 项， 则变量 t s _ p r e s e n t为真。 我们在

t c p _ i n p u t中两次遇到这段代码：图 2 8 - 11首部预测代码中的测试；和图 2 8 - 3 5正常输入处

理中的测试。

为了理解测试条件的具体含义，图 2 6 - 1 9给出了5种不同的实例，分别对应于连接上收到

的5种不同的报文段。每个例子中， t i _ l e n都等于3。

图26-19   举例：收到5个不同报文段时的接收窗口

接收窗口左边界的序号从 4开始。实例1中，报文段中携带的全部是重复数据。图 2 8 - 11中

的S E Q _ L E Q测试为真，但S E Q _ L T测试失败。对于实例 2、3和4，由于收到其中任何一个报文

段，接收窗口左边界都会增加， S E Q _ L E Q和S E Q _ L T测试都为真，尽管实例 2中包含2个重复
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数据，实例 3中也包含 1个重复数据。实例 5，由于它无法增加接收窗口左边界，所以

S E Q _ L E Q测试失败。这是一个未来报文段，而非等待的下一个报文段，意味着它前面的报文

段丢失或报文段序列错误。

不幸的是，这个用于判定是否更新 t s _ r e c e n t的测试条件存在问题 [Braden 1993]，考虑

下面的例子。

1) 假定图 2 6 - 1 9中的连 接开始 时收到 了一个 报文段 ，携带字 节 1、 2和 3。因为

l a s t _ a c k _ s e n t等于1，报文段的时间戳被保存到t s _ r e c e n t中。发送A C K，确认序号为4，

l a s t _ a c k _ s e n t设为4 (r c v _ n x t的值)，得到如图2 6 - 1 9所示的接收窗口。

2) ACK丢失。

3) 对端超时后重传前一个报文段，携带字节 1、2和3，即为图2 6 - 1 9中实例1的报文段。由

于图2 6 - 1 8中的S E Q _ L T测试失败，t s _ r e c e n t不会更新为重传报文段中的值。

4) TCP发送一个重复的A C K，确认序号为 4，但时间戳回显字段填入的 t s _ r e c e n t，即

从步骤1的原始报文段中获取的时间戳值。接收方利用这个值计算 RT T时，将 (不正确地 )计入

原始传输、丢失的A C K、定时器超时、重传和重复A C K，得到它们的总时延。

为了使对端能够正确地计算RT T，重发A C K中应该携带重传报文中的时间戳值。

图2 6 - 1 8中的测试在收到的报文长度为 0时，由于无法移动接收窗口左边界，同样不能更

新r s _ r e c e n t。此外，这个错误的测试条件还会造成生存时间过长的 (大于2 4天，参见2 8 . 7节

中讨论的PAW S限制)、单方向的 (数据流只在一个方向上存在，从而数据发送方总是输出相同

的A C K )连接。

26.6.2   哪个时间戳需要回显，正确的算法

N e t / 3源代码中使用了图 2 6 - 1 8所示的算法。 [Braden 1993]定义了正确的算法，如图 2 6 - 2 0

所示。

图26-20   判定接收时间戳是否有效的正确代码

它不关心接收窗口左侧是否移动，只确认新的时间戳 (t s _ v a l )大于等于前一个时间戳

(t s _ r e c e n t)，并且接收到的报文段的起始序号不大于窗口的左边界。图 2 6 - 1 9中实例5的报

文仍旧无法通过新的测试，因为这是一个乱序报文。

宏T S T M P _ G E Q与图2 4 - 2 1中的S E Q _ G E Q相同。它用于处理时间戳，因为时间戳是 32 bit的

无符号整数，与序号一样存在回绕的问题。

26.6.3   时间戳与延迟A C K

正确理解延迟 A C K是如何影响时间戳和 RT T计算是很重要的。回想图 2 6 - 1 7，T C P把

t s _ r e c e n t填入到发送报文段的时间戳回显字段中，对端据此计算新的 RT T样本值。如果

A C K被延迟，对端计算时应把延迟时间也考虑在内，否则会造成频繁重传。下面的例子中，

我们使用图2 6 - 2 0中的代码，不过图2 6 - 1 8的代码也能正确处理延迟A C K。

考虑图2 6 - 2 1所示的接收窗口收到携带字节 4和5的报文段时的变化。
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图26-21   当字节4和5到达时的接收序号空间

由于t i _ s e q小于等于l a s t _ a c k _ s e n t，t s _ r e c e n t被更新。r c v _ n x t增加2。

假定对这两个字节的A C K被延迟，而且在延迟 A C K发送之前，收到了下一个按序到达的

报文段，如图2 6 - 2 2所示。

图26-22   当字节6和7到达时的接收序号空间

这一次t i _ s e q大于l a s t _ a c k _ s e n t，因此，不会更新t s _ r e c e n t。这样做是有目的

的。假定T C P现在发送确认序号4 ~ 7的A C K，对端据此了解存在延迟A C K，因为时间戳回显字

段填入的是携带序号 4和5的报文段的时间戳值 (图2 6 - 2 4 )。图2 6 - 2 2还说明了除非使用了延迟

A C K，否则，r c v _ n x t应该等于l a s t _ a c k _ s e n t。

26.7   发送一个报文段

t c p _ o u t p u t接下来的代码负责发送报文段—填充T C P报文首部的所有字段，并传递

给I P层准备发送。

图2 6 - 2 3给出了这段代码的第一部分，发送 S Y N报文段，携带M S S选项和窗口大小选项。

2 2 3 - 2 3 4 T C P选项字段构建时用到数组 o p t，整数o p t l e n记录累积的字节数 (因为一次可

发送多个选项 )。如果S Y N标志置位，s n d _ n x t复位为初始发送序号 (i s s)。如果主动打开，

则创建T C P控制块时在P R U _ C O N N E C T请求处理中对 i s s赋值；如果被动打开，则 t c p _ i n p u t

创建T C P控制块的同时对i s s赋值。两种情况下，i s s都等于全局变量t c p _ i s s。

2 3 5 查看标志T F _ N O O P T。但事实上，这个标志永远都不会置位，因为没有代码实现置位操
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作。因此，S Y N报文段中必然存在M S S选项。

N e t / 1版的t c p _ n e w t c p c b中，初始化t _ f l a g s为0的代码旁有一条注释“发送

选项！”。T F _ N O O P T标志很可能是从早期的N e t / 1版本中遗留下来的问题。早期版本

发送M S S选项时与其他主机系统不兼容，只好默认设置不发送这一选项。

图26-23   t c p _ o u t p u t 函数：发送第一个S Y N时加入选项

1. 构造M S S选项

2 3 6 - 2 4 1 o p t [ 0 ]等于2 (T C P O P T _ M A X S E G)，o p t[ 1 ]等于4，即M S S选项长度，以字节为单位。

函数t c p _ m s s计算准备向对端发送的M S S值，2 7 . 5节将讨论这个函数。b c o p y把16 bit的M S S

存储到o p t [ 2 ]和o p t [ 3 ]中(习题2 6 . 5 )。注意，N e t / 3总是在建立连接的S Y N中发送M S S。

2. 是否发送窗口大小选项

2 4 2 - 2 4 4 即使T C P请求窗口大小功能，也只有在主动打开 (T H _ A C K未置位)时，或者被动打

开但对端S Y N中已包含了窗口大小选项时，才会发送这一选项。回想图 2 5 - 2 1中T C P控制块创

建时，如果全局变量 t c p _ d o _ r f c 1 3 2 3非零 (默认值 )，那么 t _ f l a g s就等于

T F _ R E Q _ S C A L E | T F _ R E Q _ T S T M P。

3. 构造窗口大小选项

2 4 5 - 2 4 9 由于窗口大小选项占用 3个字节(图2 6 - 1 6 )，在它前面加入1字节的N O P，强迫其长
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度为4字节，从而后续数据都可以按照 4字节边界对齐。如果主动打开，则在 P R U _ C O N N E C T

请求处理代码中计算 r e q u e s t _ r _ s c a l e。如果被动打开，则 t c p _ i n p u t在收到S Y N时计

算窗口大小因子。

RFC 1323规定如果T C P支持缩放窗口，即使自己的偏移量为0，也应该发送窗口大小选项。

因为这个选项有两个目的：通知对端自己支持此选项；通告本地的偏移量。即使 T C P计算得

到的本地偏移量为0，对端可能希望使用不同的值。

图2 6 - 2 4给出了t c p _ o u t p u t的下一部分，完成在外出报文段中构造选项。

图26-24   t c p _ o u t p u t 函数：完成发送选项构造

4. 是否需要发送时间戳

2 5 3 - 2 6 1 如果下列3个条件均为真，则发送时间戳选项： ( 1 ) T C P当前配置要求支持时间戳选

项； ( 2 )正在构造的报文段不包含 R S T标志； ( 3 )主动打开 (f l a g s中S Y N标志置位，A C K标志

未置位 )，或者T C P收到了对端发送的时间戳 (T F _ R C V S _ T S T M P)。与M S S和窗口大小选项不

同，只要连接双方都同意支持它，时间戳可加入到任意报文段中。

5. 构造时间戳选项

2 6 3 - 2 6 7 时间戳选项 ( 2 6 . 6节)占用1 2字节 (T C P O L E N _ T S T A M P _ A P P A)。头4个字节为

0 x 0 1 0 1 0 8 0 a(常量T C P O P T _ T S T A M P _ H D R)，如图2 6 - 1 7所示。时间戳值等于t c p _ n o w(系统

初启到现在的5 0 0 m s滴答数)。时间戳回显字段值等于由t c p _ i n p u t设定的t s _ r e c e n t。

6. 选项加入后是否会造成报文段长度越界

2 7 0 - 2 7 7 加入选项后，T C P首部长度会增加o p t l e n字节。如果发送数据的长度 (l e n)大于
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M S S减去选项长度 (o p t l e n)，则必须相应地减少数据量，并置位 s e n d a l o t标志，强迫函数

发送完当前报文段后进入另一个循环 (图2 6 - 1 )。

M S S和窗口大小选项只出现在 S Y N报文段中。由于N e t / 3不在S Y N中添加用户数据，因此

数据长度的调整对这两个选项不起作用。但如果存在时间戳选项，它可以出现在所有报文段

中，从而降低了一次可发送的数据量。最大长度报文段可携带的数据从通告的 M S S降至M S S

减去1 2字节。

图2 6 - 2 5给出了t c p _ o u t p u t下一部分代码，更新部分统计值，并为 I P和T C P首部分配

m b u f。它在输出报文段携带有用户数据 (l e n大于0 )时执行。

图26-25   t c p _ o u t p u t 函数：更新统计值，为I P和T C P首部分配m b u f

7. 更新统计值

2 8 4 - 2 9 2 如果t _ f o r c e非零，且用户数据只有 1字节，可知是一个窗口探测报文。如果

s n d _ n x t小于s n d _ m a x，则是一个重传报文。其他的都是正常的数据传输报文。
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8. 为I P和T C P首部分配m b u f

29 3 - 2 9 7 M G E T H D R为带有数据分组首部的 m b u f分配内存，m b u f中保存 I P和T C P的首部及

可能的数据 (若空间允许 )。尽管t c p _ o u t p u t调用通常作为系统调用的一部分 (如，w r i t e)，

它也可在软件中断级由 t c p _ i n p u t调用，或作为定时器处理的一部分。因此，定义了

M _ D O N T W A I T。如果返回错误，控制跳转至“ o u t”处。它位于函数的末尾，如图 2 6 - 3 2所

示。

9. 向m b u f中复制数据

2 9 8 - 3 0 8 如果数据少于4 4字节( 1 0 0 - 4 0 - 1 6，假定没有T C P选项)，数据由m _ c o p y d a t a直接

从插口的发送缓存中复制到新的数据组首部 m b u f中。若数据量较大， m _ c o p y创建新的m b u f

链表，复制插口发送缓存中的数据，最后与前面创建的数据组首部 m b u f链接。回想2 . 9节中介

绍过的m _ c o p y函数，如果数据本身已是一个簇， m _ c o p y将不复制，只引用这个簇。

10. 置位P S H标志

3 0 9 - 3 1 6 如果T C P发送了从发送缓存得到的所有数据，则 P S H标志被置位。如同注释中提

到的，这是因为有些接收系统只有在收到 P S H标志或者接收缓存已满时，才会向应用程序递

交收到的数据。我们在t c p _ i n p u t中将看到，N e t / 3绝不会为了等待P S H标志，而把数据滞留

在接收缓存中。

图2 6 - 2 6给出了t c p _ o u t p u t下一部分的代码，从在 l e n等于0时执行的e l s e语句开始，

处理不携带用户数据的T C P报文段。

图26-26   t c p _ o u t p u t 函数：更新统计值，为 I P和T C P首部分配m b u f

11. 更新统计值

3 1 8 - 3 2 5 需要更新的统计值有： T F _ A C K N O W和长度为0说明是一个纯A C K报文段。如果

S Y N、F I N或R S T中任何一个置位，即为控制报文段。如果紧急指针超过 s n d _ u n a，是为了
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通知对端紧急指针的位置。如果上述条件均为假，则是窗口更新报文段。

12. 得到存储 I P和T C P首部的m b u f

3 2 6 - 3 3 5 为带有数据包组首部的m b u f分配内存，以保存 I P和T C P的首部。

13. 向m b u f中复制I P和T C P首部模板

3 3 6 - 3 3 8 b c o p y把 I P和T C P首部模板从 t _ t e m p l a t e复制到 m b u f中。这个模板由

t c p _ t e m p l a t e创建。

图2 6 - 2 7给出了t c p _ o u t p u t下一部分的代码，填充T C P首部剩余的字段。

图26-27   t c p _ o u t p u t 函数：置位t i _ s e q 、t i _ a c k 和t i _ f l a g s

14. 如果F I N将重传，递减s n d _ n x t

3 3 9 - 3 4 6 如果T C P已经发送过F I N，则发送序列空间如图2 6 - 2 8所示。因此，如果T H _ F I N置

位，则T F _ S E N T F I N也置位，并且s n d _ n x t等于s n d _ m a x，可知F I N等待重传。不久将看到

(图2 6 - 3 1 )，发送F I N时，s n d _ n x t会递增1 (由于F I N也要占用一个序号 )，因此，这里的代码

递减s n d _ n x t。

15. 设置报文段的序号字段

3 4 7 - 3 6 3 报文段的序号字段通常等于 s n d _ n x t，但在满足下列条件时，应等于 s n d _ m a x：

如果(1) 不传输数据 (l e n等于0 )；(2) SYN标志和F I N标志都未置位； (3) 持续定时器未置位。
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图26-28   FIN发送后的发送序列空间

16. 设置报文段的确认字段

3 6 4 报文段的确认字段通常等于r c v _ n x t，期待接收的下一个序号。

17. 如果存在首部选项，设置首部长度字段

3 6 5 - 3 6 8 如果存在T C P选项(o p t l e n大于0 )，代码把选项内容复制到 T C P首部，T C P首部4

b i t的首部长度字段 (图2 4 - 1 0的t h _ o f f)等于T C P首部的固定长度 ( 2 0字节)加上选项总长度后除

以4。这个字段是以32 bit为单位的首部长度值，包括T C P选项。

3 6 9 T C P首部的标志字段根据变量 f l a g s设定。

图2 6 - 2 9给出了下一部分的代码，填充 T C P首部其他字段，并计算T C P检验和。

图26-29   t c p _ o u t p u t 函数：填充其他T C P首部字段并计算检验和

18. 通告的窗口大小应大于最大报文段长度

702计计TCP/IP详解 卷2：实现
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3 7 0 - 3 7 5 计算向对端通告的窗口大小 (t i _ w i n)时，应考虑如何避免糊涂窗口综合症。回想

图 2 6 - 3结尾处， w i n等于插口 的接收缓 存大小 。如果 w i n小于 接收缓存 大小的

1 / 4 (s o _ r c v . s b _ h i w a t)，并且小于一个最大报文段长度，则通告的窗口大小设为 0，从而在

后续测试中防止窗口缩小。也就是说，如果可用空间已达到接收缓存大小的 1 / 4，或者等于最

大报文段长度，将向对端发送窗口更新通告。

19. 遵守连接的通告窗口大小的上限

3 7 6 - 3 7 7 如果w i n大于连接规定的最大值，应将其减少为最大值。

20. 不要缩小窗口

3 7 8 - 3 7 9 回想图2 6 - 1 0中，r c v _ a d v减去r c v _ n x t等于最近一次向发送方通告的窗口大小

中的剩余空间。如果 w i n小于它，应将其设定为该值，因为不允许缩小窗口。有时尽管剩余

的可用空间小于最大报文段长度 (因此，w i n在代码起始处被置为 0 )，但还可以容纳一些数据，

就会出现这种情况。卷1中的图2 2 - 3举例说明了这一现象。

21. 设置紧急数据偏移量

3 8 1 - 3 8 3 如果紧急指针(s n d _ u p)大于s n d _ n x t，则T C P处于紧急方式。T C P首部的紧急数

据偏移量字段设定为以报文段起始序号为基准的紧急指针的 16 bit偏移量，并且置位U R G标志。

无论所指向的紧急数据是否包含在当前处理的报文段中， T C P都会发送紧急数据偏移量和

U R G标志。

图2 6 - 3 0举例说明了如何计算紧急数据偏移量，假定应用进程执行了

send(fd, buf, 3, MSG_OOB);

并且调用s e n d时发送缓存为空。这种做法表明基于 B e r k e l e y的系统认为紧急指针应指向带

外数据后的第一个字节。回想图 2 4 - 1 0中，我们区分了数据流中 32 bit的紧急指针 (s n d _ u p)，

和T C P首部中的16 bit紧急数据偏移量 (t i _ u r p)。

这里有个小错误。无论是否采用窗口大小选项，如果发送缓存大于 6 5 5 3 5，并且

几乎为空，则应用进程发送带外数据时，从 s n d _ n x t算起的紧急指针的偏移量有可

能超过6 5 5 3 5。但偏移量是一个16 bit的无符号整数，如果计算结果超过 6 5 5 3 5，高位

16 bit被丢弃，发送到对端的数据必然是错误的。解决办法参见习题 2 6 . 6。

3 8 4 - 3 9 1 如果T C P不处于紧急方式，则紧急指针移向窗口的最左端 (s n d _ u n a)。

3 9 2 - 3 9 9 T C P长度存储在伪首部中以计算 T C P检验和。

到目前为止， T C P首部的所有字段已填充完毕，而且从

t _ t e m p l a t e复制 I P和T C P首部模板时 (图2 6 - 2 6 )，对伪

首部中用到的 I P首部部分字段预先做了初始化 (见图2 3 - 1 9

中U D P检验和的计算)。

图2 6 - 3 1给出了t c p _ o u t p u t下一部分的代码， S Y N

或F I N标志置位时更新序号，并启动重传定时器。

22. 保存起始序号

4 0 0 - 4 0 5 如果T C P不处于持续状态，则起始序号保存

在s t a r t s e q中。图2 6 - 3 1中的代码在对报文段计时时用

到这一变量。
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图26-30   紧急指针与紧急数据
偏移量计算举例

发送序列

s n d _ u p= 7

由P R U _ S E N D O O B设置

紧急数据偏移量= 3

由t c p _ o u t p u t设定
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图26-31   t c p _ o u t p u t 函数：更新序号并启动重传定时器

23. 增加s n d _ n x t

4 0 6 - 4 1 7 由于S Y N和F I N都占用一个序号，其中任一标志置位， s n d _ n x t都必须增加。F I N

发送过后，T F _ S E N T F I N将置位。之后，s n d _ n x t增加发送的数据字节数 (l e n)，可以为0。

24. 更新s n d _ m a x

4 1 8 - 4 1 9 如果s n d _ n x t的最新值大于s n d _ m a x，则不是重传报文。s n d _ m a x值被更新。
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4 2 0 - 4 2 8 如果连接目前还没有RT T值(t _ r t t= 0 )，则定时器启动 (t _ r t t= 1 )，计时报文段的

起始序号保存在 t _ r t s e q中。t c p _ i n p u t利用它确定计时报文段 A C K的到达时间，从而更

新RT T。根据2 5 . 1 0节中的讨论，代码应为：

if (tp->t_rtt && SEQ_GT(ti->ti_ack, tp->t_rtseq))

tcp_xmit_timer(tp, tp->t_rtt);

25. 设定重传定时器

4 3 0 - 4 4 0 如果重传定时器还未启动，并且报文段中有数据，则重传定时器时限设定为

t _ r x t c u r。前面已经介绍过，通过测量RT T样本值，t c p _ x m i t _ t i m e r将更新t _ r x t c u r。

但如果s n d _ n x t等于s n d _ u n a(此时s n d _ n x t中已加入了l e n)，则是一个纯A C K报文段，而

只有在发送数据报文段时才需要启动重传定时器。

4 4 1 - 4 4 4 如果持续定时器已启动，则关闭它。对于给定连接，可以在任何时候启动重传定

时器或者持续定时器，但两者不允许同时存在。

26. 持续状态

4 4 6 - 4 4 7 由于t _ f o r c e非零，而且持续定时器已设定，可知连接处于持续状态 (与图2 6 - 3 1起

始处的i f语句配对的e l s e语句)。需要时，更新s n d _ m a x。处于持续状态时，l e n应等于1。

t c p _ o u t p u t的最后一部分，在图 2 6 - 3 2中给出，输出报文段准备完毕，调用

i p _ o u t p u t发送数据报。

图26-32   t c p _ o u t p u t 函数：调用i p _ o u t p u t 发送报文段
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图26-32   (续)

27. 为插口调试添加路由记录

4 4 8 - 4 5 2 如果选用了S O _ D E B U G选项，t c p _ t r a c e会在T C P的循环路由缓存中添加一条记

录，2 7 . 1 0节将详细讨论这个函数。

28. 设置I P长度、T T L和TO S

4 5 3 - 4 6 2 I P首部的3个字段必须由传输层设置： I P长度、T T L和TO S，图2 3 - 1 9底部用星号强

调了这3个特殊字段。

注意，注释的内容为“ X X X”，这是因为尽管对于给定连接， T T L和TO S通常是

常量，可以保存在首部模板中，无需每次发送报文段时都明确赋值。只有当 T C P检验

和计算完毕后，这两个字段才能填入 I P首部，因此只能这样实现。

29. 向I P传递数据报

46 3 - 4 6 4 i p _ o u t p u t发送携带T C P报文段的数据报。T C P的插口选项和S O _ D O N T R O U T E逻

辑与，从而能向 I P层传送的插口选项只有一个： S O _ D O N T R O U T E。尽管i p _ o u t p u t还测试另

一个选项S O _ B R O A D C A S T，但即使设定了它，与S O _ D O N T R O U T E的逻辑与也会将其关闭。也

就是说，应用进程不允许向一个广播地址发送c o n n e c t，即使它设定了S O _ B R O A D C A S T选项。

4 6 7 - 4 7 0 如果接口队列已满，或者 I P请求分配 m b u f失败，则返回差错码 E N O B U F S。

t c p _ q u e n c h把拥塞窗口设定为只能容纳一个最大报文段长度，强迫连接执行慢起动。注意，

出现上述情况时， T C P仍旧返回 0 ( O K )，而非错误，即使数据报实际已丢弃。这与

u d p _ o u t p u t(图2 3 - 2 0 )不同，后者返回一个错误。 T C P将通过超时重传该数据报 (数据报文

段)，希望那时在接口输出队列中会有可用空间或者能申请到更多的 m b u f。如果T C P报文段不

包含数据，对端由于未收到A C K而引发超时时，将重传由丢失的A C K所确认的数据。

4 7 1 - 4 7 5 如果连接已收到一个S Y N，但找不到至目的地的路由，则记录连接上出现了一个

软错误。

当t c p _ o u t p u t被t c p _ u s r r e q调用，做为应用进程系统调用的一部分时 (参见第3 0章，

P R U _ C O N N E C T、P R U _ S E N D、P R U _ S E N D O O B和P R U _ S H U T D O W N请求 )，应用进程将接收

t c p _ o u t p u t的返回值。其他调用 t c p _ o u t p u t的函数，如t c p _ i n p u t、快超时函数和慢

超时函数，忽略其返回值 (因为这些函数不向应用进程返回差错码 )。

bbs.theithome.com

http://bbs.theithome.com


第 2 6章 TCP   输 出计计707
30. 更新r c v _ a d v和l a s t _ a c k _ s e n t

4 7 9 - 4 8 6 如果报文段中通告的最高序号 (r c v _ n x t加上w i n)大于r c v _ a d v，则保存新的值。

回想图2 6 - 9中利用r c v _ a d v确定最后一个报文段发送后新增的可用空间，以及图 2 6 - 2 9中利用

它确定T C P没有缩小窗口。

4 8 7 报文段确认字段的值保存在 l a s t _ a c k _ s e n t中，t c p _ i n p u t利用它处理时间戳选项

(图2 6 - 6 )。

4 8 8 由于所有延迟的A C K都已被发送，T F _ A C K N O W和T F _ D E L A C K标志被清除。

31. 是否还有数据需要发送

4 8 9 - 4 9 0 如果s e n d a l o t标志置位，控制跳回到a g a i n处(图2 6 - 1 )。如果发送缓存中的数据

超过一个最大长度报文段的容量 (图2 6 - 3 )，或者由于加入T C P选项，降低了最大长度报文段的

数据容量，无法在一个报文段中将缓存中的数据发送完毕时，控制将折回。

26.8   t c p _ t e m p l a t e函数

创建插口时，将调用 t c p _ n e w t c p c b(见前一章 )为T C P控制块分配内存，并完成部分初

始化。当在插口上发送或接收第一个报文段时 (主动打开，P R U _ C O N N E C T请求，或者在监听

的插口上收到了一个S Y N )，t c p _ t e m p l a t e为连接的 I P和T C P的首部创建一个模坂，从而减

少了报文段发送时t c p _ o u t p u t的工作量。

图2 6 - 3 3给出了t c p _ t e m p l a t e函数。

图26-33   t c p _ t e m p l a t e 函数：创建 I P和T C P首部的模板
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1. 分配m b u f

5 9 - 7 2 I P和T C P的首部模板在一个m b u f中组建，指向这个m b u f的指针存储在T C P控制块的

t _ t e m p l a t e成员变量中。由于这个函数可在软件中断级被 t c p _ i n p u t调用，

M _ D O N T W A I T标志置位。

2. 初始化首部字段

7 3 - 8 8 除下列字段外， I P和T C P首部的其他字段均置为 0：t i _ p r等于T C P的I P协议值( 6 )；

t i _ l e n等于2 0，T C P首部的默认值；t i _ o f f等于5，T C P首部长度，以32 bit为单位；此外，

还要从Internet PCB中把源I P地址、目的 I P地址和T C P端口号复制到T C P首部模板中。

3. 用于T C P检验和计算的伪首部

7 3 - 8 8 由于预先对 I P和T C P首部中许多字段做了初始化，简化了 T C P检验和的计算，方法与

2 3 . 6节中讨论过的U D P首部检验和的计算方式相同。参考图 2 3 - 1 9中的u d p i p h d r结构，请读

者自己思考为什么t c p _ t e m p l a t e将t i _ n e x t和t i _ p r e v等字段初始化为0。

26.9   t c p _ r e s p o n d函数

函数t c p _ r e s p o n d尽管也调用i p _ o u t p u t发送I P数据报，但用途不同。主要在下面两

种情况下调用它：

1) t c p _ i n p u t调用它生成R S T报文段，携带或不携带A C K；

2) t c p _ t i m e r s调用它发送保活探测报文。

在这两种特珠情况下，T C P调用t c p _ r e s p o n d，取代t c p _ o u t p u t中复杂的逻辑。但请

注意，下一章中讨论的 t c p _ d r o p函数调用 t c p _ o u t p u t来生成R S T报文段。并非所有的

R S T报文段都由t c p _ r e s p o n d生成。

图2 6 - 3 4给出了t c p _ r e s p o n d的前半部分。

图26-34   t c p _ r e s p o n d 函数：前半部分
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图26-34   (续)

1 0 4 - 1 1 0 图2 6 - 3 5列出了3种不同情况下调用t c p _ r e s p o n d时其参数的变化。

参 数

t p t i m a c k s e q f l a g s

生成不带A C K的R S T t p t i m 0 t i _ a c k T H _ R S T

t p t i m
ti_seq + 

0
T H _ R S T |

生成带A C K的R S T t i _ l e n T H _ A C K

生成保活探测 t p t _ t e m p l a t e N U L L r c v _ n x t s n d _ u n a 0

图26-35   t c p _ r e s p o n d 的参数

t p是指向T C P控制块的指针 (可能为空 )；t i是指向 I P和T C P首部模板的指针； m是指向

m b u f的指针，其中的报文段引发 R S T。最后3个参数是确认字段、序号字段和待生成报文段的

标志字段。

1 1 3 - 1 1 8 如果t c p _ i n p u t收到一个不属于任何连接的报文段，则有可能生成 R S T。例如，

收到的报文段中没有指明任何现存连接 (如，S Y N指明的端口上没有正在监听的服务器 )。这种

情况下，t p为空，使用w i n和r o的初始值。如果t p不空，则通告窗口大小将等于接收缓存中

的可用空间，指向缓存路由的指针保存在 r o中，在后面调用t c p _ i n p u t时会用到。

1. 保活定时器超时后发送保活探测

1 1 9 - 1 2 7 参数m是指向接收报文段的m b u f链表的指针。但保活探测报文只有当保活定时器

超时时才会被发送，收到的 T C P报文段不可能引发此项操作，因此 m为空，由m _ g e t h d r分配

保存 I P和T C P首部的m b u f。T C P数据长度t l e n，设为0，因为保活探测报文不包含任何用户

数据。

有些基于4 . 2 B S D的较老的系统不响应保活探测报文，除非它携带数据。通过配

置，在编译内核时定义 T C P _ C O M P A T _ 4 2，N e t / 3能够在保活探测报文中携带一个字

节的无效数据，以引出这些系统的响应。这种情况下， t l e n设为1，而非0。无效字

节不会造成不良后果，因为它不是对方正等待 (而是一个对方已接收并确认过 )的字节，

对端将丢弃它。

利用赋值语句把t i指向的T C P首部模板结构复制到m b u f的数据部分，之后指针 t i将被重
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新设定，指向m b u f中的首部模板。

2. 发送R S T报文段

1 2 8 - 1 3 8 接收到的报文段有可能会引发 t c p _ i n p u t发送R S T。发送R S T时，保存输入报文

段的m b u f可以重用。因为t c p _ r e s p o n d生成的报文段中只包含 I P首部和T C P首部，因此，除

第一个m b u f之外 (数据分组首部 )，m _ f r e e将释放链表中其余的所有 m b u f。另外， I P首部和

T C P首部中的源 I P地址和目的 I P地址及端口号应互换。

图2 6 - 3 6给出了t c p _ r e s p o n d的后半部分。

图26-36   t c p _ r e s p o n d 函数：后半部分

1 3 9 - 1 5 7 为计算 T C P检验和， I P和 T C P首部字段必须被初始化。这些语句与

t c p _ t e m p l a t e初始化t _ t e m p l a t e字段的方式类似。序号和确认字段由调用者提供，最后

调用i p _ o u t p u t发送数据分组。

26.10   小结

本章讨论了生成大多数T C P报文段的通用函数 (t c p _ o u t p u t)及生成R S T报文段和保活探

测的特殊函数(t c p _ r e s p o n d)。

T C P是否发送报文段取决于许多因素：报文段中的标志、对端通告的窗口大小、待发送

的数据量以及连接上是否存在未确认的数据等等。因此， t c p _ o u t p u t中的逻辑决定了是否

发送报文段 (函数的前半部分 )，如果需要发送，如何填充 T C P首部的字段 (函数后半部分 )。报

文段发送之后，还需要更新T C P控制块中的相应变量。

t c p _ o u t p u t一次只生成一个报文段，但它在结尾处会测试是否还有剩余数据等待发送，

如果有，控制将折回，并试图发送下一个报文段。这样的循环会一直持续到数据全部发送完

毕，或者有其他停止传输的条件出现 (接收方的窗口通告 )。
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T C P报文段中可以携带选项。 N e t / 3支持的选项规定了最大报文段长度、窗口大小缩放因

子和一对时间戳。头两个选项只能出现在 S Y N报文段中，而时间戳选项 (如果连接双方都支持 )

能够出现在所有报文段中。因为窗口大小和时间戳是新增的选项，如果主动打开的一端希望

使用这些选项，则必须在自己发送的 S Y N中添加它们，并且只有在对端发回的 S Y N也包含了

同样的选项时才能使用。

习题

26.1   图2 6 - 1中，如果发送数据过程中出现停顿， T C P将返回慢启动状态，而空闲时间被

设定为从最后一次收到报文段到现在的时间。为什么 T C P不将空闲时间设定为从最

后一次发送报文到现在的时间？

26.2   图2 6 - 6中，我们说如果F I N已发送，但还未被确认且没有重传，此时 l e n小于0。如

果F I N已重传，情况会怎样？

26.3   N e t / 3总在主动打开时发送窗口大小和时间戳选项。为什么需要全局变量

tcp_do_rfc 1323？

26.4   图2 5 - 2 8中的例子未使用时间戳， RT T估算值被更新了 8次。如果使用了时间戳，

RT T估算值会被更新几次？

26.5   图2 6 - 2 3中，调用b c o p y把收到的M S S存储在变量m s s中。为什么不对指向 o p t[ 2 ]

的指针做强制转换，变为不带符号的短整型指针，并利用赋值语句完成这一操作？

26.6   在图2 6 - 2 9后面，我们讨论了代码的一个错误，可能会导致发送一个错误的紧急数

据偏移量。提出你的解决方案。 (提示：一个T C P报文中能够发送的最大数据量是多

少？)

26.7   图2 6 - 3 2中，我们提到不会向应用进程返回差错代码 E N O B U F S，因为 ( 1 )如果丢弃的

是数据报文，重传定时器超时后数据将被重传； ( 2 )如果丢弃的是纯 A C K报文，对

端收不到A C K时会重传对应的数据报文。如果丢弃的是 R S T报文，情况会怎样？

26.8   解释卷1图2 0 - 3中P S H标志的设定。

26.9   为什么图2 6 - 3 6使用i p _ d e f t t l作为T T L的值，而图2 6 - 3 2却使用P C B？

26.10   如果应用进程规定的 I P选项是用于T C P连接的，图2 6 - 2 5中分配的m b u f会出现什么

情况？实现一个更好的方案。

2 6 . 11   t c p _ o u t p ut函数很长 (包括注释约5 0 0行)，看上去效率不高，其中许多代码用于

处理特殊情况。假定函数只用于处理准备好的最大长度报文，且没有特殊情况：

无I P选项，无特殊标志如 S Y N、F I N或U R G。实际执行的约有多少行 C代码？报文

递交给i p _ o u t p u t之前会调用多少函数？

26.12   2 6 . 3节结尾的例子中，应用程序向连接写入 1 0 0字节，接着又写入 5 0字节。如果应

用程序为两个缓存各调用一次 w r i t e v，而不是调用 w r i t e两次，有何不同？如

果两个缓存大小分别为2 0 0和3 0 0，而不是1 0 0和5 0，调用w r i t e v时又有何不同？

26.13   在时间戳选项中发送的时间戳来自于全局变量 t c p _ n o w，它每5 0 0 m s递增一次。

修改T C P代码，使用更精确的时间戳值。
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第27章 TCP的函数

27.1   引言

本章介绍多个T C P函数，它们为下两章进一步讨论 T C P的输入打下了基础：

• t c p _ d r a i n是协议的资源耗尽处理函数，当内核的 m b u f用完时被调用。实际上，不做

任何处理。

• t c p _ d r o p发送R S T来丢弃连接。

• t c p _ c l o s e执行正常的T C P连接关闭操作：发送 F I N，并等待协议要求的 4次报文交换

以终止连接。卷1的1 8 . 2节讨论了连接关闭时双方需要交换的 4个报文。

• t c p _ m s s处理收到的M S S选项，并在T C P发送自己的M S S选项时计算应填入的M S S值。

• t c p _ c t l i n p u t在收到对应于某个 T C P报文段的 I C M P差错时被调用，它接着调用

t c p _ n o t i f y处理I C M P差错。t c p _ q u e n c h专门负责处理I C M P的源站抑制差错。

• T C P _ R E A S S宏和t c p _ r e a s s函数管理连接重组队列中的报文段。重组队列处理收到的

乱序报文段，某些报文段还可能互相重复。

• t c p _ t r a c e向内核的T C P调试循环缓存中添加记录 (插口选项S O _ D E B U G)。运行t r p t

( 8 )程序可以打印缓存内容。

27.2   t c p _ d r a i n函数

t c p _ d r a i n是所有T C P函数中最简单的。它是协议的 p r _ d r a i n函数，在内核的m b u f用

完时，由m _ r e c l a i m调用。图1 0 - 3 2中，i p _ d r a i n丢弃其重组队列中的所有数据报分片，

而U D P则不定义自己的资源耗尽处理函数。尽管 T C P也占用m b u f—位于接收窗口内的乱序

报文段—但N e t / 3实现的 T C P并不丢弃这些 m b u f，即使内核的 m b u f已用完。相反，

t c p _ d r a i n不做任何处理，假定收到的 (但次序差错 )的T C P报文段比 I P分片重要。

27.3   t c p _ d r o p函数

t c p _ d r o p在整个系统中多次被调用，发送R S T报文段以丢弃连接，并向应用进程返回差

错。它与关闭连接 (t c p _ d i s c o n n e c t函数 )不同，后者向对端发送 F I N，并遵守T C P状态变

迁图所规定的连接终止步骤。

图2 7 - 1列出了调用t c p _ d r o p的7种情况和相应的e r r n o参数。

图2 7 - 2给出了t c p _ d r o p函数。

2 0 2 - 2 1 3 如果TCP收到了一个SYN，连接被同步，则必须向对端发送RST。t c p _ d r o p把状态

设为C L O S E D，并调用t c p _ o u t p u t。从图2 4 -1 6可知，C L O S E D状态的t c p _ o u t f l a g s数组中

包含R S T标志。

2 1 4 - 2 1 6 如果e r r n o等于E T I M E D O U T，且连接上曾收到过软差错 (如E H O S T U N R E A C H)，
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软差错代码将取代内容不确定的 E T I M E D O U T，做为返回的插口差错。

2 1 7 t c p _ c l o s e结束插口关闭操作。

函 数 e r r n o 描 述

t c p _ i n p u t E N O B U F S 监听服务器收到S Y N，但内核无法为t _ t e m p l a t e分配所需的

m b u f

t c p _ i n p u t E C O N N R E F U S E D 收到的R S T是对本地发送的S Y N的响应

t c p _ i n p u t E C O N N R E S E T 在现存连接上收到了R S T

t c p _ t i m e r s E T I M E D O U T 重传定时器连续超时1 3次，仍未收到对端的A C K (图2 5 - 2 5 )

t c p _ t i m e r s E T I M E D O U T 连接建立定时器超时 (图2 5 - 1 6 )，或者保活定时器超时，且连续

9次发送窗口探测报文段，对方均无响应

t c p _ u s r r e q E C O N N A B O R T E D P R U _ A B O R T请求

t c p _ u s r r e q 0 关闭插口，设定S O _ L I N G E R选项，且拖延时间为 0

图27-1   调用t c p _ d r o p 函数和e r r n o 参数

图27-2   t c p _ d r o p 函数

27.4   t c p _ c l o s e函数

通常情况下，如果应用进程被动关闭，且在 L A S T _ A C K状态时收到了A C K，t c p _ i n p u t

将调用t c p _ c l o s e关闭连接；或者当 2 M S L定时器超时，插口从 T I M E _ WA I T状态变迁到

C L O S E D状态时，t c p _ t i m e r s也会调用t c p _ c l o s e。它也可以在其他状态被调用，一种可

能是发生了差错，如上一小节讨论过的情况。 t c p _ c l o s e释放连接占用的内存 ( I P和T C P首部

模板、T C P控制块、 Internet PCB和保存在连接重组队列中的所有乱序报文段 )，并更新路由特

性。

我们分3部分讲解这个函数，前两部分讨论路由特性，最后一部分介绍资源释放。

27.4.1   路由特性

r t _ m e t r i c s结构 (图1 8 - 2 6 )中保存了 9个变量，有 6个用于T C P。其中 8个变量可通过
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r o u t e ( 8 )命令读写 (第9个，r m x _ p k s e n t未使用 )：图2 7 - 3列出了这些变量。此外，运行

r o u t e命令时，加入- l o c k选项，可以设置r m x _ l o c k s成员变量 (图2 0 - 1 3 )中对应的R T V _x x x

比特，告诉内核不要更新对应的路由参数。

关闭TCP 插口时，如果下列条件满足：连接上传输的数据量足够生成有效的统计值，并

且变量未被锁定，t c p _ c l o s e将更新3个路由参数—已平滑的RT T估计器、已平滑的RT T平

均偏差估计器和慢起动门限。

r t _ m e t r i c s成员
t c p _ c l o s e是否 t c p _ m s s是否

r o u t e( 8 )附加参数保存该成员 使用该成员

r m x _ e x p i r e - e x p i r e

r m x _ h o p c o u n t - h o p c o u n t

r m x _ m t u • - m t u

r m x _ r e c v p i p e • - r e c v p i p e

r m x _ r t t • • - r t t

r m x _ r t t v a r • • - r t t v a r

r m x _ s e n d p i p e • - s e n d p i p e

r m x _ s s t h r e s h • • - s s t h r e s h

图27-3   TCP用到的r t _ m e t r i c s 结构中的变量

图2 7 - 4给出了t c p _ c l o s e的第一部分。

1. 判断是否发送了足够的数据量

2 3 4 - 2 4 8 默认的发送缓存大小为 8 1 9 2字节(s b _ h i w a t)，因此首先比较初始发送序号和连

接上已发送的最大序号，测试是否已传输了 131 072字节( 1 6个完整的缓存 )的数据。此外，插

口还必须有一条非默认路由的缓存路由 (参见习题1 9 . 2 )。

请注意，如果传输的数据量在 N×23 2(N> 1 )和N×23 2+ 1 3 1 0 7 2 (N> 1 )之间，则因为

序号可能回绕，比较时也许会出现问题，尽管可能性不大。但目前很少有连接会传

输4 G的数据。

尽管 I n t e r n e t上存在大量的默认路由，缓存路由对于维护有效的路由表还是很有

用的。如果主机长期与另外某个主机 (或网络)交换数据，即使默认路由可用，也应运

行r o u t e命令向路由表中添加源站选路和目的选路的路由，从而在整条连接上维护

有效的路由信息 (参见习题1 9 . 2 )。这些信息在系统重启时丢失。

2 5 0 管理员可以锁定图2 7 - 3中的变量，防止内核修改它们。因此，代码在更新这些变量之前，

必须先检查其锁定状态。

2. 更新RT T

2 5 1 - 2 6 4 t _ s r t t的单位为8个滴答(图2 5 - 1 9 )，而r m x _ r t t的单位为微秒。因此，首先必须

实现单位换算，t _ s r t t乘以1 000 000(R T M _ R T T U N I T)，除以2 (滴答/秒)再乘以8，得到RT T

的最新值。如果r m x _ r t t值已存在，它被更新为最新值与原有值和的一半，即两者的平均值。

如果不存在，最新值将直接赋给 r m x _ r t t变量。

3. 更新平均偏差

2 6 5 - 2 7 3 更新平均偏差的算法与更新RT T的类似，也需要把单位为 4个滴答的t _ r t t v a r换

算为以微秒为单位。
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图27-4   t c p _ c l o s e 函数：更新RT T和平均偏差

图2 7 - 5给出了t c p _ c l o s e的下一部分代码，更新路由的慢起动门限。

2 7 4 - 2 8 3 满足下列条件时，慢起动门限被更新： ( 1 )它被更新过 (r m x _ s s t h r e s h非零)；( 2 )

管理员规定了 r m x _ s e n d p i p e，而s n d _ s s t h r e s h的最新值小于 r m x _ s e n d p i p e的一半。

如同代码注释中指出的， T C P不会更新r m x _ s s t h r e s h值，除非因为数据分组丢失而不得不
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这样做。从这个角度出发，除非十分必要， T C P不会修改门限值。

图27-5   t c p _ c l o s e 函数：更新慢起动门限

2 8 4 - 2 9 0 变量s n d _ s s t h r e s h以字节为单位，除以M S S (t _ m a x s e g)得到报文段数，加上

1 / 2t _ m a x s e g是为了保证总报文段容量必定大于 s n d _ s s t h r e s h字节。报文段数的下限为 2

个报文段。

2 9 1 - 2 9 7 M S S加上 I P和T C P首部大小 ( 4 0 )，再乘以报文段数，利用得到的结果来更新

r m x _ s s t h r e s h，采用的算法与图2 7 - 4中的相同 (新值的1 / 2加上原有值的1 / 2 )。

27.4.2   资源释放

图2 7 - 6给出了t c p _ c l o s e的最后一部分，释放插口占用的内存资源。

图27-6   t c p _ c l o s e 函数：释放连接资源
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图27-6   (续)

1. 释放重组队列占用的m b u f

2 9 9 - 3 0 6 如果连接重组队列中还有报文段，则丢弃它们。重组队列用于存放收到位于接收

窗口内、但次序差错的报文段。在等待接收的正常序列报文段到达之前，它们会一直保存在

重组队列中；之后，报文段被重组并递交给应用程序。 2 7 . 9节会详细讨论这一过程。

2. 释放首部模板和T C P控制块

3 0 7 - 3 0 9 调用 m _ f r e e释放 I P和T C P首部模板，调用 f r e e释放 T C P控制块，调用

s o d i s c o n n e c t e d发送P R U _ D I S C O N N E C T请求，标记插口已断开连接。

3. 释放P C B

3 1 0 - 3 1 8 如果插口的 Internet PCB保存在T C P的高速缓存中，则把T C P的P C B链表表头赋给

t c p _ l a s t _ i n p c b，以清空缓存。接着调用i n _ p c b d e t a c h释放P C B占用的内存。

27.5   tcp_mss函数

t c p _ m s s被两个函数调用：

1) t c p _ o u t p u t，准备发送S Y N时调用，以添加M S S选项；

2) t c p _ i n p u t，收到的S Y N报文段中包含M S S选项时调用；

t c p _ m s s函数检查到达目的地的缓存路由，计算用于该连接的 M S S。

图2 7 - 7给出了t c p _ m s s第一部分的代码，如果 P C B中没有到达目的地的路由，则设法得

到所需的路由。

图27-7   t c p _ m s s 函数：如果P C B中没有路由，则设法得到所需路由
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图27-7   (续)

1. 如果需要，就获取路由

1 3 9 1 - 1 4 1 7 如果插口没有高速缓存路由，则调用 r t a l l o c得到一条。与外出路由相关的接

口指针存储在 i f p中。外出接口是非常重要的，因为其 M T U会影响T C P通告的M S S。如果无

法得到所需路由，函数就立即返回默认值 512 (t c p _ m s s d f l t)。

图2 7 - 8给出了t c p _ m s s的下一部分代码，判断得到的路由是否有相应的参数表。如果有，

则变量t _ r t t m i n、t _ s r t t和t _ r t t v a r将初始化为参数表中的对应值。

图27-8   t c p _ m s s 函数：判断路由是否有相应的RT T参数表

2. 初始化已平滑的RT T估计器

1 4 2 0 - 1 4 3 2 如果连接上不存在RT T样本值 (t _ s r t t = 0)，并且r m x _ r t t非零，则将后者赋
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第 2 7章 T C P的函数计计719
给已平滑的RT T估计器t _ s r t t。如果路由参数表锁定标志的 R T V _ R T T比特置位，表明连接

的最小 RT T (t _ r t t m i n )也应初始化为 r m x _ r t t。前面介绍过， t c p _ n e w t c p c b把

t _ r t t m i n初始化为2个滴答。

r m x _ r t t(以微秒为单位)转换为t _ s r t t(以8个滴答为单位)，这是图2 7 - 4的反变换。注意，

t _ r t t m i n等于t _ s r t t的1 / 8，因为前者没有除以缩放因子 T C P _ R T T _ S C A L E。

3. 初始化已平滑的RT T平均偏差估计器

1 4 3 3 - 1 4 3 9 如果存储的r m x _ r t t v a r(以微秒为单位)值非零，将其转换为t_rttvar (以4

个滴答为单位 )。但如果为零，则 t _ r t t v a r等于t _ r t t，即偏差等于均值。已平滑的 RT T平

均偏差估计器默认设置为 ±1 RT T。由于t _ r t t v a r的单位为4个滴答，而t _ r t t的单位为8个

滴答，t _ s r t t值也必须做相应转换。

4. 计算初始RTO

1 4 4 0 - 1 4 4 2 计算当前的RTO，并存储在t _ r x t c u r中，采用下列算式更新：

RTO=s rt t+ 2×rt t v a r

计算第一个RTO时，乘数取2，而非4，上式与图2 5 - 2 1中用到的算式相同。将缩放关系代

入，得到：

即为T C P T _ R A N G E S E T的第二个参数。

图2 7 - 9给出了t c p _ m s s的下一部分，计算M S S。

图27-9   t c p _ m s s 函数：计算m s s

5. 从路由表中的M T U得到M S S

1 4 4 4 - 1 4 5 0 如果路由表中的M T U有值，则将其赋给m s s。如果没有，则m s s初始值等于外

出接口的M T U值减去4 0 ( I P和T C P首部默认值 )。对于以太网，M S S初始值应为1 4 6 0。

6. 减小M S S，令其等于M C L B Y T E S的倍数

1 4 5 1 - 1 4 5 7 如果 m s s大于 M C L B Y T E S，则减小 m s s的值，令其等于最接近的

  
RTO =

t_srtt

8
+ 2 ×

t_rttvar

4
=

t_srtt

4
+ t_rttvar

2
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M C L B Y T E S( m b u f簇大小 )的整数倍。如果M C L B Y T E S值(通常等于1 0 2 4或2 0 4 8 )与M C L B Y T E S值

减1逻辑与后等于0，说明M C L B Y T E S等于2的倍数。例如， 1 0 2 4 (0 x 4 0 0)逻辑与1 0 2 3 (0 x 3 f f)

等于0。

代码通过清零 m s s的若干低位比特，将 m s s减小到最接近的 M C L B Y T E S的倍数：如果

m b u f簇大小为1 0 2 4，m s s与1 0 2 3的二进制补码 (0 x f f f f f c 0 0)逻辑与，低位的 10 bit被清零。

对于以太网， m s s将从 1 4 6 0减至 1 0 2 4。如果 m b u f簇大小为 2 0 4 8，与 2 0 4 7的二进制补码

(0 x f f f f 8 0 0 0)逻辑与，低位的 11 bit被清零。对于令牌环， M T U大小为4 4 6 4，上述运算将

m s s从4 4 2 4减为4 0 9 6。如果M C L B Y T E S不是2的倍数，代码用m s s整数除以M C L B Y T E S后，再

乘上M C L B Y T E S，从而将m s s减小到最接近的M C L B Y T E S的倍数。

7. 判断目的地是本地地址还是远端地址

1 4 5 8 - 1 4 5 9 如果目的 I P不是本地地址 (i n _ l o c a l a d d r返回零 )，且 m s s大于

5 1 2 (t c p _ m s s d f l t)，则将m s s设为5 1 2。

I P地址是否为本地地址取决于全局变量 s u b n e t s a r e l o c a l，内核编译时把符

号变量S U B N E T S A R E L O C A L的值赋给它。默认值为 1，意味着如果给定 I P地址与主机

任一接口的 I P地址具有相同的网络 I D，则被认为是一个本地地址。如果为 0，则给定

I P地址必须与主机任一接口的 I P地址具有相同的网络号和子网号，才会被认为是一个

本地地址。

对于非本地地址，将M S S最小化是为了避免 I P数据报经广域网时被分片。绝大多

数WA N链路的M T U只有1 0 0 6，这是从A R PA N E T遗留下来的一个问题。在卷 1的11 . 7

节中讨论过，现代的多数WA N支持1 5 0 0，甚至更大的M T U。感兴趣的读者还可阅读

卷1的2 4 . 2节中讨论的路由M T U发现特性 (RFC 11 9 1，[Mogul and Deering 1990])。

N e t / 3不支持路由M T U发现。

图2 7 - 1 0给出了t c p _ m s s最后一部分的代码。

8. 对端的M S S用作上限

1 4 6 1 - 1 4 7 2 如果t c p _ m s s被t c p _ i n p u t调用，参数o f f e r非零，等于对端通告的m s s值。

如果m s s大于对端通告的值，则将 o f f e r赋给它。例如，如果函数计算得到的 m s s等于1 0 2 4，

但对端通告的值只有 5 1 2，则m s s必须被设定为 5 1 2。相反，如果m s s等于5 3 6 (即输出M T U等

于5 7 6 )，而对端通告的值为 1 4 6 0，T C P仍旧使用5 3 6。只要不超过对端通告的值， m s s可以取

小于它的任何一个值。如果 t c p _ m s s被t c p _ o u t p u t调用，o f f e r等于0，用于发送M S S选

项。注意，尽管m s s的上限可变，其下限固定为 3 2。

1 4 7 3 - 1 4 8 3 如果m s s小于t c p _ n e w t c p c b中设定的默认值t _ m a x s e g( 5 1 2 )，或者如果T C P正

在处理收到的M S S选项(o f f e r非零)，则需执行下列步骤。首先，如果路由的 r m x _ s e n d p i p e

有值，则采用它做为发送缓存的高端 ( h i g h - w a t e r )标志(图1 6 - 4 )。如果缓存小于m s s，则使用较

小的值。除非是应用程序有意把发送缓存定得很小，或者管理员将 r m x _ s e n d p i p e定得很小，

这种情况一般不会发生，因为发送缓存的上限默认值为 8 1 9 2，大于绝大多数的m s s。

9. 增加缓存大小，令其等于最近的M S S整数倍

1 4 8 4 - 1 4 8 9 增加缓存大小，令其等于最近的 m s s整数倍，上限为 s b _ m a x( N e t / 3中定义为

262 144 ，即2 5 6×1 0 2 4 )。插口发送缓存的上限设定为 s b r e s e r v e。例如，上限默认值等于
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8 1 9 2，但对于以太网上的本地T C P传输，其m b u f簇大小为2 0 4 8 (假定m s s等于1 4 6 0 )，代码把上

限值增加到8 7 6 0 (等于6×1 4 6 0 )。但对于非本地的连接，m s s等于5 1 2，上限值保持8 1 9 2不变。

图27-10   t c p _ m s s 函数：结束处理

1 4 9 0 由于t _ m a x s e g已小于默认值( 5 1 2 )，或者由于收到了对端发送的M S S选项，所以应更
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新它。

1 4 9 1 - 1 4 9 9 对接收缓存的处理与发送缓存相同。

10. 初始化拥塞窗口和慢起动门限

1 5 0 0 - 1 5 0 9 拥塞窗口的值， s n d _ c w n d，等于一个最大报文段长度。如果路由表中的

r m x _ s s t h r e s h非零，慢起动门限 (s n d _ s s t h r e s h)初始化为该值，但应保证其下限为两个

最大报文段长度。

1 5 1 0 函数最后返回m s s。t c p _ i n p u t忽略这一返回值 (图2 8 - 1 0，因为它已收到对端的M S S

选项)，但图2 6 - 2 3中，t c p _ o u t p u t将它用作M S S通告。

举例

下面通过一个连接建立的实例说明 t c p _ m s s的操作过程。连接建立过程中，它会被调用

两次：发送S Y N时和收到对端带有M S S选项的S Y N时。

1) 创建插口，t c p _ n e w t c p c b初始化t _ m a x s e g为5 1 2。

2) 应用进程调用 c o n n e c t。为了在 S Y N报文段中加入M S S选项，t c p _ o u t p u t调用

t c p _ m s s，参数o f f e r等于零。假定目的 I P为本地以太网地址，m b u f簇大小为2 0 4 8，执行图

2 7 - 9中的代码后，m s s等于1 4 6 0。由于o f f e r等于零，图2 7 - 1 0中的代码不修改m s s值，函数

返回 1 4 6 0。因为 1 4 6 0大于默认值 ( 5 1 2 )而且未收到对端的 M S S选项，缓存大小不变。

t c p _ o u t p u t发送M S S选项，通告M S S大小为1 4 6 0。

3) 对端发送响应S Y N，通告m s s大小为1 0 2 4。t c p _ i n p u t调用t c p _ m s s，参数o f f e r

等于1 0 2 4。图2 7 - 9的代码逻辑仍旧设定 m s s为1 4 6 0，但在图2 7 - 1 0起始处的m i n语句将m s s减

小为1 0 2 4。因为o f f e r非零，缓存大小增加至最近的 1 0 2 4的整数倍 (等于8 1 9 2 )。t _ m a x s e g

更新为1 0 2 4。

初看上去，t c p _ m s s的逻辑存在问题：T C P向对端通告m s s大小为1 4 6 0，之后从

对端收到的m s s只有1 0 2 4。尽管T C P只能发送1 0 2 4字节的报文段，对端却能够发送

1 4 6 0字节的报文段。读者可能会认为发送缓存应等于 1 0 2 4的倍数，而接收缓存则应

等于1 4 6 0的倍数。但图 2 7 - 1 0中的代码却将两个缓存大小都设为对端通告的 m s s的倍

数。这是因为尽管T C P通告m s s为1 4 6 0，但对端通告的m s s仅为1 0 2 4，对端有可能不

会发送1 4 6 0字节的报文段，而将发送报文段限制为 1 0 2 4字节。

27.6  t c p _ c t l i n p u t函数

回想图2 2 - 3 2中，t c p _ c t l i n p u t处理5种类型的 I C M P差错：目的地不可达、数据报参数

错、源站抑制、数据报超时和重定向。所有重定向差错会上交给相应的 T C P或U D P进行处理。

对于其他4种差错，仅当它们是被 T C P报文段引发的，才会调用 t c p _ c t l i n p u t进行处

理。

图2 7 - 11给出了t c p _ c t l i n p u t函数，它与图2 3 - 3 0的u d p _ c t l i n p u t函数类似。

3 6 5 - 3 6 6 在逻辑上，t c p _ c t l i n p u t与u d p _ c t l i n p u t的唯一区别是如何处理 I C M P源站

抑制差错。因为 i n e t c t l e r r m a p等于0，U D P忽略源站抑制差错。 T C P检查源站抑制差错，

并把n o t i f y函数的默认值t c p _ n o t i f y改为t c p _ q u e n c h。
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图2 7 - 11   t c p _ c t l i n p u t 函数

27.7   tcp_notify函数

t c p _ n o t i f y被t c p _ c t l i n p u t调用，处理目的地不可达、数据报参数错、数据报超时

和重定向差错。与 U D P的差错处理函数相比，它要复杂得多，因为 T C P必须灵活地处理连接

上收到的各种软差错。图 2 7 - 1 2给出了t c p _ m o t i f y函数。

图27-12   t c p _ n o t i f y 函数
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图27-12   (续)

3 2 8 - 3 4 5 如果连接状态为 E S TA B L I S H E D，则忽略E H O S T U N R E A C H、E N E T U N R E A C H和

E H O S T D O W N差错代码。

处理这3个差错是4 . 4 B S D中新增的功能。N e t / 2及早期版本在连接的软差错变量

(t _ s o f t e r r o r)中记录这些差错，如果连接最终失败，则向应用进程返回相应的差

错码。回想一下，t c p _ x m i t _ t i m e r在收到一个A C K，确认未发送过的报文段时，

复位t _ s o f t e r r o r为零。

3 4 6 - 3 5 3 如果连接还未建立，而且T C P已经至少4次重传了当前报文段，t _ s o f t e r r o r中

已存在差错记录，则最新的差错将被保存在插口的 s o _ e r r o r变量中，从而应用进程可以调

用s e l e c t对插口进行读写。如果上述条件不满足，当前差错将仍旧保存在 t _ s o f t e r r o r中。

我们在 t c p _ d r o p函数中讨论过，如果连接最终由于超时而被丢弃， t c p _ d r o p会把

t _ s o f t e r r o r赋给插口差错变量 e r r n o。任何在插口上等待接收或发送数据的应用进程会

被唤醒，并得到相应的差错代码。

27.8   tcp_quench函数

t c p _ q u e n c h的函数代码在图 2 7 - 1 3中给出。T C P在两种情况下调用它：当连接上收到源

站抑制差错时，由 t c p _ i n p u t调用。当 i p _ o u t p u t返回 E N O B U F S差错代码时，由

t p _ o u t p u t调用。

图27-13   t c p _ q u e n c h 函数

拥塞窗口设定为最大报文段长度，强迫 T C P执行慢起动。慢起动门限不变 (与

t c p _ t i m e r s处理重传超时的思想相同 )，因此，窗口大小将成指数地增加，直至达到

s n d _ s s t h r e s h门限或发生拥塞。

27.9   T C P _ R E A S S宏和t c p _ r e a s s函数

T C P报文段有可能乱序到达，因此，在数据上交给应用进程之前， T C P必须设法恢复正确
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的报文段次序。例如，如果接收方的接收窗口

大小为 4 0 9 6，等待接收的下一个序号为 0。收

到的第一个报文段携带 0 ~ 1023字节的数据 (次

序正确 )，第二个报文段携带了 2048 ~ 3071字

节的数据，很明显，第二个报文段到达的次序

差错。如果乱序报文段位于接收窗口内， T C P

并不丢弃它，而是将其保存在连接的重组队列

中，继续等待中间缺失的报文段 (携带1024 ~

2 0 4 7字节的报文段 )。这一节我们将讨论处理

T C P重组队列的代码，为后两章讨论 t c p _

i n p u t打下基础。

如果假定某个m b u f中包含 I P首部、T C P首

部和 4字节的用户数据 (回想图 2 - 1 4的左半部

分)，如图2 7 - 1 4所示。此外还假定数据的序号

依次为7、8、9和1 0。

图2 4 - 1 2中定义的 t c p i p h d r结构里包含

了i p o v l y和t c p h d r两个结构，t c p h d r结构

在图2 4 - 1 2中给出。图 2 7 - 1 4只列出了与重组有

关的一些变量： t i _ n e x t、t i _ p r e v、

t i _ l e n、t i _ d p o r t和t i _ s e q。头两个指

针指向由给定连接所有乱序报文段组成的双向

链表。链表头保存在连接的 T C P控制块中：结

构的头两个成员变量为 s e g _ n e x t 和

s e g _ p r e v。t i _ n e x t和t i _ p r e v指针与 I P首部的头8个字节重复，只要数据报到达了 T C P，

就不再需要这些内容。 t i _ l e n等于T C P数据的长度，T C P计算检验和之前首先计算并存储这

个字段。

27.9.1   T C P _ R E A S S宏

t c p _ i n p u t收到数据后，就调用图 2 7 - 1 5中的宏T C P _ R E A S S，把数据放入连接的重组队

列。T C P _ R E A S S只在一种情况下被调用：参见图 2 9 - 2 2。

5 4 - 6 3 t p是指向连接T C P控制块的指针， t i是指向接收报文段的 t c p i p h d r结构的指针。

如果下列3个条件均为真：

1) 报文段到达次序正确 (序号t i _ s e q等于连接上等待接收的下一序号， r c v _ n x t)；并

且

2) 连接的重组队列为空 (s e g _ n e x t指向自己，而不是某个m b u f )；并且

3) 连接处于E S TA B L I S H E D状态。

则执行下列步骤：设定延迟 A C K标志；更新r c v _ n x t，增加报文段携带的数据长度；如果报

文段T C P首部中F I N标志置位，则f l a g s参数中增加T H _ F I N标志；更新两个统计值；数据放

入插口的接收缓存；唤醒所有在插口上等待接收的应用进程。
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图27-15   T C P _ R E A S S 宏：向连接的重组队列中添加数据

必须满足前述 3个条件的原因是：首先，如果数据次序差错，则必须将其放入重组队列，

直至收到了中间缺失的报文段，才能把数据提交给应用进程。第二，即使当前数据到达次序

正确，但如果重组队列中已存在乱序数据，则新的数据有可能就是所需的缺失数据，从而能

够向应用进程同时提交多个报文段中的数据；第三，尽管允许请求建立连接的 S Y N报文段中

携带数据，但这些数据在连接进入 E S TA B L I S H E D状态之前，必须保存在重组队列中，不允许

直接提交给应用进程。

6 4 - 6 7 如果这3个条件不是同时满足，则T C P _ R E A S S宏调用T C P _ R E A S S函数，向重组队列

中添加数据。由于收到的报文段如果不是乱序报文段，就有可能是所需的缺失报文段，因此，

置位T F _ A C K N O W，要求立即发送A C K。T C P的一个重要特性是收到乱序报文段时，必须立即

发送A C K，这有助于快速重传算法 ( 2 9 . 4节)的实现。

在讨论 T C P _ R E A S S函数代码之前，需要先了解图 2 7 - 1 4中T C P首部的两个端口号，

t i _ s p o r t和t i _ d p o r t，所起的作用。其实，只要找到了 T C P控制块并调用了T C P _ R E A S S，

就不再需要它们了。因此， T C P报文段放入重组队列时，可以把对应 m b u f的地址存储在这两

个端口号变量中。对于图 2 7 - 1 4中的报文段，无需这样做，因为 I P和T C P的首部都存储在m b u f

的数据部分，可直接使用 d t o m宏。但我们在2 . 6节讨论m _ p u l l u p时曾指出，如果 I P和T C P的

首部保存在簇中 (如图2 - 1 6所示，对于最大长度报文这是很正常的 )，d t o m宏将无法使用。我

们在该节中曾提到，T C P把从T C P首部指向m b u f的后向指针 (back pointer)存储在T C P的两个端

口号字段中。

图2 7 - 1 6举例说明了这一技术的用法，利用它处理连接上的两个乱序报文段，每个报文段

都存储在一个m b u f簇中。乱序报文段双向链表的表头是连接的 T C P控制块中的s e g _ n e x t成

员变量。为简化起见，图中未标出 s e g _ p r e v指针和指向链表最后一个报文段的 t i _ n e x t指

针。

接收窗口等待接收的下一个序号为 1 (r c v _ n x t)，但我们假定这个报文段丢失了。接着又

收到了两个报文段，携带 1 4 6 1 ~ 4 3 8 0字节的数据，这是两个乱序报文段。 T C P调用m _ d e v g e t

把它们放入m b u f簇中，如图2 - 1 6所示。
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图27-16   两个乱序T C P报文段存储在m b u f簇中

T C P首部的头32 bit存储指向对应m b u f的指针，下面介绍的 T C P _ R E A S S函数将用到这个

后向指针。

27.9.2   T C P _ R E A S S函数

图2 7 - 1 7给出了T C P _ R E A S S函数的第一部分。参数包括： t p，指向T C P控制块的指针；

t i，指向接收报文段 I P和T C P首部的指针； m，指向存储接收报文段的 m b u f链表的指针。前

第 2 7章 T C P的函数计计727

(未用) (未用)

2 0 4 8字节簇

后向指针

1 4 6 0字节数据 1 4 6 0字节数据

5 4 8字节(未用) 5 4 8字节(未用)

后向指针

2 0 4 8字节簇

( 2 0字节)

( 2 0字节)

bbs.theithome.com

http://bbs.theithome.com


728计计TCP/IP详解 卷2：实现

面曾提到过，t i既可以指向由m所指向的m b u f的数据区，也可以指向一个簇。

图27-17   T C P _ R E A S S 函数：第一部分

6 9 - 8 3 后面将看到，T C P收到一个对S Y N的确认时，t c p _ i n p u t将调用T C P _ R E A S S，并

传递一个空的t i指针(图2 8 - 2 0和图2 9 - 2 )。这意味着连接已建立，可以把 S Y N报文段中携带的

数据 (T C P _ R E A S S已将其放入重组队列 )提交给应用程序。连接未建立之前，不允许这样做。

标志“p r e s e n t”位于图2 7 - 2 3中。

8 4 - 9 0 遍历从 s e g _ n e x t开始的乱序报文段双向链表，寻找序号大于接收报文段序号

(t i _ s e q)的第一个报文段。注意，f o r循环体中只包含一个i f语句。

图2 7 - 1 8的例子中，新报文段到达时重组队列中已有两个报文段。图中标出了指针 q，指

向链表的下一个报文段，带有字节 1 0 ~ 1 5。此外，图中还标出了两个指针 t i _ n e x t和

t i _ p r e v，起始序号 (t i _ s e q)、长度 (t i _ l e n)和数据字节的序号。由于这些报文段较小，

每个报文段很可能存储在单一的m b u f中，如图2 7 - 1 4所示。

图27-18   存储重复报文段的重组队列举例

链表中的前

一报文段

新报文段
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第 2 7章 T C P的函数计计729
图2 7 - 1 9给出了T C P _ R E A S S下一部分的代码

图27-19   T C P _ R E A S S 函数：第二部分

9 1 - 1 0 7 如果双向链表中q指向的报文段前还存在报文段，则该报文段有可能与新报文段重

复，因此，挪动指针 q，令其指向q的前一个报文段 (图2 7 - 1 8中携带字节 4 ~ 8的报文段 )，计算

重复的字节数，并存储在变量 i中：

i = q->ti_seq + q->ti_len - ti->ti_seq;

= 4 + 5 -7

= 2

如果i大于0，则链表中原有报文段与新报文段携带的数据间存在重复，如例子中给出的

报文段。如果重复的字节数 (i)大于或等于新报文段的大小，即新报文段中所有的数据都已包

含在原有报文段中，新报文段是重复报文段，应予以丢弃。

1 0 8 - 1 1 2 如果只有部分数据重复 (如图2 7 - 1 8所示)，m _ a d j丢弃新报文段起始i字节的数据，

并相应更新新报文段的序号和长度。挪动 q指针，指向链表中的下一个报文段。图 2 7 - 2 0给出

了图2 7 - 1 8中各报文段和变量此时的状态。

1 1 6 m b u f的地址m存储在T C P首部的源端口号和目的端口号中，也就是我们在本节前面曾提

到的后向指针，防止T C P首部被存放在m b u f簇中，而无法使用d t o m宏。宏R E A S S _ M B U F定义

为：

#define REASS_MBUF(ti) (*(struct mbuf **)&((ti)->ti_t))

t i _ t是一个t c p h d r结构(图2 4 - 1 2 )，最初的两个成员变量是两个 1 6 b i t的端口号。请注意

图2 7 - 1 9中的注释“X X X”，其中隐含了这样一个假定，指针能够存放在两个端口号占用的 3 2

b i t空间中。
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图27-20   删除新报文段中的字节7和8后，更新图2 7 - 1 8

图2 7 - 2 1给出了t c p _ r e a s s的第三部分，删除重组队列下一报文段中可能的重复字节。

1 1 7 - 1 3 5 如果还有后续报文段，则计算新报文段与下一报文段间重复的字节数，并存储在

变量i中。还是以图2 7 - 1 8中的报文段为例，得到：
i = 9 + 2 - 10

= 1

因为序号1 0的字节同时存在于两个报文段中。

根据i值的大小，有可能出现3种情况：

1) 如果i小于等于0，无重复。

2) 如果i小于下一报文段的字节数 (q - > t i _ l e n)，则有部分重复，调用 m _ a d j，从该报

文段中丢弃起始的 i字节。

3) 如果i大于等于下一报文段的字节数，则出现完全重复，从链表中删除该报文段。

1 3 6 - 1 3 9 代码最后调用i n s q u e，把新报文段插入连接的重组双向链表中。图 2 7 - 2 2给出了

图2 7 - 1 8中各报文段和变量此时的状态。

图27-21   T C P _ R E A S S 函数：第三部分

730计计TCP/IP详解 卷2：实现

新报文段

链表中的前

一报文段
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第 2 7章 T C P的函数计计731

图27-21   (续)

图27-22   丢弃所有重复字节后，更新图 2 7 - 2 0

图2 7 - 2 3给出了t c p _ r e a s s最后一部分的代码，如果可能，向应用进程递交数据。

图27-23   t c p _ r e a s s 函数：第四部分

新报文段

链表中的前

一报文段
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732计计TCP/IP详解 卷2：实现

1 4 5 - 1 4 6 如果连接还没有收到S Y N (连接处于L I S T E N状态或S Y N _ S E N T状态)，不允许向应

用进程提交数据，函数返回。当函数被宏 T C P _ R E A S S调用时，返回值 0被赋给宏的参数

f l a g s。这种做法带来的副作用是可能会清除 F I N标志。当宏T C P _ R E A S S被图2 9 - 2 2的代码调

用时，如果接收报文段包含了 S Y N、F I N和数据 (尽管不常见，但却是有效的报文段 )，会出现

这种情况。

1 4 7 - 1 4 9 t i设定为链表的第一个报文段。如果链表为空，或者第一个报文段的起始序号

(t i - > t i _ s e q)不等于连接等待接收的下一序号 (r c v _ n x t)，则函数返回0。如果第二个条件

为真，说明在等待接收的下一序号与已收到的数据之间仍然存在缺失报文段。例如，图 2 7 - 2 2

中，如果携带4 ~ 8字节的报文段是链表的起始报文段，但 r c v _ n x t等于2，字节2和3仍旧缺

失，因此，不能把4 ~ 15字节提交给应用进程。返回值 0将清除F I N标志(如果该标志设定 )，这

是因为还有未收到的数据，所以暂时不能处理 F I N。

1 5 0 - 1 5 1 如果连接处于S Y N _ R C V D状态，且报文段长度非零，则函数返回 0。如果两个条

件均为真，说明插口在监听过程中收到了携带数据的 S Y N报文段。数据将保存在连接队列中，

等待三次握手过程结束。

1 5 2 - 1 6 4 循环从链表的第一个报文段开始 (从前面的测试条件可知，它携带数据的次序已经

正确)，把数据放入插口的接收缓存，并更新 r c v _ n x t。当链表为空，或者链表下一报文段的

序号又出现差错，即当前处理报文段与下一报文段间存在缺失报文段时，循环结束。此时，

f l a g s变量 (函数的返回值 )等于0或者为T H _ F I N，取决于放入插口接收缓存的最后一个报文

段中是否带有F I N标志。

在所有m b u f都放入插口的接收缓存后， s o r w a k e u p唤醒所有在插口上等待接收数据的应

用进程。

27.10   t c p _ t r a c e函数

图2 6 - 3 2中，在向 I P递交报文段之前，t c p _ o u t p u t调用了t c p _ t r a c e函数：

if (so->so_options & SO_DEBUG)

tcp_trace(TA_OUTPUT, tp->t_state, tp, ti, 0); 

在内核的环形缓存中添加一条记录，这些记录可通过 t r p t ( 8 )程序读取。此外，如果内核

编译时定义了符号T C P D E B U G，并且变量t c p c o n s d e b u g非零，则信息将输出到系统控制台。

任何进程都可以设定T C P的插口选项S O _ D E B U G，要求T C P把信息存储到内核的

环形缓存中。但只有特权进程或系统管理员才能运行 t r p t，因为它必须读取系统内

存才能获取这些信息。

尽管可以为任何类型的插口设定 S O _ D U B U G选项(如U D P或原始 I P )，但只有T C P

才会处理它。

这些信息被保存在t c p _ d e b u g结构中，如图2 7 - 2 4所示。

3 5 - 4 3 t c p _ d e b u g很大 ( 1 9 6字节 )，因为它包含了其他两个结构：保存 I P和T C P首部的

t c p i p h d r和完整的T C P控制块t c p c b。由于保存了T C P控制块，其中的任何变量都可通过

t r p t打印出来。也就是说，如果 t r p t标准输出中没有包含读者感兴趣的信息，可修改源代

码以打印控制块中任何想要的信息 ( N e t / 3版支持这种修改 )。图2 5 - 2 8中的RT T变量就是通过这

种方式得到的。
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图27-24   t c p _ d e b u g 结构

5 3 - 5 5 图2 7 - 2 4还定义了数组 t c p _ d e b u g，也就是前面提到的环形缓存。数组指针

(t c p _ d e b x)初始化为零，该数组约占 20 000字节。

内核只调用了t c p _ t r a c e 4次，每次调用都会在结构的 t d _ a c t变量中存入一个不同的

值，如图2 7 - 2 5所示。

t d _ a c t 描 述 参 考

T A _ D R O P 当输入报文段被丢弃时，被 t c p _ i n p u t调用 图2 9 - 2 7

T A _ I N P U T 输入处理完毕后，调用t c p _ o u t p u t之前 图2 9 - 2 6

T A _ O U T P U T 调用i p _ o u t p u t发送报文段之前 图2 6 - 3 2

T A _ U S E R R P U _x x x请求处理完毕后，被t c p _ u s r r e q调用 图3 0 - 1

图27-25   t d _ a c t 值及相应的t c p _ t r a c e 调用

图2 7 - 2 6给出了t c p _ t r a c e函数的主要部分，我们忽略了直接输出到控制台的那部分代

码。

4 8 - 1 3 3 在函数被调用时，o s t a t e中保存了连接的前一个状态，与连接的当前状态 (保存在

控制块中 )相比较，可了解连接的状态变迁状况。图 2 7 - 2 5中，T A _ O U T P U T不改变连接状态，

但其他3个调用则会导致状态的转移。

图27-26   t c p _ t r a c e 函数：在内核的环形缓存中保存信息
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734计计TCP/IP详解 卷2：实现

图27-26   (续)

输出举例

图2 7 - 2 7列出了t c p d u m p输出的前4行，反映2 5 . 1 2节例子中的三次握手过程和发送的第一

个数据报文段(卷1附录A提供了t c p d u m p输出格式的细节 )。

图27-27   反映图2 5 - 2 8实例的t c p d u m p 输出

图2 7 - 2 8列出了与之对应的t r p t的输出。

图2 7 - 2 8的输出与正常的t r p t输出相比略有一些不同： 32 bit的数字序号显示为

无符号整数 (t r p t将其差错地打印为有符号整数 )；有些t r p t按1 6进制输出的值被改

为1 0进制；为了编制图2 5 - 2 8，作者人为地把从t _ r t t到t _ r x t c u r的值加入到t r p t

中。

图27-28   反映图2 5 - 2 8实例的t r p t 输出
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第 2 7章 T C P的函数计计735

图27-28   (续)

在时刻953 738，发送S Y N。注意，代码中的时间变量有 8位数字，以毫秒为单位，这里

只输出了低6位。输出的结束序号 (20 288 005)是差错的。S Y N中确实携带了4字节的内容，但

并非数据，而是M S S选项。重传定时器设定为 6秒(R E X M T)，保活定时器为7 5秒(K E E P)，这些

定时器值均以500 ms滴答为单位。t _ r t t等于1，意味对该报文段计时，测量RT T样本值。

发送S Y N是为了响应应用进程的 c o n n e c t调用。一毫秒后，这次系统调用的信息被写入

内核的环形缓存。尽管是因为应用进程调用了 c o n n e c t，才导致发送S Y N报文段，但T C P在

处理完P R U _ C O N N E C T请求后，才调用t c p _ t r a c e，环形缓存中实际写入了两条记录。此外，

应用进程调用 c o n n e c t时，连接状态为C L O S E D，发送完S Y N后，状态变迁至 S Y N _ S E N T，

这也是两条记录仅有的不同之处。

第三条记录，时刻954 103，与第一条记录相隔365 ms (t c p d u m p显示时间差为3 6 2 . 7 m s )，

即为图2 5 - 2 8中“实际时间差 ( m s )”一栏的填充值。收到带有 S Y N和A C K的报文段后，连接状

态从S Y N _ S E N T转移到E S TA B L I S H E D。因为计时报文段已得到确认，更新 RT T估计器值。

第四条记录反映了三次握手过程中的第三个报文段：确认对端的 S Y N。因为是纯A C K报

文段，不用对它计时 (r t t等于0 )，它在时刻954 103被发送。c o n n e c t系统调用返回，应用进

程接着调用w r i t e发送数据，产生T C P输出。

第五条记录反映了这个数据报文段，在时刻 954 153，三次握手结束后50 ms，被发送。它

携带5 0字节 的数据，起始序号为20 288 002。重传定时器设为3秒，需要计时。

应用进程继续调用w r i t e发送数据。尽管不再显示更多记录，但很明显，接下来的 3条记
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录也都是在T C P处理完P R U _ S E N D请求后写入环形缓存的。第一次 P R U _ S E N D请求，生成我们

已看到的第一个 5 1 2字节的输出报文段，其他 3次请求不会引发T C P输出报文段，此时连接正

处于慢起动状态。只生成 4条记录是因为，图 2 5 - 2 8的例子中的 T C P发送缓存大小只有 4 0 9 6，

m b u f簇大小为1 0 2 4。一旦发送缓存被占满，应用进程就进入休眠状态。

2 7 . 11   小结

本章介绍了各种T C P函数，为后续章节打下基础。

T C P连接正常关闭时，向对端发送 F I N，并等待4次报文交换过程结束。它被丢弃时，只

需发送R S T。

路由表中的每条记录都包含 8个变量，其中有3个在连接关闭时更新，有 6个用于新连接的

建立，从而内核能够跟踪与同一目标之间建立的正常连接的某些特性，如 RT T估计器值和慢

起动门限。系统管理员可以设置或锁定部分变量，如 M T U、接收管道大小和发送管道大小，

这些特性会影响到达该目标的连接的性能。

T C P对收到的 I C M P差错有一定的容错性—不会导致T C P终止已建立的连接。N e t / 3处理

I C M P差错的方式与早期的B e r k e l e y版本不同。

T C P报文段可能乱序到达，并包含重复数据， T C P必须处理这些异常现象。 T C P为每条连

接维护一个重组队列，保存乱序报文段，处理之后再提交给应用进程。

最后介绍了选定插口选项 S O _ D E B U G时，内核中保存的信息。除某些程序如 t c p d u m p之

外，这些内容也是很有用的调试工具。

习题

27.1   为什么图2 7 - 1中最后一行的e r r n o等于0？

27.2   r m x _ r t t中存储的最大值是多少？

27.3   为了保存某个给定主机的路由信息 (图2 7 - 3 )，我们用手工在本地的路由表中添加一

条到达该主机的路由。之后，运行 F T P客户程序，向这台主机发送足够多的数据，

如图2 7 - 4所要求的。但终止 F T P客户程序后，检查路由表，到达该主机的所有变量

依旧为0。出了什么问题？
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第28章 TCP的输入

28.1   引言

T C P输入处理是系统中最长的一部分代码，函数 t c p _ i n p u t约有11 0 0行代码。输入报文

段的处理并不复杂，但非常繁琐。许多实现，包括 N e t / 3，都完全遵循RFC 793中定义的输入

事件处理步骤，它详细定义了如何根据连接的当前状态，处理不同的输入报文段。

当收到的数据报的协议字段指明这是一个 T C P报文段时，i p i n t r(通过协议转换表中的

p r _ i n p u t函数)会调用t c p _ i n p u t进行处理。t c p _ i n p u t在软件中断一级执行。

函数非常长，我们将分两章讨论。图 2 8 - 1列出了t c p _ i n p u t中的处理框架。本章将结束

对R S T报文段处理的讲解，从下一章开始介绍 A C K报文段的处理。

头几个步骤是非常典型的：对输入报文段做有效性验证 (检验和、长度等 )，以及寻找连接

的P C B。尽管后面还有大量代码，但通过“首部预测 (header prediction)”( 2 8 . 4节)，算法却有

可能完全跳过后续的逻辑。首部预测算法是基于这样的假定：一般情况下，报文段既不会丢

失，次序也不会错误，因此，对于给定连接， T C P总能猜到下一个接收报文段的内容。如果

算法起作用，函数直接返回，这是 t c p _ i n p u t中最快的一条执行路径。

如果算法不起作用，函数在“ d o d a t a”处结束，测试几个标志，并且若需要对接收报文段

作出响应，则调用t c p _ o u t p u t。

图28-1   TCP输入处理步骤小结
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图28-1   (续)

函数结尾处有 3个标注，处理出现差错时控制会跳转到这些地方： d r o p a f t e r a c k、

d r o p w i t h r e s e t和d r o p。标注中出现的“ d r o p”指丢弃当前处理的报文段，而非丢弃连

接。不过，当控制跳转到d r o p w i t h r e s e t时，将发送R S T，从而丢弃连接。

函数仅有的另一个分支是首部预测算法后的 s w i t c h语句，如果连接处于 L I S T E N或

S Y N _ S E N T状态时收到了一个有效的 S Y N报文段，它负责分别进行处理。 t r i m t h e n s t e p 6
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处的代码结束后，跳转到step 6，继续执行正常的流程。

28.2   预处理

图2 8 - 2的代码包含一些声明，并对收到的 T C P报文段进行预处理。

1. 从第一个m b u f中获取I P和T C P首部

1 7 0 - 2 0 4 参数 i p h l e n等于 I P首部长度，包括可能的 I P选项。如果长度大于 2 0字节，可知存

在I P选项，调用i p _ s t r i p o p t i o n s丢弃这些选项。 T C P忽略除源选路之外的所有 I P选项，

源选路选项由 I P特别保存 ( 9 . 6节)，T C P能够读取其内容 (图2 8 - 7 )。如果簇中第一个 m b u f的容

量小于 I P / T C P首部大小 ( 4 0字节 )，则调用 m _ p u l l u p，试着把最初的 4 0字节移入第一个

m b u f中。

图28-2   t c p _ i n p u t 函数：变量声明及预处理

图2 8 - 3给出了函数下一部分的代码，验证 T C P检验和及偏移字段。

2. 验证T C P检验和

2 0 5 - 2 1 7 t l e n指T C P报文段的长度，即 I P首部后的字节数。前面介绍过， I P已经从
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i p _ l e n中减去了 I P的首部长度，因此，变量 l e n就等于整个 I P数据报的长度，即包括伪首部

在内的需要计算检验和的数据长度。根据 T C P检验和计算的要求，填充伪首部中的各个字段，

如图2 3 - 1 9所示。

图28-3   t c p _ i n p u t 函数：验证T C P检验和及偏移字段

3. 验证T C P偏移字段

2 1 8 - 2 2 8 T C P的偏移字段， t i _ o f f，是以32 bit为单位的T C P首部长度值，包括所有的

T C P选项。把它乘以 4 (得到T C P报文段中第一个数据字节所在位置的偏移量 )，并验证其有效

性。偏移量必须大于等于标准 T C P首部的大小 ( 2 0字节)，并且小于等于T C P报文段的长度。

从T C P长度变量t l e n中减去首部长度，得到报文段中携带的数据字节数 (可能为0 )，并把

这个值赋给t l e n，以及T C P首部的变量t i _ l e n。函数中会多次用到这个值。

图2 8 - 4给出了函数下一部分的代码：处理特定的 T C P选项。

图28-4   t c p _ i n p u t 函数：处理特定的T C P选项
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图28-4   (续)

4. 把I P和T C P首部及选项放入第一个m b u f

2 3 0 - 2 3 6 如果首部长度大于 2 0，说明存在T C P选项。必要时调用m _ p u l l u p，把标准 I P首

部、标准T C P首部的所有T C P选项放入簇中的第一个m b u f中。因为3部分数据最大只能为 8 0字

节( 2 0 + 2 0 + 4 0 )，因此，必定能够放入第一个存储数据分组首部的 m b u f中。

此处能够造成m _ p u l l u p失败的惟一原因是 I P数据分组的字节数小于 2 0加上T C P

首部长度，而且已通过T C P检验和的验证，我们认为 m _ p u l l u p不可能失败。但有一

点，图 2 8 - 2中调用的 m _ p u l l u p，将共享计数器 t c p s _ r c v s h o r t，因此，查看

t c p s _ r c v s h o r t并不能说明哪一个调用失败。不管怎样，从图 2 4 - 5可知，即使收到

九百万个T C P报文段之后，这个计数器仍旧为 0。

5. 快速处理时间戳选项

2 3 7 - 2 5 5 o p t l e n等于首部中T C P选项的长度，o p t p是指向第一个选项字节的指针。如果

下列3个条件均为真，说明只存在时间戳选项，而且格式正确：

1) TCP选项长度等于 1 2 (T C P O L E N _ T S T A M P _ A P P A )；或 T C P选项长度大于 1 2，但

o p t p [ 1 2 ]等于选项结束字节。

2) 选项的头4个字节等于0 x 0 1 0 1 0 8 0 a(T C P O P T _ T S T A M P _ H D R，在2 6 . 6节曾讨论过 )。

3) SYN标志未置位 (说明连接已建立，如果报文段中出现时间戳选项，意味着连接双方都

同意使用这一选项 )。

如果上述条件全部满足，则 t s _ p r e s e n t置为1；从接收报文段首部获取两个时间戳值，

分别赋给t s _ v a l和t s _ e c r；o p t p置为空，因为所有选项已处理完毕。这种辨认时间戳的

方法可以避免调用通用选项处理函数 t c p _ d o o p t i o n s，从而使后者能够专门处理只出现在

S Y N报文段中的各种选项 ( M S S和窗口大小选项 )。如果连接双方同意使用时间戳，那么在建立

的连接上交换的几乎所有报文段中都可能带有时间戳选项，因此，必须加快其处理速度。

图2 8 - 5给出了函数下一部分的代码，寻找报文段的 Internet PCB。

6. 保存输入标志，把字段转换为主机字节序

2 5 7 - 2 6 4 接收报文段中的标志 ( S Y N、F I N等)被保存在本地变量t i f l a g s中，因为函数在

处理过程中会多次引用这些标志。 T C P首部的两个16 bit字段和两个32 bit序号被转换回主机字

第28章 T C P的输入计计741

bbs.theithome.com

http://bbs.theithome.com


节序，而两个 16 bit端口号则不做处理，依旧为网络字节序，因为 Internet PCB中的端口号是

依照网络字节序存储的。

图28-5   t c p _ i n p u t 函数：寻找报文段的 Internet PCB

7. 寻找Internet PCB

2 6 5 - 2 7 9 T C P的缓存(t c p _ l a s t _ i n p c b)中保存了收到的最后一个报文段的 P C B地址，采

用的技术与U D P相同。T C P使用一对插口来识别连接，寻找 P C B时插口对中4个元素的比较次

序与u d p _ i n p u t相同。如果与T C P缓存中的记录不匹配，则调用 i n _ p c b l o o k u p，把新的

P C B放入缓存。

T C P中不会出现我们在 U D P中曾遇到过的问题：由于高速缓存中存在通配项 ( w i l d c a r d

e n t r y )，导致匹配成功率很低。因为只有处于监听状态的服务器，才可能在其插口中保存通配

项。连接一旦建立，插口对的 4个元素将全部填入确定值。从图 2 4 - 5可知，高速缓存命中率能

够达到8 0 %。

图2 8 - 6给出了函数下一部分的代码。

图28-6   t c p _ i n p u t 函数：判断是否应丢弃报文段
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图28-6   (续)

8. 丢弃报文段并生成R S T

2 8 0 - 2 8 7 如果没有找到P C B，则丢弃输入报文段，并发送R S T作为响应。例如，T C P收到了

一个S Y N，但报文段指定的服务器并不存在，则直接向对端发送 R S T。回想一下，出现这种

情况时U D P的处理方式，它将发送一个 I C M P端口不可达差错。

2 8 8 - 2 9 0 如果P C B存在，但对应的T C P控制块不存在，可能插口已关闭 (t c p _ c l o s e释放

T C P之后，才释放P C B )，则丢弃输入报文段，并发送R S T作为响应。

9. 丢弃报文段且不发送响应

2 9 1 - 2 9 2 如果T C P控制块存在，但连接状态为 C L O S E D，说明插口已创建，且得到了本地

地址和本地端口号，但还未调用 c o n n e c t或者l i s t e n。报文段被丢弃，且不发送任何响应。

举例来说，如果客户向服务器发送的连接请求报文段到达时，服务器已调用了 b i n d，但还未

调用l i s t e n。这种情况下，客户连接请求将超时，导致重传 S Y N。

10. 不改变通告窗口大小

2 9 3 - 2 9 7 如果需要支持窗口大小选项，连接双方都必须在连接建立时通过窗口大小选项规

定窗口缩放因子。如果报文段中包含 S Y N，说明此时窗口缩放因子还未定义，因此，直接把

T C P首部的窗口字段值复制给 t i w i n；否则，首部中的 16 bit数值应根据窗口缩放因子左移，

得到32 bit的数值。

图2 8 - 7给出了函数的下一部分代码，如果选取了插口的 S O _ D E B U G选项，或者插口正处于

监听状态，则完成一些相应的预处理工作。

图28-7   t c p _ i n p u t 函数：处理调试选项和监听状态的插口

第28章 T C P的输入计计743

bbs.theithome.com

http://bbs.theithome.com


图28-7   (续)

11. 如果选定了插口调试选项，则保存连接状态及 I P和T C P首部

3 0 0 - 3 0 3 如果S O _ D E B U G选项置位，则保存当前连接状态 (o s t a t e )及 I P和T C P首部

(t c p _ s a v e t i)。函数结束时，这些信息将作为参数传给 t c p _ t r a c e(图2 9 - 2 6 )。

12. 如果监听插口收到了报文段，则创建新的插口

3 0 4 - 3 1 9 如果有报文段到达处于监听状态的插口 (l i s t e n置位S O _ A C C E P T C O N N)，则调用

s o n e w c o n n创建新的插口。发出P R U _ A T T A C H协议请求 (图3 0 - 2 )，分配Internet PCB和T C P控

制块。在T C P最终接受连接请求之前，还需做更多的处理 (如一个最基本的问题，报文段中是

否包含 S Y N )，如果发现差错，置位 d r o p s o c k e t标志，控制跳转至标注“ d r o p”和

“d r o p w i t h r e s e t”，丢弃新的插口。

3 2 0 - 3 2 6 i n p和t p将指向新建的插口。本地地址和本地端口号直接从接收报文段 T C P首部

的目的地址和目的端口号字段中复制。如果输入数据报中有源选路的路由， T C P调用

i p _ s r c r o u t e，得到指向保存数据报源选路选项的 m b u f的指针，并赋给 i n p _ o p t i o n s。

T C P向连接发送数据时，t c p _ o u t p u t会把源选路选项传给i p _ o u t p u t，使用与之相同的逆

向路由。

3 2 7 新插口的状态设为L I S T E N。如果接收报文段中包含S Y N，控制将转到图2 8 - 1 6中的代码，

完成连接建立请求的处理。

13. 计算窗口缩放因子

3 2 8 - 3 3 1 窗口缩放因子取决于接收缓存的大小。如果接收缓存大于通告窗口的最大值

( 6 5 5 3 5，T C P _ M A X W I N)，则左移6 5 5 3 5，直到结果大于接收缓存大小，或者窗口缩放因子已

等于最大值 ( 1 4，T C P _ M A X _ W I N S H I F T)。注意，窗口缩放因子的选取基于监听插口的接收缓

存，也就是说，应用进程调用 l i s t e n进入监听状态之前，应首先设定 S O _ R C V B U F插口选项，

或者继承t c p _ r e c v s p a c e中的默认值。

窗口缩放因子最大值等于 1 4，而6 5 5 3 5×21 4等于1 073 725 440，已远远大于接收
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缓存的最大值( N e t / 3中为2626 144)，因此，在窗口缩放因子远小于1 4时，循环即终止。

参见习题2 8 . 1和2 8 . 2。

图2 8 - 8给出了T C P输入处理下一部分的代码。

图28-8   t c p _ i n p u t函数：复位空闲时间和保活定时器，处理应用进程选项

14. 复位空闲时间和保活定时器

3 3 4 - 3 3 9 由于连接上收到了报文段，t _ i d l e重设为0。保活定时器复位为2小时。

15. 如果不处于监听状态，处理T C P选项

3 4 0 - 3 4 6 如果T C P首部中有选项，并且连接状态不等于 L I S T E N，调用t c p _ d o o p t i o n s进

行处理。前面介绍过，如果连接已建立，接收报文段中只存在时间戳选项，并且时间戳选项

格式符合RFC 1323附录A的建议，这种情况在图 2 8 - 4中已处理过，而且o p t p被置为空。如果

插口处于监听状态， T C P把对端地址保存在 P C B中之后，才会调用 t c p _ d o o p t i o n s，这是

因为处理M S S选项时需要了解到达对端的路由，具体代码如图 2 8 - 1 7所示。

28.3   t c p _ d o o p t i o n s函数

函数处理N e t / 3支持的5个T C P选项(图2 6 - 4 )：E O L、N O P、M S S、窗口大小和时间戳。图

2 8 - 9给出了函数的第一部分。

图28-9   t c p _ d o o p t i o n s 函数：处理E O L和N O P选项
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图28-9   (续)

1. 获取选项类型的长度

1 2 1 3 - 1 2 2 9 代码遍历T C P首部选项，遇到 E O L (选项终止 )时终止循环，函数返回；遇到

N O P时，将其长度置为 1，因为它后面不带长度字段 (图2 6 - 1 6 )，控制转到 s w i t c h语句的

d e f a u l t子句，对其不做处理。

1 2 3 0 - 1 2 3 4 所有其他选项的长度保存在o p t l e n中。

所有新增的N e t / 3不支持的T C P选项都被忽略。这是因为：

1) 将来定义的所有新选项都将带有长度字段 ( N O P和E O L是仅有的两个不带长度字段的选

项)，而f o r语句的每次循环都跳过o p t l e n字节。

2) s w i t c h语句的d e f a u l t子句忽略所有未知选项。

图2 8 - 1 0给出了t c p _ d o o p t i o n s最后一部分的代码，处理 M S S、窗口大小和时间戳选

项。

2. MSS选项

1 2 3 8 - 1 2 4 6 如果长度不等于4 (T C P O L E N _ M A X S E G)，或者报文段不带S Y N标志，则忽略该

选项。否则，复制两个 M S S字节到本地变量，转换为主机字节序，调用 t c p _ m s s完成处理。

t c p _ m s s负责更新T C P控制块中的变量t _ m a x s e g，即发向对端的报文段中允许携带的最大

字节数。

3. 窗口大小选项

1 2 4 7 - 1 2 5 4 如果长度不等于4 (T C P O L E N _ W I N D O W)，或者报文段不带S Y N标志，则忽略该

选项。 N e t / 3置位 T F _ R C V D _ S C A L E，说明收到了一个窗口大小选项请求，并在

r e q u e s t e d _ s _ s c a l e中保存缩放因子。由于 c p[ 2 ]只有一个字节，因此，不存在边界问题。

当连接转移到E S TA B L I S H E D状态时，如果连接双方都同意支持窗口大小选项，则使用这一功

能。

4. 时间戳选项

1 2 5 5 - 1 2 7 3 如果长度不等于 1 0 (T C P O L E N _ T I M E S T A M P )，则忽略该选项。否则，

t s _ p r e s e n t指向的标志被置位 1，两个时间戳值分别保存在 t s _ v a l和t s _ e c r所指向的变

量中。如果收到的报文段带有 S Y N标志，N e t / 3置位T F _ R C V D _ T S T M P，说明收到了一个时间

戳请求。t s _ r e c e n t等于收到的时间戳值， t s _ r e c e n t _ a g e等于t c p _ n o w，从系统初启

到目前的时间，以5 0 0 m s滴答为单位。
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[Partridge 1993]介绍了一种基于Van Jacobson的研究成果，速度更快的 T C P首部

预测算法实现。

图2 8 - 11给出了首部预测的第一部分代码。

图2 8 - 11   t c p _ i n p u t 函数：首部预测，第一部分

1. 判定收到的报文段是否是等待接收的报文段

3 4 7 - 3 6 6 下列6个条件必须全真，才能说明收到的报文段是连接正等待接收的数据报文段或

A C K报文段：

1) 连接状态等于E S TA B L I S H E D。

2) 下列4个控制标志必须不设定： S Y N、F I N、R S T、或U R G。但A C K标志必须置位。换

言之，T C P的6个控制标志中，A C K标志必须置位，前面列出的 4个标志必须清除， P S H标志

置位与否无关紧要 (连接处于E S TA B L I S H E D状态时，除非R S T标志置位，一般情况下， A C K

都会置位 )。

3) 如果报文段带有时间戳选项，则最新时间戳值 (t s _ v a l)必须大于或等于连接上以前收

到的时间戳值 (t s _ r e c e n t)。本质上说，这就是 PAW S测试，2 8 . 7节将详细介绍PAW S。如果

t s _ v a l小于t s _ r e c e n t，则新报文段是乱序报文段，因为它的发送时间早于连接上收到的

上一个报文段。由于对端通常把时钟值填充到时间戳字段 ( N e t / 3的全局变量t c p _ n o w)，收到

的时间戳正常情况下应该是一个单调递增的序列。

并非每个顺序到达报文段中的时间戳都会增加。事实上， N e t / 3系统每500 ms增加一次时
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钟值 (t c p _ n o w)，在这段时间间隔中，完全可能发送多个报文段。假定利用时间戳和序号构

成一个64 bit的数值，序号放在低32 bit，时间戳放在高32 bit，对于每个顺序报文段，这个 6 4

b i t的值都至少会增加1 (应考虑取模算法 )。

4) 报文段的起始序号 (t i _ s e q)必须等于连接上等待接收的下一个序号 (r c v _ n x t)。如果

这个条件为假，那么收到的报文段是重传报文段或是乱序报文段。

5) 报文段通告的窗口大小必须非零 (t i w i n)，必须等于当前发送窗口 (s n d _ w n d)。也就

是说，无需更新当前发送窗口。

6) 下一个发送序号 (s n d _ n x t)必须等于已发送的最大序号 (s n d _ m a x)，也就是说，上一

个发送报文段不是重传报文段。

2. 根据接收的时间戳更新t s _ r e c e n t

3 6 7 - 3 7 5 如果存在时间戳选项，并且时间戳值满足图 2 6 - 1 8中的测试条件，则把收到的时间

戳值(t s _ v a l)赋给t s _ r e c e n t，并在t s _ r e c e n t _ a g e中保存当前时钟 (t c p _ n o w)。

前面讨论过图2 6 - 1 8中的时间戳有效性测试条件所存在的问题，并在图 2 6 - 2 0中给

出了正确的测试条件。但在首部预测算法的实现中，图 2 6 - 2 0中的T S T M P _ G E Q测试

是多余的，因为图2 8 - 11起始处的i f语句己完成了这一测试

图2 8 - 1 2给出了首部预测的下一部分代码，用于单向数据的发送方：处理输出数据的

A C K。

图28-12   t c p _ i n p u t 函数：首部预测，发送方处理
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图28-12   (续)

3. 纯A C K测试

3 7 6 - 3 7 9 如果下列4个条件全真，则收到的是一个纯A C K报文段。

1) 报文段不携带数据 (t i _ l e n等于0 )。

2) 报文段的确认字段 (t i _ a c k)大于最大的未确认序号 (s n d _ u n a)。由于测试条件是“大

于”，而非“大于等于”，也就是要求收到的A C K必须确认未曾确认过的数据。

3) 报文段的确认字段 (t i _ a c k)小于等于已发送的最大序号 (s n d _ m a x)。

4) 拥塞窗口大于等于当前发送窗口 (s n d _ w n d)，要求窗口完全打开，连接不处于慢起动

或拥塞避免状态。

4. 更新RT T值

3 8 4 - 3 8 8 如果报文段携带时间戳选项，或者报文段中的确认序号大于某个计时报文段的起

始序号，则调用t c p _ x m i t _ t i m e r更新RT T值。

5. 从发送缓存中删除被确认的字节

3 8 9 - 3 9 4 a c k e d等于接收报文段确认字段所确认的字节数，调用 s b d r o p从发送缓存中删

除这些字节。更新最大的未确认过的序号 (s n d _ u n a)为报文段的确认字段值，释放保存接收

报文段的m b u f链表(由于数据长度等于0，实际只有一个保存首部的m b u f )。

6. 终止重传定时器

3 9 5 - 4 0 7 如果接收报文段确认了所有已发送数据 (s n d _ u n a等于s n d _ m a x)，则关闭重传定

时器。若条件不满足，且持续定时器未设定，则重启重传定时器，时限设为 t _ r x t c u r。

前面介绍过，t c p _ o u t p u t发送报文段时，只有重传定时器未启动，才会设定它。如果

连续发送两个报文段，发送第一个报文段时定时器启动，发送第二个报文段时定时器不变。

但如果只收到第一个报文段的确认，则重传定时器必须重启，防止第二个报文段丢失。

7. 唤醒等待进程

4 0 8 - 4 0 9 如果发送缓存修改后，有必要唤醒等待的应用进程，则调用 s o w w a k e u p。从图

1 6 - 5可知，如果有应用进程正在等待缓存空间，或者设定了与缓存有关的 s e l e c t选项，或者

正等待插口上的S I G I O，则S B _ N O T I F Y为真。

8. 生成更多的输出

4 1 0 - 4 1 1 如果发送缓存中有数据，则调用 t c p _ o u t p u t，因为发送窗口已经向右移动。

s n d _ u n a已增加，但s n d _ w n d未变化，因此，图2 4 - 1 7中的整个窗口将向右移动。

图2 8 - 1 3给出了首部预测的下一部分代码，接收方收到顺序到达的数据时进行的各种处

理。

9. 测试收到报文段是否是连接等待接收的下一个报文段
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4 1 4 - 4 1 6 如果下列4个条件均为真，则收到的报文段是连接上等待接收的下一报文段，并且

插口缓存中的剩余空间能够容纳到达的数据。

1) 报文段的数据量 (t i _ l e n)大于0，即图2 8 - 1 2起始处i f语句的e l s e子句。

2) 确认字段 (t i _ a c k)等于最大的未确认序号，即报文段未确认任何数据。

3) 连接乱序报文段的重组队列为空 (s e q _ n e x t等于t p)。

4) 接收缓存能够容纳报文段数据。

10. 完成接收数据的处理

4 2 3 - 4 3 5 等待接收序号 (r c v _ n x t)递增收到的数据字节数。从m b u f链中丢弃 I P首部、T C P

首部和所有T C P选项，将剩余的m b u f链附加到插口的接收缓存，调用 s o r w a k e u p唤醒接收进

程。注意，代码没有调用 T C P _ R E A S S宏，因为宏代码中的条件判定已经包含在首部预测的测

试条件中。设定延迟A C K标志，输入处理结束。

图28-13   t c p _ i n p u t 函数：首部预测的接收方处理

统计量

首部预测能在多大程度上改善系统性能？让我们做个简单的实验，跨越 L A N (b d s i和

s v r 4间的双向通信 )的数据传输，和跨越 WA N (v a n g o g h . c s . b e r k e l e y . e d u和

f t p . u u . n e t之间的双向通信 )的数据传输。运行n e t s t a t，得到类似于图2 4 - 5的输出，列出

了两种情况下的首部预测寄存器的值。

跨越L A N传输时，无数据分组丢失，只有一些重复的 A C K。利用首部预测处理的报文段

可占到9 7 % ~ 1 0 0 %。跨越WA N时，比例有所降低，约为 8 3 % ~ 9 9 %之间。

请注意，首部预测的应用限定于单独的连接，无论主机是否收到了额外的 T C P流量，P C B
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缓存必须在主机范围内共享。即使 T C P流量的丢失造成了 P C B缓存缺失，但如果给定连接上

的数据分组未丢失，这条连接上的首部预测仍能工作。

28.5   TCP输入：缓慢的执行路径

下面讨论首部预测失败时的处理代码， t c p _ i n p u t中较慢的一条执行路径。图 2 8 - 1 4给

出了下一部分代码，为输入报文段的处理完成一些准备工作。

图28-14   t c p _ i n p u t 函数：丢弃 I P和T C P首部

1. 丢弃I P和T C P首部，包括T C P选项

4 3 8 - 4 4 2 更新数据指针和m b u f链表中的第一个m b u f的长度，以跳过 I P首部、T C P首部和所

有T C P选项。因为o f f等于T C P首部长度，包括T C P选项，因此，表达式中减去了标准 T C P首

部的大小 ( 2 0字节)。

2. 计算接收窗口

4 4 3 - 4 5 5 w i n等于插口接收缓存中可用的字节数， r c v _ a d v减去r c v _ n x t等于当前通告的

窗口大小，接收窗口等于上述两个值中较大的一个，这是为了保证接收窗口不小于当前通告

窗口的大小。此外，如果最后一次窗口更新后，应用进程从插口接收缓存中取走了数据，

w i n可能大于通告窗口，因此， T C P最多能够接收 w i n字节的数据 (即使对端不会发送超过通

告窗口大小的数据 )。

因为函数后面的代码必须确定通告窗口中能放入多少数据 (如果有 )，所以现在必须计算通

告窗口的大小。落在通告窗口之外的接收数据被丢弃：落在窗口左侧的数据是已接收并确认

过的数据，落在窗口右侧的数据是暂不允许对端发送的数据。

28.6   完成被动打开或主动打开

如果连接状态等于L I S T E N或者S Y N _ S E N T，则执行本节给出的代码。连接处于这两个状

态时，等待接收的报文段为 S Y N，任何其他报文段将被丢弃。
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28.6.1   完成被动打开

连接状态等于L I S T E N时，执行图 2 8 - 1 5中的代码，其中变量 t p和i n p指向图2 8 - 7所创建

的新的插口，而非服务器的监听插口。

图28-15   t c p _ i n p u t 函数：检测监听插口上是否收到了 S Y N

1. 丢弃R S T、A C K或非S Y N

4 7 3 - 4 7 8 如果接收报文段中带有 R S T标志，则丢弃它。如果带有 A C K，则丢弃它并发送

R S T作为响应 (建立连接的最初的S Y N报文段是少数几个不允许携带A C K的报文段之一)。如果

未带有S Y N，则丢弃它。c a s e子句的后续代码处理连接处于 L I S T E N状态时收到了S Y N的状

况。新的连接状态等于S Y N _ R C V D。

图2 8 - 1 6给出了c a s e语句接下来的代码。

图28-16   t c p _ i n p u t 函数：处理监听插口上收到的 S Y N报文段
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图28-16   (续)

2. 如果是广播报文段或多播报文段，则丢弃它

4 7 9 - 4 86 如果数据报被发送到广播地址或多播地址，则丢弃它， T C P只支持点到点的应用。

前面介绍过，根据数据帧携带的目的硬件地址， e t h e r _ i n p u t置位M _ B C A S T和M _ M C A S T标

志，I N _ M U L T I C A S T宏可判定 I P地址是否为D类地址。

注释引用了i n _ b r o a d c a s t，因为N e t / 1代码(它不支持多播 )在此处调用了这个

函数，以检测目的 I P地址是否为广播地址。 N e t / 2中改为根据目的硬件地址，通过

e t h e r _ i n p u t设定M _ B C A S T和M _ M C A S T标志。

N e t / 3只测试目的硬件地址是否为广播地址，而且不调用 i n _ b r o a d c a s t测试目

的I P地址是否为广播地址。它假定除非目的硬件地址是广播地址，否则，目的 I P地址

绝不可能是广播地址，从而避免调用 i n _ b r o a d c a s t。另外，如果N e t / 3真的收到了

一个数据帧，其目的硬件地址为单播地址，而目的 I P地址为广播地址，将执行图 2 8 -

1 6中的代码处理此种报文段。

目的地址参数I N _ M U L T I C A S T需要被转换为主机字节序。

3. 为客户端的 I P地址和端口号分配m b u f

4 8 7 - 4 9 6 分配一个m b u f，保存s o c k a d d r _ i n结构，其中带有客户端的 I P地址和端口号。

I P地址从I P首部的源地址字段中复制，端口号从 T C P首部的源端口号字段中复制。这个结构用

于把服务器的P C B连到客户，之后m b u f被释放。

注释中的“X X X”，是因为获取m b u f的消耗等同于之后调用i n _ p c b c o n n e c t的

消耗。不过此处的代码位于 t c p _ i n p u t中较慢的一条执行路径。从图 2 4 - 5可知，不

足% 2的接收报文段的处理中会用到这段处理代码。

4. 设定P C B中的本地地址

4 9 7 - 4 9 9 l a d d r是绑定在插口上的本地地址。如果服务器没有为插口绑定一个确定地址 (正

常情况下 )，I P首部的目的地址将成为 P C B中的本地地址。注意，不管数据报是在哪个端口收

到的，都将保存 I P首部中的目的地址。

注意，l a d d r不会是通配地址，因为图 2 8 - 7中的代码已将收到报文段中的目的 I P
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地址赋给了它。

5. 填充P C B中的对端地址

5 0 0 - 5 0 5 调用i n _ p c b c o n n e c t，把服务器的P C B与客户相连，填充 P C B中的对端地址和

对端端口号。之后，释放m b u f。

图2 8 - 1 7给出了函数下一部分的代码，结束 c a s e语句的处理。

图28-17   t c p _ i n p u t 函数：完成L I S T E N状态下收到S Y N报文段的处理

6. 分配并初始化I P和T C P首部模板

5 0 6 - 5 1 1 调用t c p _ t e m p l a t e创建I P和T C P首部的模板。图2 8 - 7中调用s o n e w c o n n时，为

新连接分配了P C B和T C P控制块，但未分配首部模板。

7. 处理所有的T C P选项

5 1 2 - 5 1 4 如果存在T C P选项，则调用t c p _ d o o p t i o n s进行处理。图 2 8 - 8中曾调用过一次

t c p _ d o o p t i o n s，但只处理非L I S T E N状态时的T C P选项。现在，插口处于监听状态， P C B

中的对端地址已填入 (t c p _ m s s函数中会用到对端地址 )，调用t c p _ d o o p t i o n s：获取到达

对端的路由；查看对端主机是本地结点还是远端结点 (选择M S S时，需考虑到对端的网络 I D和

子网I D )。

8. 初始化I S S

5 1 5 - 5 1 9 通常情况下，初始发送序号复制自全局变量 t c p _ i s s，之后增加 64 000

(T C P _ I S S I N C R除以2 )。如果局部变量i s s非零，则使用i s s取代t c p _ i s s，初始化连接的

发送序号。

出现以下事件序列时，会用到 i s s：

• 服务器的 I P地址为1 2 8 . 1 . 2 . 3，端口号为2 7。
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• I P地址等于1 9 2 . 3 . 4 . 5的客户与前述服务器建立了连接，客户端口号等于 3 0 0 0。服务器的

插口对为{128.1.2.3, 27, 192.3.4.5, 3000}。

• 服务器主动关闭了连接，上述插口对的状态转移到 T I M E _ WA I T。连接处于这种状态时，

最后收到的序号保存在T C P控制块中。假设序号等于 100 000。

• 连接离开 T I M E _ WA I T状态之前，收到来自于同一客户主机、同一端口号 ( 1 9 2 . 3 . 4 . 5 ,

3 0 0 0 )的新的S Y N，T C P寻找处于T I M E _ WA I T状态的连接所对应的 P C B，而不是监听服

务器的P C B。假定新S Y N报文段的序号等于200 000。

• 因为连接状态不等于L I S T E N，所以将不执行刚讨论过的图 2 8 - 1 7中的代码，而是执行图

2 8 - 2 8中的代码。我们将看到，其中包含了下列处理逻辑：如果新 S Y N报文段的序号

(200 000)大于客户最后发来的序号 (100 000)，那么： ( 1 )局部变量i s s等于100 000加上

128 000；( 2 )处于T I M E _ WA I T状态的连接被完全关闭 ( P C B和T C P控制块被删除 )；( 3 )控

制跳转到f i n d p c b(图2 8 - 5 )。

• 寻找服务器监听插口的 P C B (假定监听服务器还在运行 )，执行本节中介绍的代码。图 2 8 -

1 7中的代码将使用局部变量i s s(现在等于228 000)初始化新连接的t c p _ i s s。

RFC 11 2 2中定义的这种处理逻辑，允许同一个客户和服务器重用同样的插口连接对，只

要服务器主动关闭原有连接。它也解释了为什么只要有进程调用 c o n n e c t，全局变量

t c p _ i s s就递增64 000(图3 0 - 4 )：为了确保在某个客户不断地重建与同一个服务器的连接的情

况下，即使前一次连接上没有传输数据，甚至 500 ms定时器都未超时 (定时器超时处理代码会

增加t c p _ i s s)，新建连接仍可以使用较大的 I S S。

9. 初始化控制块中的序号变量

5 2 0 - 5 2 2 图2 8 - 1 7中，初始接收序号复制自 S Y N报文段中的序号字段 (i r s)。下面两个宏初

始化了T C P控制块中的相关变量。

#define tcp_rcvseqinit(tp) \

(tp)->rcv_adv = (tp)->rcv_nxt = (tp)->irs + 1

#define tcp_sendseqinit(tp) \

(tp)->snd_una = (tp)->snd_nxt = (tp)->snd_max = (tp)->snd_up = \

(tp)->iss

因为S Y N占据一个序号，所以第一个宏表达式需加 1。

10. 确认S Y N并更新状态

5 2 3 - 5 2 5 因为对于S Y N的确认必须立即发送，所以置位 T F _ A C K N O W标志。连接状态转移到

S Y N _ R C V D，连接建立定时器设为 7 5秒(T C P T V _ K E E P _ I N I T)。因为T F _ A C K N O W置位，函

数结束时将调用 t c p _ o u t p u t。从图2 4 - 1 6可知，此种t c p _ o u t f l a g s会导致发送携带 S Y N

和A C K的报文段。

5 2 6 - 5 2 8 现在，T C P结束了从图2 8 - 7开始的新插口的创建，d r o p插口标志被清除。控制跳

转到t r i m t h e n s t e p 6处，完成S Y N报文段的处理。前面介绍过， S Y N报文段能够携带数据，

尽管只有等连接进入E S TA B L I S H E D状态后，数据才会被提交给应用程序。

28.6.2   完成主动打开

图2 8 - 1 8给出了连接进入S Y N _ S E N T状态后，处理代码的第一部分。 T C P等待接收S Y N。

756计计TCP/IP详解 卷2：实现

bbs.theithome.com

http://bbs.theithome.com


图28-18   t c p _ i n p u t 函数：判定收到的S Y N是否是所需的响应

1. 验证收到的A C K

5 3 0 - 5 4 6 当应用进程主动打开， T C P发送S Y N时，从

图3 0 - 4可知，连接的 i s s将等于全局变量 t c p _ i s s，宏

t c p _ s e n d s e q i n i t(前一节结尾给出了定义 )被执行。

假设I S S等于3 6 5，图2 8 - 1 9给出了t c p _ o u t p u t发送S Y N

后的发送序号变量。

t c p _ s e n d s e q i n i t初始化图2 8 - 1 9中的4个变量为

3 6 5，接着图2 6 - 3 1中的代码在发送 S Y N之后，把其中两

个增至 3 6 6。因此，如果图 2 8 - 1 8中的接收报文段包含

A C K，并且确认字段小于等于 i s s( 3 6 5 )，或者大于s n d _ m a x( 3 6 6 )，A C K无效，丢弃报文段

并发送R S T作为响应。注意，连接处于 S Y N _ S E N T状态时，收到的报文段中无需携带 A C K。

它可以只包括S Y N，这种情况称为同时打开 (simultaneous open)(图2 4 - 1 5 )。

2. 处理并丢弃R S T报文段

5 4 7 - 5 5 1 如果接收报文段中带有 R S T，则丢弃它。但首先应查看A C K标志，因为如果报文

段同时携带了有效的A C K (已验证过 )和R S T，则说明对端拒绝本次连接请求，通常是因为服务

器进程未运行。这种情况下， t c p _ d r o p设定插口的s o _ e r r o r变量，并向调用c o n n e c t的

应用进程返回差错。

3. 判定S Y N标志是否置位

5 5 2 - 5 5 3 如果收到报文段中的S Y N标志未置位，则丢弃它。

这个c a s e语句的其余代码用于处理本地发送连接请求后，收到对端响应的 S Y N报文段

(及可选的A C K )的情况。图2 8 - 2 0给出了t c p _ i n p u t下一部分的代码，继续处理 S Y N。
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图28-20   t c p _ i n p u t 函数：发送连接请求后，收到对端响应的 S Y N

4. 处理A C K

5 5 4 - 5 5 8 如果报文段中有 A C K，令s n d _ u n a等于报文段的确认字段。以图 2 8 - 1 9为例，

s n d _ u n a应更新为 3 6 6，因为确认字段惟一有效的值就是 3 6 6。如果 s n d _ n x t小于

s n d _ u n a(在图2 8 - 1 9的例子中不可能发生 )，令s n d _ n x t等于s n d _ u n a。

5. 关闭连接建立定时器

5 5 9 连接建立定时器被关闭。

此处代码有错误。连接建立定时器只有在A C K标志置位时才能被关闭，因为收到一

个不带A C K的S Y N报文段，只是说明连接双方同时打开，而不意味着对端已收到了S Y N。

6. 初始化接收序号

5 6 0 - 5 6 2 初始接收序号从接收报文段的序号字段中复制。 t c p _ r c v s e q i n i t宏(上一节结

束时给出了定义 )初始化r c v _ a d v和r c v _ n x t为接收序号加 1。置位T F _ A C K N O W标志，从而

在函数结尾处调用t c p _ o u t p u t，发送报文段携带的确认字段应等于 r c v _ n x t(图2 6 - 2 7 )，确

认刚收到的S Y N。

5 6 3 - 5 6 4 如果接收报文段带有 A C K，并且s n d _ u n a大于连接的 I S S，主动打开处理完毕，

连接进入E S TA B L I S H E D状态。

第二个测试条件其实是多余的。图 2 8 - 2 0起始处，如果A C K标志置位，s n d _ u n a

将等于接收报文段的确认字段值。另外，图 2 8 - 1 8中紧跟着c a s e语句的i f语句验证了

收到的确认字段大于 I S S。所以，此处只要A C K置位，就可以确保s n d _ u n a大于I S S。
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7. 连接建立

5 6 5 - 5 6 6 s o i s c o n n e c t e d设定插口进入连接状态， T C P连接的状态转移到

E S TA B L I S H E D。

8. 查看窗口大小选项

5 6 7 - 5 7 2 如果T C P在本地S Y N中加入窗口大小选项，并且收到的 S Y N中也包含了这一选项，

使用窗口缩放功能，设定 s n d _ s c a l e和r c v _ s c a l e。因为t c p _ n e w t c p c b初始化T C P控制

块为0，所以，如果不使用窗口大小选项，这两个变量的默认值为 0。

9. 向应用进程提交队列中的数据

5 7 3 - 5 7 4 由于数据可能在连接未建立之前到达，调用 t c p _ r e a s s把数据放入接收缓存，第

二个参数为空。

测试条件其实不必要的。因为 T C P刚收到带有 A C K的S Y N报文段，状态从

S Y N _ S E N T转移到E S TA B L I S H E D。即使有数据出现在S Y N中，也会被暂时搁置，直

到函数快结束，控制转到 d o d a t a标注时才会被处理。如果 T C P收到不带 A C K的

S Y N (同时打开 )，即使报文段携带数据，也会被暂时搁置，等到收到了 A C K，连接从

S Y N _ R C V D转移到E S TA B L I S H E D之后，才会被处理。

尽管S Y N中可以携带数据，并且N e t / 3能够正确处理这样的报文段，但 N e t / 3自己

不会产生这样的报文段。

10. 更新RT T估计器值

5 7 5 - 5 8 0 如果确认的S Y N正被计时，t c p _ x m i t _ t i m e r将根据得到的对 S Y N报文段的测

量值初始化RT T估计器值。

T C P在此处忽略收到的时间戳选项，只查看 t _ r t t计数器。T C P主动打开时，在

第一个S Y N中加入时间戳选项 (图2 6 - 2 4 )，如果对端也同意采用时间戳，就会在它响

应的S Y N中回应收到的时间戳 (参见图2 8 - 1 0，N e t / 3在S Y N中回应收到的时间戳 )。因

此，T C P在此处可以使用收到的时间戳，而不用 t _ r t t，但因为两者的精度相同

( 5 0 0 m s )，在这一点上时间戳并无优势可言。使用时间戳，而非 t _ r t t计数器的真正

好处在于高速网络中同时发送大量数据时，能提供更多的 RT T测量值和更好的估计器

值(希望如此 )。

11. 同时打开

5 8 1 - 5 8 2 如果T C P在S Y N _ S E N T状态收到不带A C K的S Y N，则称为同时打开，连接转移到

S Y N _ R C V D状态。

图2 8 - 2 1给出了函数的下一部分代码，处理 S Y N中可能携带的数据。图2 8 - 1 7结尾处，代码

跳转至t r i m t h e n s t e p 6标注处，这里也有类似的情况。

图28-21   t c p _ i n p u t 函数：接收S Y N的通用处理
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图28-21   (续)

5 8 4 - 5 8 9 报文段序号加1，以计入S Y N。如果S Y N带有数据，t i _ s e q现在应等于数据第一

个字节的序号。

12. 丢弃落在接收窗口外的数据

5 9 0 - 5 9 7 t i _ l e n等于报文段中的数据字节数。如果它大于接收窗口，超出部分的数据

(t i _ l e n减去r c v _ w n d)将被m _ a d j丢弃。函数参数为负值，所以，将从 m b u f链尾部起逆向

删除数据 (图2 - 2 0 )。更新t i _ l e n，等于数据删除后m b u f中剩余的数据量。清除 F I N标志，这

是因为F I N可能跟在最后一个数据字节之后，落在接收窗口外而被丢弃。

如果 S Y N是对本地连接请求的响应，且携带的数据过多，则说明对端收到的

S Y N报文段中带有窗口通告，但对端忽略了通告的窗口大小，并禁止不规范的行为。

但如果主动打开的 S Y N报文段中带有大量数据，则说明对端还未收到窗口通告，所

以不得不猜测S Y N中能够携带多少数据。

13. 强制更新窗口变量

5 9 8 - 5 9 9 s n d _ w l 1等于接收序号减 1。从图2 9 - 1 5中可看到，这将强制更新 3个窗口变量：

s n d _ w n d、s n d _ w l 1和s n d _ w l 2。接收紧急指针 (r c v _ u p)等于接收序号。控制跳转到标注

s t e p6处，与RFC 793定义的步骤相对应，我们将在图 2 9 - 1 5中详细讨论。

28.7   PAW S：防止序号回绕

图2 8 - 2 2给出了t c p _ i n p u t下一部分的代码，处理可能出现的序号回绕： RFC 1323中定

义的PAW S算法。请回想一下我们在 2 6 . 6节关于时间戳的讨论。

图28-22   t c p _ i n p u t 函数：处理时间戳选项
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图28-22   (续)

1. 基本PAW S测试

6 0 2 - 6 1 3 如果存在时间戳，则调用t c p _ d o o p t i o n s设定t s _ p r e s e n t。如果下列3个条件

全真，则丢弃报文段：

1) RST标志未置位 (参见习题2 8 . 8 )。

2) TCP曾收到过对端发送的有效的时间戳 (t s _ r e c e n t非零)；并且

3) 当前报文段中的时间戳 (t s _ v a l)小于原先收到的时间戳。

PAW S算法基于这样的假定：对于高速连接， 32 bit时间戳值回绕的速度远小于 32 bit序号

回绕的速度。习题 2 8 . 6说明，即使是最高的时钟计数器更新频率 (每毫秒加1 )，时间戳的符号

位也要2 4天才会回绕一次。而在千兆级网络中，序号可能 1 7秒就回绕一次 (卷1的2 4 . 3节)。因

此，如果报文段时间戳小于从同一个连接收到的最近一次的时间戳，说明是个重复报文段，

应被丢弃 (还需进行后续的时间戳过期测试 )。尽管因为序号已过时， t c p _ i n p u t也可将其丢

弃，但PAW S算法能够有效地处理序号回绕速率很高的高速网。

注意，PAW S算法是对称的：它不仅丢弃重复的数据报文段，也丢弃重复的 A C K。PAW S

处理所有收到的报文段，前面介绍过，首部预测代码也采用了 PAW S测试(图2 8 - 11 )。

2. 检查过期时间戳

6 1 4 - 6 2 7 尽管可能性不大，PAW S测试还是会失败，因为连接有可能长时间空闲。收到的报

文段并非重复报文段，但连接空闲时间过长，造成时间戳值回绕，从而小于从同一个连接收

到的最近一次的时间戳。

无论何时，t s _ r e c e n t保存接收报文段中的时间戳值， t s _ r e c e n t _ a g e记录当前时间

(t c p _ n o w)。如果t s _ r e c e n t的最后一次更新发生在 2 4天之前，则将其清零，不是一个有效

的时间戳值。常量T C P _ P A W S _ I D L E定义为 ( 2 4×2 4×6 0×6 0×2 )，最后的乘数2指每秒钟2个

滴答。这种情况下，不丢弃接收报文段，因为问题是时间戳过期，而非重复报文段。参见习
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题2 8 . 6和2 8 . 7。

图2 8 - 2 3举例说明了时间戳过期问题。连接左侧的系统是一个非 N e t / 3的T C P实现，以R F C

1 3 2 3中规定的最高速度，每毫秒更新一次时钟。连接右侧是 N e t / 3实现。

图28-23   过期时间戳举例

第一个数据报文段中携带的时间戳值等于1，所以t s _ r e c e n t等于1，t s _ r e c e n t _ a g e等

于当前时间 (t c p _ n o w)，如图2 8 - 11和图2 8 - 3 5所示。连接空闲2 5天，在此期间t c p _ n o w增加了

4 320 000 ( 2 5×2 4×6 0×6 0×1 0 0 0 )，对端的时间戳值增加了 2 160 000 000 (25×2 4×6 0×6 0×

1 0 0 0 )，时间戳值的符号位改变，即2 147 483 649大于1，而2 147 483 650小于1 (回想图2 4 - 2 6 )。

因此，当收到的数据报文段中的时间戳等于 2 160 000 001时，调用T S T M P _ L T宏进行比较，

收到的时间戳小于t s _ r e c e n t( 1 )，PAW S测试失败。但因为t c p _ n o w减去t s _ r e c e n t _ a g e

大于2 4天，说明造成失败的原因是连接空闲时间过长，报文段被接受。

3. 丢弃重复报文段

6 2 8 - 6 3 3 如果PAW S算法测试说明收到的是一个重复报文段，确认之后丢弃该报文段 (所有

重复报文段都必须被确认 )，不更新本地时间戳变量。

图2 4 - 5中，t c p _ p a w s d r o p ( 2 2 )远小于t c p s _ r c v d u p p a c k (46 953)。这可能

是因为目前只有很少的系统支持时间戳，导致绝大多数重复报文段直到 T C P输出处理

中才被发现和丢弃，而非PAW S。

28.8   裁剪报文段使数据在窗口内

本节讨论如何调整收到的报文段，确保它只携带能够放入接收窗口内的数据：

• 丢弃接收报文段起始处的重复数据；并且

• 从报文段尾部起，丢弃超出接收窗口的数据。

从而只剩下可放入接收窗口的新数据。图 2 8 - 2 4给出的代码，用于判定报文段起始处是否

存在重复数据。

1. 查看报文段前部是否存在重复数据

6 3 5 - 6 3 6 如果接收报文段的起始序号 (t i _ s e q)小于等待接收的下一序号 (r c v _ n x t)，则
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t o d r o p大于0，报文段前部有重复数据。这些数据己被确认并提交给应用进程 (图2 4 - 1 8 )。

图28-24   t c p _ i n p u t 函数：查看报文段起始处的重复数据

2. 丢弃重复S Y N

6 3 7 - 6 4 5 如果S Y N标志置位，它必然指向报文段的第一个数据序号，现已知是重复数据。

清除S Y N，报文段的起始序号加 1，以越过重复的S Y N。此外，如果接收报文段中的紧急指针

大于1 (t i _ u r p)，则必须将其减1，因为紧急数据偏移量以报文段起始序号为基准。如果紧急

指针等于0或者1，则不做处理，为防止出现等于 1的情况，清除U R G标志。最后，t o d r o p减

1 (因为S Y N占用一个序号)。

图2 8 - 2 5继续处理报文段前部的重复数据。

图28-25   t c p _ i n p u t 函数：处理完全重复的报文段
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图28-25   (续)

3. 判定报文段数据是否完全重复

6 4 6 - 6 4 8 如果报文段前部重复的数据字节数大于等于报文段大小，则是一个完全重复的报

文段。

4. 判定重复F I N

6 4 9 - 6 6 3 接下来测试F I N是否重复，图2 8 - 2 6举例说明了这一情况。

图28-26   举例：带有F I N标志的重复报文段

图2 8 - 2 6的例子中，t o d r o p等于5，大于等于t i _ l e n( 4 )。因为F I N置位，并且 t o d r o p等

于t i _ l e n加1，所以清除F I N标志，t o d r o p重设为4，置位T F _ A C K N O W，函数结束时立即发

送A C K。这个例子也适用于其他报文段，如果 t i _ s e q加上t i _ l e n等于1 0。

代码的注释提到了 4 . 2 B S D实现中的保活定时器，N e t / 3省略了相关处理 ( i f语句中

的另一项测试)。

5. 生成重复A C K

6 6 4 - 6 7 2 如果t o d r o p非零(报文段携带的全部是重复数据 )，或者A C K标志未置位，则丢弃

报文段，调用d r o p a f t e r a c k生成A C K。出现这种情况，一般是因为对端未收到 A C K，导致

报文段重发。T C P生成新的A C K。

6. 处理同时打开或半连接

6 6 4 - 6 7 2 代码还处理同时打开，以及插口与自己建立连接的情况，将在下一节中详细讨论。

如果t o d r o p等于0 (完全重复报文段中不包含数据 )，且A C K标志置位，则继续下一步的处

理。

i f语句是 4 . 4 B S D版中新加的。早期的基于 B e r k e l e y的系统只是简单地跳转到

d r o p a f t e r a c k，即不处理同时打开，也不处理与自己建立连接的情况。
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即使做了改进，这段代码仍有错误，我们在本节结束时将谈到这一点。

7. 收到部分重复报文段时，更新统计值

6 7 3 - 6 7 6 当t o d r o p小于报文段长度时，执行 e l s e语句：报文段携带数据中只有部分重

复。

8. 删除重复数据，更新紧急指针

6 7 7 - 6 8 5 调用m _ a d j，从m b u f链的首部开始删除重复数据，并相应地调整起始序号和长度。

如果紧急指针指向的数据仍在 m b u f中，也需做相应的调整。否则，紧急指针清零，并清除

U R G标志。

图2 8 - 2 7给出了函数下一部分的代码，处理应用进程终止后到达的数据。

图28-27   t c p _ i n p u t 函数：处理应用进程终止后到达的数据

6 8 7 - 6 9 6 如果找不到插口的描述符，说明应用进程已关闭了连接 (连接状态等于图 2 4 - 1 6中

大于C L O S E _ WA I T的5个状态中的任何一个 )，若接收报文段中有数据，则连接被关闭。报文

段被丢弃，输出R S T做为响应。

因为T C P支持半关闭功能，如果应用进程意外终止 (也许被某个信号量终止 )，做为进程终

止的一部分，内核将关闭所有打开的描述符， T C P将发送F I N。连接转移到F I N _ WA I T _ 1状态。

因为F I N的接收者无法知道对端执行的是完全关闭，还是半关闭。如果它假定是半关闭，并继

续发送数据，那么将收到图 2 8 - 2 7中发送的F I N。

图2 8 - 2 8给出了函数下一部分的代码，从接收报文段中删除落在通告窗口右侧的数据。

图28-28   t c p _ i n p u t 函数：删除落在窗口右侧的数据
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图28-28   (续)

9. 计算落在通告窗口右侧的字节数

6 9 7 - 7 0 3 t o d r o p等于接收报文段中落在通告窗口右侧的字节数。例如，在图 2 8 - 2 9中，

t o d r o p等于( 6 + 5 )减去( 4 + 6 )，即等于1。

图28-29   举例：接收报文段部分数据落在窗口右侧

10. 如果连接处于T I M E _ WA I T状态，查看有无新的连接请求

7 0 4 - 7 1 8 如果t o d r o p大于等于报文段长度，则丢弃整个报文段。如果下列3个条件全真：

1) SYN标志置位；并且

2) 连接处于T I M E _ WA I T状态；并且

3) 新的起始序号大于连接上最后收到的序号；

说明对端要求在已被关闭且正处于 T I M E _ WA I T状态的连接上重建连接。RFC 11 2 2允许这种情

况，但要求新连接的 I S S必须大于最后收到的序号 (r c v _ n x t)。T C P在r c v _ n x t的基础上增加
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128 000(T C P _ I S S I N C R)，得到执行图2 8 - 1 7中的代码时所使用的 I S S。调用t c p _ c l o s e释放

处于T I M E _ WA I T状态的原有连接的P C B和T C P控制块。控制跳转到 f i n d p c b(图2 8 - 5 )，寻找

监听服务器的P C B (假定服务器仍在运行 )。然后执行图2 8 - 7中的代码，为新连接创建新的插口，

最后执行图2 8 - 1 6和图2 8 - 1 7中的代码，完成新连接请求的处理。

11. 判定是否为窗口探测报文段

7 1 9 - 7 2 8 如果接收窗口已关闭 (r c v _ w n d等于0 )，且接收报文段中的数据从窗口最左端开始

(r c v _ n x t)，说明是对端发送的窗口探测报文段。 T C P立即发送响应A C K，其中包含等待接

收的序号。

12. 丢弃完全落在窗口之外的其他报文段

7 2 9 - 7 3 0 如果报文段整个落在窗口之外，且并非窗口探测报文段，则丢弃该报文段，并发

送携带等待接收序号的A C K，作为响应。

13. 处理携带部分有效数据的报文段

7 3 1 - 7 3 5 通过m _ a d j，从m b u f链中删除落在窗口右侧的数据，并更新 t i _ l e n。如果接收

报文段是对端发送的窗口探测报文段， m _ a d j将丢弃m b u f链中的所有数据，并将 t i _ l e n设

为0，最后清除F I N和P S H标志。

何时丢弃A C K

图2 8 - 2 5中的代码有错误，在几种情况下，本应继续进行报文段处理，控制却跳转到

d r o p a f t e r a c k[Carlson 1993; Lanciani 1993]。系统实际运行时，如果连接双方重组队列中

都存在缺失报文段，并都进入持续状态，将造成死锁，因为双方都将丢弃正常的 A C K。

纠正的方法是简化图2 8 - 2 5起始处的代码。控制不再跳转到d r o p a f t e r a c k，如果收到了完全

重复报文段，则关闭F I N标志，并在函数结束时强迫立即发送A C K。删除图2 8 - 2 5中的6 4 6 ~ 6 7 6行的

代码，而代之以图2 8 - 3 0中的代码。此外，新代码还更正了原代码中的另一个错误(习题2 8 . 9 )。

图28-30   图2 8 - 2 8中6 4 6 ~ 6 7 6行代码的修正
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28.9   自连接和同时打开

读者应首先理解插口与自己建立连接的步骤。接着会看到在 4 . 4 B S D中，如何巧妙地通过

一行代码修正图2 8 - 2 5中的错误，从而不仅能够处理自连接，还能处理 4 . 4 B S D以前的版本中都

无法正确处理的同时打开。

应用进程创建一个插口，并通过下列系统调用建立自连接： s o c k e t，b i n d绑定到一个

本地端口 (假定为3 0 0 0 )，之后c o n n e c t试图与同一个本地地址和同一个端口号建立连接。如

果c o n n e c t成功，则插口已建立了与自己的连接：向这个插口写入的所有数据，都可以在同

一插口上读出。这有点类似于全双工的管道，但只有一个，而非两个标识符。尽管很少有应

用进程会这样做，但实际上它是一种特殊的同时打开，两者的状态变迁图相同。如果系统不

允许插口建立自连接，那么它也很可能无法正确处理同时打开，而后者是 RFC 11 2 2所要求的。

有些人对于自连接能成功感到非常惊诧，因为只用了一个 Internet PCB和一个T C P控制块。不

过，T C P是全双工的、对称的协议，它为每个方向上的数据流保留一份专有数据。

图2 8 - 3 1给出了应用进程调用 c o n n e c t时的发送序号空间， S Y N已发送，连接状态为

S Y N _ S E N T。

插口收到S Y N后，执行图 2 8 - 1 8和图2 8 - 2 0中的代码，但因为 S Y N中未包含A C K，连接状

态转移到S Y N _ R C V D。从状态变迁图 (图2 4 - 1 5 )可知，与同时打开类似。图 2 8 - 3 2给出了接收

序号空间。图 2 8 - 2 0置位T F _ A C K N O W，t c p _ o u t p u t生成的报文段将包含 S Y N和A C K (图2 4 -

1 6中的t c p _ o u t f l a g s)。S Y N序号等于1 5 3，而确认序号等于1 5 4。

图28-31   自连接：S Y N发送后的发送序号空间

图28-32   自连接：收到的S Y N处理完毕后的接收序号空间

与图2 8 - 2 0处理的正常情况相比，发送序号空间没有变化，只是连接状态等于 S Y N _ S E N T。

图2 8 - 3 3给出了收到同时带有S Y N和A C K的报文段时，接收序号空间的状态。

图28-33   收到带有S Y N和A C K报文段时，接收序号空间的状态
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因为连接状态等于 S Y N _ R C V D，将执行图2 9 - 2中的代码处理收到的报文段，而不用我们

在本章前面讨论过的处理主动打开或被动打开的代码。但在此之前，首先遇到的是图 2 8 - 2 4中

的代码，而且从测试结果看似乎是一个重复 S Y N：
todrop = rcv_nxt - rcv_seq

= 154 - 153

= 1

因为S Y N标志置位，清除该标志， t i _ s e q等于1 5 4，t o d r o p等于0。但因为t o d r o p等于报

文段长度 ( 0 )，图2 8 - 2 5开始处的测试条件为真，从而判定是一个重复报文段，执行注释为“处

理绑定插口自连接的情况”的代码。早期的 T C P实现直接跳到 d r o p a f t e r a c k，略过了

S Y N _ R C V D状态的处理逻辑，不可能建立连接。相反，即使 t o d r o p等于0，且A C K标志置位

(本例中两个条件都成立 )，N e t / 3仍旧继续处理收到的报文段，从而进入函数后面对

S Y N _ R C V D状态的处理，连接转移到E S TA B L I S H E D状态。

图2 8 - 3 4给出了自连接处理中函数调用的情况，是非常有意思的。

图28-34   自连接处理中的函数调用序列

操作顺序从左至右，首先应用进程调用 c o n n e c t，发出P R U _ C O N N E C T请求，经协议栈

发送S Y N。因为报文段发向主机自己的 I P地址，直接通过环回接口加入到 i p i n t r q，并生成

一个软中断。

系统在软中断处理中调用 i p i n t r，i p i n t r调用t c p _ i n p u t，t c p _ i n p u t再调用
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t c p _ o u t p u t，经协议栈发送带有A C K的S Y N。这个报文段也经由环回接口加入到i p i n t r q，

并生成一个软中断。系统调用 i p i n t r处理软中断， i p i n t r调用t c p _ i n p u t，连接进入

E S TA B L I S H E D状态。

28.10   记录时间戳

图2 8 - 3 5给出了t c p _ i n p u t下一部分的代码，处理收到的时间戳选项。

图28-35   t c p _ i n p u t 函数：记录时间戳

7 3 7 - 7 4 6 如果收到的报文段中带有时间戳，时间戳值保存在 t s _ r e c e n t中。我们在2 6 . 6节

曾讨论过N e t / 3的处理代码有错误。如果F I N和S Y N标志均未置位，表达式

((tiflags & (TH_SYN|TH_FIN)) != 0)

等于0；如果有一个置位，则等于 1。

2 8 . 11   RST处理

图2 8 - 3 6给出了处理R S T标志的s w i t c h语句，取决于当前的连接状态。

1. SYN_RCVD状态

7 5 9 - 7 6 1 插口差错代码设定为E C O N N R E F U S E D，控制向前跳转若干行，关闭插口。在两种

状况下，连接进入此状态。一般地讲，连接收到 S Y N后，从L I S T E N转移到S Y N _ R C V D状态。

T C P发送带有A C K的S Y N做为响应，但接着却收到了对端的 R S T。此时，s o引用的插口是在

图2 8 - 7中调用s o n e w c o n n新创建的。因为d r o p s o c k e t为真，在标注d r o p处，插口被丢弃，

监听插口不受影响。这也是图 2 4 - 1 5中状态从S Y N _ R C V D转回L I S T E N的原因。

另一种情况是，应用进程调用 c o n n e c t后，出现同时打开，状态也转移到 S Y N _ R C V D。

收到R S T后，向应用进程返回插口差错。

图28-36   t c p _ i n p u t 函数：处理R S T标志
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图28-36   (续)

2. 其他状态

7 6 2 - 7 7 7 如果在E S TA B L I S H E D、F I N _ WA I T _ 1、F I N _ WA I T _ 2或C L O S E _ WA I T状态收到

R S T，则返回差错代码 E C O N N R E S E T。如果状态为C L O S I N G、L A S T _ A C K或T I M E _ WA I T，

由于应用进程已关闭插口，无需返回差错代码。

如果允许R S T终止处于T I M E _ W A I T状态的连接，那么T I M E _ W A I T状态也就没有

存在的必要。RFC 1337 [Braden 1992]讨论了这一点，及其他取消 T I M E _ WA I T状态

的可能状况，建议不允许R S T永久终止处于T I M E _ W A I T状态的连接。参见习题 2 8 . 1 0

中的例子。

图2 8 - 3 7给出了函数下一部分的代码，验证 S Y N是否出错，A C K是否存在。

图28-37   t c p _ i n p u t 函数：处理带有多余S Y N或者缺少A C K的报文段

7 7 8 - 7 8 5 如果 S Y N标志依旧置位，说明出现了差错，连接被丢弃，返回差错代码

E C O N N R E S E T。
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7 8 6 - 7 9 0 如果A C K标志未置位，则报文段被丢弃。我们将在下一章讨论函数剩余部分的代

码，其中假定A C K标志均置位。

28.12   小结

本章详细介绍了T C P输入处理的前半部分，下一章将继续讨论函数剩余的部分。

本章介绍了如何验证报文段检验和，处理各种 T C P选项，处理发起和结束连接建立的

S Y N报文段，从报文段头尾两个方向删除无效数据，及处理 R S T标志。

首部预测算法处理正常情况的数据流是非常有效的，执行速度最快。尽管我们讨论的多

数处理逻辑用于覆盖所有可能发生的情况，但多数报文段都是正常的，只需很少的处理步骤。

习题

28.1   假定N e t / 3中插口缓存最大等于 262 444，基于图2 8 - 7的算法，得到的窗口缩放因子

是多少？

28.2   假定N e t / 3中插口缓存最大等于 262 444，如果往返时间等于 6 0 m s，可能的最大吞吐

量是多少？ (提示：见卷1的图2 4 - 5及带宽的解 )

28.3   为什么图2 8 - 1 0中，调用b c o p y获取时间戳值？

28.4   我们在2 6 . 6节中提到，T C P要求的时间戳选项格式与RFC 1323附录A中定义的不同。

尽管T C P能够正确处理时间戳，但由于采用与标准不同的格式，会付出什么代价？

28.5   处理 P R U _ A T T A C H请求时会分配 P C B和T C P控制块，为什么不接着调用

t c p _ t e m p l a t e分配首部模板？而是直至收到了SYN，在图28-17中才进行这一操作。

28.6   阅读RFC 1323，理解为什么图2 8 - 2 2中选取2 4天做为空闲时间的界限？

28.7   在图 2 8 - 2 2中，如果连接空闲时间超过 2 4天，t c p _ n o w - t s _ r e c e n t _ a g e与

T C P _ P A W S _ I D L E的比较，会出现符号位回绕的问题。 N e t / 3中采取5 0 0 m s做为时间

戳单位，会在什么时间出现问题？

28.8   阅读RFC 1323，回答为什么图2 8 - 2 2中PAW S测试不包括R S T报文段？

28.9   客户发送了S Y N，服务器响应S Y N / A C K。客户转移到E S TA B L I S H E D状态，并发送

响应A C K。但这个A C K丢失，服务器重发 S Y N / A C K。描述一下客户收到重发的

S Y N / A C K时的处理步骤。

28.10   客户和服务器已建立了连接，服务器主动关闭。连接正常终止，服务器上的插口

对转移到T I M E _ WA I T状态。在服务器的 2 M S L定时器超时前，同一客户 (客户端的

同一个插口对 )向服务器发送S Y N，但起始序号小于连接上最后收到的序号。会发

生什么？
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第29章 TCP的输入(续)

29.1   引言

本章从前一章结束的地方开始，继续介绍 T C P输入处理。回想一下图 2 8 - 3 7中最后的测试

条件，如果A C K未置位，输入报文段被丢弃。

本章处理A C K标志，更新窗口信息，处理 U R G标志及报文段中携带的所有数据，最后处

理F I N标志，如果需要，则调用t c p _ o u t p u t。

29.2   ACK处理概述

在本章中，我们首先讨论A C K的处理，图2 9 - 1给出了A C K处理的框架。S Y N _ R C V D状态

需要特殊处理，紧跟着是其他状态的通用处理代码 (前一章已讨论过在 L I S T E N和S Y N _ S E N T

状态下收到 A C K时的处理逻辑 )。接着是对 T C P S _ F I N _ WA I T _ 1、T C P S _ C L O S I N G和

T C P S _ L A S T _ A C K状态的一些特殊处理，因为在这些状态下收到 A C K会导致状态的转移。此

外，在T I M E _ WA I T状态下收到A C K还会导致2 M S L定时器的重启。

图29-1   ACK处理框架
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图29-1   (续)

29.3   完成被动打开和同时打开

图2 9 - 2给出了如何处理S Y N _ R C V D状态下收到的A C K报文段。如前一章中提到过的，这

也将完成被动打开 (一般情况 )，或者是同时打开及自连接 (特殊情况 )的连接建立过程。

1. 验证收到的A C K

8 0 1 - 8 0 6 如果收到的A C K确认了已发送的S Y N，它必须大于s n d _ u n a (t c p _ s e n d s e q i n i t将

s n d _ u n a设定为连接的 I S S，S Y N报文段的序号 )，且小于等于s n d _ m a x。如果条件满足，则

插口进入连接状态E S TA B L I S H E D。

图29-2   t c p _ i n p u t 函数：在S Y N _ R C V D 状态收到A C K
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在收到三次握手的最后一个报文段后，调用 s o i s c o n n e c t e d唤醒被动打开的应用进程

(一般为服务器 )。如果服务器在调用 a c c e p t上阻塞，则该调用现在返回。如果服务器调用

s e l e c t等待连接可读，则连接现在已经可读。

2. 查看窗口大小选项

8 0 7 - 8 1 2 如果T C P曾发送窗口大小选项，并且收到了对方的窗口大小选项，则在 T C P控制

块中保存发送缩放因子和接收缩放因子。另外， T C P控制块中的s n d _ s c a l e和r c v _ s c a l e

的默认值为0 (无缩放)。

3. 向应用进程提交队列中的数据

8 1 3 现在可以向应用进程提交连接重组队列中的数据，调用 t c p _ r e a s s，第二个参数为空。

重组队列中的数据可能是S Y N报文段中携带的，它同时将连接状态变迁为 S Y N _ R C V D。

8 1 4 s n d _ w l 1等于收到的序号减1，从图2 9 - 1 5可知，这样将导致更新3个窗口变量。

29.4   快速重传和快速恢复的算法

图2 9 - 3给出了A C K处理的下一部分代码，处理重复 A C K，并决定是否起用 T C P的快速重

传和快速恢复算法 [Jacobson 1990c]。两个算法各自独立，但一般都在一起实现 [Floyd 1994]。

• 快速重传算法用于连续出现几次 (一般为3次)重复A C K时，T C P认为某个报文段已丢失

并且从中推断出丢失报文段的起始序号，丢失报文段被重传。 RFC 11 2 2中的4 . 2 . 2 . 2 1节

提到了这一算法，建议 T C P收到乱序报文段后，立即发送 A C K。我们看到，在图 2 7 - 1 5

中，N e t / 3正是这样做的。这个算法最早出现在 4.3BSD Ta h o e版及后续的N e t / 1实现中，

丢失报文段被重传之后，连接执行慢起动。

• 快速恢复算法认为采用快速重传算法之后 (即丢失报文段已重传 )，应执行拥塞避免算法，

而非慢起动。这样，如果拥塞不严重，还能保证较大的吞吐量，尤其窗口较大时。这个

算法最早出现在4.3BSD Reno版和后续的N e t / 2实现中。

N e t / 3同时实现了快速重传和快速恢复算法，下面将做简单介绍。

在图2 4 - 1 7节中，我们提到有效的A C K必须满足下面的不等式：

snd_una < 确认字段 <= snd_max

第一步只与s n d _ u n a做比较，之后在图 2 9 - 5中再进行不等式第二部分的比较。分开比较

的原因是为了能对收到的A C K完成下列5项测试：

1) 如果确认字段小于等于s n d _ u n a；并且

2) 接收报文段长度为0；并且

3) 窗口通告大小未变；并且

4) 连接上部分发送数据未被确认 (重传定时器非零 )；并且

5) 接收报文段的确认字段是T C P收到的最大的确认序号 (确认字段等于s n d _ u n a)。

之后可确认报文段是完全重复的 A C K (测试项1、2和3在图2 9 - 3中，测试4和5在图2 9 - 4的起始

处)。

T C P统计连续收到的重复 A C K的个数，保存在变量 t _ d u p a c k s中，次数超过门限

(t c p r e x m t t h r e s h，3 )时，丢失报文段被重传。这也就是卷 1第2 1 . 7节中介绍的快速重传算

法。它与图2７- 1 5中的代码互相配合：当 T C P收到乱序报文段时，立即生成一个重复的 A C K，
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告诉对端报文段有可能丢失和等待接收的下一个序号值。快速重传算法是为了让 T C P立即重

传看上去已经丢失的报文段，而不是被动地等待重传定时器超时。卷 1第2 1 . 7节举例详细说明

了这个算法是如何工作的。

图29-3   t c p _ i n p u t 函数：判定完全重复的A C K报文段

另一方面，重复A C K的接收方也能确认某个数据分组已“离开了网络”，因为对端已收到

了一个乱序报文段，从而开始发送重复的 A C K。快速恢复算法要求连续收到几个重复 A C K后，

T C P应该执行拥塞避免算法 (如降低速度 )，而不一定必需等待连接两端间的管道清空 (慢起动)。

“离开了网络”指数据分组已被对端接收，并加入到连接的重组队列中，不再滞留在传输途

中。
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如果前述5项测试条件只有前3项为真，说明A C K是重复报文段，统计值t c p s _ r c v d u p a c k

加1，而连续重复A C K计数器 (t _ d u p a c k s)复位为0。如果仅有第一项测试条件为真，则计数

器t _ d u p a c k s复位为0。

图2 9 - 4给出了快速重传算法其余的代码，当所有 5个测试条件全部满足时，根据已连续收

到的重复A C K数目的不同，运用快速重传算法处理收到的报文段。

1) t _ d u p a c k s等于3 (t c p r e x m t t h r e s h )，则执行拥塞避免算法，并重传丢失报文

段。

2) t _ d u p a c k s大于3，则增大拥塞窗口，执行正常的 T C P输出。

3) t _ d u p a c k s小于3，不做处理。

图29-4   t c p _ i n p u t 函数：处理重复的A C K

1. 连续收到的重复A C K次数己达到门限值3

8 6 1 - 8 6 8 t _ d u p a c k s等于3 (t c p r e x m t t h r e s h)时，在变量o n x t中保存s n d _ n x t值，令

慢起动门限 (s s t h r e s h)等于当前拥塞窗口大小的一半，最小值为两个最大报文段长度。这与

图2 5 - 2 7中重传定时器超时处理中的慢起动门限设定操作类似，但我们将看到，超时处理中把

拥塞窗口设定为一个最大报文段长度，快速重传算法并不这样做。

2. 关闭重传定时器

8 6 9 - 8 7 0 关闭重传定时器。为防止T C P正对某个报文段计时，t _ r t t清零。

第29章 T C P的输入(续)计计777

bbs.theithome.com

http://bbs.theithome.com


3. 重传缺失报文段

8 7 1 - 8 7 3 从连续收到的重复A C K报文段中可判断出丢失报文段的起始序号 (重复A C K的确认

字段)，将其赋给s n d _ n x t，并将拥塞窗口设定为一个最大报文段长度，从而t c p _ o u t p u t将只

发送丢失报文段 (参见卷1的图2 1 - 7中的6 3号报文段 )。

4. 设定拥塞窗口

8 7 4 - 8 7 5 拥塞窗口等于慢起动门限加上对端高速缓存的报文段数。“高速缓存”指对端已收

到的乱序报文段数，且为这些报文段发送了重复的 A C K。除非对端收到了丢失的报文段 (刚刚

发送)，这些缓存报文段中的数据不会被提交给应用进程。卷 1的图2 1 - 1 0和图2 1 - 11给出了快速

重传算法起作用时 ,拥塞窗口和慢起动门限的变化情况。

5. 设定s n d _ n x t

8 7 6 - 8 7 8 比较下一发送序号 (s n d _ n x t)的先前值 (o n x t)和当前值，将两者中最大的一个重

新赋还给 s n d _ n x t，因为重传报文段时， t c p _ o u t p u t会改变s n d _ n x t。一般情况下，

s n d _ n x t将等于原来保存的值，意味着只有丢失报文段被重传，下一次调用 t c p _ o u t p u t时，

将继续发送序列中的下一报文段。

6. 连续收到的重复A C K数超过门限3

8 7 9 - 8 8 3 因为t _ d u p a c k s等于3时，已重传了丢失的报文段，再次收到重复 A C K说明又有

另一个报文段离开了网络。拥塞窗口大小加 1，调用t c p _ o u t p u t发送序列中的下一报文段，

并丢弃重复的A C K (参见卷1的图2 1 - 7的6 7号、6 9号和7 1号报文段 )。

8 8 4 - 8 8 5 如果收到的报文段中带有重复的 A C K，且长度非零或者通告窗口大小发生变化，

则执行这些语句。此时，前面提到的 5个测试条件中只有第一个为真，连续收到的重复 A C K数

被清零。

7. 略过A C K处理的其余部分

8 8 6 b r e a k语句在下列3种情况下被执行： ( 1 )前述5个测试条件中只有第一个条件为真； ( 2 )

只有前3个条件为真； ( 3 )重复A C K次数小于门限值 3。任何一种情况下，尽管收到的是重复

A C K，将执行b r e a k语句，控制跳到图 2 9 - 2中s w i t c h语句的结尾处，在标注 s t e p 6处继续

执行。

为了理解前面的窗口操作步骤，请看下面的例子。假定对端接收窗口只能容纳 8个报文段，

而本地报文段 1 ~ 8已发送。报文段 1丢失，其余报文段均正常到达且被确认。收到对报文段 2、

3和4的确认后，重传丢失的报文段 ( 1 )。尽管在收到后续的对报文段 5 ~ 8的确认后，T C P希望能

够发送报文段 9，以保证高的吞吐率。但窗口大小等于 8，禁止发送报文段 9及其后续报文段。

因此，每当再次收到一个重复的 A C K，就暂时把拥塞窗口加 1，因为收到重复的A C K告诉T C P

又有一个报文段已在对端离开了网络。最终收到对报文段 1的确认后，下面将介绍的代码会减

少拥塞窗口大小，令其等于慢起动门限。卷 1的图2 1 - 1 0举例说明了这一过程，重复 A C K到达

时，增加拥塞窗口大小，之后收到新的 A C K时，再相应地减少拥塞窗口。

29.5   ACK处理

图2 9 - 5中的代码继续处理A C K。
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图29-5   t c p _ i n p u t 函数：继续A C K处理

1. 调整拥塞窗口

8 8 8 - 8 9 5 如果连续收到的重复 A C K数超过了门限值 3，说明这是在收到了 4个或4个以上的

重复A C K后，收到的第一个非重复的 A C K。快速重传算法结束。因为从收到的第 4个重复

A C K开始，每收到一个重复 A C K就会导致拥塞窗口加 1，如果它已超过了慢起动门限，令其

等于慢起动门限。连续收到的重复A C K计数器清零。

2. 检查A C K的有效性

8 9 6 - 8 9 9 前面介绍过，有效的A C K必须满足下列不等式：

snd_una < 确认字段 <= snd_max

如果确认字段大于 s n d _ m a x，可对端正在确认了 T C P尚未发送的数据。可能的原因是，

对于高速连接，某个失踪的 A C K再次出现时，序号已回绕，从图 2 4 - 5可知，这是极为罕见的

(因为实际的网络不可能那么快 )。

3. 计算确认的字节数

9 0 0 - 9 0 2 经过前面的测试，已知这是一个有效的 A C K。a c k e d等于确认的字节数。

图2 9 - 6给出了A C K处理的下一部分代码，完成RT T测算和重传定时器的操作。

4. 更新RT T测算值

9 0 3 - 9 1 5 如果( 1 )时间戳选项存在；或者 ( 2 ) T C P对某个报文段计时，且收到的确认字段大于

该报文段的起始序号，则调用 t c p _ x m i t _ t i m e r更新RT T测算值。注意，使用时间戳时，

t c p _ x m i t _ t i m e r的第二个参数等于当前时间 (t c p _ n o w)减去收到的时间戳回显 (t s _ e c r)

加1 (因为函数处理中减了1 )。

由于延迟A C K的存在，在前面的测试不等式中应采用大于号。例如，假定 T C P发送了一

个报文段，携带字节 1 ~ 1 0 2 4，并对其计时，接着又发送了一个报文段，携带字节 1 0 2 5 ~ 2 0 4 8。

如果收到的确认字段等于 2 0 4 9，因为2 0 4 9大于1 (计时报文段的起始序号 )，T C P将更新RT T测

算值。

5. 是否确认了所有己发送数据

9 1 6 - 9 2 4 如果收到报文段的确认字段 (t i _ a c k)等于T C P的最大发送序号 (s n d _ m a x)，说明

所有已发送数据都已被确认。关闭重传定时器，并置位 n e e d o u t p u t标志，从而在函数结束
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时强迫调用t c p _ o u t p u t。这是因为在此之前，有可能因为发送窗口已满， T C P拒绝了等待

发送的数据，而现在收到了新的 A C K，确认了全部已发送数据，发送窗口能够向右移动 (图

2 9 - 8中的s n d _ u n a被更新)，允许发送更多的数据。

图29-6   t c p _ i n p u t 函数：RT T测算值和重传定时器

6. 存在未确认的数据

9 2 5 - 9 2 6 由于发送缓存中还存在未被确认的数据，如果持续定时器未设定，则启动重传定

时器，时限等于t _ r x t c u r的当前值。

K a r n算法和时间戳

注意，时间戳的运用取消了 K a r n算法的部分规定 (卷1的2 1 . 3节)：如果重传定时器超时，

则报文段被重传，收到对重传报文段的确认时，不应据此更新 RT T测算值 (重传确认的二义性

问题)。在图2 5 - 2 6中，我们看到当发生重传时，遵从 K a r n算法，t _ r t t被设为0。如果时间戳

不存在，且收到的是对重传报文段的确认，则图 2 9 - 6中的代码不会更新RT T测算值，因为此时

t _ r t t等于0。但如果时间戳存在，则不查看 t _ r t t值，允许利用收到的时间戳回显字段更新

RT T测算值。根据RFC 1323，时间戳的运用不存在二义性，因为 t s _ e c r的值复制自被确认

的报文段。K a r n算法中关于重传报文段时应采用指数退避的策略依旧有效。

图2 9 - 7给出了A C K处理的下一部分代码，更新拥塞窗口。

图29-7   t c p _ i n p u t 函数：响应收到的A C K，打开拥塞窗口
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图29-7   (续)

1. 更新拥塞窗口

9 2 7 - 9 4 2 慢起动和拥塞避免的一条原则是收到 A C K后将增大拥塞窗口。默认情况下，每收

到一个A C K (慢起动 )，拥塞窗口将加 1。但如果当前拥塞窗口大于慢起动门限，增加值等于 1

除以拥塞窗口大小，并加上一个常量。表达式

incr * incr / cw

等于

t_maxseg * t_maxseg / snd_cwnd

即1除以拥塞窗口，因为 s n d _ c w n d的单位为字节，而非报文段。表达式的常量部分等于最大

报文段长度的 1 / 8。此外，拥塞窗口的上限等于连接发送窗口的最大值。算法的举例参见卷 1

的2 1 . 8节。

添加一个常量 (最大报文段长度的 1 / 8 )是错误的 [Floyd 1994]。但它一直存在于

B S D源码中，从4 . 3 B S D到4 . 4 B S D和N e t / 3，应将其删除。

图2 9 - 8给出了t c p _ i n p u t下一部分的代码，从发送缓存中删除已确认的数据。

图29-8   t c p _ i n p u t 函数：从发送缓存中删除已确认的数据

2. 从发送缓存中删除已确认的字节

9 4 3 - 9 4 6 如果确认字节数超过发送缓存中的字节数，则从 s n d _ w n d中减去发送缓存中的字
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节数，并且可知本地发送的 F I N已被确认。调用s b d r o p从发送缓存中删除所有字节。能够以

这种方式检查对F I N报文段的确认，是因为F I N在序号空间中只占一个字节。

9 4 7 - 9 5 1 如果确认字节数小于或等于发送缓存中的字节数， o u r f i n i s a c k e d等于0，并从

发送缓存中丢弃a c k e d字节的数据。

3. 唤醒等待发送缓存的进程

9 5 1 - 9 5 6 调用s o w w a k e u p唤醒所有等待发送缓存的应用进程，更新 s n d _ u n a保存最老的

未被确认的序号。如果s n d _ u n a的新值超过了s n d _ n x t，则更新后者，因为这说明中间的数

据也被确认。

图2 9 - 9举例说明了为什么s n d _ n x t保存的序号有可能小于s n d _ u n a。假定传输了两个报

文段，第一个携带字节1 ~ 5 1 2，而第二个携带字节5 1 3 ~ 1 0 2 4。

图29-9   连接上发送了两个报文段

确认返回前，重传定时器超时。图 2 5 - 2 6中的代码将s n d _ n x t设定为s n d _ u n a，进入慢

起动状态，调用t c p _ o u t p u t重传携带1 ~ 5 1 2字节的报文段。t c p _ o u t p u t将s n d _ n x t增加

为5 1 3，如图2 9 - 1 0所示。

图29-10   重传定时器超时后的连接 (接图2 9 - 9 )

此时，确认字段等于1 0 2 5的A C K到达(或者是最初发送的两个报文段或者是 A C K在网络中

被延迟 )。这个A C K是有效的，因为它小于等于 s n d _ m a x，但它也将小于更新后的 s n d _ u n a

值。

一般性的A C K处理现在已结束，图2 9 - 11中的s w i t c h语句接着处理了4种特殊情况。

图2 9 - 11   t c p _ i n p u t 函数：在F I N _ WA I T _ 1状态时收到了A C K
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图2 9 - 11   (续)

4. 在F I N _ WA I T _ 1状态时收到了A C K

9 5 8 - 9 7 1 此时，应用进程已关闭了连接， T C P已发送了F I N，但还有可能收到对在F I N之前

发送的报文段的确认。因此，只有在收到 F I N的确认后，连接才会转移到 F I N _ WA I T _ 2状态。

图2 9 - 8中，o u r f i n i s a c k e d标志已置位，这取决于确认的字节数是否超过发送缓存中的数

据量。

5. 设定F I N _ WA I T _ 2定时器

9 7 2 - 9 7 5 我们在2 5 . 6节中介绍了N e t / 3如何设定F I N _ WA I T _ 2定时器，以防止在F I N _ WA I T _ 2

状态无限等待。只有当应用进程完全关闭了连接 (如c l o s e系统调用，或者在应用进程被某个

信号量终止时与c l o s e类似的内核调用 )，而不是半关闭时 (如已发送了F I N，但应用进程仍在

连接上接收数据 )，定时器才会启动。

图2 9 - 1 2给出了在C L O S I N G状态收到A C K时的处理代码。

图29-12   t c p _ i n p u t 函数：在C L O S I N G状态收到A C K

6. 在C L O S I N G状态收到A C K

9 7 9 - 9 9 2 如果收到的 A C K是对F I N的确认 (而非之前发送的数据报文段 )，则连接转移到

T I M E _ WA I T状态。所有等待的定时器都被清除 (如等待的重传定时器 )，T I M E _ WA I T定时器被

启动，时限等于两倍的M S L。

图2 9 - 1 3给出了在L A S T _ A C K状态收到A C K的处理代码。
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图29-13   t c p _ i n p u t 函数：在L A S T _ A C K状态收到A C K

7. 在L A S T _ A C K状态收到A C K

9 9 3 - 1 0 0 4 如果F I N已确认，连接将转移到C L O S E D状态。t c p _ c l o s e将负责这一状态变

迁，并同时释放 Internet PCB和T C P控制块。

图2 9 - 1 4给出了在T I M E _ WA I T状态收到A C K的处理代码。

图29-14   t c p _ i n p u t 函数：在T I M E _ WA I T状态收到A C K

8. 在T I M E _ WA I T状态收到A C K

1 0 0 5 - 1 0 1 4 此时，连接两端都已发送过 F I N，且两个F I N都已被确认。但如果 T C P对远端

F I N的确认丢失，对端将重传 F I N (带有 A C K )。T C P丢弃报文段并重传 A C K。此外，

T I M E _ WA I T定时器必须被重传，时限等于两倍的M S L。

29.6   更新窗口信息

T C P控制块中还有两个窗口变量我们未曾提及： s n d _ w l 1和s n d _ w l 2。

• n d _ w l 1记录最后接收报文段的序号，用于更新发送窗口 (s n d _ w n d)。

• s n d _ w l 2记录最后接收报文段的确认序号，用于更新发送窗口。

到目前为止，只在连接建立时 (主动打开、被动打开或同时打开 )遇到过这两个变量，

s n d _ w l 1被设定为 t i _ s e q减1。当时说是为了保证窗口更新，下面的代码将证明这一

点。

如果下列3个条件中的任一个被满足，则应根据接收报文段中的通告窗口值 (t i w i n)更新

发送窗口 (s n d _ w n d)：

1) 报文段携带了新数据。因为 s n d _ w l 1保存了用于更新窗口的最后接收报文段的起始序
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号，如果s n d _ w l 1 < t i _ s e q，说明此条件为真。

2) 报文段未携带新数据(s n d _ w l 1等于t i _ s e q)，但报文段确认了新数据。因为s n d _ w l 2

保存了用于更新窗口的最后接收报文段的确认序号，如果 s n d _ w l 2 < t i _ a c k，说明此条件为

真。

3) 报文段未携带新数据，也未确认新数据，但通告窗口大于当前发送窗口。

这些测试条件的目的是为了防止旧的报文段影响发送窗口，因为发送窗口并非绝对的序

号序列，而是从s n d _ u n a算起的偏移量。

图2 9 - 1 5给出了更新发送窗口的代码。

图29-15   t c p _ i n p u t 函数：更新窗口信息

1. 是否需要更新发送窗口

1 0 1 5 - 1 0 2 3 i f语句检查报文段的A C K标志是否置位，且前述3个条件中是否有一个被满足。

前面介绍过，在 L I S T E N状态或 S Y N _ S E N T状态收到 S Y N后，控制将跳转到 s t e p6，而在

L I S T E N状态收到的S Y N不带A C K。

注释中的TA C指“终端接入控制器 (terminal access controller)”，是A R PA N E T上

的Te l n e t客户。

1 0 2 4 - 1 0 2 7 如果收到一个纯窗口更新报文段 (长度为0，A C K未确认新数据，但通告窗口增

加)，统计值t c p s _ r c v w i n u p d递增。

2. 更新变量

1 0 2 8 - 1 0 3 3 更新发送窗口，保存新的 s n d _ w l 1和s n d _ w l 2值。此外，如果新的通告窗口

是T C P从对端收到的所有窗口通告中的最大值，则新值被保存在 m a x _ s n d w n d中。这是为了

猜测对端接收缓存的大小，在图 2 6 - 8中用到了此变量。更新 s n d _ w n d后，发送窗口可用空间

增加，从而能够发送新的报文段，因此， n e e d o u t p u t标志置位。
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29.7   紧急方式处理

T C P输入处理的下一部分是U R G标志置位时的报文段。如图 2 9 - 1 6所示。

图29-16   t c p _ i n p u t 函数：紧急方式的处理

1. 是否需要处理U R G标志

1 0 3 5 - 1 0 3 9 只有满足下列条件的报文段才会被处理： U R G标志置位，紧急数据偏移量

(t i _ u r p )非零，连接还未收到 F I N。只有当连接的状态等于 T I M E _ WA I T时，宏

T C P S _ H A V E R C V D F I N才会为真，因此，连接处于任何其他状态时， U R G都会被处理。在后

面的注释中提到，连接处于 C L O S E _ WA I T、C L O S I N G、L A S T _ A C K和T I M E _ WA I T等几个状

态时，U R G标志会被忽略，这种说法是错误的。

2. 忽略超出的紧急指针

1 0 4 0 - 1 0 5 0 如果紧急数据偏移量加上接收缓存中已有的数据超过了插口缓存可容纳的数据

量，则忽略紧急标志。紧急数据偏移量被清零， U R G标志被清除，剩余的紧急方式处理逻辑

被忽略。

图2 9 - 1 7给出了t c p _ i n p u t下一部分的代码，处理紧急指针。

图29-17   t c p _ i n p u t 函数：处理收到的紧急指针
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图29-17   (续)

1 0 5 1 - 1 0 6 5 如果接收报文段的起始序号加上紧急数据偏移量超过了当前接收紧急指针，说

明已收到了一个新的紧急指针。例如，图 2 6 - 3 0中的携带3字节的报文段到达接收方，如图 2 9 -

1 8所示。

一般情况下，收到的紧急指针 (r c v _ u p)

等于r c v _ n x t。这个例子中，因为 i f语句

为真( 4加3大于4 )，r c v _ u p的新值等于7。

3. 计算收到的紧急指针

1 0 6 6 - 1 0 7 0 计算插口接收缓存中带外数据

的分界点，应计入接收缓存中已有的数据

(s o _ r c v . s b _ c c)。在上面的例子中，假定

接收缓存为空，s o _ o o b m a r k等于2：序号为

6的字节被认为是带外数据。如果这个带外数

据标记等于0，说明插口正处在带外数据分界

点上。如果发送带外数据的s e n d系统调用给定长度为1，并且这个报文段到达对端时接收缓存

为空，就会发生这一现象，同时也再次重申了 B e r k e l e y系统认为紧急指针应指向带外数据后的

第一字节。

4. 向应用进程通告T C P的紧急方式

1 0 7 1 - 1 0 7 2 调用s o h a s o u t o f b a n d告知应用进程有带外数据到达了插口，清除两个标志
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T C P O O B _ H A V E D A T A和T C P O O B _ H A D D A T A，它们用于图3 0 - 8中的P R U _ R C V O O B请求处理。

5. 从正常的数据流中提取带外数据

1 0 7 4 - 1 0 8 5 如果紧急数据偏移量小于等于接收报文段中的字节数，说明带外数据包含在报

文段中。 T C P的紧急方式允许紧急数据偏移量指向尚未收到的数据。如果定义了

S O _ O O B I N L I N E常量(正常情况下，N e t / 3定义了此常量 )，而且未选用对应的插口选项，则接

收进程将从正常的数据流中提取带外数据，并保存在 t _ i o b c变量中。完成这一功能的函数，

是我们将在下一节介绍的t c p _ p u l l o u t o f b a n d。

注意，无论紧急指针指向的字节是否可读， T C P都将通知接收进程发送方已进入紧急方

式。这是T C P紧急方式的一个特性。

6. 如果不处于紧急方式，调整接收紧急指针

1 0 8 6 - 1 0 9 3 在接收方未处理紧急指针时，如果 r c v _ n x t大于接收紧急指针，则r c v _ u p向

右移动，并等于r c v _ n x t。这使接收紧急指针一直指向接收窗口的左侧，确保在收到 U R G标

志时，图2 9 - 1 7起始处的宏S E Q _ G T能够得出正确的结果。

如果要实现习题 2 6 . 6中提出的方案，也必须相应修改图 2 9 - 1 6和图2 9 - 1 7中的代

码。

29.8   t c p _ p u l l o u t o f b a n d函数

图2 9 - 1 7中的代码调用了这个函数，如果：

1) 接收报文段中带有紧急方式标志；并且

2) 带外数据包含在接收报文段中 (如，紧急指针指向接收报文段 )；并且

3) 未选用S O _ O O B I N L I N E选项。

函数从正常的数据流 (保存接收报文段的m b u f链)中提取带外字节，并保存在连接 T C P控制

块中的t _ i o b c变量中。应用进程通过 r e c v系统调用，置位 M S G _ O O B标志，读取这个变量：

图3 0 - 8中的P R U _ R C V O O B请求。图2 9 - 1 9给出了函数代码。

图29-19   t c p _ p u l l o u t o f b a n d 函数：将带外数据保存在t _ i o b c 变量中
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图29-19   (续)

1 2 8 2 - 1 2 8 9 考虑图2 9 - 2 0中的例子。紧急数据偏移量等于 3，因此紧急指针等于7，带外字节

的序号等于6。接收报文段携带了5字节的数据，全部保存在一个m b u f中。

变量c n t等于2，因为m _ l e n(等于5 )大于2，执行i f语句为真部分的代码。

1 2 9 0 - 1 2 9 8 c p指向序号为 6的字节，它被放入保存带外字节的变量 t _ i o b c中。置位

T C P O O B _ H A V E D A T A标志，调用b c o p y将接下来的两个字节 (序号7和8 )左移1字节，如图2 9 -

2 1所示。

注意，数字 7和8指数据字节的序号，而不是其内容。 m b u f的长度从5减为4，但t i _ l e n

仍等于5不变，这是为了按序把报文段放入插口的接收缓存。 T C P _ R E A S S宏和t c p _ r e a s s函

数(在下一节调用 )都会给r c v _ n x t增加t i _ l e n，本例中t i _ l e n必须等于5，因为下一个等

待接收的序号等于 9。还请注意，函数没有对第一个 m b u f中的数据分组首部长度

(m _ p k t h d r . l e n)减1，这是因为负责把数据添加到插口接收缓存的 s b a p p e n d不使用此长度

值。

跳至链中的下一个m b u f

1 2 9 9 - 1 3 0 2 如果带外数据未保存在此m b u f中，则从c n t中减去m b u f中的字节数，处理链中

的下一个m b u f。因为只有当紧急数据移量指向接收报文段时，才会调用此函数，所以，如果

链已结束，不存在下一个m b u f，则执行b r e a k语句，跳转到标注p a n i c处。

29.9   处理已接收的数据

t c p _ i n p u t接着提取收到的数据 (如果存在 )，将其添加到插口接收缓存，或者放入插口

的乱序重组队列中。图2 9 - 2 2给出了完成此项功能的代码。
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图29-22   t c p _ i n p u t 函数：把收到的数据放入插口接收队列

1 0 9 4 - 1 1 0 5 报文段数据将被处理，如果：

1) 接收数据的长度大于0，或者F I N标志置位；并且

2) 连接还未收到F I N；

则调用宏T C P _ R E A S S处理数据。如果数据次序正确 (如，连接等待接收的下一序号 )，置位延

迟A C K标志，增加r c v _ n x t，并把数据添加到插口的接收缓存中。如果数据次序错误，宏会

调用t c p _ r e a s s函数，把数据加入到连接的重组队列中 (新到数据有可能填充队列中的缺口，

从而将已排队的数据添加到插口的接收缓存中 )。

前面介绍过，宏的最后一个参数 (t i f l a g s)是可修改的。特别地，如果数据次序错误，

t c p _ r e a s s令t i f l a g s等于0，清除F I N标志(如果它已置位)。这也就是为什么即使报文段中

没有数据，只要F I N置位，i f语句也为真。

考虑下面的例子。连接建立后，发送方立即发送报文段：一个携带字节 1 ~ 1 0 2 4，另一个

携带字节1 0 2 5 ~ 2 0 4 8，还有一个未带数据的 F I N。第一个报文段丢失，因此，第二个报文段到

达时(字节1 0 2 5 ~ 2 0 4 8 )，接收方将其放入乱序重组队列，并立即发送 A C K。当第三个带有 F I N

标志的报文段到达时，图 2 9 - 2 2中的代码被执行。即使数据长度等于 0，因为F I N置位，导致调

用T C P _ R E A S S，它接着调用t c p _ r e a s s。因为t i _ s e q( 2 0 4 9，F I N的序号 )不等于r c v _ n x t

( 1 )，t c p _ r e a s s返回0 (图2７- 2 3 )。在T C P _ R E A S S宏中，t i f l a g s被设为0，从而清除了

F I N标志，阻止后续代码 (图2 9 - 1 0 )继续处理F I N。

猜测对端发送缓存大小

1 1 0 6 - 1 1 1 1 计算l e n，实际上是在猜测对端发送缓存的大小。考虑下面的例子。插口接收

缓存大小等于 8 1 9 2 ( N e t / 3的默认值 )，因此，T C P在S Y N中通告窗口大小为 8 1 9 2。之后收到第

一个报文段，携带字节 1 ~ 1 0 2 4。图2 9 - 2 3给出了在T C P _ R E A S S增加r c v _ n x t以反应收到的数

据后接收空间的状态。
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图29-23   大小为8 1 9 2的接收窗口收到字节1 ~ 1 0 2 4后的状态

此时，经计算，l e n等于1 0 2 4。对端向接收窗口发送更多数据后， l e n值将增加，但绝不

会超过对端发送缓存的大小。前面介绍过，图 2 9 - 1 5中对变量m a x _ s n d w n d的计算，是在猜测

对端接收缓存的大小。

事实上，变量 l e n从未被使用。它是从 N e t / 1遗留下来的， l e n计算后被存储到

T C P控制块的m a x _ r c v d变量中：
if (len > tp->max_rcvd)

tp->max_rcvd = len;

但即使在N e t / 1中，变量m a x _ r c v d也未被使用。

1 1 1 2 - 1 1 1 5 如果l e n等于0，且F I N标志未置位，或者连接上已收到了 F I N，则丢弃保存接

收报文段的m b u f链，并清除F I N。

29.10   FIN处理

t c p _ i n p u t的下一步，在图2 9 - 2 4中给出，处理F I N标志。

图29-24   t c p _ i n p u t 函数：F I N处理，前半部分

1. 处理收到的第一个F I N

1 1 1 6 - 1 1 2 5 如果接收报文段 F I N置位，并且是连接上收到的第一个 F I N，则调用

s o c a n t r c v m o r e，把插口设为只读，置位 T F _ A C K N O W，从而立即发送 A C K (无延迟 )。
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r c v _ n x t加1，越过F I N占用的序号。

1 1 2 6 F I N处理的其余部分是一个大的s w i t c h语句，根据连接的状态进行转换。注意，连接

处于C L O S E D、L I S T E N和S Y N _ S E N T状态时，不处理F I N，因为处于这3个状态时，还未收到

对端发送的 S Y N，无法同步接收序号，也就无法验证 F I N序号的有效性。此外，连接处于

C L O S I N G、C L O S E _ WA I T和L A S T _ A C K状态时，也不处理 F I N，因为在这3个状态下收到的

F I N必然是一个重复报文段。

2. SYN_RCVD和E S TA B L I S H E D状态

1 1 2 7 - 1 1 3 4 如果连接处于 S Y N _ R C V D或E S TA B L I S H E D状态，收到 F I N后，新的状态为

C L O S E _ WA I T。

尽管在S Y N _ R C V D状态下收到F I N是合法的，但却极为罕见。图 2 4 - 1 5的状态图

未列出这一状态变迁。它意味着处于 L I S T E N状态的插口收到一个同时带有 S Y N和

F I N的报文段。或者，正在监听的插口收到了 S Y N，连接转移到 S Y N _ R C V D状态，

但在收到A C K之前，先收到了 F I N (从分析可知， F I N未携带有效的A C K，否则，图

2 9 - 2中的代码会使连接转移到E S TA B L I S H E D状态)。

图2 9 - 2 5给出了F I N处理的下一部分。

图29-25   t c p _ i n p u t 函数：F I N处理，后半部分

3. FIN_WA I T _ 1状态

1 1 3 5 - 1 1 4 1 因为报文段的A C K处理已结束，如果处理F I N时，连接处于F I N _ WA I T _ 1状态，

意味着连接两端同时关闭连接—两端发送的两个F I N在网络中交错。连接进入C L O S I N G状态。
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4. FIN_WA I T _ 2状态

1 1 4 2 - 1 1 4 8 收到F I N将使连接进入T I M E _ WA I T状态。当在F I N _ WA I T _ 1状态收到携带A C K

和F I N的报文段时 (典型情况 )，尽管图2 4 - 1 5显示连接直接从 F I N _ WA I T _ 1转移到T I M E _ WA I T

状态，但在图 2 9 - 11中处理A C K时，连接实际已进入 F I N _ WA I T _ 2状态。此处的F I N处理再将

连接转到T I M E _ WA I T状态。因为A C K在F I N之前处理，所以连接总会经过 F I N _ WA I T _ 2状态，

尽管是暂时性的。

5. 启动T I M E _ WA I T定时器

1 1 4 9 - 1 1 5 2 关闭所有等待的T C P定时器，并启动T I M E _ WA I T定时器，时限等于M S L (如果

接收报文段中包含A C K和F I N，图2 9 - 11中的代码会启动F I N _ WA I T _ 2定时器)。插口断开连接。

6. TIME_WA I T状态

1 1 5 3 - 1 1 5 9 如果在T I M E _ WA I T状态时收到F I N，说明这是一个重复报文段。与图 2 9 - 1 4中

的处理类似，启动T I M E _ WA I T定时器，时限等于两倍的M S L。

2 9 . 11   最后的处理

图2 9 - 2 6给出了t c p _ i n p u t函数中首部预测失败时，较慢的执行路径中最后一部分的代

码，以及标注d r o p a f t e r a c k。

图29-26   t c p _ i n p u t 函数：最后的处理

1. SO_DEBUG 插口选项

1 1 6 1 - 1 1 6 2 如果选用了S O _ D E B U G插口选项，则调用t c p _ t r a c e向内核的环形缓存中添

加记录。回想一下，图 2 8 - 7中的代码同时保存了原有连接状态， I P和T C P的首部，因为函数有

可能改变这些值。

2. 调用t c p _ o u t p u t

1 1 6 3 - 1 1 6 8 如果n e e d o u t p u t标志置位 (图2 9 - 6和图2 9 - 1 5 )，或者需要立即发送A C K，则调

用t c p _ o u t p u t。
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3. d r o p a f t e r a c k

1 1 6 9 - 1 1 7 9 只有当R S T标志未置位时，才会生成A C K (带有R S T的报文段不会被确认 )，释

放保存接收报文段的m b u f链，调用t c p _ o u t p u t立即发送A C K。

图2 9 - 2 7结束t c p _ i n p u t函数。

图29-27   t c p _ i n p u t 函数：最后的处理

4. d r o p w i t h r e s e t

1 1 8 0 - 1 1 8 8 除了接收报文段也有R S T,或者接收报文段是多播和广播报文段的情况之外,应发送

R S T。绝不允许因为响应R S T而发送新的R S T,这将引起R S T风暴(两个端点间连续不断地交换R S T )。

此处的代码存在与图 2 8 - 1 6同样的错误：它不检查接收报文段的目的地址是否为

广播地址。

类似地， I N _ M U LT I C A S T的目的地址参数应转换为主机字节序。

5. RST报文段的序号和确认序号

1 1 8 9 - 1 1 9 6 R S T报文段的序号字段值、确认字段值和 A C K标志取决于接收报文段中是否带

有A C K。

图2 9 - 2 8总结了生成R S T报文段中的这些字段。
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生成的R S T报文段

接收到的报文段 序 号 值 确认序号 输出标志

带有A C K 接收到的确认字段 0 T H _ R S T

不带A C K 0 接收到的序号字段 T H _ R S T | T H _ A C K

图29-28   生成R S T报文段各字段的值

正常情况下，除了起始的 S Y N (图2 4 - 1 6 )，所有报文段都带有 A C K。t c p _ r e s p o n d的第

四个参数是确认序号，第五个参数是序号。

6. 拒绝连接

1 1 9 2 - 1 1 9 3 如果S Y N置位，则t i _ l e n必须加1，从而生成R S T的确认字段比收到的S Y N报

文段的起始序号大 1。如果到达的S Y N请求与不存在的服务器建立连接，会执行这一段代码。

此时，由于图2 8 - 6中的代码找不到请求的 Internet PCB，控制跳转到d r o p w i t h r e s e t。但为

了使发送的R S T能被对端接受，报文段必须确认 S Y N (图2 8 - 1 8 )。卷1的1 8 . 1 4节举例说明了这

种类型的R S T。

最后请注意，t c p _ r e s p o n d利用保存接收报文段的第一个m b u f构造R S T，并且释放链上

的其他m b u f。当第一个m b u f最终到达设备驱动程序后，它也会被丢弃。

7. 释放临时创建的插口

1 1 9 7 - 1 1 9 9 如果在图2 8 - 7中为监听的服务器创建了临时的插口，但图 2 8 - 1 6中的代码发现接

收报文段有错误，它会置位d r o p s o c k e t。如果出现了这种情况，插口在此处被释放。

8. 丢弃(不带A C K或R S T )

1 2 0 1 - 1 2 0 6 如果接收报文段被丢弃，且不生成 A C K或R S T，则调用t c p _ t r a c e。如果

S O _ D E B U G置位且生成了A C K，则t c p _ o u t p u t将向内核的环形缓存中添加一条跟踪记录。

如果S O _ D E B U G置位且生成了R S T，系统不会为R S T添加新的跟踪记录。

1 2 0 7 - 1 2 11 释放保存接收报文段的m b u f链。如果d r o p s o c k e t非零，则释放临时创建的插

口。

29.12   实现求精

为了加速T C P处理而进行的优化与 U D P类似( 2 3 . 1 2节)。应利用复制数据计算检验和，并

避免在处理中多次遍历数据。 [Dalton et al. 1993]讨论了这些修订。

连接数增加时，对TCP PCB的线性搜索也是一个处理瓶颈。 [McKenney and Dove 1992]讨

论了这个问题，利用哈希表替代了线性搜索。

[Partridge 1993]介绍了Van Jacobson开发的一个用于研究目的的协议实现，极大地减少了

T C P的输入处理。接收数据分组首先由 I P进行处理 ( R I S C系统中约有 2 5条指令 )，之后由分用

器( d e m u l t i p l e x e r )寻找P C B (约1 0条指令 )，最后由T C P处理(约3 0条指令)。这3 0条指令完成了首

部预测，并计算伪首部检验和。如果数据报文段通过了首部预测，且应用进程正等待接收数

据，则复制数据到应用进程缓存，计算 T C P检验和并完成验证 (一次遍历中完成数据复制和检

验和计算 )。如果T C P首部预测失败，则执行T C P输入处理中较慢的路径。

29.13   首部压缩

下面介绍T C P首部压缩。尽管首部压缩不是 T C P输入处理的一部分，但需要彻底了解 T C P
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的工作机制后，才能很好地理解首部压缩。RFC 1144[Jacobson 1994a]中详细定义了首部压缩，

因为Van Jacobson首先提出了这一算法，通常也称为 VJ 首部压缩。本节的目的不是详细讨论

首部压缩的源代码 (RFC 11 4 4给出了实现代码，其中有很好的注释，程序量与 t c p _ o u t p u t差

不多)，而是概括性地介绍一下算法的思想。请注意区分首部预测 ( 2 8 . 4节)和首部压缩。

29.13.1   引言

多数的S L I P和P P P实现支持首部压缩。尽管首部压缩，在理论上，适用于任何数据链路，

但主要还是面向慢速串行链路。首部压缩只处理T C P报文段—与其他的 I P协议无关 (如I C M P、

I G M P、U D P等等)。它能够把 I P / T C P组合首部从正常的 4 0字节压缩到只有3字节，从而降低了

交互性应用，如远程登录或 Te l n e t中T C P报文段的大小，从典型的 4 1字节减少到只剩 4字节

—大大提高了慢速串行链路的效率。

串行链路的两端，每端都维护着两个连接状态表，一个用于数据报的发送，另一个用于

数据报的接收。每张表最多保存 2 5 6条记录，但典型的只有 1 6条，即同一时间内最多允许 1 6条

不同的T C P连接执行首部压缩算法。每条记录中保存一个 8 bit的连接 I D (限制记录数最多只能

为2 5 6 )、某些标志和最近接收 /发送的数据报的未被压缩的首部。 96 bit的插口对可惟一确定一

条连接—源端I P地址和T C P端口、目的 I P地址和T C P端口—这些信息都保存在未压缩的首

部中。图2 9 - 2 9举例说明了这些表的结构。

因为T C P连接是全双工的，在两个方向的数据流上都可执行首部压缩算法。连接两端必

须同时实现压缩和解压缩。同一条连接在两端的表中都会出现，如图 2 9 - 2 9所示。在这个例子

上部的两张表中，连接 I D等于1的表项的源端 I P地址都等于1 2 8 . 1 . 2 . 3，源端T C P端口号都等于

1 5 0 0，目的 I P地址等于1 9 2 . 3 . 4 . 5，目的T C P端口号都等于 2 5。在底部的两张表中，连接 I D等

于2的记录保存了同一条连接反方向数据流的信息。

图29-29   链路(如S L I P链路)两端的一组连接状态表
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我们在图2 9 - 2 9中利用数组表示这些表，但在源代码中，表项定义为一个结构，连接状态

表定义为这些结构组成的环形链表，最近一次用过的结构位于表头。

因为连接两端都保存了最近用过的未压缩的数据报首部，所以只需在链路上传送当前

数据报与前一数据报不同的字段 (及一个特殊的前导字节，指明后续的是哪一个字段 )。因

为某些首部字段在相邻的数据报之间不会变化，而其他的首部字段变化也很小，这种差分

处理是压缩算法的核心。首部压缩只适用于 I P和T C P首部— T C P报文段的数据部分不

变。

图2 9 - 3 0给出了发送方利用首部压缩算法，在串行链路上发送 I P数据报时采取的步骤。

图29-30   发送方采用首部压缩时的步骤

接收方必须能够识别下面 3种类型的数据报：

1) I P型数据报，前导字节的高位 4比特等于4。这也是 I P首部中正常的 I P版本号 (图8 - 8 )，

说明链路上发送的是正常的、未压缩的数据报。

2) C O M P R E S S E D _ T C P型数据报，前导字节的最高位置为 1，类似于 I P版本号介于8和1 5之

间(剩余的7 b i t由压缩算法使用 )，说明链路上发送的是压缩过的首部和未压缩的数据，接下来

我们还会谈到这种类型的数据报。

3) U N C O M P R E S S E D _ T C P型数据报，前导字节的高位 4比特等于7，说明链路上发送的是

正常的、未压缩的数据报，但 I P的协议字段 (等于6，对T C P )被替换为连接 I D，接收方可据此

从连接状态表中找到正确的记录。

接收方查看数据报的第一个字节，即前导字节，确定其类型，实现代码参见图 5 - 1 3。图5 -

1 6中，发送方调用s l _ c o m p r e s s _ t c p确认T C P报文段是可压缩的，函数返回值与数据报首

字节逻辑或后，结果依然保存在首字节中。

图2 9 - 3 1列出了链路上传送的前导字节，其中 4位“ -”表示正常的 I P首部长度字段。 7位

“C、I、P、S、A、W和E”指明后续的是哪些可选字段，后面会简单地介绍这些字母的含

义。
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图29-31   链路上传送的前导字节

图2 9 - 3 2给出了使用压缩算法之后，不同类型的完整的 I P数据报。

图29-32   采用首部压缩后的不同类型的 I P数据报

图中给出了两个 I P型数据报：一个携带了非 T C P报文段 (如U D P、I C M P或I G M P协议报文

段 )，另一个携带了 T C P报文段。这是为了说明做为 I P型数据报发送的 T C P报文段与做为

U N C O M P R E S S E D _ T C P型数据报发送的T C P报文段间的差异：前导字节的高位 4比特互不相同，

类似于I P首部的协议字段。

如果I P数据报的协议字段不等于 T C P，或者协议是T C P，但下列条件之一为真，都不会采

用首部压缩算法。

• 数据报是一个I P分片：分片偏移量非零或者分片标志置位；

• SYN、F I N或R S T中的任何一个置位；

• ACK标志未置位。

上述3个条件中只要有一个为真，都将作为 I P型数据报发送。

此外 ，即使 数据 报携带 了可 压缩的 T C P报文段 ，压缩 算法 也可能 失败 ，生成

U N C O M P R E S S E D _ T C P型的数据报。可能因为当前数据报与连接上发送的上一个数据报比较

时，有些特殊字段发生了变化，而正常情况下，对于给定的连接，它们应该不变，从而导致

压缩算法无法反映存在的变化。例如， TO S字段，分片标志位。此外，如果某些字段数值的
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差异超过6 5 5 3 5，压缩算法也会失败。

29.13.2   首部字段的压缩

下面介绍如何压缩图 2 9 - 3 3中给出的 I P和T C P的首部字段，阴影字段指对于给定连接，正

常情况下不会发生变化的字段。

图29-33   组合的I P和T C P首部：阴影字段通常不变化

如果连接上发送的前一个报文段与当前报文段之间，有阴影字段发生变化，则压缩算法

失败，报文段被直接发送。图中未列出 I P和T C P选项，但如果它们存在，且这些选项字段发

生了变化，则报文段也不压缩，而被直接发送 (习题2 9 . 7 )。

如果阴影字段均未变化，即使算法只传输非阴影字段，也会节省 5 0 %的传输容量。V J首

部压缩甚至做得更好，图 2 9 - 3 4给出了压缩后的 I P / T C P首部格式。

最小的压缩后的 I P / T C P首部只有3个字节：第一个字节 (标志比特 )，加上16 bit的T C P检验

和。为了防止可能的链路错误，一般不改动 T C P检验和 ( S L I P不提供链路层的检验和，尽管

P P P提供一个 )。
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4 - b i t

版本号

1 6 - b i t标识符
3 - b i t

标志
1 3 - b i t分片偏移量

1 6 - b i t首部检验和

3 2 - b i t源I P地址

3 2 - b i t目的I P地址

8 - b i t协议8 - b i t存活时间(T T L)

1 6 - b i t源端口号

4 - b i t首部

长度
保留(6 bit) 1 6 - b i t窗口大小

1 6 - b i t紧急指针16-bit T C P检验和

U
R
G

A
C
K

P
S
H

P
S
T

S
Y
N

F
I
N

1 6 - b i t目的端口号

3 2 - b i t序号

3 2 - b i t确认序号

4 - b i t

首部长度

8 - b i t

服务类型( TO S )
1 6 - b i t总长(字节)

1 5 1 6 3 1

2 0字节

2 0字节
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图29-34   压缩后的 I P / T C P首部格式

其他的6个字段：c o n n i d、u rg o f f、  w i n、  a c k、  s e q和  i p i d，都是可选的。图2 9 - 3 4的最

左侧列出了各字段压缩后所需的字节数。读者可能认为压缩后的首部最大应占用 1 9字节，但

实际上压缩后的首部中 4 bit的S AW U绝不可能同时置位，因此，压缩首部最大为 1 6字节，后面

我们还会详细讨论这个问题。

第一个字节的最高位比特必须设为 1，说明这是C O M P R E S S E D _ T C P型的数据报。其余 7

b i t中的6个规定了后续首部中存在哪些可选字段，图 2 9 - 3 5小结了这7 bit的用法。

标志比特 描 述 结构变量 标志等于0说明 标志等于1说明

C 连接I D 连接I D不变 c o n n i d=连接I D

I I P标识符 i p _ i d i p _ i d已加1 i p i d= I P标识符差值

P T C P推标志 P S H标志清除 P S H标志置位

S T C P序号 t h _ s e q t h _ s e q不变 s e q= T C P序号差值

A T C P确认序号 t h _ a c k t h _ a c k不变 a c k= T C P确认序号差值

W T C P窗口 t h _ w i n t h _ w i n不变 w i n= T C P窗口字段差值

U T C P紧急数据偏移量 t h _ u r g U R G标志未置位 u r g o f f=紧急数据偏移量

图29-35   压缩首部中的7个标志比特

C 如果C比特等于0，则当前报文段与前一报文段 (无论是压缩的或非压缩的 )具有相同的

连接I D。如果等于1，则c o n n i d将等于连接 I D，其值位于0 ~ 2 5 5之间。

I 如果 I比特等于 0，当前报文段的 I P标识符较前一报文段加 1 (典型情况 )。如果等于 1，

 i p i d等于i p _ i d的当前值减去它的前一个值。

800计计TCP/IP详解 卷2：实现

字节数

T C P检验和不变

标志位：链路上发送的第一个字节

如果C＝1 :连接I D

16-bit T C P检验和，必选

如果U＝1 : T C P紧急数据偏移量

如果W＝1 : T C P窗口大小差值

如果A＝1 : T C P确认序号差值

如果S＝1 : T C P序号差值

如果I＝1 : I P标识符差值

数据不变
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P 这个比特复制自 T C P报文段中的 P S H标志位。因为 P S H标志不同于其他的正常方式，

必须在每个报文段中明确地定义这一标志。

S 如果S比特等于0，T C P序号不变。如果等于 1，  s e q等于t h _ s e q的当前值减去它的前

一 个值。

A 如果A比特等于0，T C P确认序号不变 (典型情况 )。如果等于1，∆a c k等于t h _ a c k的当

前值减去它的前一个值。

W 如果W比特等于0，T C P窗口大小不变。如果等于 1，  w i n等于t h _ w i n的当前值减去

它的前一个值。

U 如果U比特等于0，报文段的U R G标志未置位，紧急数据偏移量不变 (典型情况 )。如果

等于1，说明U R G标志置位，u r g o f f等于t h _ u r g的当前值。如果U R G标志未置位时，

紧急数据偏移量发生改变，报文段将被直接发送 (这种现象通常发生在紧急数据传送

完毕后的第一个报文段 )。

通过字段的当前值减去它的前一个值，得到需传输的差值。正常情况下，得到的是一个

小正数(  w i n是个例外)。

请注意，图2 9 - 3 4中有5个字段的长度可变，可占用 0、1或3字节。

0字节：对应标志未置位，此字段不存在；

1字节：发送值在1 ~ 2 5 5之间，只需占用1字节；

3字节：如果发送值等于0或者在2 5 6 ~ 6 5 5 3 5之间，则需要用3个字节才能表示：第一个字节

全0，后两个字节保存实际值。这种方法一般用于 3个16 bit的值：u rg o f f、∆w i n和∆i p i d。但如

果两个32 bit字段  a c k和∆s e q的差值小于0或者大于6 5 5 3 5，报文段将被直接发送。

如果把图2 9 - 3 3中不带阴影的字段与图2 9 - 3 4中可能的传输字段进行比较，会发现有些字段

永远不会被传输。

• I P总长度字段不会被传输，因为绝大多数链路层向接收方提供接收数据分组的长度。

• 因为 I P首部中被传输的惟一字段是 16 bit的I P标识符， I P检验和被忽略。因为它只在一

段链路上保护I P首部，每次转发都会被重新计算。

29.13.3   特殊情况

算法检查输入报文段，如果出现两种特定情况，则用前导字节的低位 4比特—S AW U

—的两种特殊组合，分别加以表示。因为紧急数据很少出现，如果报文段中 U R G标志置位，

并且与前一报文段相比，序号与窗口字段都发生了变化 (意味着低位 4比特应为1 0 11或1111 )，

此种报文段会跳过压缩算法，被直接发送。因此，如果低位 4比特等于 1 0 11 (称为 *S A)或

1111 (称为*S)，就说明出现了下面两种特定情况：

*S A 序号与确认序号都增加，差值等于前一报文段的数据量，窗口大小与紧急数据偏移

量不变，U R G标志未置位。采用这种表示法可以避免传送  s e q和  a c k。

如果对端回送终端数据，那么两个传输方向上的数据报文段中都会经常出现这一现

象。卷1的图1 9 - 3和图1 9 - 4，举例说明了远程登录应用中出现的这种类型的数据。

*S 序号增加，差值等于前一报文段的数据量，确认序号、窗口大小与紧急数据偏移量

均不变，U R G标志未置位。采用这种表示法可以避免传送 ∆s e q。

这种类型的数据通常出现在单向数据传输 (如F T P )的发送方。卷1的图2 0 - 1、图2 0 - 2
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和图2 0 - 3举例说明了这种类型的数据传输。此外，如果对端不回送终端数据，那么

在数据发送方的数据报文段中也会出现这种现象。

29.13.4   实例

下面的两个例子，在图 1 - 1 7中的b s d i和s l i p两个系统间，利用 S L I P链路传输数据。这

条S L I P链路在两个传输方向上都采用了首部压缩算法。在主机 b s d i上运行t c p d u m p程序(卷1

的附录A )，保存所有数据帧的备份。这个程序还支持一个选项，能够输出压缩后的首部，列

出图2 9 - 3 4中的所有字段。

在主机间已建立了两条连接：一条远程登录连接，另一条是从 b s d i到s l i p的文件传输

( F T P )。图2 9 - 3 6列出了两条连接上不同类型数据帧出现的次数。

帧 类 型
远程登录 F T P

输入 输出 输入 输出

I P 1 1 5 5

U N C O M P R E S S E D _ T C P 3 2 2 3

C O M P R E S S E D _ T C P

特殊情况*S A 7 5 7 5 0 0

特殊情况*S 2 5 1 1 3 2 5

一般情况 9 9 3 3 3 7 1 3

总数 11 3 1 7 2 3 4 5 3 4 6

图29-36   远程登录和F T P连接上，不同类型数据帧出现的次数

远程登录连接中，在两个传输方向上， *S A都出现了7 5次，从而证明了在对端回显终端流

量时，这一特定情况在两个传输方向上都会经常出现。 F T P连接中，在数据的发送方， *S出

现了3 2 5次，也证明了对于单向数据传输，这一特定情况会经常出现在数据的发送方。

F T P连接中， I P型的数据帧出现了 1 0次，对应于4个带有S Y N的报文段，和6个带有F I N的

报文段。F T P使用了两条连接：一条用于传输交互式命令，另一条用于文件传输。

U N C O M P R E S S E D _ T C P型数据帧一般对应于连接建立后的第一个报文段，即同步连接 I D

的报文段。这两个例子中还有少量的其他类型的报文段，主要用于服务类型设定 ( N e t / 3中的远

程登录及F T P客户及服务器都是在连接建立后才设定 TO S字段)。

远程登录 F T P

字节数 输入 输出 输入 输出

3 1 0 2 4 4 2 2 5 0

4 9 4 7 8

5 7 1 2 5 2

6 6 3 2 5 5

7 1 3 2 1

8 1

9 4 1

总数 1 0 9 1 6 9 3 3 8 3 3 8

图29-37   压缩首部大小的分布
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图2 9 - 3 7给出了压缩首部大小的分布情况，后 4栏中压缩首部的平均大小为分别等于 3 . 1、

4 . 1、6 . 0和3 . 3字节，与原来的 4 0字节相比，大大提高了系统的传输效率，尤其对于交互式连

接，效果更加明显。

在F T P输入一栏中，压缩首部大小为 6字节的报文段有3 2 5个，其中绝大多数只携带了值等

于2 5 6的  a c k字段，因为 2 5 6大于2 5 5，所以必须用 3个字节表示。 S L I P M T U等于2 9 6，因此，

T C P采用了2 5 6的M S S。在F T P输出一栏中，压缩首部大小为 3字节的报文段有 2 5 0个，其中绝

大多数都代表*S类的特定情况 (只有序号发生变化 )，差值等于2 5 6。但因为*S的序号差值默认

为前一报文段的数据量，所以只需传输前导字节和 T C P检验和。在F T P输出一栏中，7 8个压缩

首部大小为4字节的报文段也属于同一情况，只不过 I P标识符也发生了变化 (习题2 9 . 8 )。

29.13.5   配置

对给定的S L I P或P P P链路，首部压缩必须被选定后才能起作用。配置 S L I P链路接口时，

一般可设定两个标志：首部压缩标志和自动首部压缩标志。配置命令是 i f c o n f i g，分别带

选项l i n k 0和l i n k 2。正常情况下，由客户端 (拨号主机 )决定是否采用首部压缩算法，服务

器(客户通过拨号接入的主机或终端服务器 )只选择是否置位自动首部压缩标志。如果客户选用

了首部压缩算法，它的 T C P首先发送一个 U N C O M P R E S S E D _ T C P型的数据报，规定连接 I D。

如果服务器收到这个数据报，它也开始采用首部压缩算法 (服务器处于自动方式 )；如果未收到

这个数据报，服务器绝不会在这条链路上采用首部压缩。

P P P允许在链路建立时，连接双方共同协商传输选项，其中的一个选项即是否支持首部压

缩算法。

29.14   小结

本章结束了我们对 T C P输入处理的详细介绍。首先介绍了如果连接在 S Y N _ R C V D状态时

收到了A C K，该如何处理，即如何完成被动打开、同时打开或自连接。

快速重传算法指 T C P在连续收到的重复 A C K数超过规定的门限值后，能够检测到丢失的

报文段并进行重发，即使重传定时器还未超时。 N e t / 3结合了快速重传算法与快速恢复算法，

执行拥塞避免算法而非慢起动，尽量保证发送方到接收方的数据流不中断。

A C K处理负责从插口的发送缓存中丢弃已确认的数据，并且在收到的 A C K会改变连接当

前状态时，对一些T C P状态做特殊处理。

处理接收报文段的 U R G标志，如果置位，则通过 T C P紧急方式的处理，提取带外数据。

这一操作是非常复杂的，因为应用进程可以利用正常的数据流缓存，或者特殊的带外数据缓

存接收带外数据，而且T C P收到U R G时，紧急指针所指向的数据可能还未到达。

T C P输入处理结束时，会调用 T C P _ R E A S S，提取报文段中的数据放入插口的接收缓存或

重组队列，处理 F I N标志，并且在接收报文段需要响应时，调用 t c p _ o u t p u t输入响应报文

段。

T C P首部压缩是用于S L I P和P P P链路的一种技术，能够把 I P和T C P首部长度从4 0字节减少

到约为3 ~ 6字节(典型情况 )。这是因为对于给定连接，相邻两个报文段之间，首部的多数字段

不会改变，即使有些字段的值发生了变化，其差值也很小，从而可以通过前导字节中的标志比

特，指明哪些字段发生了变化，在后续部分只传输这些字段的当前值与前一报文段间的差值。
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习题

29.1   客户与服务器建立连接，不考虑报文段丢失，哪一个应用进程，客户或服务器，首

先完成连接建立过程？

29.2   N e t / 3系统中，监听服务器收到了一个 S Y N，它同时携带了 5 0字节的数据。会发生

什么？

29.3   继续前一个习题，假定客户没有重传 5 0字节的数据，而是在对服务器 S Y N / A C K报

文段的确认中置位F I N标志，会发生什么？

29.4   N e t / 3客户向服务器发送 S Y N，服务器响应S Y N / A C K，其中还携带了 5 0字节的数据

和F I N标志。列出客户端T C P的处理步骤。

29.5   卷1的图1 8 - 1 9和RFC 793的图1 4，都给出了出现同时关闭时，连接双方交换的 4个报

文段。但如果连接两端都是 N e t / 3系统，出现同时关闭时，或者一个 N e t / 3系统的自

连接关闭时，彼此将交换 6个报文段，而不是 4个，多余出两个报文段是因为连接两

端各自收到对端的F I N后，将向对端重发F I N。问题出在什么地方，如何解决？

29.6   RFC 793第7 2页建议，如果发送缓存中的数据已被对端确认，“应给用户一个确认，

指明缓存中已发送且被确认的数据 (例如，发送缓存返回时应带有‘ O K’响应 )”。

N e t / 3是否提供了这种机制？

29.7   RFC 1323中定义的选项对T C P首部压缩有何影响？

29.8   Net/3对I P标识符字段的赋值方式，对T C P首部压缩有何影响？
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第30章 TCP的用户需求

30.1   引言

本章介绍T C P的用户请求处理函数t c p _ u s r r e g，它被协议的p r _ u s r r e q函数调用，处

理各种与 T C P插口有关的系统调用。此外，还将介绍 t c p _ c t l o u t p u t，应用进程调用

s e t s o c k o p t设定TCP 插口选项时，会用到它。

30.2   t c p _ u s r r e q函数

T C P的用户请求函数用于处理多种操作。图 3 0 - 1给出了t c p _ u s r r e q函数的基本框架，

其中s w i t c h的语句体部分将在后续部分逐一展开。图 1 5 - 1 7中列出了函数的参数，其具体含

义取决于所处理的用户请求。

图30-1   t c p _ u s r r e q 函数体
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图30-1   (续)

1. i n _ c o n t r o l处理i o c t l请求

4 5 - 5 8 P R U _ C O N T R O L请求来自于i o c t l系统调用，函数i n _ c o n t r o l负责处理这一请求。

2. 控制信息无效

5 9 - 6 4 如果试图调用 s e n d m s g，为TCP 插口配置控制信息，代码将释放 m b u f，并返回

E I N V A L差错代码，声明这一操作无效。

6 5 - 6 6 函数接着执行s p l n e t。这种做法极为保守，因为并非在所有情况下都需要锁定，只

是为了防止在c a s e语句中单个地调用s p l n e t。我们在图2 3 - 1 5中曾提到，调用s p l n e t设定

处理器的优先级，唯一的作用是阻止软中断执行 I P输入处理 (它会接着调用t c p _ i n p u t)，但

却无法阻止接口层接收输入数据分组并放入到 I P的输入队列中。

通过指向插口结构的指针，可得到指向 Internet  PCB的指针。只有在应用进程调用

s o c k e t系统调用，发出P R U _ A T T A C H请求时，该指针才允许为空。

6 7 - 8 1 如果i n p非空，当前连接状态将保存在 o s t a t e中，以备函数结束时可能会调用

t c p _ t r a c e。

下面我们开始讨论单独的 c a s e语句。应用进程调用 s o c k e t系统调用，或者监听服务器

收到连接请求 (图2 8 - 7 )，调用s o n e w c o n n函数时，都会发出 P R U _ A T T A C H请求，图3 0 - 2给出

了这一请求的处理代码。

图30-2   t c p _ u s r r e q 函数：P R U _ A T T A C H 和P R U _ D E T A C H 请求
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图30-2   (续)

3. P R U _ A T T A C H请求

8 3 - 9 4 如果插口结构已经指向某个 P C B，则返回E I S C O N N差错代码。调用t c p _ a t t a c h完

成处理：分配并初始化 Internet PCB和T C P控制块。

9 5 - 9 6 如果选用了 S O _ L I N G E R插口选项，且拖延时间为 0，则将其设为 1 2 0

(T C P _ L I N G E R T I M E)。

为什么在P R U _ A T T A C H请求发出之前，就可以设定插口选项？尽管不可能在调

用s o c k e t之前就设定插口选项，但 s o n e w c o n n也会发送P R U _ A T T A C H请求。它在

把监听插口的s o _ o p t i o n s复制到新建插口之后，才会发送 P R U _ A T T A C H请求。此

处的代码防止新建连接从监听插口中继承拖延时间为 0的S O _ L I N G E R选项。

请注意，此处的代码有错误。常量 T C P _ L I N G E R T I M E在t c p _ t i m e r.h中初始

化为1 2 0，该行的注释为“最多等待 2分钟”。但S O _ L I N G E R值也是内核t s l e e p函数

(由s o c l o s e调用)的最后一个参数，从而成为内核的 t i m e o u t函数的最后一个参数，

单位为滴答，而非秒。如果系统的滴答频率 ( h z )等于1 0 0，则拖延时间将变为 1 . 2秒，

而非2分钟。

9 7 现在，t p已指向插口的T C P控制块。这样，如果选定了 S O _ D E B U G插口选项，函数结束

时就可以输出所需信息。

4. P R U _ D E T A C H请求

9 9 - 1 1 1 c l o s e系统调用在P R U _ D I S C O N N E C T请求失败后，将发送P R U _ D E T A C H请求。如

果连接尚未建立 (连接状态小于E S TA B L I S H E D )，则无需向对端发送任何信息。但如果连接已

建立，则调用 t c p _ d i s c o n n e c t初始化T C P的连接关闭过程 (发送所有缓存中的数据，之后

发送F I N )。

代码i f语句的测试条件要求状态大于L I S T E N，这是不正确的。因为如果连接状态

等于S Y N _ S E N T或者S Y N _ R C V D，两者都大于L I S T E N，此时t c p _ d i s c o n n e c t会直

接调用t c p _ c l o s e。实际上，这个c a s e语句可以简化为直接调用t c p _ d i s c o n n e c t。
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图3 0 - 3给出了b i n d和l i s t e n系统调用的处理代码。

图30-3   t c p _ u s r r e q 函数：P R U _ B I N D 和P R U _ L I S T E N 请求

1 1 2 - 1 1 9 P R U _ B I N D请求的处理只是简单地调用i n _ p c b b i n d。

1 2 0 - 1 2 8 对于 P R U _ L I S T E N请求，如果插口还未绑定在某个本地端口上，则调用

i n _ p c b b i n d自动为其分配一个。这种情况十分少见，因为多数服务器会明确地绑定一个知

名端口，尽管R P C (远端过程调用 )服务器一般是绑定在一个临时端口上，并通过 Port Mapper

向系统注册该端口 (卷1的2 9 . 4节介绍了Port Mapper)。连接状态变迁到L I S T E N，完成了 l i s t e n

调用的主要目的：设定插口的状态，以便接受到达的连接请求 (被动打开 )。

图3 0 - 4给出了c o n n e c t系统调用的处理代码：客户发起的主动打开。

图30-4   t c p _ u s r r e q 函数：P R U _ C O N N E C T 请求
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图30-4   (续)

5. 分配临时端口

1 2 9 - 1 4 1 如果插口还未绑定在某个本地端口上，调用 i p _ p c b b i n d自动为其分配一个。对

于客户端，这是很常见的，因为客户一般不关心本地端口值。

6. 连接P C B

1 4 2 - 1 4 4 调用i n _ p c b c o n n e c t，获取到达目的地的路由，确定外出接口，验证插口对不

重复。

7. 初始化I P和T C P首部

1 4 5 - 1 5 0 调用t c p _ t e m p l a t e分配m b u f，保存I P和T C P的首部，并初始化两个首部，填入

尽可能多的信息。会造成函数失败的唯一原因是内核耗尽了 m b u f。

8. 计算窗口缩放因子

1 5 1 - 1 5 4 计算用于接收缓存的窗口缩放因子：左移 6 5 5 3 5 (T C P _ M A X W I N)，直到它大于或等

于接收缓存的大小 (s o _ r c v . s b _ h i w a t)。得到的位移次数 ( 0 ~ 1 4之间)，就是需要在S Y N中发

送的缩放因子值 (图2 8 - 7处理被动打开时，有相同的代码 )。应用进程必须在调用 c o n n e c t之

前，设定SO_RCVBUF 插口选项，T C P才会在S Y N中添加窗口大小选项，否则，将使用接收

缓存大小的默认值 (图2 4 - 3中的t c p _ r e c v s p a c e)。

9. 设定插口和连接的状态

1 5 5 - 1 5 8 调用s o i s c o n n e c t i n g，置位插口状态变量中恰当的比特，设定 T C P连接状态为

S Y N _ S E N T，从而在后续的t c p _ o u t p u t调用中发送S Y N (参见图2 4 - 1 6的t c p _ o u t l a g s值)。连接

建立定时器启动，时限初始化为7 5秒。t c p _ o u t p u t还会启动S Y N的重传定时器，如图2 5 - 1 6所示。

10. 初始化序号

1 5 9 - 1 6 1 令初始序号等于全局变量 t c p _ i s s，之后令 t c p _ i s s增加 64 000

(T C P _ I S S I N C R除以2 )。在监听服务器收到 S Y N并初始化 I S S时(图2 8 - 1 7 )，对t c p _ i s s的相

同的操作。接着调用t c p _ s e n d s e q i n i t初始化发送序号。

11. 发送初始S Y N

1 6 2 调用t c p _ o u t p u t发送初始S Y N，以建立连接。如果t c p _ o u t p u t返回错误(例如，m b u f

耗尽或没有到达目的地的路由)，该差错代码将成为t c p _ u s r r e q的返回值，报告给应用进程。
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图3 0 - 5给出了P R U _ C O N N E C T 2、P R U _ D I S C O N N E C T和P R U _ A C C E P T请求的处理代码。

1 6 4 - 1 6 9 P R U _ C O N N E C T 2请求，来自于s o c k e t p a i r系统调用，对T C P协议无效。

1 7 0 - 1 8 3 c l o s e系统调用会发送 P R U _ D I S C O N N E C T请求。如果连接已建立，应调用

t c p _ d i s c o n n e c t，发送F I N，执行正常的T C P关闭操作。

图30-5   t c p _ u s r r e q 函数：P R U _ C O N N E C T 2 、P R U _ D I S C O N N E C T 和P R U _ A C C E P T 请求

请注意以“应该实现”起头的注释，这是因为无法接着使用出现错误的插口。

例如，客户调用 c o n n e c t，并得到一个错误，它就无法在同一个插口上再次调用

c o n n e c t，而必须首先关闭插口，调用 s o c k e t创建新的插口，在新的插口上才能

再次调用c o n n e c t。

1 8 4 - 1 9 1 与a c c e p t系统调用有关的工作全部由插口层和协议层完成。 P R U _ A C C E P T请求

只简单地向应用进程返回对端的 I P地址和端口号。

图3 0 - 6给出了P R U _ S H U T D O W N、P R U _ R C V D和P R U _ S E N D请求的处理代码。

12. P R U _ S H U T D O W N请求

1 9 2 - 2 0 0 应用进程调用 s h u t d o w n，禁止更多的输出时， s o s h u t d o w n会发送

P R U _ S H U T D O W N请求。调用s o c a n t s e n d m o r e置位插口的标志，禁止继续发送报文段。接

着调用t c p _ u s r c l o s e d，根据图2 4 - 1 5的状态变迁图，设定正确的连接状态。 t c p _ o u t p u t

发送F I N之前，如果发送缓存中仍有数据，会首先发送等待数据。
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图30-6   t c p _ u s r r e q 函数：P R U _ S H U T D O W N 、P R U _ R C V D 和P R U _ S E N D 请求

13. P R U _ R C V D请求

2 0 1 - 2 0 6 应用进程从插口的接收缓存中读取数据后， s o r e c e i v e会发送这个请求。此时接

收缓存已扩大，也许会有足够的空间，让 T C P发送更大的窗口通告。 t c p _ o u t p u t会决定是

否需要发送窗口更新报文段。

14. P R U _ S E N D请求

2 0 7 - 2 1 4 图2 3 - 1 4中给出的5个写函数，都以这一请求结束。调用 s b a p p e n d，向插口的发

送缓存中添加数据 (它将一直保存在缓存中，直到被确认 )，并调用t c p _ o u t p u t发送新报文

段(如果条件允许)。

图3 0 - 7给出了P R U _ A B O R T和P R U _ S E N S E请求的处理代码。

图30-7   t c p _ u s r r e q 函数：P R U _ A B O R T 和P R U _ S E N S E 请求

15. P R U _ A B O R T请求

2 1 5 - 2 2 0 如果插口是监听插口 (如服务器 )，并且存在等待建立的连接，例如已发送初始
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S Y N或已完成三次握手过程，但还未被服务器 a c c e p t的连接，调用 s o c l o s e会导致发送

P R U _ A B O R T请求。如果连接已同步，t c p _ d r o p将发送R S T。

16. P R U _ S E N S E请求

2 2 1 - 2 2 4 f s t a t系统调用会生成 P R U _ S E N S E请求。T C P返回发送缓存的大小，保存在

s t a t结构的成员变量s t _ b l k s i z e中。

图3 0 - 8给出了P R U _ R C V O O B的处理代码。当应用进程置位 M S G _ O O B标志，试图读取带外

数据时，s o r e c e i v e会发送这一请求。

图30-8   t c p _ u s r r e q 函数：P R U _ R C V O O B 请求

17. 能否读取带外数据

2 2 5 - 2 3 2 如果下列3个条件有一个为真，应用进程读取带外数据的努力就会失败。

1) 如果插口的带外数据分界点 (s o _ o o b m a r k)等于0，并且插口的S S _ R C V A T M A R K标志

未设定；或者

2) 如果S O _ O O B I N L I N E插口选项设定；或者

3) 如果连接的T C P O O B _ H A D D A T A标志设定 (例如，连接的带外数据已被读取 )。

如果上述3个条件中任何一个为真，则返回差错代码 E I N VA L。

18. 是否有带外数据到达

2 3 3 - 2 3 6 如果上述3个条件全假，但T C P O O B _ H A V E D A T A标志置位，说明尽管T C P已收到了

对端发送的紧急方式通告，但尚未收到序号等于紧急指针减 1的字节 (图2 9 - 1 7 )，此时返回差错

代码E W O U L D B L O C K，有可能因为发送方发送紧急数据通告时，紧急数据偏移量指向了尚未

发送的字节。卷 1的图2 6 - 7举例说明了这种情况，发送方的数据传输被对端的零窗口通告停止

时，常出现这种现象。

19. 返回带外数据字节

2 3 7 - 2 3 8 t c p _ p u l l o u t o f b a n d向应用进程返回存储在t _ i o b c中的一个字节的带外数据。

20. 更新标志

2 3 9 - 2 4 1 如果应用进程已读取了带外数据(而不是仅大致了解带外数据的情况，M S G _ P E E K标

志置位)，T C P清除H A V E标志，并置位H A D标志。c a s e语句执行到此处时，通过前面的代码可
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以肯定，H A V E标志已置位，而H A D标志被清除。置位H A D标志的目的是防止应用进程试图再次

读取带外数据。一旦H A D标志置位，在收到新的紧急指针之前，它不会被清除 (图2 9 - 1 7 )。

代码使用了让人费解的异或运算，而不是简单的

tp->t_oobflags = TCPOOB_HADDATA;

是为了能够在t _ o o b f l a g s中定义更多的比特。但 N e t / 3中，实际只用到了上面

提及的两个标志比特。

图3 0 - 9中的P R U _ S E N D O O B请求，是在应用进程写入数据并置位 M S G _ O O B时，由s o s e n d

发送的。

图30-9   t c p _ u s r r e q 函数：P R U _ S E N D O O B 请求

21. 确认发送缓存中有足够空间并添加新数据

2 4 2 - 2 4 7 发送带外数据时，允许应用进程写入数据后，待发送数据量超过发送缓存大小，

超出量最多为 5 1 2字节。插口层的限制要宽松一些，写入带外数据后，最多可超出发送缓存

1 0 2 4字节(图1 6 - 2 4 )。调用s b a p p e n d向发送缓存末端添加数据。

22. 计算紧急指针

2 4 8 - 2 5 7 紧急指针 (s n d _ u p)指向写入的最后一个字节之后的字节。图 2 6 - 3 0举例说明了这

一点，假定发送缓存为空，应用进程写入 3字节的数据，且置位了 M S G _ O O B标志。这是考虑

到若应用进程置位 M S G _ O O B标志，且写入的数据量超过 1字节，如果接收方为伯克利系统，

则只有最后一个字节会被认为是带外数据。

23. 强制T C P输出

2 5 8 - 2 6 1 令t _ f o r c e等于1，并调用t c p _ o u t p u t。即使收到了对端的零窗口通告， T C P

也会发送报文段，U R G标志置位，紧急指针偏移量非零。卷 1的图2 6 - 7说明了如何向一个关闭

的接收窗口发送紧急报文段。

图3 0 - 1 0给出了最后3个请求的处理。
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图30-10   t c p _ u s r r e q 函数：P R U _ S O C K A D D R 、P R U _ P E E R A D D R 和P R U _ S L O W T I M O 请求

2 6 2 - 2 6 7 g e t s o c k n a m e和g e t p e e r n a m e系统调用分别发送 P R U _ S O C K A D D R和

P R U _ P E E R A D D R请求。调用i n _ s e t s o c k a d d r和i n _ s e t p e e r a d d r函数，从P C B中获取需

要信息，存储在a d d r参数中。

2 6 8 - 2 7 5 执行t c p _ s l o w t i m o函数会发送 P R U _ S L O W T I M O函数。如同注释所指出的，

t c p _ s l o w t i m o不直接调用 t c p _ t i m e r s的唯一原因是为了能够在函数结尾处调用

t c p _ t r a c e，跟踪记录定时器超时事件 (图3 0 - 1 )。为了在记录中指明是 4个T C P定时器中的哪

一个超时，t c p _ s l o w t i m o通过n a m参数传递了t _ t i m e r数组(图2 5 - 1 )的指针，并左移8位后

与请求值 (r e q)逻辑或。t r p t程序了解这种做法，并据此完成相应的处理。

30.3   t c p _ a t t a c h函数

t c p _ a t t a c h函数，在处理P R U _ A T T A C H请求(例如，插口系统调用，或者监听插口上收

到了新的连接请求 )时，由t c p _ u s r r e q调用。图3 0 - 11给出了它的代码。

1. 为发送缓存和接收缓存分配资源

3 6 1 - 3 7 2 如果还未给插口的发送和接收缓存分配空间， s b r e s e r v e将两者都设为8 1 9 2，即

全局变量t c p _ s e n d s p a c e和t c p _ r e c v s p a c e的默认值 (图2 4 - 3 )。

这些默认值是否够用，取决于连接两个传输方向上的 M S S，后者又取决于M T U。

例如， [Comer and lin 1994]论证了，如果发送缓存小于 3倍的M S S，则会出现异常，

严重降低系统性能。某些实现定义的默认值很大，如 61 444字节，已考虑到这些默认

值对性能的影响，尤其对较大的M T U (如F D D I和AT M )更是如此。

2. 分配Internet PCB和T C P控制块

3 7 3 - 3 7 7 i n _ p c b a l l o c分配Internet PCB，而t c p _ n e w t c p c b分配T C P控制块，并将其与

对应的P C B相连。

3 7 8 - 3 8 4 如果t c p _ n e w t c p c b调用m a l l o c时失败，则执行注释为“X X X”的代码。前面

已介绍过，P R U _ A T T A C H请求是插口系统调用或监听插口收到新的连接请求 (s o n e w c o n n)的

结果。对于后一种情况，插口标志 S S _ N O F D R E F置位。如果此标志置位， i n _ p c b a l l o c调

用s o f r e e时会释放插口结构。但我们在 t c p _ i n p u t中看到，除非该函数已完成接收报文段
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的处理 (图2 9 - 2 7中的 d r o p s o c k e t标志 )，否则，不应释放插口结构。因此，调用

i n _ p c b d e t a c h时，应将 S S _ N O F D R E F标志的当前值保存在变量 n o f d中，并在

t c p _ a t t a c h返回前重设该标志。

3 8 5 - 3 8 6 T C P连接状态初始化为C L O S E D。

图3 0 - 11   t c p _ a t t a c h 函数：创建新的T C P插口

30.4   t c p _ d i s c o n n e c t函数

图3 0 - 1 2给出的t c p _ d i s c o n n e c t函数，准备断开T C P连接。

1. 连接未同步

3 9 6 - 4 0 2 如果连接还未进入E S TA B L I S H E D状态(如L I S T E N、S Y N _ S E N T或S Y N _ R C V D )，

t c p _ c l o s e只释放P C B和T C P控制块。无需向对端发送任何报文段，因为连接尚未同步。

2. 硬性断开

4 0 3 - 4 0 4 如果连接已同步，且S O _ L I N G E R插口选项置位，拖延时间 (S O _ L I N G E R)设为零，

则调用t c p _ d r o p丢弃连接。连接不经过 T I M E _ W A I T，直接更新为 C L O S E D，向对端发送

R S T，释放P C B和T C P控制块。调用c l o s e会发送P R U _ D I S C O N N E C T请求，丢弃仍在发送或

接收缓存中的任何数据。

如果S O _ L I N G E R插口选项置位，且拖延时间非零，则调用 s o c l o s e进行处理。

3. 平滑断开

4 0 5 - 4 0 6 如果连接已同步，且S O _ L I N G E R选项未设定，或者选项设定且拖延时间不为零，
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则执行T C P正常的连接终止步骤。s o i s d i s c o n n e c t i n g设定插口状态。

图30-12   t c p _ d i s c o n n e c t 函数：准备断开T C P连接

4. 丢弃滞留的接收数据

4 0 7 调用s b f l u s h，丢弃所有滞留在接收缓存中的数据，因为应用进程已关闭了插口。发

送缓存中的数据仍保留，t c p _ o u t p u t将试图发送剩余的数据。我们说“试图”，因为不能保

证数据还能成功地被发送。在收到并确认这些数据之前，对端可能已崩溃，即使对端的 T C P

模块能够接收并确认这些数据，在应用程序读取数据之前，系统也可能崩溃。因为本地进程

已关闭了插口，即使T C P放弃发送仍滞留在发送缓存中的数据 (因为重传定时器最终超时 )，也

无法向应用进程通告错误。

5. 改变连接状态

4 0 8 - 4 1 0 t c p _ u s r c l o s e d基于连接的当前状态，促使其进入下一状态。通常情况下，连

接将转移到F I N _ WA I T _ 1状态，因为连接关闭时一般都处于E S TA B L I D H E D状态。后面会看到，

t c p _ u s r c l o s e d通常返回当前控制块的指针 (t p)。因为状态必须先同步才会执行此处的代

码，所以总需要调用 t c p _ o u t p u t发送报文段。如果连接从 E S TA B L I S H E D转移到

F I N _ WA I T _ 2，将发送F I N。

30.5   t c p _ u s r c l o s e d函数

图3 0 - 1 3给出的这个函数，在P R U _ S H U T D O W N处理中，由t c p _ d i s c o n n e c t调用。

1. 未收到S Y N时的简单关闭

4 2 9 - 4 3 4 如果连接上还未收到 S Y N，则无需发送 F I N。新的状态等于 C L O S E D，

t c p _ c l o s e将释放Internet PCB和T C P控制块。

2. 转移到F I N _ WA I T _ 1状态

4 3 5 - 4 3 8 如果连接当前状态等于 S Y N _ R C V D和E S TA B L I S H E D，新的状态将等于

F I N _ WA I T _ 1，再次调用t c p _ o u t p u t时，将发送F I N (图2 4 - 1 6中的t c p _ o u t f l a g s值)。

3. 转移到L A S T _ A C K状态
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4 3 9 - 4 4 1 如果连接当前状态等于 C L O S E _ WA I T，新状态等于 L A S T _ A C K，则再次调用

t c p _ o u t p u t时，将发送F I N。

4 4 3 - 4 4 4 如果连接当前状态等于F I N _ WA I T _ 2或T I M E _ WA I T，s o i s d i s c o n n e c t e d将正

确地标注插口的状态。

图30-13   t c p _ u s r c l o s e d 函数：基于连接关闭的处理进程，将连接转移到下一状态

30.6   t c p _ c t l o u t p u t函数

t c p _ c t l o u t p u t函数被g e t s o c k o p t和s e t s o c k o p t函数调用，如果它们的描述符参

数指明了一个T C P插口，且l e v e l不是S O L _ S O C K E T。图3 0 - 1 4列出了T C P支持的两个插口选项。

选 项 名 变 量 存 取 描 述

T C P _ N O D E L A Y t _ f l a g s 读、写 N a g e l算法(图2 6 - 8 )

T C P _ M A X S E G t _ m a x s e g 读、写 T C P将发送的最大报文段长度

图30-14   TCP支持的插口选项

图3 0 - 1 5给出了函数的第一部分。

图30-15   t c p _ c t l o u t p u t 函数：第一部分
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图30-15   (续)

2 9 6 - 3 0 3 函数执行时，处理器优先级设为 s p l n e t，i n p指向插口的 Internet PCB。如果i n p

为空，且操作类型是设定插口选项，则释放 m b u f并返回错误。

3 0 4 - 3 0 8 如果 l e v e l(g e t s o c k o p t和s e t s o c k o p t系统调用的第二个参数 )不等于

I P P R O T O _ T C P，说明操作的是其他协议 (如I P )。例如，可以创建一个 T C P插口，并设定其 I P

源选路插口选项。此时应由 I P处理这个插口选项，而不是T C P。i p _ c t l o u t p u t处理命令。

3 0 9 如果是对T C P选项进行操作，t p将指向T C P控制块。

函数的剩余部分是一个 s w i t c h语句，有两个分支：一个处理 P R C O _ S E T O P T(图3 0 - 1 6中

给出)，另一个处理P R C O _ G E T O P T(图3 0 - 1 7中给出)。

图30-16   t c p _ c t l o u t p u t 函数：设定插口选项
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图30-16   (续)

3 1 5 - 3 1 6 m是一个m b u f，保存了 s e t s o c k o p t的第四个参数。对于两个 T C P插口选项，

m b u f中都必须是整数。如果任何一个 m b u f指针为空，或者m b u f中的数据长度小于整数大小，

则返回错误。

1. T C P _ N O D E L A Y选项

3 1 7 - 3 2 1 如果整数值非零，则置位T F _ N O D E L A Y标志，从而取消图2 6 - 8中的N e g a l算法。如

果整数值等于0，则使用N e g a l算法(默认值)，并清除T F _ N O D E L A Y标志。

2. T C P _ M A X S E G选项

3 2 2 - 3 2 7 应用进程只能减少M S S。T C P插口创建时，t c p _ n e w t c p c b初始化t _ m a x s e g为默

认值5 1 2。当收到对端S Y N中包含的M S S选项时，t c p _ i n p u t调用t c p _ m s s，t _ m a x s e g最

高可等于外出接口的 M T U (减去4 0字节， I P和T C P首部的默认值 )，以太网等于 1 4 6 0。因此，

调用插口之后，连接建立之前，应用进程只能以默认值 5 1 2为起点，减少M S S。连接建立后，

应用进程可以从 t c p _ m s s选取的任何值起，减少M S S。

4 . 4 B S D是伯克利版本中第一次支持 M S S做为插口选项，以前的版本只允许利用

g e t s o c k o p t读取M S S值。

3. 释放m b u f

3 3 2 - 3 3 3 释放m b u f链。

图3 0 - 1 7给出了P R C O _ G E T O P T命令的处理。

图30-17   t c p _ c t l o u t p u t 函数：读取插口选项
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3 3 5 - 3 3 7 两个T C P插口选项都向应用进程返回一个整数值，因此，调用 m _ g e t得到一个

m b u f，其长度等于整数长度。

3 3 9 - 3 4 1 T C P _ N O D E L A Y返回T F _ N O D E L A Y标志的当前状态：如果标志未置位 (使用N a g e l

算法)，则等于0；如果标志置位，则等于T F _ N O D E L A Y。

3 4 2 - 3 4 4 T C P _ M A X S E G选项返回t _ m a x s e g的当前值。前面讨论P R C O _ S E T O P T命令时曾

提到，返回值取决于插口是否已进入连接状态。

30.7   小结

t c p _ u s r r e q函数处理逻辑很简单，因为绝大多数处理都由其他函数完成。 P R U _x x x请

求是独立于协议的系统调用与 T C P协议处理间的桥梁。

t c p _ c t l s o c k o p t函数也很简单，因为 T C P只支持两个插口选项：使用或取消 N a g e l算

法，设置或读取最大报文段长度。

习题

30.1   现在，我们已经结束了对 T C P的讨论，如果某个客户执行了正常的 s o c k e t、

c o n n e c t、 w r i t e (向服务器请求 )和r e a d (读取服务器响应 )，分别列出客户端和

服务器端的处理步骤及T C P状态变迁。

30.2   如果应用进程设定S O _ L I N G E R插口选项，且拖延时间等于 0，之后调用c l o s e，我

们给出了如何调用 t c p _ d i s c o n n e c t，从而发送R S T。如果应用进程设定了这个

插口选项，且拖延时间等于 0，之后进程被某个信号杀死 ( k i l l )，而非调用c l o s e，

会发生什么？还会发送R S T报文段吗？

30.3   图2 5 - 4中描述T C P _ L I N G E R T I M E时，称之为“S O _ L I N G E R插口选项的最大秒数”。

根据图3 0 - 2中的代码，这个说法正确吗？

30.4   某个N e t / 3客户调用s o c k e t和c o n n e c t，主动与服务器建立连接，使用了客户的

默认路由。客户主机向服务器发送了 1 129个报文段。假定到达目的地的路由未变，

为了这条连接，客户主机需要搜索多少次路由表？解释你的结论。

30.5   找到卷1的附录C中提到的s o c k程序。把该程序做为服务器运行，读取数据前有停

顿(- p)，且有较大的接收缓存。之后在另一个系统中运行同一个程序，但做为客户。

通过t c p d u m p查看数据。确认T C P“确认所有其他报文段”的属性未出现，服务器

送出的A C K全部是延迟A C K。

30.6   修改S O _ K E E P A L I V E插口选项，从而能够配置每个连接的参数。

30.7   阅读RFC 11 2 2，了解为什么它建议T C P应该允许R S T报文段携带数据。修改N e t / 3代

码以实现此功能。
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第31章 BPF：BSD 分组过滤程序

31.1   引言

B S D分组过滤程序(B P F)是一种软件设备，用于过滤网络接口的数据流，即给网络接口加

上“开关”。应用进程打开/ d e v / b p f 0、/ d e v / b p f 1等等后，可以读取B P F设备。每个应用

进程一次只能打开一个B P F设备。

因为每个B P F设备需要8 1 9 2字节的缓存，系统管理员一般限制 B P F设备的数目。

如果o p e n返回E B U S Y，说明该设备已被使用，应用进程应该试着打开下一 B P F设备，

直到o p e n成功为止。

通过若干i o c t l命令，可以配置 B P F设备，把它与某个网络接口相关连，并安装过滤程

序，从而能够选择性地接收输入的分组。 B P F设备打开后，应用进程通过读写设备来接收分

组，或将分组放入网络接口队列中。

我们将一直使用“分组”，尽管“帧”可能更准确一些，因为 B P F工作在数据链

路层，在发送和接收的数据帧中包含了链路层的首部。

B P F设备工作的前提是网络接口必须能够支持 B P F。第3章中提到以太网、 S L I P和环回接

口的驱动程序都调用了 b p f a t t a c h，用于配置读取 B P F设备的接口。本节中，我们将介绍

B P F设备驱动程序是如何组织的，以及数据分组在驱动程序和网络接口之间是如何传递的。

B P F一般情况下用作诊断工具，查看某个本地网络上的流量，卷 1附录A 介绍的t c p d u m p

程序是此类工具中最好的一个。通常情况下，用户感兴趣的是一组指定主机间交互的分组，

或者某个特定协议，甚至某个特定 T C P连接上的数据流。B P F设备经过适当配置，能够根据过

滤程序的定义丢弃或接受输入的分组。过滤程序的定义类似于伪机器指令， B P F的细节超出

了本书的讨论范围，感兴趣的读者请参阅 b p f ( 4 )和[McCanne and Jacobson 1993]。

31.2   代码介绍

下面将要介绍的有关 B P F设备驱动程序的代码，包括两个头文件和一个 C文件，在图3 1 - 1

中给出。

文 件 描 述

n e t / b p f . h B P F常量

n e t / b p f d e s c . h B P F结构

n e t / b p f . c B P F设备支持

图31-1   本章讨论的文件

31.2.1   全局变量

本章用到的全局变量在图 3 1 - 2中给出。
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变 量 数 据 类 型 描 述

b p f _ i f l i s t struct bpf_if * 支持B P F的接口组成的链表

b p f _ d t a b struct bpf_d [] B P F描述符数组

b p f _ b u f s i z e i n t B P F缓存大小默认值

图31-2   本章用到的全局变量

31.2.2   统计量

图3 1 - 3列出了b p f _ d结构中为每个活动的B P F设备维护的两个统计量。

b p f _ d成员变量 描 述

b d _ r c o u n t 从网络接口接收的分组的数目

b d _ d c o u n t 由于缓存空间不足而丢弃的分组的数目

图31-3   本章讨论的统计值

本章的其余内容分为4个部分：

• BPF接口结构；

• BPF设备描述符；

• BPF输入处理；和

• BPF输出处理。

31.3   b p f _ i f结构

B P F维护一个链表，包括所有支持B P F的网络接口。每个接口都由一个 b p f _ i f结构描述，

全局指针b p f _ i f l i s t指向表中的第一个结构。图 3 1 - 4给出了B P F接口结构。

图31-4   b p f _ i f 结构

6 7 - 7 9 b i f _ n e x t指向链表中的下一个B P F接口结构。b i f _ d l i s t指向另一个链表，包括

所有已打开并配置过的B P F设备。

7 0 如果某个网络接口已配置了B P F设备，即被加上了开关，则b i f _ d r i v e r p将指向i f n e t

结构中的b p f _ i f指针。如果网络接口还未加上开关， * b i f _ d r i v e r p为空。为某个网络接

口配置B P F设备时，* b i f _ d r i v e r p将指向b i f _ i f结构，从而告诉接口可以开始向 B P F传递

分组。

7 1 接口类型保存在b i f _ d l t中。图3 1 - 5中列出了前面提到的几个接口所分别对应的常量值。
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b i f _ d l t 描 述

D L T _ E N 1 0 M B 10 Mb以太网接口

D L T _ S L I P S L I P接口

D L T _ N U L L 环回接口

图31-5   b i f _ d l t 值

7 2 - 7 4 B P F接受的所有分组都有一个附加的 B P F首部。b i f _ h d r l e n等于首部大小。最后，

b i f _ i f p指向对应接口的i f n e t结构。

图3 1 - 6给出了每个输入分组中附加的 b p f _ h d r结构。

图31-6   b p f _ h d r 结构

1 2 2 - 1 2 8 b h _ t s t a m p记录了分组被捕捉的时间。 b h _ c a p l e n等于B P F保存的字节数，

b h _ d a t a l e n等于原始分组中的字节数。 b h _ h e a d l e n等于b p f _ h d r的大小加上所需填充字

节的长度。它用于解释从B P F设备中读取的分组，应该等同于接收接口的 b i f _ h d r l e n。

图3 1 - 7给出了b p f _ i f结构是如何与前述 3个接口 (l e _ s o f t c [ 0 ]、s l _ s o f t c [ 0 ]和

l o i f)的i f n e t结构建立连接的。

图31-7   b p f _ i f 和i f n e t 结构

注意，b i f _ d r i v e r p指向网络接口的i f _ b p f和s c _ b p f指针，而不是接口结构。

S L I P设备使用s c _ b p f，而不是 if _ b p f。这可能是因为 SLIP BPF代码完成时，
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i f _ b p f成员变量还未加入到i f n e t结构中。N e t / 2中的i f n e t结构不包括i f _ b p f成

员。

按照各接口驱动程序调用 b p f a t t a c h时给出的信息，对 3个接口初始化链路类型和首部

长度成员变量。

第3章介绍了b p f a t t a c h被以太网、S L I P和环回接口的驱动程序调用。每个设备驱动程

序初始化调用b p f a t t a c h时，将构建B P F接口结构链表。图3 1 - 8给出了该函数。

图31-8   b p f a t t a c h 函数

1 0 5 3 - 1 0 6 3 每个支持B P F的设备驱动程序都将调用 b p f a t t a c h。第一个参数是保存在

b i f _ d r i v e r p的指针 (图3 1 - 4给出)，第二个参数指向接口的 i f n e t结构，第三个参数确认数

据链路层类型，第四个参数传递分组中的数据链路首部大小，为接口分配一个新的 b p f _ i f结

构。

1. 初始化b p f _ i f结构

824计计TCP/IP详解 卷2：实现
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1 0 6 4 - 1 0 7 0 b p f _ i f结构根据函数的参数进行初始化，并插入到 B P F接口链表，

b p f _ i f l i s t，的表头。

2. 计算B P F首部大小

1 0 7 1 - 1 0 7 7 设定b i f _ h d r l e n大小，强迫网络层首部 (如I P首部)从一个长字的边界开始。

这样可以提高性能，避免为 B P F加入不必要的对齐限制。图 3 1 - 9列出了在前述3个接口上，各

自捕捉到的B P F分组的总体结构。

图31-9   BPF分组结构

e t h e r _ h e a d e r结构在图4 - 1 0中给出，S L I P伪链路首部在图 5 - 1 4中给出，而环回接口伪

链路首部在图5 - 2 8中给出。

请注意，S L I P和环回接口分组需要填充 2字节，以强迫I P首部按4字节对齐。

3. 初始化b p f _ d t a b表

1 0 7 8 - 1 0 8 3 代码初始化图 3 1 - 1 0中给出的 B P F描述符表。注意，仅在第一次调用

b p f a t t a c h时进行初始化，后续调用将跳过初始化过程。

4. 打印控制台信息

1 0 8 4 - 1 0 8 5 系统向控制台输出一条短信息，宣告接口已配置完毕，可以支持 B P F。

31.4   b p f _ d结构

为了能够选择性地接收输入报文，应用进程首先打开一个 B P F设备，调用若干i c t l命令

规定B P F过滤程序的条件，指明接口、读缓存大小和超时时限。每个 B P F设备都有一个相关的

b p f _ d结构，如图3 1 - 1 0所示。

4 5 - 4 6 如果同一网络接口上配置了多个 B P F设备，与之相应的b p f _ d结构将组成一个链表。

b d _ n e x t指向链表中的下一个结构。

分组缓存

4 7 - 5 2 每个b p f _ d结构都有两个分组缓存。输入分组通常保存在 b d _ s b u f所对应的缓存(存

储缓存 )中。另一个缓存要么对应于 b d _ f bu f (空闲缓存 )，意味着缓存为空；或者对应于

b d _ h b u f(暂留缓存 )，意味着缓存中有分组等待应用进程读取。 b d _ s l e n和b d _ h l e n分别记

第31章 BPF：BSD分组过滤程序计计825

1 8字节

1 8字节 2字节

填充

1 6字节

1 8字节 2字节 4字节

填充
环回伪链路首部

1 4字节

I P分组

I P分组

I P分组
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录了保存在存储缓存和暂留缓存中的字节数。

图31-10   b p f _ d 结构

如果存储缓存已满，它将被连接到 b d _ h b u f，而空闲缓存将被连接到 b d _ s b u f。当暂留

缓存清空时，它会被连接到 b d _ f b u f。宏 R O T A T E _ B U F F E R S负责把存储缓存连接到

b d _ h b u f，空闲缓存连接到 b d _ s b u f，并清空b d _ f b u f。存储缓存满或者应用进程不想再

等待更多的分组时调用该宏。

b d _ b u f s i z e记录与设备相连的两个缓存的大小，其默认值等于 4 0 9 6 (B P F _ B U F S I Z E)字

节。修改内核代码可以改变默认值大小，或者通过 B I O C S B L E N  i o c t l命令改变某个特定

B P F设备的b d _ b u f s i z e。B I O C G B L E N命令返回b d _ b u f s i z e的当前值，其最大值不超过

32768 (B P F _ M A X B U F S I Z E)字节，最小值为32 (B P F _ M I N B U F S I Z E)字节。

5 3 - 5 7 b d _ b i f指向B P F设备所对应的 b p f _ i f结构。 B I O C S E T I F命令可指明设备。

b d _ r t o u t是等待分组时，延迟的滴答数。 b d _ f i l t e r指向B P F设备的过滤程序代码。两个

统计值，应用进程可通过 B I O C G S TAT S命令读取，分别保存在 b d _ r c o u n t和b d _ d c o u n t

中。

5 8 - 6 3 b d _ p r o m i s c通过 B I O C P R O M I S C命令置位，从而使接口工作在混杂

(p r o m i s c u o u s)状态。b d _ s t a t e未使用。b d _ i m m e d i a t e通过B I O C I M M E D I A T E命令置位，

促使驱动程序收到分组后即返回，不再等待暂留缓存填满。 b d _ p a d填弃b p f _ d结构，从而

与长字边界对齐。b d _ s e l保存的s e l i n f o结构，可用于s e l e c t系统调用。我们不准备介绍

如何对B P F设备使用s e l e c t系统调用，1 6 . 1 3节已介绍了s e l e c t的一般用法。

31.4.1   b p f o p e n函数

应用进程调用o p e n，试图打开一个B P F设备时，该调用将被转到b p f o p e n(图3 1 - 11 )。

2 5 6 - 2 6 3 系统编译时，B P F设备的数目受到N B P F I L T E R的限制。如果设备的最小设备号大

826计计TCP/IP详解 卷2：实现

bbs.theithome.com

http://bbs.theithome.com


第31章 BPF：BSD分组过滤程序计计827
于N B P F I L T E R，则返回 E N X I O，这是因为系统管理员创建的 / d e v / b p fx项数大于

N B P F I L T E R的值。

图3 1 - 11   b p f o p e n 函数

分配b p f _ d结构

2 6 4 - 2 7 5 同一时间内，一个应用进程只能访问一个 B P F设备。如果b p f _ d结构已被激活，

则返回E B U S Y。应用程序，如t c p d u m p，收到此返回值时，会自动寻找下一个设备。如果该

设备已存在，最小设备号所指定的 b p f _ d t a b表中的项被清除，分组缓存大小复位为默认值。

31.4.2   b p f i o c t l函数

设备打开后，可通过i o c t l命令进行配置。图3 1 - 1 2总结了与B P F设备有关的i o c t l命令。

图3 1 - 1 3给出了b p f i o c t l函数，只列出B I O C S E T F和B I O C S E T I F的处理代码，其他未涉及

到的i o c t l命令则被忽略。

命 令 第三个参数 函 数 描 述

F I O N R E A D u _ i n t b p f i o c t l 返回暂留缓存和存储缓存中的字节数

B I O C G B L E N u _ i n t b p f i o c t l 返回分组缓存大小

B I O C S B L E N u _ i n t b p f i o c t l 设定分组缓存大小

B I O C S E T F struct bpf_program b p f _ s e t f 安装B P F程序
B I O C F L U S H r e s e t _ d 丢弃挂起分组

B I O C P R O M I S C i f p r o m i s c 设定混杂方式

B I O C G D L T u _ i n t b p f i o c t l 返回b i f _ d l t

B I O C G E T I F struct ifreq b p f _ i f n a m e 返回所属接口的名称

B I O C S E T I F struct ifreq b p f _ s e t i f 为网络接口添加设备

B I O C S R T I M E O U T struct timeval b p f i o c t l 设定“读”操作的超时时限

B I O C G R T I M E O U T struct timeval b p f i o c t l 返回“读”操作的超时时限

B I O C G S T A T S struct bpf_stat b p f i o c tl 返回B P F统计值
B I O C I M M E D I A T E u _ i n t b p f i o c t l 设定立即方式

B I O C V E R S I O N struct bpf_version b p f i o c t l 返回B P F版本信息

图31-12   BPF i o c t l 命令

bbs.theithome.com

http://bbs.theithome.com


图31-13   b p f i o c t l 函数

5 0 1 - 5 0 9 与b p f o p e n类似，通过最小设备号从b p f _ d t a b表中选取相应的b p f _ d结构。整个

命令处理是一个大的s w i t c h / c a s e语句。我们给出了两个命令，B I O C S E T F和B I O C S E T I F，以

及d e f a u l t子句。

5 1 0 - 5 2 2 b p f _ s e t f函数安装由a d d r指向的过滤程序，b p f _ s e t i f建立起指定名称接口

与b p f _ d结构间的对应关系。本书中没有给出 b p f _ s e t f的实现代码。

6 6 8 - 6 7 3 如果命令未知，则返回E I N V A L。

图3 1 - 1 4的例子中，b p f _ s e t i f已把b p f _ d结构连接到L A N C E接口上。

图中，b i f _ d l i s t指向b p f _ d t a b[ 0 ]，以太网接口描述符链表中的第一个也是仅有的一

个描述符。在b p f _ d t a b[ 0 ]中，b d _ s b u f和b d _ h b u f成员分别指向存储缓存和暂留缓存。两

个缓存大小都等于4 0 9 6 (b d _ b u f s i z e)字节。b d _ b i f回指接口的b p f _ i f结构。

i f n e t结构 (l e _ s o f t c[ 0 ] )中的i f _ b p f也指回b p f _ i f结构。如图 4 - 1 9和图4 - 11所示，

如果i f _ b p f非空，则驱动程序开始调用b p f _ t a p，向B P F设备传递分组。

图3 1 - 1 5接着图3 1 - 1 0，给出了打开第二个B P F设备，并连接到同一个以太网网络接口后的

各结构变量的状态。
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图31-14   连接到以太网接口的B P F设备

图31-15   连接到以太网接口的两个B P F设备

第31章 BPF：BSD分组过滤程序计计829

到其他b p f _ i f结构

存储缓存

存储缓存

存储缓存

空闲缓存

空闲缓存

空闲缓存

到其他b p f _ i f结构

b p f _ d t a b [ 2 ]至

b p f _ d t a b [ N B P F I L T E R - 1 ]

b p f _ d t a b [ 2 ]至

b p f _ d t a b [ N B P F I L T E R - 1 ]
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第二个 B P F设备打开时，在 b p f _ d t a b表中分配一个新的 b p f _ d结构，本例中为

b p f _ d t a b [ 1 ]。因为第二个 B P F设备也连接到同一个以太网接口， b i f _ d l i s t指向

b p f _ d t a b[ 1 ]，并且b p f _ d t a b[ 1 ] .b d _ n e x t指向b p f _ d t a b[ 0 ]，即以太网上对应的第一个

B P F描述符。系统为新的描述符结构分别分配存储缓存和暂留缓存。

31.4.3   b p f _ s e t i f函数

b p f _ s e t i f函数，负责建立B P F描述符与网络接口间的连接，如图 3 1 - 1 6所示。

图31-16   b p f _ s e t i f 函数
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图31-16   (续)

7 2 1 - 7 4 6 b p f _ s e t i f的第一部分完成i f r e q结构(图4 - 2 3 )中接口名的正文与数字部分的分

离，数字部分保存在u n i t中。例如，如果i f r _ n a m e的头4字节为“s l 1 \ 0”，代码执行完毕

后，将等于“s l \ 0 \ 0”，且u n i t等于1。

1. 寻找匹配的i f n e t结构

7 4 7 - 7 5 4 f o r循环用于在支持B P F的接口(b p f _ i f l i s t中)中查找符合i f r e q定义的接口。

7 5 5 - 7 6 8 如果未找到匹配的接口，则返回 E N E T D O W N。如果接口存在，b p f _ a l l o c a t e为

b p f _ d分配空闲缓存和存储缓存，如果它们还未被分配的话。

2. 连接b p f _ d结构

7 6 9 - 7 7 7 如果B P F设备还未与网络接口建立连接关系，或者连接的网络接口不是 i f r e q中

指定的接口，则调用 b p f _ d e t a c h d丢弃原先的接口 (如果存在 )，并调用b p f _ a t t a c h d将其

连接到新的接口上。

7 7 8 - 7 8 4 r e s e t _ d复位分组缓存，丢弃所有在应用进程中等待的分组。函数返回 0，说明

处理成功；或者E N X I O，说明未找到指定接口。

31.4.4   b p f _ a t t a c h d函数

图3 1 - 1 7给出的b p f _ a t t a c h d函数，建立起B P F描述符与B P F设备和网络接口间的对应关系。

图31-17   b p f _ a t t a c h d 函数
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图31-17   (续)

1 8 9 - 2 0 3 首先，令b d _ b i f指向网络接口的B P F接口结构。接着，b p f _ d结构被插入到与设

备对应的b p f _ d结构链表的头部。最后，改变网络接口中的 B P F指针，指向当前B P F结构，从

而促使接口向B P F设备传递分组。

31.5   BPF的输入

一旦B P F设备打开并配置完毕，应用进程就通过 r e a d系统调用从接口中接收分组。 B P F

过滤程序复制输入分组，因此，不会干扰正常的网络处理。输入分组保存在与 B P F设备相连

的存储缓存和暂留缓存中。

31.5.1   b p f _ t a p函数

下面列出了图 4 - 11中L A N C E设备驱动程序调用 b p f _ t a p的代码，并利用这一调用介绍

b p f _ t a p函数。图4 - 11中的调用如下：

bpf_tap(le->sc_if.if_bpf, buf, len + sizeof(struct ether_header));

图3 1 - 1 8给出了b p f _ t a p函数。

图31-18   b p f _ t a p 函数
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8 6 9 - 8 8 2 第一个参数是指向b p f _ i f结构的指针，由b p f a t t a c h设定。第二个参数是指向

进入分组的指针，包括以太网首部。第三个参数等于缓存中包含的字节数，本例中，等于以

太网首部 ( 1 4字节)大小加上以太网帧的数据部分。

向一个或多个B P F设备传递分组

8 8 3 - 8 9 0 f o r循环遍历连接到网络接口的 B P F设备链表。对每个设备，分组被递交给

b p f _ f i l t e r。如果过滤程序接受了分组，它返回捕捉到的字节数，并调用 c a t c h p a c k e t

复制分组。如果过滤程序拒绝了分组， s l e n等于0，循环继续。循环终止时，b p f _ t a p返回。

这一机制确保了同一网络接口上对应了多个 B P F设备时，每个设备都能拥有一个独立的过滤

程序。

环回驱动程序调用 b p f _ m t a p，向B P F传递分组。这个函数与 b p f _ t a p类似，然而是在

m b u f链，而不是在一个内存的连续区域中复制分组。本书中不介绍这个函数。

31.5.2   c a t c h p a c k e t函数

图3 1 - 1 8中，过滤程序接受了分组后，将调用 c a t c h p a c k e t，图3 1 - 1 9给出了这个函数。

图31-19   c a t c h p a c k e t 函数
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图31-19   (续)

9 4 6 - 9 5 5 c a t c h p a c k e t的参数包括：d，指向B P F设备结构的指针；p k t，指向进入分组

的通用指针； p k t l e n，分组被接收时的长度； s n a p l e n，从分组中保存下来的字节数；

c p f n，函数指针，把分组从 p k t中复制到一块连续内存中。如果分组已经保存连续内存中，

则c p t n等于b c o p y。如果分组被保存在m b u f中(p k t指向m b u f链表中的第一个m b u f，如环回

驱动程序 )，则c p t n等于b p f _ m c o p y。

9 5 6 - 9 6 4 除了链路层首部和分组， c a t c h p a c k e t为每个分组添加b p f _ h d r。从分组中保

存的字节数等于s n a p l e n和p k t l e n中较小的一个。处理过的分组和 b p f _ h d r必须能放入分

组缓存中 (b d _ b u f s i z e字节)。

1. 分组能否放入缓存

9 6 5 - 9 8 5 c u r l e n等于存储缓存中已有的字节数加上所需的填充字节，以保证下一分组能

从长字边界处开始存放。如果进入分组无法放入剩余的缓存空间，说明存储缓存已满。如果

空闲缓存不可用 (如应用进程正从暂留缓存中读取数据 )，则进入分组被丢弃。如是空闲缓存可

用，则调用R O T A T E _ B U F F E R S宏轮转缓存，并通过b p f _ w a k e u p唤醒所有等待输入数据的应

用进程。

2. 立即方式处理

9 8 6 - 9 9 1 如果设备处于立即方式，则唤醒所有等待进程以处理进入分组—内核中没有分

组的缓存。

3. 添加BPF 首部

9 9 2 - 1 0 0 4 当前时间 (m i c r o t i m e)、分组长度和首部长度均保存在 b p f _ h d r中。调用c p t f

所指的函数，把分组复制到存储缓存，并更新存储缓存的长度。因为在把分组从设备缓存传

送到某个m b u f链表之前，b p f _ t a b已由l e r e a d直接调用，接收时间戳近似等于实际的接收
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时间。

31.5.3   b p f r e a d函数

内核把针对B P F设备的r e a d转交给b p f r e a d处理。通过B I O C S R T I M E O U T命令，B P F支

持限时读取。这个“特性”也可通过 s e l e c t系统调用来实现，但至少 t c p d u m p还是采用了

B I O C S R T I M E O U T，而非s e l e c t。应用进程提供一个读缓存，能够与设备的暂留缓存大小相

匹配。B I C O G B L E N命令返回缓存大小。一般情况下，读操作在存储缓存已满时返回。内核轮

转缓存，把存储缓存转给暂留缓存，后者在r e a d系统调用时被复制到应用进程提供的读缓存，

同时B P F设备继续向存储缓存中存放进入分组。图 3 1 - 2 0给出了b p f r e a d。

图31-20   b p f r e a d 函数

第31章 BPF：BSD分组过滤程序计计835

bbs.theithome.com

http://bbs.theithome.com


图31-20   (续)

3 4 4 - 3 5 7 通过最小设备号在b p f _ d t a b中寻找相应的B P F设备。如果读缓存不能匹配B P F设

备缓存的大小，则返回E I N V A L。

1. 等待数据

3 5 8 - 3 6 4 因为多个应用进程能够从同一个 B P F设备中读取数据，如果有某个进程已先读取

了数据，w h i l e循环将强迫读操作继续。如果暂留缓存中存在数据，循环被跳过。这与两个

应用进程通过两个不同的B P F设备过滤同一个网络接口的情况 (见习题3 1 . 2 )是不同的。

2. 立即方式

3 6 5 - 3 7 3 如果设备处于立即方式，且存储缓存中有数据，则轮回缓存， w h i l e循环被终止。

3. 无可用的分组

3 7 4 - 3 8 4 如果设备不处于立即方式，或者存储缓存中没有数据，则应用进程进入休眠状态，

直到某个信号到达，读定时器超时，或者有数据到达暂留缓存。如果有信号到达，则返回

E I N T R或E R E S T A R T。

记住，应用进程不会见到 E R E S T A R T，因为s y s c a l l函数将处理这一错误，且

不会向应用进程返回这一错误。

4. 查看暂留缓存
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3 8 5 - 3 9 1 如果定时器超时，且暂留缓存中存在数据，则循环终止。

5. 查看存储缓存

3 9 2 - 3 9 9 如果定时器超时，且存储缓存中没有数据，则 r e a d返回0。应用进程执行限时读

取时，必须考虑到这种情况。如果定时器超时，且存储缓存中存在数据，则把存储缓存转给

暂留缓存，循环终止。

如果t s l e e p返回正常且存在数据，同时w h i l e循环测试失败，则循环终止。

6. 分组可用

4 0 0 - 4 1 6 循环终止时，暂留缓存中已有数据。u i o m o v e从暂留缓存中移出b d _ h l e n个字节，

交给应用进程。把暂留缓存转给空闲缓存，清除缓存计数器，函数返回。 u i o m o v e调用前的

注释指出，u i o m o v e通常能向应用进程复制b d _ h l e n字节的数据，因为前面已检查过读缓存

大小，确保它大于B P F设备缓存的最大值，即b d _ b u f s i z e。

31.6   BPF的输出

最后，我们讨论如何向带有B P F设备的网络接口输出队列中添加分组。首先，应用进程必

须构造完整的数据链路帧。对以太网而言，包括源和目的主机的硬件地址和数据帧类型 (图4 - 8 )。

内核在把它放入接口的输出队列前不会修改链路帧。

b p f w r i t e函数

内核把应用进程的 w r i t e系统调用转给图 3 1 - 2 1给出的b p f w r i t e处理，数据帧被传给

B P F设备。

图31-21   b p f w r i t e 函数
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图31-21   (续)

1. 检查设备号

4 3 7 - 4 4 9 通过最小的设备号选择 B P F设备，它必须已连接到某个网络接口。如果还没有，

则返回E N X I O。

2. 向m b u f链中复制数据

4 5 0 - 4 5 7 如果w r i t e给出的写入数据长度等于 0，则立即返回0。b p f _ m o v e i n从应用进程

复制数据到一个m b u f链表，并基于由b i f _ d l t传递的接口类型计算去除了链路层首部后的分

组长度，并在d a t l e n中返回该值。它还在d s t中返回一个已初始化过的 s o c k a d d r结构。对

以太网而言，这个地址结构的类型应该等于 A F _ U N S P E C，说明m b u f链中保存了外出数据帧的

数据链路层首部。如果分组大于接口的M T U，则返回E M S G S I Z E。

3. 分组排队

4 5 8 - 4 6 5 调用i f n e t结构中指定的 i f _ o u t p u t函数，得到的m b u f链被提交给网络接口。

对于以太网，i f _ o u t p u t等于e t h e r _ o u t p u t。

31.7   小结

本章中，我们讨论了如何配置 B P F设备，如何向B P F设备递交进入数据帧，及如何在一个

B P F设备上传送外出数据帧。

一个网络接口可以有多个B P F设备，每个B P F设备都有自己的过滤程序。存储缓存和暂留

缓存最大限度地减少了应用进程为了处理进入数据帧而调用 r e a d的次数。

本章中只介绍了B P F的一些主要特性。有关B P F设备过滤程序代码的详细情况和其他一些

特性，感兴趣的读者请参阅源代码和 N e t / 3手册。

习题

31.1   为什么在分组存入B P F缓存之前，就能在c a t c h p a c k e t中调用b p f _ w a k e u p？

31.2   图3 1 - 2 0中，我们提到可能会有两个进程在同一 B P F设备上等待数据。图 3 1 - 11中，

我们指出同一时间只能有一个应用进程可以打开一个特定的 B P F设备。为什么这两

种说法都正确呢？

31.3   如果B I O C S E T I F命令中指定的设备不支持B P F，会发生什么现象？
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第32章 原 始 IP

32.1   引言

应用进程在 I n t e r n e t域中创建一个S O C K _ R A W类型的插口，就可以利用原始 I P层。一般有

下列3种用法：

1) 应用进程可利用原始插口发送和接收 I C M P和I G M P报文。

P i n g程序利用这种类型的插口，发送 I C M P回显请求和接收 I C M P回显应答。

有些选路守护程序，利用这一特性跟踪通常由内核处理的 I C M P重定向报文段。我们在

1 9 . 7节中提到 ， N e t / 3处理重定向 报文段时， 会在需重 定向的插 口上生成

R T M _ R E D I R E C T消息，从而无需利用原始插口的这一功能。

这个特性还用于实现基于 I C M P的协议，如路由通告和路由请求 (卷1的9 . 6节)，它们需

用到I C M P，不过最好由应用进程，而不是内核完成相应处理。

多播路由守护程序利用原始 I G M P插口，发送和接收 I G M P报文。

2) 应用进程可利用原始插口构造自己的 I P首部。路由跟踪程序利用这一特性生成自己的

U D P数据报，包括I P和U D P首部。

3) 应用进程可利用原始插口读写内核不支持的 I P协议的I P数据报。

g a t e d程序利用这一特性支持基于 I P的路由协议：E G P、H E L L O和O S P F。

这种类型的原始插口还可用于设计基于 I P的新的运输层协议，而无需增加对内核的支

持。调试应用进程代码比调试内核代码容易得多。

本章介绍原始I P插口的实现。

32.2   代码介绍

图3 2 - 1给出的C文件中包含了5个原始I P处理函数。

文 件 描 述

n e t i n e t / r a w _ i p . c 原始I P处理函数

图32-1   本章讨论的文件

图3 2 - 2给出了5个原始I P函数与其他内核函数间的关系。

带阴影的椭圆表示我们在本章中将要讨论的 5个函数。请注意，原始 I P函数名中的前缀

“r i p”表示“原始IP (Raw IP)”，而不是“选路信息协议 (Routing Information Protocol)”，后者

的缩写也是R I P。

32.2.1   全局变量

本章中用到4个全局变量，如图3 2 - 3所示。
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图32-2   原始I P函数与其他内核函数间的关系

变 量 数据类型 描 述

r a w i n p c b struct inpcb 原始I P的Internet PCB链表表头

r i p s r c struct sockaddr_in在输入中包含发送方的 I P地址

r i p _ r e c v s p a c e u _ l o n g 插口接收缓存大小默认值， 8 1 9 2字节

r i p _ s e n d s p a c e u _ l o n g 插口发送缓存大小默认值， 8 1 9 2字节

图32-3   本章介绍的全局变量

32.2.2   统计量

原始I P在i p s t a t结构(图8 - 4 )中维护两个计数器，如图 3 2 - 4所示。

i p s t a t成员变量 描 述 S N M P变量使用

i p s _ n o p r o t o 协议类型未知或不支持的数据报数目 •

i p s _ r a w o u t 生成的原始 I P数据报总数

图32-4   i p s t a t 结构中维护的原始 I P统计量

图8 - 6给出了如何在S N M P中使用i p s _ n o p r o t o计数器。图8 - 5给出了这两个计数器输出

值的例子。

32.3   原始I P的p r o t o s w结构

与所有其他协议不同，i n e t s w数组有多条记录都可以读写原始 I P。i n e t s w结构中有4个

记录的插口类型都等于S O C K _ R A W，但协议类型则各不相同：

• I P P R O T O _ I C M P(协议值1 )；

• I P P R O T O _ I G M P(协议值2 )；

• I P P R O T O _ R A W(协议值2 5 5 )；和

系统初始化
插口接收缓存 多种系统调用

软中断
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第 32章 原 始 I P计计841
• 原始I P通配记录 (协议值0 )。

其中I C M P和I G M P，前面已介绍过 (图11 - 1 2和图1 3 - 9 )。四项记录间的区别总结如下：

• 如果应用进程创建了一个原始插口 (S O C K _ R A W)，协议值非零 (s o c k e t的第三个参数 )，

并且如果协议值等于 I P P R O T O _ I C M P、I P P R O T O _ I G M P或I P P R O T O _ R A W，则会使用

对应的p r o t o s w记录。

• 如果应用进程创建了一个原始插口 (S O C K _ R A W)，协议值非零，但内核不支持该协议，

p f f i n d p r o t o会返回协议值为0的通配记录，从而允许应用进程处理内核不支持的 I P协

议，而无需修改内核代码。

我们在7 . 8节中提到，i p _ p r o t o x数组中的所有未知记录都指向 I P P R O T O _ R A W，它的协

议转换类型如图3 2 - 5所示。

成 员 i n e t s w[ 3 ] 描 述

p r _ t y p e S O C K _ R A W 原始插口

p r _ d o m a i n & inetdomain 属于I n t e r n e t域的原始I P

p r _ p r o t o c o l I P P R O T O _ R A W( 2 5 5 ) 出现在I P首部的i p _ p字段

p r _ f l a g s P R _ A T O M I C | P R _ A D D R 插口层标志，不用于协议处理

p r _ i n p u t r i p _ i n p u t 从I P层接收报文段

p r _ o u t p u t 0 原始I P不使用

p r _ c t l i n p u t 0 原始I P不使用

p r _ c t l o u t p u t r i p _ c t l i n p u t 响应应用进程的管理请求

p r _ u s r r e q r i p _ u s r r e q 响应应用进程的通信请求

p r _ i n i t 0 原始I P不使用

p r _ f a s t t i m o 0 原始I P不使用

p r _ s l o w t i m o 0 原始I P不使用

p r _ d r a i n 0 原始I P不使用

p r _ s y s c t l 0 原始I P不使用

图32-5   原始I P的p r o t o s w 结构

本章中我们将介绍 3个以r i p _开头的函数，此外还大致提一下 r i p _ o u t p u t函数，它没

有出现在协议转换记录中，但输出原始 I P报文段时，r i p _ u s r r e q将会调用它。

第五个原始 I P函数，r i p _ i n i t，只出现在通配处理记录中。初始化函数只能调用一次，

所以它既可以出现在I P P R O T P _ R A W记录中，也可以放在通配记录中。

不过，图3 2 - 5中并没有说明其他协议 ( I C M P和I G M P )，在它们自己的 p r o t o s w结构中也用

到了一些原始 I P函数。图3 2 - 6对4个S O C K _ R A W协议各自p r o t o s w结构的相关成员变量做了一

个比较。为了强调指出彼此间的区别，不同之处都用黑体字标出。

图32-6   原始插口的协议散转值的比较

协议类型

通配(0)记录
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不同B S D版本中，原始 I P的实现各有不同。 i p _ p r o t o x表中，协议号等于

I P P R O T O _ R A W记录通常都用做通配记录以支持未知的 I P协议，而协议号等于 0的记

录通常做为默认记录，从而允许应用进程读写内核不支持的 I P协议数据报。

应用进程使用I P P R O T O _ R A W记录，最早见于Van Jacobson开发的Tr a c e o u t，这

是第一个需要自己写 I P首部(改变T T L字段 )的应用进程。为了支持 Tr a c e o u t，修订了

4 . 3 B S D和N e t / 1，包括修改r i p _ o u t p u t，在收到协议号等于I P P R O T O _ R A W的数据

报时，假定应用进程提交了一个完整的 I P数据报，包括 I P首部。在N e t / 2中，引入了

I P _ H D R I N C L插口选项，简化了 I P P R O T O _ R A W的用法，允许应用进程利用通配记

录发送自己的I P首部。

32.4   r i p _ i n i t函数

系统初始化时，d o m a i n i n i t函数调用原始I P初始化函数r i p _ i n i t (图3 2 - 7 )。

图32-7   r i p _ i n i t 函数

这个函数执行的唯一操作是令 P C B首部(r a w i n p c b)中的前向和后向指针都指向自己，实

现一个空的双向链表。

只要某个 s o c k e t系统调用创建了 S O C K _ R A W类型的插口，下面将介绍的原始 I P

P R U _ A T T A C H函数就创建一个 Internet PCB，并插入到r a w i n p c b链表中。

32.5   r i p _ i n p u t函数

因为i p _ p r o t o x数组中保存的所有关于未知协议记录都指向 I P P R O T O _ R A W(图7 - 8 )，且

后者的p r _ i n p u t函数指向r i p _ i n p u t (图3 2 - 6 )，所以只要某个接收 I P数据报的协议号内核

无法识别，就会调用此函数。但从图 3 2 - 2可看出， I C M P和I G M P都可能调用r i p _ i n p u t，只

要满足下列条件：

• i c m p _ i n p u t调用r i p _ i n p u t处理所有未知的I C M P报文类型和所有非响应的I C M P报文。

• i g m p _ i n p u t调用r i p _ i n p u t处理所有 I G M P分组。

上述两种情况下，调用 r i p _ i n p u t的一个原因是允许创建了原始插口的应用进程处理新

增的I C M P和I G M P报文，内核可能不支持它们。

图3 2 - 8给出了r i p _ i n p u t函数。

图32-8   r i p _ i n p u t 函数
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图32-8   (续)

5 9 - 6 6 I P数据报中的源地址被保存在全局变量 r i p s r c中，只要找到了匹配的 P C B，

r i p s r c将做为参数传给 s b a p p e n d a d d r。与U D P不同，原始 I P没有端口号的概念，因此

s o c k a d d r _ i n结构中的s i n _ p o r t总等于0。

2. 在所有原始 IP PCB中寻找一个或多个匹配的记录

6 7 - 8 8 原始I P处理P C B表的方式与U D P和T C P不同。前面介绍过，这两个协议维护一个指针，

总是指向最近收到的报文段 (单报文段缓存 )，并调用通用函数i n _ p c b l o o k u p寻找一个最佳

匹配(如果收到的数据报不同于缓存中的记录 )。由于原始 I P数据报可能发送到多个插口上，所

以无法使用 i n _ p c b l o o k u p，因此，必须遍历原始 P C B链表中的所有 P C B。这一点类似于

U D P处理广播报文段和多播报文段的方式 (图2 3 - 2 6 )。

3. 协议比较

6 8 - 6 9 如果P C B中的协议字段非零，并且与 I P首部的协议字段不匹配，则 P C B被忽略。也说

明协议值等于0 (s o c k e t的第三个参数)的原始插口能够匹配所有收到的原始 I P报文段。

4. 比较本地和远端 I P地址
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7 0 - 7 5 如果P C B中的本地地址非零，并且与 I P首部的目的 I P地址不匹配，则P C B被忽略。如

果P C B中的远端地址非零，并且与 I P首部的源 I P地址不匹配，P C B被忽略。

上述3种测试说明应用进程能够创建一个协议号等于 0的原始插口，即不绑定到本地地址，

也不与远端地址建立连接，可以接收经 r i p _ i n p u t处理的所有数据报。

代码7 1行和7 4行都有同样的错误：相等测试，实际应为不相等测试。

5. 递交接收数据报的复制报文段以备处理

7 6 - 9 4 s b a p p e n d a d d r向应用进程提交一个接收数据报的复制报文段。变量 l a s t的使用与

图2 3 - 2 6中的用法类似：因为s b a p p e n d a d d r把报文段放入到适当队列中后将释放所有 m b u f，

如果有多个进程接收数据报的复制报文段， r i p _ i n p u t必须调用m _ c o p y保存一份复制报文

段。但如果只有一个应用进程接收数据报，则无需复制。

6. 无法上交的数据报

9 5 - 9 9 如果无法为数据报找到相匹配的插口，则释放 m b u f，递增i p s _ n o p r o t o，递减

i p s _ d e l i v e r e d。I P在调用r i p _ i n p u t之前已经递增过后一个计数器 (图8 - 1 5 )。由于数据

报实际上没有上交给运输层，因此，必须递减 i p s _ d e l i v e r e d，确保两个 S N M P计数器，

i p I n D i s c a r d s和 i p I n D e l i v e r s (图8 - 1 6 )，的正确性。

本节开始时，我们提到， i c m p _ i n p u t会为未知报文类型或非响应报文调用

r i p _ i n p u t，意味着如果收到 I C M P主机不可达报文，且 r i p _ i n p u t找不到可匹配

的原始插口P C B，i p s _ n o p r o t o会递增。这也说明为什么图 8 - 5中的计数器值较大。

在前面对该计数器的描述中提到“未知或不支持的协议”，这种说法是不正确的。

如果收到的 I P数据报带有的协议字段，既无法为内核辩识，也无法由某个应用进

程通过原始插口处理， N e t / 3不会生成差错代码等于 2 (协议不可达 )的I C M P目的不可

达报文。RFC 11 2 2建议出现此种情况时应该生成 I C M P差错报文 (参见习题3 2 . 4 )。

32.6   r i p _ o u t p u t函数

图3 2 - 6中，I C M P、I G M P和原始 I P都调用r i p _ o u t p u t实现原始 I P输出。应用进程调用 5

个写函数之一：s e n d、s e n d t o、s e n d m s g、w r i t e和w r i t e v，系统将输出报文段。如果

插口已建立连接，就可以任意调用上述 5个函数，尽管s e n d t o和s e n d m s g中不能规定目的地

址。如果插口没有建立连接，则只能调用 s e n d t o和s e n d m s g，且必须规定目的地址。

图3 2 - 9给出了r i p _ o u t p u t函数。

1. 内核填充 I P首部

1 1 9 - 1 2 8 如果I P _ H D R I N C R插口选项未定义，M _ P R E P E N D为I P首部分配空间，并填充 I P首

部各字段。此处未填充的字段留待 i p _ o u t p u t初始化 (图8 - 2 2 )。协议字段等于 P C B中保存的

值，并且是图3 2 - 1 0中s o c k e t系统调用的第三个参数。

TO S等于0，T T L等于2 5 5。内核为原始I P插口填充各首部字段时，通常都使用这些固定值。

这与U D P和T C P不同，应用进程能够通过插口选项设定 I P _ T T L和I P _ T O S值。

1 2 9 应用程序通过 I P _ O P T I O N S插口选项设定的所有 I P选项，都通过 o p t s变量传给

i p _ o u t p u t函数。

2. 调用者填充 I P首部：I P _ H D R I N C R插口选项

844计计TCP/IP详解 卷2：实现

bbs.theithome.com

http://bbs.theithome.com


1 3 0 - 1 3 3 如果选用了I P _ H D R I N C R插口选项，调用者在数据报前提供完整的 I P首部。如果

应用进程提供的 I D字段等于0，对此类 I P首部需做的唯一修改是 I D字段。 I P数据服的 I D字段可

以等于0。此处，r i p _ o u t p u t对I D字段的赋值可以简化应用进程的处理，直接设 I D字段等

于0，r i p _ o u t p u t向内核请求内核变量i p _ i d的当前值，做为 I P报文段的 I D值。

1 3 4 - 1 3 6 令o p t s为空，忽略应用进程通过I P _ O P T I O N S可能设定的任何 I P选项。如果调用

者构建了自己的 I P首部，其中肯定已包括了调用者希望加入的 I P选项。 f l a g s变量中必须有

I P _ R A W O U T P U T标志，告诉i p _ o u t p u t不要修改 I P首部。

图32-9   r i p _ o u t p u t 函数

1 3 7 计数器i p s _ r a w o u t递增。执行Tr a c e r o u t e时，Tr a c e r o u t e每发送一个变量就会导致此变

量加1。

r i p _ o u t p u t的操作在不同版本中也有所变化。在 N e t / 3中使用I P _ H D R I N C L插

口选项时，r i p _ o u t p u t对I P首部所做的唯一修改就是填充 I D字段，如果应用进程

将其定为0。因为I P _ R A W O U T P U T标志置位，N e t / 3中的i p _ o u t p u t函数不改动 I P首
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部。但在N e t / 2中，即使I P _ H D R I N C L插口选项设定时，它也会修改 I P首部中特定字

段：I P版本号等于4，分片偏移量等于0，分片标志被清除。

32.7   r i p _ u s r r e q函数

协议的用户请求处理函数能够完成多种操作。与 U D P和T C P的用户请求处理函数类似，

r i p _ u s r r e q是一个很大的s w i t c h语句，每个P R U _x x x请求，都有一个对应的c a s e子句。

图3 2 - 1 0给出的P R U _ A T T A C H请求，来自s o c k e t系统调用。

图32-10   r i p _ u s r r e q 函数：P R U _ A T T A C H 请求

1 9 4 - 2 0 6 每次s o c k e t函数被调用时，都会创建新的 s o c k e t结构，此时还没有指向某个

Internet PCB。

1. 确认超级用户

2 0 7 - 2 1 0 只有超级用户才能创建原始插口，这是为了防止普通用户向网络发送自己的 I P数

据报。

2. 创建Internet PCB，保留缓存空间

2 1 1 - 2 1 5 为输入和输出队列保留所需空间，调用 i n _ p c b a l l o c分配新的 Internet PCB，添

加到原始 IP PCB链表中 (r a w i n p c b)，并与s o c k e t结构建立对应关系。r i p _ u s r r e q的n a m

参数就是s o c k e t系统调用的第三个参数：协议。它被保存在 P C B中，因为r i p _ i n p u t需用

它上交收到的数据报， r i p _ o u t p u t也要把它填入到外出数据报的协议字段中 (如果

I P _ H D R I N C L未设定)。

原始I P插口与远端 I P地址建立的连接，与U D P插口和远端 I P地址建立的连接相类似。它固

定了原始插口只能接收来自于特定地址的数据报，如我们在 r i p _ i n p u t中所看到的。原始 I P
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与U D P一样，是一个无连接协议，下面两种情况下会发送 P R U _ D I S C O N N E C T请求：

1) 关闭建立连接的原始插口时，在 P R U _ D E T A C H之前会先发送 P R U _ D I S C O N N E C T请

求。

2) 如果对一个已建立连接的原始插口调用 c o n n e c t，s o c o n n e c t在发送P R U _ C O N N E C T

请求前会先发送P R U _ D I S C O N N E C T请求。

图3 2 - 11给出了P R U _ D I S C O N N E C T、P R U _ A B O R T和P R U _ D E T A C H请求。

图3 2 - 11   r i p _ u s r r e q 函数：P R U _ D I S C O N N E C T 、P R U _ A B O R T 和P R U _ D E T A C H 请求

2 1 7 - 2 2 2 如果处理P R U _ D I S C O N N E C T请求的插口没有进入连接状态，则返回错误。

2 2 3 - 2 2 5 尽管禁止在一个原始插口上发送 P R U _ A B O R T请求，这个 c a s e语句实际上是

P R U _ D I S C O N N E C T请求处理的延续。插口转入断开状态。

2 2 6 - 2 3 0 c l o s e系统调用发送 P R U _ D E T A C H请求，这个 c a s e语句还将结束

P R U _ D I S C O N N E C T请求的处理。如果 s o c k e t结构用于多播选路 (i p _ m r o u t e r)，则调用

i p _ m r o u t e r _ d o n e取消多播 选路。 一般情 况下， m r o u t e d ( 8 )守护程序 会通过

D V M P R _ D O N E插口选项取消多播选路，因此，这个条件用于防止 m r o u t e d (8) 在没有正确设

定插口选项之前就异常终止了。

2 3 1 调用i n _ p c b d e t a c h释放Internet PCB，并从原始 IP PCB表(r a w i n p c b)中删除。

通过P R U _ B I N D请求，可以把原始 I P插口绑定到某个本地 I P地址上，如图3 2 - 1 2所示。我

们在r i p _ i n p u t中指出，插口将只能接收发向该地址的数据报。

2 3 3 - 2 5 0 应用进程向s o c k a d d r _ i n结构填充本地I P地址。下列3个条件必须全真，否则将

返回差错代码E A D D R N O T A V A I L：

1) 至少配置了一个 I P接口；

2) 地址族应等于A F _ I N E T (或者A F _ I M P L I N K，历史上人为造成的不一致 )；和

3) 如果绑定的I P地址不等于0 . 0 . 0 . 0，它必须对应于某个本地接口。调用者的s o c k a d d r _ i n

中的端口号必须等于0，否则，i f a _ i f w i t h a d d r将返回错误。

本地I P地址保存在P C B中。
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图32-12   r i p _ u s r r e q 函数：P R U _ B I N D 请求

应用进程还可以在原始 I P插口与某个特定远端 I P地址间建立连接。我们在 r i p _ i n p u t中

指出，这样可以限制应用进程只能接收源 I P地址等于连接对端 I P地址的数据报。应用进程可

以同时调用b i n d和c o n n e c t，或者两者都不调用，取决于它希望 r i p _ i n p u t对接收数据报

采用的过滤方式。图3 2 - 1 3给出了P R U _ C O N N E C T请求的处理逻辑。

2 5 1 - 2 7 0 如果调用者的s o c k a d d r _ i n初始化正确，且至少配置了一个 I P接口，则指定的

远端地址将存储在 P C B中。注意，这一处理和 U D P插口建立与远端 I P地址的连接有所不同。

对于U D P，i n _ p c b c o n n e c t申请到达远端地址的一条路由，并把外出接口视为本地地址 (图

2 2 - 9 )。对于原始 I P，只有远端 I P地址存储到 P C B中，除非应用进程还调用了 b i n d，

r i p _ i n p u t将只比较远端地址。

图32-13   r i p _ u s r r e q 函数：P R U _ C O N N E C T 请求
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应用进程结束发送数据后，调用 s h u t d o w n，生成P R U _ S H U T D O W N请求，尽管应用进程

很少为原始 I P插口调用s h u t d o w n。图3 2 - 1 4给出了P R U _ C O N N E C T 2和P R U _ S H U T D O W N请求

的处理逻辑。

图32-14   P R U _ C O N N E C T 2 和P R U _ S H U T D O W N 请求

2 7 1 - 2 7 3 原始I P插口不支持P R U _ C O N N E C T 2请求。

2 7 4 - 2 7 9 s o c a n t s e n d m o r e置位插口标志，禁止所有输出。

图2 3 - 1 4中，我们给出了 5个写函数如何调用协议的 p r _ u s r r e q函数，发送P R U _ S E N D请

求。图3 2 - 1 5给出了这个请求的处理逻辑。

图32-15   r i p _ u s r r e q 函数：P R U _ S E N D 请求

2 8 0 - 3 0 3 如果插口处于连接状态，则调用者不能指定目的地址 (n a m参数)。如果插口未建立

连接，则需要指明目的地址。不管哪种情况，只要条件满足， d s t将等于目的 I P地址。

r i p _ o u t p u t发送数据报。令m b u f指针m为空，防止函数结束时释放 m b u f链。因为接口输出
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例程发送数据报之后会释放 m b u f链 (记住， r i p _ o u t p u t向i p _ o u t p u t提交m b u f链，

i p _ o u t p u t把它加入到接口的输出队列中 )。

图3 2 - 1 6给出了r i p _ u s r r e q的最后一部分代码。由 f s t a t系统调用生成的P R U _ S E N S E

请求，没有返回值。 P R U _ S O C K A D D R和P R U _ P E E R A D D R请求分别由 g e t s o c k n a m e和

g e t p e e r na m e系统调用生成。原始 I P插口不支持其余请求。

3 1 9 - 3 2 4 函数i n _ s e t s o c k a d d r和i n _ s e t p e e r a d d r能够从P C B中读取信息，在n a m参

数中返回结果。

图32-16   r i p _ u s r r e q 函数：剩余的请求

32.8   r i p _ c t l o u t p u t函数

s e t s o c k o p t和g e t s o c k o p t函数会调用r i p _ c t l o u t p u t，它处理一个I P插口选项和8

个用于多播选路的插口选项。

图3 2 - 1 7给出了r i p _ c t l o u t p u t函数的第一部分。

图32-17   r i p _ u s r r e q 函数：处理I P _ H D R I N C L 插口选项
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图32-17   (续)

1 4 4 - 1 7 2 保存新选项值或者选项当前值的m b u f至少要能容纳一个整数。对于 s e t s o c k o p t

系统调用，如果m b u f中的整数值非零，则设定该标志，否则清除它。对于 g e t s o c k o p t系统

调用，m b u f中的返回值要么等于 0，要么是非零的选项值。函数返回，以避免 s w i t c h语句结

束时处理其他I P选项。

图3 2 - 1 8给出了r i p _ c t l o u t p u t函数的最后一部分，处理 8个多播选路插口选项。

图32-18   r i p _ u s r r e q 函数：处理多播选路插口选项

1 7 3 - 1 8 8 这8个插口选项只对 s e t s o c k o p t系统调用有效，它们由图 1 4 - 9讨论的
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i p _ m r o u t e r _ c m d函数处理。

1 8 9 所有其他 I P插口选项，如设定 I P选项的I P _ O P T I O N S，则由i p _ c t l o u t p u t处理。

32.9   小结

原始插口为 I P主机提供3种功能。

1) 用于发送和接收 I C M P和I G M P报文。

2) 支持应用进程构建自己的 I P首部。

3) 允许应用进程支持基于 I P的其他协议。

原始I P较为简单—只填充I P首部的有限几个字段—但它允许应用进程提供自己的 I P首

部。例如，调试程序就能发送任何类型的 I P数据报。

原始I P输入提供了3种处理方式，能够选择性地接收进入的 I P数据报。应用进程基于下列

因素选择接收数据报： (1) 协议字段； (2) 源I P地址 (由c o n n e c t指明 )；(3) 目的 I P地址 (由

b i n d指明)。应用进程可以任意组合上述 3种过滤条件。

习题

32.1   假定 I P _ H D R I N C L插口选项未设定。如果 s o c k e t的第三个参数等于 0，

r i p _ o u t p u t填入I P首部协议字段 (i p _ p)的值是多少？如果s o c k e t的第三个参数

等于I P P R O T O _ R A W ( 2 5 5 )，r i p _ o u t p u t填入该段 (i p _ p)的值又是多少？

32.2   应用进程创建了一个原始插口，协议值等于 I P P R O T O _ R A W ( 2 5 5 )。应用进程在这

个插口上将收到什么类型的 I P数据报？

32.3   应用进程创建了一个原始插口，协议值等于 0。应用进程在这个插口上将收到什么

类型的I P数据报？

32.4   修改r i p _ i n p u t，在适当情况下发送代码等于 2 (协议不可达 )的I C M P目的不可达

报文。请注意，不要为r i p _ i n p u t正处理的 I C M P或I G M P数据报生成一个差错。

32.5   如果应用进程希望生成自己的 I P数据报，自己填充I P首部字段，可使用I P _ H D R I N C L

选项置位的原始 I P插口，或者采用B P F (第3 1章)，两种方法的区别是什么？

32.6   什么时候应用进程应该读取原始 I P插口？什么时候读取B P F？
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附录A   部分习题的解答

第1章

1.2   S L I P驱动程序执行 s p l t t y(图1 - 1 3 )，其优先级必须低于或等于 s p l i m p，且高于

s p l n e t。因此，S L I P驱动程序由于中断而被阻塞。

第2章

2.1   M _ E X T标志是m b u f自身的一个属性，而不是m b u f中保存的数据报的属性。

2.2   调用者请求大于1 0 0字节(M H L E N)的连续空间。

2.3   不可行，因为多个m b u f都可指向簇 ( 2 . 9节)。此外，簇中也没有用于后向指针的空间

(习题2 . 4 )。

2.4   在< s y s / m b u f . h >定义的宏M C L A L L O C和M C L F R E E中，我们看到引用计数器是一个

名为m c l r e f c n t的数组。它在内核初始化时被分配，代码文件为 m a c h d e p . c。

第3章

3.3   采用很大的交互式队列，并不符合建立队列的目的，新的交互式流量跟在原有流量

之后，会造成附加时延。

3.4   因为s l _ s o f t c结构都是全局变量，内核初始化时都被置为 0。

3.5   

图 A - 1

第4章

4.1   l e r e a d必须查看数据报，确认把数据报提交给 B P F之后，是否需要将其丢弃。因为

3字节

3字节

环回

9字节

9字节
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B P F开关会造成接口处于一种混杂模式，数据报的目的地有可能是以太网中的其他

主机，B P F处理完毕后，必须将其丢弃。

如果接口没有加开关，则必须在 e t h e r _ i n p u t中完成这一测试。

4.2   如果测试反过来，广播标志永远不会置位。

如果第二个i f前没有e l s e，所有广播分组都会带上多播标志。

第5章

5.1   环回接口不需要输入函数，因为它接收的所有分组都直接来自于 l o o u t p u t，后者

实际完成了输入功能。

5.2   堆栈分配快于动态存储器分配。对 B P F处理，性能是首要考虑的因素，因为对每个

进入数据报都会执行该代码。

5.5   缓存溢出的第一个字节被丢弃， S C _ E R R O R置位，s l i n p u t重设簇指针，从缓存起

始处开始收集字符。因为S C _ E R R O R置位，s l i n p u t收到SLIP END字符后，丢弃当

前接收的数据帧。

5.6   如果检验和无效或者 I P首部长度与实际数据报长度不匹配，数据报被丢弃。

5.7   因为i f p指向l e _ s o f t c结构的第一个成员，

sc = (struct le_softc*) ifp;

s c初始化正确。

5.8   这是非常困难的。某些路由器在开始丢弃数据报时，可能会发送 I C M P源站抑制报文

段，但N e t / 3实现中的U D P插口丢弃这些报文段 (图2 3 - 3 0 )。应用程序可以使用与 T C P

所采用的相同技术：根据确认的数据报估算往返时间，确认可用的带宽和时延。

第6章

6.1   I P子网出现之前 (RFC 950 [Mogul和Postel 1985])，I P地址的网络和主机部分都以字

节为界。i n _ a d d r结构的定义如下：

图 A - 2

I n t e r n e t地址读写单位既可以是 8 bit字节，也可以是 16 bit单字，或 32 bit双字。宏

s _ h o s t、s _ n e t、s _ i m p等等，它们的名字明确地反应出早期 T C P / I P网络的结构。

子网和超网概念的引入，淘汰了这种以字节和单字区分的做法。

6.2   返回指向结构s l _ s o f t c[ 0 ]的指针。

bbs.theithome.com

http://bbs.theithome.com


856计计TCP/IP详解 卷2：实现

6.3   接口输出函数，如e t h e r _ o u t p u t，只有一个指向接口i f n e t结构的指针，而没有

指向i f a d d r的指针。在a r p c o m结构(最后一次为接口设定的 I P地址)中使用 I P地址

可以避免从i f a d d r地址链表中寻找所需地址。

6.4   只有超级用户进程才能创建原始 I P插口。通过U D P插口，任何用户进程能够查看接

口配置，但内核仍拥有超级用户特权，能够修改接口地址。

6.5   有3个函数循环处理网络掩码，一次处理一个字节。它们是 i f a _ i f w i t h n e t、

i f a o f _ i f p f o r a d d r和r t _ m a s k e d c o p y。较短的网络掩码能够提高这些函数的性能。

6.6   与远端系统建立 Te l n e t连接。N e t / 2系统不应该转交这些数据报，而其他系统不会接

受到达环回接口之外的非环回接口的环回数据报。

第7章

7.1   下列调用返回指向 i n e t s w [ 6 ]的指针：

pffindproto(PF_INET, 0, SOCK_RAW);

第8章

8.1   可能不会。系统不可能响应任意的广播报文，因为没有可供响应的源地址。

8.4   因为数据报已经损坏，无法知道首部中的地址是否正确。

8.5   如果应用程序选取的源地址与指定的外出接口的地址不同，则无法发送到下一跳路由

器。如果下一跳路由器发现数据报源地址与其到达的子网地址不符，则不会执行下一

步的转发操作。这是尽量减少终端系统复杂性带来的后果，RFC 1122指出了这一问题。

8.6   新主机认为广播报文来自于某个没有划分子网的网络中的主机，并试图将数据报发

回给源主机。网络接口开始广播 A R P请求，向网络请求该广播地址，当然，这一请

求永远不会收到响应。

8.7   减少T T L的操作出现在小于等于 1的测试之后，是为了避免收到的 T T L等于0，减1后

将等于2 5 5，从而引起操作差错。

8.8   如果两个路由器彼此认为对方是某个数据报的下一跳路由器，则形成环路。除非该

环路被打破，原始数据报在两个路由器间来回传递，并且每个路由器都向源主机发

送I C M P重定向报文段，如果该主机与路由器处于同一个网络中。路由更新时，不同

路由器中的路由表暂时存在的不一致现象，会造成这种环路。

原始报文段的T T L最终减为0，数据报被丢弃。这是T T L存在的一个主要原因。

8.9   不会检查4个以太网广播地址，因为它们不属于接收接口。但应检查有限的广播地址，说

明带有S L I P链路的系统采用有限的广播地址，即使不知道对端地址，也能与对端通信。

8.10   只对数据报的第一个分片 (分片偏移量等于 0 )生成I C M P差错报文。无论是主机字节

序，还是网络字节序，0的表示都相同，因此无需转换。

第9章

9.1   RFC 11 2 2建议如果数据报中的选项彼此冲突，处理方式由各实现代码自己决定。

N e t / 3能正确处理第一个源路由选项，但因为它会更新数据报首部的 i p _ d s t，第二

条源路由处理将出现差错。

9.2   网络中的主机也可以用做到达网络其他主机的中继。如果目的主机不可直接到达，
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源主机可在数据报中加入路由，首先到达中继主机，接着到达最终的目的主机。路

由器不会丢弃数据报，因为目的地址指向中继主机，后者将处理路由并把数据报转

发给最终目的主机。目的主机把路由反转，同样利用中继主机转发响应。

9.3   采用与前一个习题同样的原则。我们选取一个能够同时与源主机和目的主机通信的

中继路由器，并构造源路由，穿过中继路由器到达目的地址。中继路由器必须与目

的地址处于同一个网络，通信中无需默认路由。

9.4   如果源路由是仅有的 I P选项，N O P选项使得所有 I P地址以4字节边界对齐，从而能够

优化存储器中的地址读取操作。这种对齐技术也适用于多个 I P选项，如果每个 I P选

项都通过N O P填充，保证按4字边界对齐。

9.5   不应混淆非标准时间值和标准时间值，最大的标准时间值等于86 399 399(24×6 0×6 0×

1 0 0 0-1 )，需要28 bit才能表示。由于时间值有32 bit，从而避免了高位比特的混淆问题。

9.6   源路由选项代码在处理过程中可能会改变 i p _ d s t。保存目的地址，从保证时间戳处

理使用原始目的地址。

第1 0章

10.2   重装后，只有第一个分片的选项上交给运输层协议。

10.3   因为数据长度(204 + 20 )大于2 0 8 (图2 - 1 6 )。

图1 0 - 11中的m _ p u l l u p把头4 0字节复制到一个单独的m b u f中，如图2 - 1 8所示。

图 A - 3

i d = 6的

i p q

i p q首部

数据报起始

2 0字节

接下来的1 8 4字节数据报

2 0 4 8字节簇
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10.5   平均每个数据报收到的分片数等于

平均每个输出数据报新建的平均分片数等于

10.6   图1 0 - 11中，数据报最初被做为分片处理。当i p _ o f f左移时，保留的比特位被丢弃。

得到的数据报被视为分片或一个完整的数据报，取决于 M F和分片偏移量的值。

第11章

11.1   输出响应使用收到请求的接口的源地址。主机可能无法辩识 0 . 0 . 0 . 0是一个有效的广

播地址，因此，有可能忽略请求。推荐的广播地址等于 2 5 5 . 2 5 5 . 2 5 5 . 2 5 5。

11.2   假定主机发送了一个链路层的广播数据报，其源 I P地址是另一台主机的地址，且数

据报有差错，如内容差错的选项。所有主机都能接收并检测出差错，因为这是一个

链路层的广播报文，而且选项的处理先于最终目的地的检测。许多发现差错的主机

会向数据报的源 I P地址发送 I C M P报文，即使原数据报属于链路层广播。另一台主

机将收到大量假的 I C M P差错。这就是为什么不允许为链路层广播而发送 I C M P差错

报文。

11.3   第一个例子中，这种重定向报文不会诱骗主机向另一个子网中的某个主机发送报文

段。这台主机可能被误认为是路由器，但它确实记录收到的流量。 RFC 1009规定路

由器只能向位于同一个子网的其他路由器发送重定向报文。即使主机忽略了这些要

求把数据报转发到另一个子网的报文段，但如果报文段发送者与主机处于同一个子

网中，它们就会被接受。第二个例子，为了防止出现上述现象，要求主机只接受它

(错误地 )选定的原始路由器的重定向报文，即假定这个错误的路由器是管理员指定

的默认路由器。

11.4   通过向r i p _ i n p u t传递报文段，进程级的守护程序能够正确响应，一些依赖于这

种行为的老系统能够继续得到支持。

11.5   I C M P差错只针对 I P数据报的第一个分片。因为第一个分片的偏移量值必等于 0，字

段的字节表示顺序是无关紧要的。

11.6   如果收到 I C M P请求的接口还未配置 I P地址，则i a将为空，且不生成响应。

11.7   N e t / 3处理与时间戳响应一起到达的数据。

11.10   高位比特被保留，并必须设为 0。如果它必须被发送，则i c m p _ e r r o r将丢弃数据

报。

11 . 11   返回值被丢弃，因为 i c m p _ s e n d不返回差错。更重要的是， I C M P报文处理过程

中生成的差错将被丢弃，以避免进入死循环，不断生成差错报文。

第1 2章

12.1   以太网中， I P广播地址2 5 5 . 2 5 5 . 2 5 5 . 2 5 5转换为以太网的广播地址 ff : ff : ff : ff : ff : ff，网

络中的所有以太网接口都会接收这样的数据帧。没有运行 I P软件的系统必须主动接

796 084
2 6 0484

= 3.1

7 2 7 8 6− 349
16 557

= 4.4
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收并丢弃这种广播报文。

数据报需发送给多播组 2 2 4 . 0 . 0 . 1中的所有主机，转换后的以太网多播地址为

0 1 : 0 0 : 5 e : 0 0 : 0 0 : 0 1，只有明确要求其接口接收 I P多播报文的系统才会收到它。

没有运行 I P或者在链路层不兼容的系统不会收到这些报文段，因为以太网接口的硬

件已直接丢弃了这些报文段。

12.2   一种替代方案是通过文本名规定接口，如同 i f r e q结构和i o c t l命令存取接口信息

采取的方式一样。i p _ s e t m o p t i o n s和i p _ g e t m o p t i o n s可以调用i f u n i t，取

代I N A D D R _ T O _ I F P，寻找指向接口i f n e t结构的指针。

12.3   多播组高位4 bit通常为111 0，因此，只有5个有意义的比特被匹配函数丢弃。

12.4   完整的i p _ m o p t i o n s结构必须能放入单个 m b u f中，从而限制结构最大只能等于

1 0 8字节(记住2 0字节的m b u f首部)。I P _ M A X _ M E M B E R S H I P S可以大一些，但必须

小于等于2 5 ( 4 + 1 + 1 + 2 + ( 4×2 5 ) = 1 0 8 )。

12.5   数据报重复，在 I P输入队列中有两份复制的数据报。多播应用程序必须能识别并丢

弃重复的数据报。

12.6   

图 A - 4

12.8   应用进程可以创建第二个插口，并通过第二个插口请求 I P _ M A X _ M E M B E R S H I P S。

12.9   为m b u f首部的m _ f l a g s成员变量定义一个新的m b u f标志M _ L O C A L。i p _ o u t p u t处

理环回数据报时置位该标志，从而取代检验和。如果该标置位， i p i n t r就跳过检

验和验证。SunOS 5.X提供完成此功能的选项 (i p _ l o c a l _ c k s u m，卷1的5 3 1页)。

12.10   存在22 3-1(8 388 607)个独立的以太网 I P多播地址。记住保留的 I P组2 2 4 . 0 . 0 . 0。

1 2 . 11   这个假设正确，因为i n _ a d d m u l t i拒绝所有新增请求，如果接口没有调用 i o c t l函

数，说明如果i f _ i o c t l为空，则永不会调用i n _ d e l m u l t i。

12.12   m b u f永远不会被释放，说明 i p _ g e t m o p t i o n s包含了一个存储器泄露。

i p _ g e t m o p t i o n s由i p _ c t l o u t p u t调用，调用语句如下：

ip_getmoptions(IP_ADD_MEMBERSHIP, 0, mp)

会引发i p _ g e t m o p t i o n s中的一个差错。

第1 3章

13.1   要求环回接口响应 I C M P请求是没有必要的，因为本地主机是环回网络中唯一的系

统，它已经知道自己的成员状态。

13.2   max_linkhdr + sizeof(struct ip) +I G M P _ M I N L E N= 1 6 + 2 0 + 8 = 4 4 < 1 0 0

13.3   报告成员状态时出现随机延迟的主要原因是为了最大限度地减少出现在多播网络中

的报告数 (理想情况下应等于1 )。一个点到点网络只包括两个接口，因此，无需延迟
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以减少响应的数量。一个接口 (假定是一个多播路由器 )发出请求，另一个接口响应。

另一个原因是避免过多的成员状态报告淹没接口的输出队列。大量 I G M P成员状态报文可

能会超出输出队列关于数据报和字节的限制。例如，在 S L I P驱动程序中，如果输出队列

已满或设备过忙，就会丢弃队列中所有等待的数据报 (图5 - 1 6 )。

第1 4章

14.1   5个，分别对应网络A ~ E。

14.2   g r p l s t _ m e m b e r只被 i p _ m f o r w a r d调用，但在协议处理过程中，

i p _ m f o r w a r d又将被i p i n t r或者i p _ o u t p u t调用，i p _ o u t p u t可以由插口层

间接调用。缓存是一个共享数据区，在更新时必须加以保护。 a d d _ l g r p和

d e l _ l g r p在更新成员列表时，通过s p l x保护此共享数据结构。

14.3   S I O C D E L M U L T I命令只影响以太网接口的多播列表，不改变 I P多播组列表，因此，

接口仍然保留为组中成员。只要依旧是接口 I P组列表中的一员，接口将继续接收属

于该组的多播数据报。

14.4   只有虚接口才能成为多播树的父接口。如果分组在隧道上接收，那么对应的物理接

口不可能成为父接口，i p _ m f o r w a r d丢弃分组。

第1 5章

15.1   插口可以在分支上共享，或通过U N I X域插口传给应用进程 ( [ S t e v e n s ] )。

15.2   a c c e p t返回后，结构的s a _ l e n成员大于缓存大小。对固定长度的 I n t e r n e t地址而

言，这不是问题，但它有可能用于可变长度的地址，例如 O S I协议支持的地址格式。

15.4   只有s o _ q l e n不等于0时，才会调用s o q r e m q u e。如果s o q r e m q u e返回一个空指

针，说明插口队列代码必然出现了内核无法处理的问题。

15.5   复制的目的在于结构锁定时仍可调用 b z e r o清零，并可在 s p l x后接着调用

d o m _ d i s p o s e和s b r e a l s e，从而最大程度地减少了 C P U停留在s p l i m p的时间，

即网络中断被阻塞的时间。

15.6   宏s b s p a c e返回0，从而s b a p p e n d a d d r和s b a p p e n d c o n t r o l函数(由U D P调用)

将拒绝向队列添加新报文段。 T C P调用s b a p p e n d，后者假定调用者已事先检查过

可用空间。即使s b s p a c e返回0，T C P也会调用s b a p p e n d，但放入接收队列中的

数据还不能提交给应用进程，因为 S S _ C A N T R C V M O R E标志阻止r e a d系统调用返回

任何数据。

第1 6章

16.1   如果给 u i o结构中的u i o _ r e s i d赋值，它将成为一个大负数。 s o s e n d拒绝带有

E I N V A L的报文段。

N e t / 2不检查负值，s o s e n d起始处的注释说明了这个问题 (图1 6 - 2 3 )。

16.2   不。向簇中填充的字节数少于 M C L B Y T E S只可能出现在报文段尾部，此时剩余的字

节数小于M C L B Y T E S。此时，r e s i d等于0，循环在3 9 4行b r e a k语句处终止，还未
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到达测试条件s p c e> 0。

16.5   应用进程阻塞，直到缓存解锁。本例中，只有在另一个进程检查缓存或向协议层传

送数据时，缓存才会被锁定；而在应用进程等待缓存可用空间时不会加锁，后者有

可能等待无限长的时间。

16.6   如果发送缓存包括许多 m b u f，每个都包括若干字节的数据，那么当 m b u f分配大块

存储器时，s b _ c c很可能大大低于s b _ h i w a t规定的限制。如果内核不限制每个缓

存可拥有的m b u f的数量，应用进程就能轻易地造成存储器枯竭。

16.7   r e c v i t分别由r e c v f r o m和r e c v m s g调用。只有r e c v m s g处理控制信息。它把完

整的 m s g h d r结构，包括控制信息长度，复制给应用进程。至于地址信息，

r e c v m s g把n a m e l e n p参数设为空，因为它可从 m s g _ n a m e l e n中得到所需长度。

当r e c v f r o m调用r e c v i t时，n a m e l e n p非空，因为函数需要从* n a m e l e n p中得

到所需长度。

16.8   M S G _ E O R由s o r e c e i v e清除，因此，它不可能在 M _ E O R m b u f被处理前，被

s o r e c e i v e返回。

16.9   s e l e c t检查描述符时，实际上存在一种竞争。如果某个选定事件发生在 s e l s c a n

查看描述符之后，但在 s e l e c t调用t s l e e p之前，该事件不会被发现，应用进程

将保持睡眠状态，直到下一个选定事件发生。

第1 7章

17.1   简化在内核和应用进程间复制数据的代码。c o p y i n和c o p y o u t可用于单个的m b u f，

但需要u i o m o v e处理多个m b u f。

17.2   代码工作正确，因为l i n g e r结构的第一个成员是所要求的整数标志。

第1 8章

18.1   做一个 8行的表格，每行对应一种查找键、路由表键和路由表掩码中比特的组合方

式：

行 1 2 3 1 & 3 2 = =4 ? 1 ^ 2 6 & 3

查找键 路由表键 路由表掩码

1 0 0 0 0 是 0 0 =是

2 0 0 1 0 是 0 0 =是

3 0 1 0 0 否 1 0 =是

4 0 1 1 0 否 1 1 =否

5 1 0 0 0 是 1 0 =是

6 1 0 1 1 否 1 1 =否

7 1 1 0 0 否 0 0 =是

8 1 1 1 1 是 0 0 =是

图 A - 5

标注为“2 == 4？”和标注为“6 & 3”的两栏，值应相等。第一眼看上去，似乎并

不完全相同，但我们可以略过第 3行和第7行，因为这两行中路由表比特等于 1，而
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在路由表掩码中的对应比特也等于 1。构建路由表时，键值与掩码逻辑与，保证掩

码中的等于0每一比特位，键值中的对应比特位也等于 0。

可以从另一个角度理解图 1 8 - 4 0中的异或和逻辑与操作，异或结果等于 1的条件是查

找键比特不同于路由表键值中对应的比特位。之后的逻辑与操作忽略所有与掩码中

等于0的比特相对应的比特。如果结果依然非零，则查找键与路由表键值不匹配。

18.2   r t e n t r y结构的大小等于1 2 0字节，其中包括两个r a d i x _ n o d e结构。每条记录还

要求两个s o c k a d d r _ i n结构(图1 8 - 2 8 )，有1 5 2字节。总数约为3兆字节。

18.3   因为 r n _ b是一个短整数，假定短整数占 16 bit，因此，每个键值最多有 3 2 7 6 7

b i t ( 4 0 9 5字节)。

第1 9章

19.1   图1 9 - 1 5中，如果重定向报文创建了新的路由，将置位 R T F _ D Y N A M I C标志；如果重

定向报文修改了现有路由的网关字段，则置位 R T F _ M O D I F I E D标志。如果重定向

报文新建了一条路由，之后另一个重定向报文又修改了它，则两个标志都会置位。

19.2   在每个可通过默认路由到达的主机上创建一条主机路由。 T C P能够对每个主机维护

并更新路由矩阵 (图2 7 - 3 )。

19.3   每个r t _ m s g h d r结构需要7 6字节。主机路由中包括还两个 s o c k a d d r _ i n结构(目的地

和网关 )，因此，报文段大小为 1 0 8字节。每条A R P记录的报文段为 11 2字节：一个

s o c k a d d r _ i n和一个s o c k a d d r _ d l。总长度等于( 1 5×11 2 + 2 0×1 0 8 )即3 8 4 0字节。

一条网络路由 (非主机路由 )还需要另外的8个字节存放网络掩码 (数据大小等于11 6字

节，而非1 0 8字节)，因此，如果2 0条路由全部为网络路由，总长度等于 4 0 0 0字节。

第2 0章

20.1   返回值放入报文段的 r t m _ e r r n o成员变量中 (图2 0 - 1 4 )，同时也做为w r i t e的返回

值(图2 0 - 2 2 )。后者更可靠，因为前者可能会因为 m b u f短缺，而丢弃响应报文段 (图

2 0 - 1 7 )。

20.2   对S O C K _ R A W型的插口，p f f i n d p r o t o函数(图7 - 2 0 )将返回协议值等于 0 (通配 )的

记录，如果没有找到可匹配的记录。

第2 1章

21.1   它基于假定i f n e t结构位于a r p c o m的开头，事实也是如此 (图3 - 2 0 )。

21.2   发送I C M P的回显请求不需要A R P，因为目的地址是广播地址。但 I C M P的回显响应

一般都是点对点的，因此，发送者必须通过 A R P确定目的以太网地址。本地主机收

到A R P请求时，i n _ a r p i n p u t应答并为另一主机创建一条记录。

21.3   如果创建了一条新的 A R P记录，图 1 9 - 8中的 r t r e q u e s t从源记录中复制

r t _ g a t e w a y值，本例中为 s o c k a d d r _ d l结构。图 2 1 - 1中，我们看到该记录的

s d l _ a l e n值等于0。

21.4   N e t / 3中，如果a r p r e s o l v e的调用者提供了指向路由表表项的指针，则不会再调

用a r p l o o k u p，通过r t _ g a t e w a y指针可得到所需的以太网地址 (假定它还未超
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时)。这样可以避免通常意义上的任何类型的查询。第 2 2章中，我们将看到 T C P和

U D P在自己的协议控制块中保存指向路由表的指针， T C P不再需要搜索路由表 (连

接的目的 I P地址不会变化)，在目的地址不变时U D P也不需这样做。

21.5   如果A R P记录不完整，则它在记录创建后 0 ~ 5分钟超时。a r p r e s o l v e发送A R P请

求时，令r t _ e x p i r e等于当前时间。下一次执行 a r p r e s o l v e时，如果记录还没

有解析，则删除它。

21.6   e t h e r _ o u t p u t返回E H O S T U N R E A C H，而非E H O S T D O W N，从而i p _ f o r w a r d将

发送I C M P主机不可达差错报文。

21.7   图2 1 - 2 8中，为1 4 0 . 2 5 2 . 1 3 . 3 5创建记录时，值等于当前时间。它不会改变。

1 4 0 . 2 5 2 . 1 3 . 3 3和1 4 0 . 2 5 2 . 1 3 . 3 4记录的值复制自 1 4 0 . 2 5 2 . 1 3 . 3 2，因为r t r e q u e s t根

据1 4 0 . 2 5 2 . 1 3 . 3 2复制前两条记录。之后，a r p r e s o l v e发送A R P请求时，把这两条

记录的值更新为当前时间，最后由 i n _ a r p i n p u t将其更新为收到A R P响应的时间

加上2 0分钟。

21.8   修改图2 1 - 1 9开始处的a r p l o o k u p，第二个参数永远等于1 (创建标志 )。

21.9   在下一秒的后半秒发送第一个数据报。因此，第一个和第二个数据报都会导致发送

A R P请求，间隔约为500 ms，因为内核的t i m e . t v _ s e c变量在这两个数据报发送

时的值不同。

21.10   每个待发送的数据报都是一个 m b u f链，m _ n e x t p k t指针指向每个链的第一个

m b u f，用于构成等待传输的m b u f链表。

第2 2章

22.1   无限循环等待某个端口变为可用，假定允许应用进程打开足够多的描述符，绑定所

有临时端口。

22.2   极少有服务器支持此选项。 [ C h e s w i c k和Bellovin 1994]提到为什么它可用于实现防

火墙系统。

22.4   u d b结构初始化为 0，因此，u d b . i n p _ l p o r t从0开始。第一次调用 i p _ p c b b i n

时，它增加为1，因为小于1 0 2 4，所以被设定为1 0 2 4。

22.5   一般情况下，调用者把地址族 (s a _ f a m i l y)设为A F _ I N E T，但我们在图2 2 - 2 0的注

释中看到，最好不进行关于地址族的测试。调用者设定长度变量 (s a _ l e n)，但我

们在图 1 5 - 2 0中看到，函数 s o c k a r g s将其做为 b i n d的第 3个参数，对于

s o c k a d d r _ i n结构，应等于1 6，通常都使用C的s i z e o f操作符。

本地 I P地址 (s i n _ a d d r )可以指明为通配地址或某个本地 I P地址。本地端口号

(s i n _ p o r t )，可以等于 0 (告诉内核选择一个临时端口 )或非0，如果应用进程希

望指明端口号。通常情况下， T C P或U D P服务器指明一个通配 I P地址，端口号等

于0。

22.6   应用进程可以b i n d一个本地广播地址，因为i f a _ i f w i t h a d d r(图2 2 - 2 2 )的调用成

功。它被用做在该插口上发送的 I P数据报的源地址。 C . 2节中指出，RFC 11 2 2不允

许这种做法。但试图绑定 2 5 5 . 2 5 5 . 2 5 5 . 2 5 5时会失败，因为i f a _ i f w i t h a d d r不接

受该地址。
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第2 3章

23.1   s o s e n d把用户数据放入单个的 m b u f中，如果其长度小于等于 1 0 0字节；放入两个

m b u f中，如果长度小于等于2 0 7字节；否则，放入多个m b u f中，每个都带有一个簇。

此外，如果长度小于 1 0 0字节，s o s e n d调用M H _ A L I G N，希望能在m b u f起始处为

协议首部保留空间。因为u d p _ o u t p u t调用M _ P R E P E N D，下述5种情况都是可能的：

( 1 )如果用户数据长度小于等于 7 2字节，一个m b u f就可以存放 I P首部、U D P首部和

数据；( 2 )如果长度位于7 3字节和1 0 0字节之间，s o s e n d为用户数据分配一个m b u f，

M _ P E R P E N D为I P和T C P首部再分配一个m b u f；( 3 )如果长度位于1 0 1字节和2 0 7字节

之间，s o s e n d为用户数据分配两个m b u f，M _ P R E P E N D为I P和T C P首部再分配一个

m b u f；( 4 )如果长度位于 2 0 8字节和M C L B Y T E S之间，s o s e n d为用户数据分配一个

带簇的m b u f，M _ P E R P E N D为I P和T C P首部再分配一个m b u f；( 5 )如果长度超出，则

s o s e n d分配足够多的m b u f和簇，以存放数据 (最大数据长度6 5 5 0 7字节，需分配6 4

个带1 0 2 4字节簇的m b u f )，M _ P E R P E N D为I P和T C P首部再分配一个m b u f。

23.2   I P选项提交给i p _ o u t p u t，后者调用i p _ i n s e r t o p t i o n s在输出I P数据报中插入

I P选项。它接着分配一个新的m b u f，存放带有 I P选项的I P首部，如果第一个m b u f指

向一个簇 ( U D P输出不可能出现这种情况 )，或者第一个m b u f中没有足够的剩余空间

存放新增选项。上个习题中给出的第一种情况中，选项大小将决定

i p _ i n s e r t o p t i o n s是否分配另一个m b u f：如果用户数据长度小于1 0 0-2 8-o p t l e n

( I P选项占用的字节数 )，说明m b u f足够存放 I P首部、I P选项、U D P首部和数据。

第2、3、4和5种情况中， 第一个m b u f都由M _ P R E P E N D分配，只存放I P和U D P首部。

M _ P R E P E N D调用M _ P R E P E N D，接着调用M H _ A L I G N，把2 8字节的首部移到m b u f

尾部，因此，第一个m b u f中必定有空间存放最大为 4 0字节的I P选项。

23.3   不。函数i n _ p c b c o n n e c t只有在应用程序调用 c o n n e c t，或者在一个未连接的

U D P插口上发送第一个数据报时，才会被调用。因为本地地址是通配地址，本地端

口号等于 0，所以 i n _ p c b c o n n e c t给本地端口号赋一个临时端口 (通过调用

i n _ p c b b i n d)，并根据到达目的地的路由设定本地地址。

23.4   处理器优选级仍为s p l n e t不变，没有还原为初始值，这是代码的一个差错。

23.5   不。i n _ p c b c o n n e c t不允许与等于 0的端口建立连接。即使应用进程没有直接调

用c o n n e c t，也会间接地执行c o n n e c t，因此，i n _ p c b c o n n e c t总会被调用。

23.6   应用程序必须调用i o c t l，命令为S I O C G I F C O N F，返回所有已配置的 I P接口信息。

之后，在i o c t l返回的所有 I P地址和广播地址中寻找接收数据报中的目的地址 (也

可不用i o c t l，1 9 . 1 4节中介绍的 s y s c t l系统调用也能够返回所有配置接口的信

息)。

23.7   r e c v i t释放带有控制信息的m b u f。

23.8   为了断开一个已建立连接的 U D P插口，调用c o n n e c t，传递一个无效的地址参数，

如0 . 0 . 0 . 0，端口号等于 0。因为插口已经建立了连接， s o c o n n e c t调用

s o d i s c o n n e c t，后者调用u d p _ u s r r e q，发送P R U _ D I S C O N N E C T请求，令远端

地址等于0 . 0 . 0 . 0，远端端口号等于0。这样，接下来调用s e n d t o时可以指明目的地
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址。由于指明地址无效，s o d i s c o n n e c t发送的P R U _ C O N N E C T请求失败。实际上，

我们不希望 c o n n e c t成功，只是要执行 P R U _ D I S C O N N E C T请求，而且通过

c o n n e c t来执行这一请求的做法是唯一可行的方案，因为插口 A P I没有提供

d i s c o n n e c t函数。

手册中关于c o n n e c t( 2 )的描述通常包括下述说明：“可通过把数据报插口连接到一

个无效地址，如空地址，来断开其当前连接。”但没有明确指出调用 c o n n e c t时，

如果传送的地址无效，会返回一个差错。“空地址”的含义也易造成混淆，它指 I P

地址0 . 0 . 0 . 0，而非b i n d的第二个参数的空指针。

23.9   因为i n _ p c b b i n d能够建立U D P插口与远端 I P地址间的临时连接，情况与应用进程

调用c o n n e c t类似：如果某接口的目的 I P地址与该接口的广播地址对应，则从该接

口发送数据报。

23.10   服务器必须设定 I P _ R E C V D S T A D D R插口选项，并调用 r e c v m s g从客户请求中获

取目的 I P地址。为了成为响应报文段中的源地址，必须将其绑定在插口上。由于

一个插口只能b i n d一次，服务器每次响应时都必须创建新的插口。

2 3 . 11   注意，i p _ o u t p u t(图8 - 2 2 )中，I P不修改调用者传递的D F比特。需要定义新的插

口选项，促使u d p _ o u t p u t在把数据报传递给 I P之前，设定D F比特。

23.12   不。它只被u d p _ i n p u t使用，且应为该函数的局部变量。

第2 4章

24.1   状态为E S TA B L I S H E D的连接总数为126 820。除以发送和接收的总字节数，得到每

个方向上的平均字节数，约为 30 000字节。

24.2   t c p _ o u t p u t中，保存 I P和 T C P首部的 m b u f还有空间容纳链路层首部

(m a x _ l i n k h d r)。试图通过b c o p y把I P和T C P首部原型复制到m b u f中是行不通的，

因为有可能会把4 0字节的首部分散在两个m b u f中。尽管4 0字节的首部必须放入单个

m b u f中，但链路层首部不存在这样的限制。不过这样做会降低性能，因为后续处理

不得不为链路层首部再次分配m b u f。

24.3   在作者的 b s d i系统中，计数器等于 1 6，其中 1 5个是标准系统守护程序 ( Te l n e t、

R l o g i n、F T P，等等)。而v a n g o g h . c s . b e r k e l e y . e d u系统，一个约有2 0个用户

的中等规模的多用户系统，计数器约为 6 0。对于大型的带有 1 5 0个用户的多用户系

统(w o r l d . s t d . c o m)，则有4 1 7个T C P端点和8 0 9个U D P端点。

第2 5章

25.1   图2 4 - 5中，2 592 000秒 ( 3 0天)中出现了531 285次延迟A C K，平均每5秒钟有一次延

迟A C K，或者说每2 5次调用t c p _ f a s t t i m o，才会有一次延迟A C K。这说明在代

码检查所有T C P控制块，判定延迟A C K标志是否置位时， 9 6 % ( 2 5次中有2 4次)的时

间都未置位。对于习题 2 4 . 3中给出的大型的多用户系统，意味着需查看超过 4 0 0个

的T C P控制块，每秒钟查询5次。

另一种解决方案是，在需要延迟 A C K时，设定全局标志。只有当全局标志置位时，

才检查控制块列表。或者为需要延迟A C K的控制块单独建立并维护一个列表。例如，
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图1 3 - 1 4中的变量i g m p _ t i m e r s _ a r e _ r u n n i n g。

25.2   这样使得变量 t c p _ k e e p i n t v l 绑定在运行中的内核上，下次调用

t c p _ s l o w t i m o时，内核可以改变t c p _ m a x i d l e的值。

25.3   t _ i d l e中保存的实际上是从最后一次接收或发送报文段后算起的时间。因为 T C P

的输出必须被对端确认，与收到数据报文段相同，收到 A C K也将清零t _ i d l e。

25.4   图A - 6给出代码的一种可能的重写方式。

图 A - 6

25.5   如果收到了重复的A C K，t _ i d l e等于1 5 0，但被复位为 0。F I N _ WA I T _ 2时钟超时

后，t _ i d l e将等于1048 (11 9 8-1 5 0 )，因此，定时器被设定为 1 5 0个滴答。定时器

再次超时，t _ i d l e应等于11 9 8 + 1 5 0，导致连接被关闭。重复A C K令时间延长，直

到连接被关闭。

25.6   第一次连接探测报文段将在 1小时后发送。应用进程设定该选项时，实际只置位了

s o c k e t结构中的S O _ K E E P A L I V E选项。由于设定了该选项，定时器将于 1小时后

超时，图2 5 - 1 5中的代码将发送第一次连接探测报文段。

25.7   t c p _ r t t d f l t用于为每条T C P连接初始化RT T估计器的值。如果需要，主机可通

过更改全局变量，改变默认设置。如果通过 # d e f i n e将其定义为常量，则只有通过重

新编译内核文件才能改变默认值。

第2 6章

26.1   事实上，T C P并没有刻意计算从连接上最后一次发送报文段算起的时间，因为连接

上的计时器t _ i d l e一直在起作用。

26.2   图2 5 - 2 6中，s n d _ n x t被设定为s n d _ u n a，l e n等于0。

26.3   如果运行N e t / 3系统，但对端主机却无法处理某个新选项 (例如，对端拒绝建立连接，

即使被要求忽略无法辨识的选项 )。遇到这种情况时，通过在内核中改变这个全局

变量的值，可以禁止某一个或两个选项。

26.4   时间戳选项能够在每次收到对新数据的 A C K时，更新RT T估计器值。因此，使用时

间戳选项后，RT T估计器值将被更新 1 6次，是不使用该选项时更新次数的两倍。注

意，在时刻 2 1 7 . 9 4 4时，收到了对 6 1 4 5的A C K，RT T估计器值被更新，但这个新的

计算值并不准确—或者是在时刻3 . 7 4 0发送的携带5 6 3 3 ~ 6 1 4 4字节的数据段，或者

是收到的对6 1 4 5的A C K，在网络中延迟了2 0 0秒。

26.5   这种存储器引用时，无法确保 2字节的M S S值能够正确地对齐。
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26.6   (该解决方案来自于 Dave Borman)一个数据段能够携带的 T C P数据量的最大值为

6 5 4 9 5字节，即6 5 5 3 5减去I P和T C P首部的最小值 ( 4 0 )。因此，紧急数据偏移量可取

值范围中有 3 9个值是无意义的： 6 5 4 9 6 ~ 6 5 5 3 5，包括6 5 5 3 5。无论何时，只要发送

方得到一个超过 6 5 4 9 5的紧急数据偏移量，则将其替换为 6 5 5 3 5，并置位U R G标志。

从而迫使接收方进入紧急模式，并告知接收方紧急数据偏移量所指向的数据尚未被

发送。发送方将持续发送紧急数据偏移量等于 6 5 5 3 5、且U R G标志置位的数据报文

段，直到紧急数据偏移量小于等于 6 5 4 9 5，说明真正的紧急数据偏移量的开始。

26.7   我们提到，数据段的传输是可靠的 (重传机制 )，而A C K则有可能丢失。R S T报文段

的传输同样也是不可靠的。如果连接上收到了一个假报文段 (例如，不属于本连接

的报文段，或者一个不属于任何连接的报文段 )，则传送R S T报文段。如果R S T报文

段被i p _ o u t p u t丢弃，当对端重传导致发送 R S T报文段的数据报文段时，将再次

生成R S T报文段。

26.8   应用程序执行了8次写入1 0 2 4字节的操作。头4次调用s o s e n d时，t c p _ o u t p u t被

调用，报文段被发送。因为这 4个报文段都包含了发送缓存中最后一个字节的数据，

每个报文段的P S H标志都置位 (图2 6 - 2 5 )。第二个缓存装满后，应用进程进行下一次

写操作，调用 s o s e n d时被挂起。收到对端通告窗口大小等于 0的A C K后，丢弃发

送缓存中已被确认的4 0 9 6字节的数据，应用进程被唤醒，又连续执行了 4次写操作，

发送缓存再次被填满。但只有当接收方通告窗口大小不等于 0时，才能继续发送数

据。条件满足时，接下来的 4个报文段被发送，但只有最后一个报文段的 P S H标志

置位，因为前3个报文段并未清空发送缓存。

26.9   如果正在发送的报文段不属于任何连接，传给 t c p _ r e s p o n d的t p参数可以是空指

针。代码只有在指针为空时，才会查看 t p，并代之以默认值。

26.10   t c p _ o u t p u t通常调用M G E T H D R，分配一个仅能容纳 I P和T C P首部的m b u f，参见

图 2 6 - 2 5和图 2 6 - 2 6。在新的m b u f的前部，代码只预留了链路层首 部

(m a x _ l i n k h d r )大小的空间。如果使用了 I P选项，而且选项的大小超过了

m a x _ l i n k h d r，i p _ i n s e r t o p t i o n s会自动分配另一个m b u f。但如果 I P选项的

大小小于等于m a x _ l i n k h d r，则i p _ i n s e r t o p t i o n s也会占用m b u f首部的空间，

从而导致e t h e r _ o u t p u t仅为链路层首部分配另一个m b u f (假定以太网输出)。

为了避免多余的m b u f，图2 6 - 2 5和图2 6 - 2 6中的代码，可以在报文段中携带 I P选项时

调用M H _ A L I G N。

2 6 . 11   约有8 0行代码，假定采用了RFC 1323中的时间戳选项，且报文段被计时。

宏M G E T H D R调用了宏M A L L O C，后者可能调用函数m a l l o c。函数m _ c o p y也会

被调用，但一个完整大小的报文段可能需要一个簇，因此，不复制 m b u f，而是保

存一个对簇的引用。 m _ c o p y中调用M G E T，可能会导致对 m a l l o c的调用。函数

b c o p y复制模板，而i n _ c k s u m计算T C P的检验和。

26.12   调用w r i t e v没有区别，因为处理逻辑由 s o s e n d实现。因为数据大小等于 1 5 0字

节，小于M I N C L S I Z E ( 2 0 8 )，所以为头 1 0 0个字节分配了一个m b u f。并且因为协

议支持数据的分段， P R U _ S E N D请求被发送。接着为剩余的 5 0字节再分配一个

m b u f，并发送相应的P R U _ S E N D请求(对于P R _ A T O M I C协议，如U D P，w r i t e v只
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生成一条“记录”，即只发送一个P R U _ S E N D请求。)

如果两个缓存的长度分别等于 2 0 0和3 0 0，总长度超过了M I N C L S I Z E，则分配一个

m b u f簇，且只发送一次P R U _ S E N D请求。T C P只生成一个5 0 0字节的报文段。

第2 7章

27.1   表中前 6行记录的差错，都是由于接收报文段或者定时器超时引起的异步差错。通

过在s o _ e r r o r中保存非零的差错代码，应用进程能够在下一次读 /写操作中收到差

错信息。但如果调用来自 t c p _ d i s c o n n e c t，说明应用进程调用了 c l o s e，或者

应用进程终止时系统自动关闭其所拥有的描述符。无论是哪一种情况，描述符被关

闭，应用进程不可能再通过读 /写操作来获取差错代码。此外，因为应用进程必须

明确设定插口选项，强迫 R S T置位，此时返回一个差错代码并不能向应用进程提供

有用的信息。

27.2   假定它是32 bit的u _ l o n g，最大值小于4 2 9 8秒( 1 . 2小时)。

27.3   路由表中的统计数据由t c p _ c l o s e更新，但只有当连接进入C L O S E D状态时，它才

会被调用。因为 F T P客户终止向对端发送数据 (执行主动关闭 )，本地连接端点进入

T I M E _ WA I T状态。必须经过2 M S L后，路由表统计值才会被更新。

第2 8章

28.1   0、1、2和3。

28.2   34.9Mb/s。对于更高的速率，连接两端需要更大的缓存。

28.3   通常，t c p _ d o o p t i o n不知道两个时间戳值是否按 32 bit边界对齐。图2 8 - 4中的代

码，在指定情况下，能够确认时间戳值按 32 bit边界对齐，从而避免调用b c o p y。

28.4   图2 8 - 4中实现“选项预测”代码，只能处理系统推荐的格式。如果连接对端未采用

系统推荐的格式，会导致为每个接收到的报文段调用 t c p _ d o o p t i o n s，降低了处

理速度。

28.5   如果在每次创建插口时，而非每次连接建立时，调用 t c p _ t e m p l a t e，则系统中

的每个监听服务器都会拥有一个 t c p _ t e m p l a t e，而该结构可能永远不会被使用。

28.6   时间戳时钟频率应该在1 b/ms 和1 b/s之间( N e t / 3采用了2 b/s)。如果采用最高的时钟频

率1 b/ms，32 bit的时间戳将在231 / (24×6 0×6 0×1 0 0 0 )天，即2 4 . 8天后发生符号位回绕。

28.7   如果频率为每500 ms 1 bit，32 bit的时间戳将在23 1 / (24×6 0×6 0×2 )天，即12 427

天，约3 4年后才会出现符号位回绕。

28.8   对R S T报文段的处理应优先于时间戳，而且， R S T报文段中最好不携带时间戳选项

(图2 6 - 2 4中的t c p _ i n p u t代码确保了这一点 )。

28.9   因为客户端状态为E S TA B L I S H E D，处理将在图2 8 - 2 4的代码处结束。t o d r o p等于

1，因为r c v _ n x t在收到第一个S Y N时已递增过。S Y N标志被清除 (因为这是一个重

复报文段 )，t i _ s e q递增，t o d r o p减为0。因为t o d r o p和t i _ l e n都等于0，执行

图2 8 - 2 5起始处的 i f语句，并跳过下一个 i f语句，直接调用m _ a d j。但下一章中介绍

t c p _ i n p u t后续代码时，将谈到在某些情况下不会调用t c p _ o u t p u t，本题即是一例。

因此，客户端会不响应重复的 S Y N / A C K。服务器端超时后，再次发送 S Y N / A C K
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(图2 8 - 1 7中介绍了某个被动打开的插口收到 S Y N时，定时器的设置 )，这个重发的

S Y N / A C K报文段同样被忽略。我们现在讨论的其实是图 2 8 - 2 5代码中的另一个差错，

图2 8 - 3 0中给出的代码同样也纠正了这一差错。

28.10   客户发出的S Y N到达服务器，并被交给处于 T I M E _ WA I T状态的插口。图 2 8 - 2 4中

的代码关闭S Y N标志，图2 8 - 2 5中的代码跳转至d r o p a f t e r a c k，丢弃该报文段，

但生成一个 A C K，确认字段等于 r c v _ n x t (图2 6 - 2 7 )。它被称作“再同步

(resynchronization) ACK”报文段，因为其目的是告诉对端本地希望接收的下一序

号。客户端收到此 A C K后(客户处于S Y N _ S E N T状态 )，发现它的确认字段所携带

的序号不等于自己期待得到的序号后 (图2 8 - 1 8 )，向服务器发送 R S T报文段。R S T

报文段的A C K标志被清除，且序号等于再同步 A C K报文段中确认字段携带的序号

(图2 9 - 2 8 )。服务器收到此R S T报文段后，其T I M E _ WA I T状态提前终止，相应插口

被关闭(图2 8 - 3 6 )。客户端6秒钟后超时，重传S Y N报文段。假定监听服务器进程在

服务器主机上运转正常，新的连接将建立。由于T I M E _ WA I T状态的这种防护作用，

新连接建立时，下一个 S Y N报文段携带的序号既可以高于前一连接上最后收到的

序号(图2 8 - 2 8中的测试 )，也可以低于该序号。

第2 9章

29.1   假定RT T等于2秒钟。服务器被动打开，客户端在时刻 0主动打开。服务器在时刻 1

收到客户发出的S Y N，并作出响应，发送自己的 S Y N和对客户S Y N的A C K。客户端

在时刻2收到报务器的响应报文段，图 2 8 - 2 0中的代码调用 s o i s c o n n e c t e d(唤醒

客户进程 )，完成主动打开过程，并向服务器发送 A C K响应。服务器在时刻 3收到客

户的A C K，图2 9 - 2中的代码完成服务器端的被动打开过程，控制返回给服务器进程。

一般情况下，客户进程比服务器进程提早 1/2 RT T时间得到控制。

29.2   假定S Y N的序号等于1 0 0 0，5 0字节数据的序号等于 1 0 0 1 ~ 1 0 5 0。t c p _ i n p u t处理此

S Y N报文段时，首先执行图2 8 - 1 5中的起始c a s e语句，令r c v _ n x t等于1 0 0 1，接着跳到

s t e p 6。图2 9 - 2 2中的代码调用c p _ r e a s s，把数据放入插口的重组队列中。但数据还不

能放入插口的接收缓存 (图2 7 - 2 3 )，因此， r c v _ n x t还是等于 1 0 0 1。在调用

t c p _ o u t p u t生成A C K响应时，r c v _ n x t ( 1 0 0 1 )被放入A C K报文段的确认字段。也

说是说，S Y N被确认，但与之同时到达的5 0字节的数据没有被确认。因此，客户端不

得不重发5 0字节的数据，所以，在完成主动打开的S Y N报文段中携带数据是没有意义

的。

29.3   客户端的A C K / F I N报文段到达时，服务器处于 S Y N _ R C V D状态，因此，图 2 9 - 2中

的t c p _ i n p u t代码将结束对 A C K的处理。连接转移到 E S TA B L I S H E D状态，

t c p _ r e a s s把已在重组队列中的数据放入接收缓存， r c v _ n x t递增为 1 0 5 1。

t c p _ i n p u t继续执行，图2 9 - 2 4中的代码负责处理F I N标志，此时T F _ A C K N O W标志

置位，r c v _ n x t等于1 0 5 2。s o c a n t r c v m o v e设定插口的状态，使服务器在读取

5 0字节的数据之后，得到“文件结束”指示。服务器的插口也转移到

C L O S E _ WA I T状态。调用 t c p _ o u t p u t，确认客户端的 F I N (因为r c v _ n x t等于

1 0 5 2 )。假定服务器进程在收到“文件结束”指示后，关闭其插口，服务器也将向
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客户发送F I N，并等待回应。

在这个例子中，这了从客户端向服务器传送5 0字节的数据，双方需3个来回，共发送6

个报文段。为了减少所需的报文段数，应采用“用于交易的TCP扩展[Braden 1994]”。

29.4   收到服务器响应时，客户插口处于 S Y N _ S E N T状态。图2 8 - 2 0中的代码处理该报文

段，连接转移到E S TA B L I S H E D状态，控制跳转到s t e p 6，由图2 9 - 2 2中的代码继续

处理数据。T C P _ R E A S S把数据添加到插口的接收缓存，并递增 r c v _ n x t。之后，

图2 9 - 2 4中的代码开始处理 F I N，再次递增r c v _ n x t，连接转移到C L O S E _ WA I T状

态。在调用t c p _ o u t p u t时，r c v _ n x t同时确认了S Y N、5 0字节的数据和F I N。随

后的客户进程首先读取 5 0字节的数据，接着是“文件结束”指示，并可能关闭其插

口。客户端连接进入 L A S T _ A C K状态，向服务器发送 F I N报文段，并等待其响应报

文段。

29.5   问题出在图2 4 - 1 6中的t c p _ o u t f l a g s [ T C P S _ C L O S I N G ]。它设定了T H _ F I N标志，

而状态变迁图 (图2 4 - 1 5 )并未规定 F I N应被重传。解决问题的方法是，从该状态的

t c p _ o u t f l a g s中除去T H _ F I N标志。这个问题没有什么危害—只不过多交换两

个报文段—而且同时关闭或者在关闭后紧接着自连接的情况是非常罕见的。

29.6   没有。系统调用 w r i t e返回O K，只说明数据已复制到插口的缓存中。在数据得到

对端确认时，N e t / 3不再通知应用进程。如果需要得到此类信息，应设计并实现应

用级的确认机制。

29.7   RFC 1323的时间戳选项，造成“首部压缩”失效。因为只要时间戳变化，即 T C P选

项发生了改变，报文段发送时就不会被压缩。窗口大小选项无效，因为 T C P首部中

值的长度仍为16 bit。

29.8   IP 中I D字段的取值来自一个全局变量，只要发送一个 I P数据报，该变量递增一次。

这种方式导致在同一 T C P连接上两个连续 T C P报文段间的 I D差值大于1的可能性大

大增加。一旦I D差值大于1，图2 9 - 3 4中的∆i p i d字段将被发送，增大了压缩首部的大

小。一个更好的解决方案是， T C P自己维护一个计数器，用于 I D的赋值。

第3 0章

30.2   是的，仍会发送R S T报文段。应用进程终止的处理中包括关闭它打开的所有描述符。

同一个函数 (s o c l o s e)最终会被调用，无论是应用进程明确地关闭了插口描述符，

还是隐含地进行了关闭 (首先被终止 )。

30.3   不。这个常量只有在监听插口设定 S O _ L I N G E R选项，且延迟时间等于 0时，才会被

用到。正常情况下，插口选项的这种设定方式会导致在连接关闭时发送 R S T报文段

(图3 0 - 1 2 )，但图3 0 - 2中对于接收连接请求的监听插口，把该值从 0改为1 2 0 (滴答)。

30.4   如果这是第一次使用默认路由，则为两次；否则为一次。当创建插口时，

i n _ p c b a l l o c将Internet PCB置为0，从而将P C B结构中的r o u t e结构设为0。发送

第一个报文段 ( S Y N )时，t c p _ o u t p u t调用i p _ o u t p u t。因为r o _ r t指针为空，

因此向r o _ d s t填充I P数据报的目的地址，并调用 r t a l l o c。在该连接的 P C B中，

r o u t e结构的r o _ r t变量中保存默认路由。当i p _ o u t p u t调用e t h e r _ o u t p u t时，

后者检查路由表中的r t _ g w r o u t e变量是否为空。如果是，则调用 r t a l l o c 1。假
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定路由没有改变，该连接每次调用 t c p _ o u t p u t时，都会使用保存的 r o _ r t指针，

以避免多余的路由表查询。

第3 1章

31.1   因为在b p f _ w a k e u p调用唤醒任何沉睡进程之前， c a t c h p a c k e t肯定会结束。

3 1 . 2 打开B P F设备的应用进程可能调用f o r k，导致多个应用进程都有权访问同一个B P F设备。

31.3   只有支持B P F的设备才会出现在 B P F接口表 (b p f _ i f l i s t)中，因此，如果无法找

到指定接口，b p f _ s e t i f将返回E N X I O。

第3 2章

32.1   在第一个例子中等于 0，第二个例子中等于 2 5 5。这些值都是RFC 1700 [Reynolds和

Postel 1994]中的保留值，不应出现在数据报中。也就是说，如果某个插口创建时的

协议号设定为I P P R O T O _ R A W，则必须设定其I P _ H D R I N C L插口选项，且写入到该

插口的数据报必须拥有一个有效的协议值。

32.2   因为 I P协议值2 5 5是保留值，不会出现在网络中传送的数据报中。但这又是一个非

零的协议值，r i p _ i n p u t的3项测试中的第一项测试将忽略所有协议值不等于 2 5 5

的数据报。因此，应用进程无法在该插口上收到任何数据报。

32.3   即使该协议值是一个保留值，不会出现在网络中传送的数据报中，但 r i p _ i n p u t

的3项测试中的第一项测试保证此类型的插口能够接收任何协议类型的数据报。如

果应用进程调用了c o n n e c t或者b i n d，或者两者都调用，对于此种原始插口而言，

对输入的唯一限制是 I P报的源地址和目的地址。

32.4   因为i p _ p r o t o x数组(图7 - 2 2 )保存了有关内核所能支持的协议类型的信息，只有在

该协议既没有相关的原始监听插口，而且指针 i n e t s w [ i p_p r o t o x [ i p -

> i p _ p ] ] . p r _ i n p u t等于r i p _ i n p u t时，才会生成I C M P差错报告。

32.5   两种情况下，应用进程都必须自己构造 I P首部，以及其后的内容 ( U D P报文段，T C P

报文段或任何其他的报文段 )。对于原始 I P插口，输出时同样调用 s e n d t o，通过

I n t e r n e t插口地址结构指明目的 I P地址。调用i p _ o u t p u t，并依据给定的目的 I P地

址执行正常的I P选路。

B P F要求应用进程提供完整的数据链路层首部，例如以太网首部。输出时，需调用

w r i t e，因为无法指明目的地址。数据分组被直接交给接口输出函数，跳过

i p _ o u t p u t函数(图3 1 - 2 0 )。应用进程通过BIOCSETIF ioctl(图3 1 - 1 6 )选择外

出接口。因为未执行 I P选路，数据帧只能发给是直接相连的网络上的另一个主机

(除非应用进程重复 I P选路函数，并将数据帧发给直接相联网络上的某个路由器，

由路由器根据目的 I P地址完成转发)。

32.6   原始I P插口只能接收具有内核不处理的协议类型的数据报，例如，应用进程无法在

原始插口上接收T C P报文段或U D P报文段。

B P F能够接 收到 达指定 接口 的所有 数据 帧， 无论它 们是 否是 I P数据 报。

BIOCPROMISC ioctl使接口处于一种混杂状态，甚至能够接收不是发给本主机

的数据报。

附录 A   部分习题的解答计计871

bbs.theithome.com

http://bbs.theithome.com


附录B   源代码的获取

U R L：统一资源定位符

本附录列出源代码所在的网址和下载方式。例如，常见的“匿名 F T P”地址表示如下：

ftp://ftp.cdrom.com/pub/bsd-sources/4.4BSD-Lite.tar.gz

即主机为f t p . c d r o m . c o m。通过匿名F T P客户登录后，从目录 p u b / b s d - s o u r c e s下载文

件4 . 4 B S D - L i t e . t a r . g z。后缀. t a r说明文件以标准的t a r( 1 )格式存储，. g z说明文件由

GNU gzip( 1 )程序压缩。

4 . 4 B S D - L i t e

有多种方式可得到 4 . 4 B S D - L i t e的正式版代码。完整的 4 . 4 B S D - L i t e正式版代码可通过

Walnut Creek CD-ROM公司得到，网址为

ftp://ftp.cdrom.com/pub/bsd-sources/4.4BSD-Lite.tar.gz

或者直接得到其光碟版。联系电话为 1 8 0 0 7 8 6 9 9 0 7或+1510 674 0783。

O’Reilly & Associates出版的C D - R O M，包括全套的 4 . 4 B S D手册和4 . 4 B S D - L i t e正式版代

码。联系电话为1 800 889 8989或者+1 707 829 0515。

运行4.4BSD-Lite 网络软件的操作系统

4 . 4 B S D - L i t e正式版不是一个完整的操作系统。为了测试本书中介绍的网络软件，需要内

置4 . 4 B S D - L i t e正式版的操作系统，或者支持 4 . 4 B S D - L i t e的操作系统。

作者使用的操作系统是Berkeley Software Design Inc.生产的商用系统，联系电话为 1 800

ITS BSD8，+1 719 260 811 4，或者i n f o @ b s d i . c o m。

还有些免费的操作系统，已内置了 4 . 4 B S D - L i t e，如N e t B S D、3 8 6 B S D和F r e e BSd。详

情请见Walnut Creek CD-ROM(f t p . c d r o m . c o m)或者c o m p . o s . 3 8 6 b s d U s e n e t新闻组。

R F C

所有R F C都是免费的，通过电子邮件或匿名 F T P服务器可从英特网上得到所需文档。向下

述地址发送电子邮件：

To: rfc-info@ISI.EDU. 

Subject: getting rfcs

help: ways_to_get_rfcs

回复邮件中会列出通过电子邮件或匿名 F T P服务器获取R F C不同方法的详细说明。

记住，首先应先下载最新的 RFC 索引，从中查找所需的 R F C，确认所需的R F C没有被新

的R F C更新或取代。
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G N U软件

利用GNU Indent程序对本书出现的所有源代码进行格式调整，并利用 GNU Gzip程序对文

件做了压缩。这些程序可在下列站点找到：

ftp://prep.ai.mit.edu/pub/gnu/indent-1.9.1.tar.gz

ftp://prep.ai.mit.edu/pub/gnu/gzip-1.2.2.tar

文件名中的数字随版本的不同而不同。此外还有用于其他操作系统的 G z i p程序，如M S - D O S。

英特网上还有许多其他站点也提供 G N U资源，p r e p . a i . m i t . e d u主机的问候词中列出

了这些站点的名称。

P P P软件

有些P P P实现是免费的。c o m p . p r o t o c o l s . p p p FA Q的第5部分提供了很多有价值的信

息。

http://cs.uni-bonn.de/ppp/part5.html

m r o u t e d软件

m r o u t e d软件的最新版本和其他多播应用程序可从 Xerox Palo Alto研究中心的站点得到：

ftp://parcftp.xerox.com/pub/net-research/

I S O D E软件

I S O D E软件包中的S N M P代理实现与N e t / 3兼容。详细信息参见 I S O D E论坛的网站：

http://www.isode.com/

附录B   源代码的获取计计873

bbs.theithome.com

http://bbs.theithome.com



